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1. INFORMACIO GENERAL DEL CONSORCI SANITARI DEL MARESME (CSM)

El Consorci Sanitari del Maresme, en endavant CSdM, és una entitat en la qual participen el Servei
Catala de la Salut, el Consell Comarcal del Maresme i I’Ajuntament de Mataro.

L’objectiu del CSdM és I'execucio d’activitats hospitalaries, assistencials, preventives, rehabilitadores,
docents i d’investigacio al servei de la poblacioé resident en 'ambit sanitari de la comarca del Maresme
i la seva area sanitaria d’influéncia.

Son finalitats especifiques del CSdM, I'assisténcia hospitalaria integrada, vinculada a la xarxa
d’assisténcia primaria i coordinada amb altres nivells sociosanitaris, la prestacié de serveis d’atencio
primaria de salut, la prestacié de serveis de salut mental i la prestaci6 de serveis d’atencio
sociosanitaria i social, la participacio en la promoci6é de campanyes o tasques de medicina preventiva,
proporcionar serveis de rehabilitacid, la docencia relacionada amb la sanitat i, en general, en matéria
de salut fisica i mental.

Es pot complementar la informacié descrita en aquest plec des de la pagina web del CSdM:
http://www.csdm.cat

2. ANTECEDENTS

El present document, que formara part del contracte, té la finalitat de descriure les tasques a
desenvolupar per part de 'empresa adjudicataria per tal de que aquesta pugui presentar una proposta
técnic-economica per a la realitzacio dels treballs encarregats.

L’empresa adjudicataria es compromet a complir i fer complir als seus treballadors, que desenvolupin
les funcions assignades per contracte, al recinte hospitalari de la entitat, la Llei 28/2005, de 26 de
desembre, de mesures sanitaries enfront del tabaquisme i reguladora de la venda, el
subministrament, el consum i la publicitat dels productes del tabac, modificada parcialment per les
lleis 42/2010 i 3/2014, que prohibeix fumar en tots els espais publics tancats i I'is de cigarretes
electroniques en dependencies de les administracions publiques, centres sanitaris i educatius, parcs
infantils i vehicles de transport public, que prohibeix fumar en tots els centres sanitaris, incloent-hi els
espais a l'aire lliure o coberts dins dels seus recintes.

3. OBJECTE DEL CONTRACTE

L’objecte d’aquesta licitacié és la contractacid centralitzada del servei d’Us d’una soluci6 tecnoldgica
que permeti la codificacié clinica diagnostica i de procediments a I'equip de codificacioé del servei de
Documentacié Clinica i Arxiu del CSdM, i el llicenciament necessari per la seva implantaci6 i
manteniment. Aquesta solucid6 ha de permetre la carrega de l'agrupador grups relacionats de
diagnostics (GRD) en totes les seves versions i la validacid, tractament i exportacié dels diferents
Conjunt Minim Basic de Dades (CMBD) al CatSalut segons la normativa vigent, juntament amb la
possibilitat de realitzar cerques i obtencié d’estadistiques agregades, confecci6 d’indicadors basats en
'APR-GRD i informes predefinits basats en aquests indicadors pel correcte funcionament dels
sistemes d’informacié del CSdM.

Es considera dins de I'abast del servei el que s’indica I'apartat de les especificacions funcionals i
tecniques:
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e Codificacié amb la CIM-10-MC/SCP.

e Compatibilitat amb les diferents versions de I'agrupador APR-GRD (32, 35, 36, 38, 40 i futures
actualitzacions).

e Integraci6 completa del programa de suport a la codificacié clinica amb el sistema
d’'informacié corporatiu del CSdM sota els estandards i els models actuals d’integracié de
SAP ARGOS.

e La solucié s’haura de desplegar en el CPD Corporatiu de Salut, gestionat pel CTTI.

e L’adjudicatari haura de treballar integrat en el servei o centre d’atencié a l'usuari de la
Generalitat per la gestié de les incidencies, en endavant CPD.

4. DEFINICIO DEL SERVEI

El tipus de subministraments requerits per als serveis contractats ha de respondre a:

1) Servei per a I'is del programa, canvis i manteniment, tant del software com de les diferents
versions i el suport informatic especialitzat, tant a nivell tecnic com funcional.

2) Serveis d’'implantacio i configuracié del programa:

o

Assisténcia técnica sobre les llicencies i les subscripcions objecte d’aquesta
contractacio.

Assisténcia técnica per la definicié d’entorns previ a la instal-lacié del programa, aixi
com la modificacié de configuracions ja instal-lades.

Informe sobre possibles incompatibilitats del programa amb altres eines o programes
de base (sistemes operatius, sistemes gestors de bases de dades, antivirus, etc.).

Servei de gestié de canvis i versions (actualitzacié a noves versions del programa,
accés a pegats i revisions sense cap tipus de limitacio).

Accés a les actualitzacions i les noves versions del programa durant la vigéncia del
contracte, en qualsevol de les plataformes en les que estigui disponible, que inclou:

= |[’accés a noves versions a causa del manteniment correctiu, evolutiu,
perfectiu i adaptatiu del programa.

» L’accés a actualitzacions de versions i parametritzacions que resultin de
canvis introduits per problemes i incidéncies de qualsevol tipus, com les
d’interoperabilitat amb altres fabricants i/o aplicacions.

= |’accés a pegats, actualitzacions menors i revisions.

Formacid dels usuaris per poder gestionar el programa de forma autonoma en els
ambits que corresponguli.

Sistema de consultes via web o telefonica per atendre qulestions relatives al
funcionament del programa al llarg de tot el periode contractual, concretament:
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= |’atencié i resolucié d’incidéncies, problemes, dubtes i consultes sobre el
programa, segons les segiients capacitats:

e La comprovacié que la resolucié dincidéncies s’ha realitzat amb
'adequat grau d’optimitzacid i amb plena conformitat amb les
exigéncies técniques dels sistemes d'informacié que utilitzen el
programa.

e [’accés a les base de dades de coneixement i a informacié sobre el
programari i la tecnologia del programa.

3) Disposar d'un suport técnic i funcional especialitzat (24 hores / 7 dies semana) per a

4)

5)

solucionar:
a. Incidéncies critiques en menys de 2 hores.
b. Incidencies molt altes en menys de 8 hores.
c. Incidéncies altes en menys de 24 hores.

L’adjudicatari haura de treballar integrat en el CAU de la Generalitat, tant a nivell organitzatiu /
funcional com d’eina Remedy.

Actualitzacio periodica de les versions de la CIM-10-MC/SCP incorporades en el programa o
al ritme que es marqui des del Departament de Salut (CatSalut) o el Ministerio de Sanidad.

Certificar I'experiéncia en projectes de caracteristiques similars en quant a la integracio i les
funcionalitats.

Es requeriment indispensable que les intervencions técniques realitzades a conseqiiéncia de les
contractacions derivades d’aquesta licitacio, siguin realitzades o implementades per tecnics certificats
del programa. Les hores de trasllat i assistencia de técnics per substituci6 o manteniment estan
incloses dins I'abast del contracte.

5.

5.1.

ESPECIFICACIONS FUNCIONALS | TECNIQUES

ESPECIFICACIONS FUNCIONALS

Per la integracio del programa amb el sistema SAP ARGOS, s’han de tenir en compte les segients
necessitats d’informacio:

Recepcié de les dades cliniques i administratives dels pacients al programa de suport a la
codificaci6 clinica de manera estructurada i sota el model d’'integraciéo de SAP ARGOS (veure
annex |: Informacié integracio ARGOS).

Recuperacié del resultat de la codificacié clinica de manera que quedi disponible per a
qualsevol enviament a tercers, fora de la institucio.

El programa objecte d’aquesta contractacio ha de tenir en compte les segiients necessitats:

1)

Disposar d’'un cercador intel-ligent de diagnostics i procediments que permeti codificar en
CIM-9-MC i CIM-10-MC/SCP, i amb la possibilitat de mapejar en ambdues versions.
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2) Registrar la variable Present On Admission (POA) a la codificacié diagnostica.

3) Assenyalar els codis de procediments externs i que siguin explotables en el futur.

4) Visualitzar I'historic per a poder recuperar la codificacié d’episodis assistencials passats i
poder-la incloure a la codificacio que s’esta realitzant en el present.

5) Disposar de les normes internacionals, nacionals i les que determini el Departament de Salut
(CatSalut), actualitzades per a informar els diferents CMBDs.

6) Disposar de llibres tabulars de la CIM-9-MC i CIM-10-MC/SCP en versio electronica, en
castella i accés lliure per a tot I'equip de codificacié del CSdM.

7) Editar comentaris o notes als episodis assistencials que siguin explotables en el futur.

8) Agrupar les altes, en el moment de la codificacid, en qualsevol versié de I'agrupador (APR-
GRD 32, APR-GRD 35, APR-GRD 36, APR-GRD 38, APR-GRD 40 o futures).

9) Disposar d’'un sistema d’agrupador que permeti visualitzar qualsevol versié de la CIM-9-MC o

CIM-10-MC/SCP i de 'agrupador APR-GRD en format batch.

10) Validacié de la qualitat de dades (variables administratives i cliniques) dels diferents CMBDs,
més concretament d’hospitalitzacié d’aguts (CMBD-HA), salut mental hospitalaria (CMBD-
SMH) i atenci6 intermédia (CMBD-AI).

a.

b.

Disposar d’informes de qualitat dels diferents CMBDs.

Agrupacié en APR-GRD (més d’una versio), tant a 'admissié com a I'alta en base a la
variable POA dels diagnostics.

Disposar d’'una interficie de correccid d’errors, amb nova validacid i nova assignacio
APR-GRD.

Validaci6é automatica de les variables de la codificacid (codis no permesos,
incompatibilitats, nombre de diagnostics i procediments per registre, etc.).

Possibilitat d’'importacié de fitxer estandards per GRD de les administracions
sanitaries.

Marcatge d’outliers amb els punts de tall de les administracions sanitaries.

Calcul de I'estada depurada segons les especificacions vigents del Departament de
Salut (CatSalut).

Calcul d’indicadors de casuistica, complexitat i estada mitjana bruts i ajustats per
GRD a I'admissio o a l'alta.

11) Requisits del programa de suport a la codificacié clinica amb la CIM-10-MC/SCP:

a.

Codificacié de l'episodi del pacient de qualsevol ambit asistencial (hospitalitzacié
d’aguts, urgéncies, sociosanitari, hospital de dia, etc.): diagnostic principal,
diagnostics secundaris, procediment principal i procediments secundaris, sense
limitacié numérica a cap variable.
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Gestio de preferits per a facilitar la codificacié clinica i una ajuda per a proposar la
codificacio clinica segons les experiéncies prévies.

Visualitzacié dels codis de la CIM-10-MC/SCP que han contribuit a I'assignacio del
APR-GRD, tant a I'ingrés com a l'alta.

Obtencié de dades estadistiques, com sén el pes mig del APR-GRD optim calculat,
I'estada mitjana, els punts de tall de I'estada i els casos extrems (outliers).

Possibilitat d'incorporar una funcionalitat per a disposar de la classificacié de l'alta
(quirargica, médica, obstétrica, inespecifica o no alta), segons els criteris actualitzats
de facturacio establerts pel Departament de Salut.

Integracié amb el sistema SAP ARGOS via Web Service.
Respectar el Reglament General de Proteccio de Dades (RGPD).

Suport i documentacio del programa compatible amb la CIM-10-MC/SCP.

12) Importar i exportar els fitxers dels diferents CMBDs segons diverses estructures i formats:

a.

Carrega de les dades dels diferents CMBDs al sistema amb la periodicitat que es
desitgi.

Carrega dels diferents CMBDs segons I'estructura extreta des del HIS.

Possibilitat de diverses estructures de carrega, que I'empresa adjudicataria
parametritzara segons les especificacions del CSdM.

El format d’enviament mensual a CatSalut, inclosa la capgalera.

Altres estructures d’exportacid, que 'empresa adjudicataria parametritzara segons les
especificacions del CSdM.

13) Possibilitat de validar les variables segons dues premisses:

a.

b.

Disposar d’un sistema d’alerta sobre els casos atipics.

Disposar d'un sistema d’avis i la necessitat de canvi obligatori de variables, si son
erronies i no s’ajusten als estandards.

14) Realitzar analisis i informes.

a.

b.

Informes fixes, incloent la gestié (casuistica i estades) descriptiva i evolutiva,
comparatius versus els estandards normatius i analisi per GRD a I'admissi6 o a l'alta.

Informes flexibles. Poder realitzar consultes d’agrupacié, amb variables d’agrupacio,
seleccio d’'indicadors i seleccio / creacid de filtres. Incloure la possibilitat de realitzar
llistat de granularitat maxima segons uns determinats criteris.

En tots els analisis, 'usuari haura de poder seleccionar: conjunt de punts de tall a
aplicar, periodes temporals, estandards de comparacié, ambits (centre, servei o
especialitat) o aplicar filtres personalitzats segons diversos criteris, creats per 'usuari,
que es pugui emmagatzemar, recuperables en posteriors sessions i compartibles
amb altres usuaris.
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d. Els informes generats hauran de ser exportables a formats estandards de taula (per
exemple, CSV, Excel, etc.).

15) Permetre I'externalitzacié de la codificacié a altres empreses externes, i, per tant, I'Us de
I'eina.

A més, el programa de suport a la codificacié clinica ha d’assegurar:
1) No realitzar cap tipus d’instal-lacié en les estacions de treball del client.

2) Accedir als informes i analisis des de qualsevol punt de treball a través d’'una connexi6é a
internet sense limitacié temporal d’accés les 24 hores / 365 dies de I'any.

3) Mantenir tota la informacio historica dels diferents CMBDs, des de 2018.
4) Garantir la confidencialitat de la informacié i la seguretat de les dades.
5) Disposar d’almenys dos perfils d’'usuaris:
a. Administrador, amb accés global. Aquest tipus de perfil es creara a 2 usuaris.

b. Analitzadors, amb accés diferenciat segons I'ambit d’aplicacié. Aquest tipus de perfil
es creara a un nombre d’usuari il-limitat.

c. Integracié amb el sistema d’identificacié d’'usuaris del sistema SAP ARGOS.

5.2. ESPECIFICACIONS TECNIQUES

La integracid del programa de suport a la codificacié clinica amb el sistema SAP ARGOS del CSdM
ha de tenir en compte les seglents necessitats:

1) El llicenciament no podra ser mitjangant pendrives USB o “motxilles” fisiques que lliguin un
component fisic a la maquina virtual.

2) El programa s’haura d’integrar amb el HIS (SAP-ARGOS) del CSdM per tal de rebre els
episodis a codificar i retornar les dades codificades en temps real.

3) La integracié de la solucié (programa) amb el HIS (SAP-ARGOS) del CSdM es realitzara
mitjancant Web Service SOAP XML. Aquesta integracio haura de permetre:

a. Autenticacié mitjangant protocols de comunicacié segura (per exemple, “https”).

b. Consulta (HIS > Programa) i notificacié (Programa -> HIS) en temps real de la
codificacio clinica d’'un episodi asistencial.

c. Carrega de documents PDF via Web Service, informant de la ruta d’'una carpeta, en
lloc d’anar arxiu per arxiu.

d. Coneixer l'estat de I'episodi asistencial en concret, sent possibles com a minim 3
estats (pendent, en curs i finalitzat).

e. Carrega d’episodis ja codificats préviament per a la seva modificacid.

4) Laintegracio no podra ser mitjangant sockets.
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5) L'empresa adjudicataria s’encarregara de realizar les actualitzacions necessaries en el
programa de suport a la codificacié clinica, de manera coordinada amb el departament de
Sistemes d’Informacié i Informatica del CSdM.

6) La integracié haura d’estar completada i el programa de suport a la codificacié clinica haura
d’estar operatiu a partir del primer dia d’utilitzacié del sistema SAP ARGOS al CSdM, previst
pel 7 febrer de 2025.

7) L’aplicacio client ha de proporcionar una interficie web:

a. La interficie ha de ser compatible amb els navegadors corporatius del CSdM (Edge,
Firefox i Chrome).

b. La interficie web no ha d’utilitzar tecnologies com Active X o Flash.
c. Lainterficie web no utilitzara tecnologia JAVA.

8) La solucié a nivell de capa d’'usuari ha de poder treballar amb els requeriments tecnologics
suportats per I'actual definicié del lloc de treball del CSdM.

9) Tota la soluci6 i els components proposats han de ser possible desplegar-se de manera
autonoma i aillada d’altres serveis i/o solucions (es requereix una presentacié del model
tecnologic i una proposta d’integracié funcional).

10) Tota la solucié ha de comunicar-se de manera segura i xifrada seguint les recomanacions de
I'agencia de Ciberseguretat de Catalunya.

5.3. ARQUITECTURA

Requisits técnics del programatri i/o servei

e La solucio s’ha de desplegar en el CPD Corporatiu de Salut, gestionat pel CTTI, i, per tant,
'adjudicatari haura de complir amb les normatives i procediments de seguretat i de servei
determinats pel CTTI i I'Agéncia de Ciberseguretat (veure annex Il: Requeriments de
seguretat i de desenvolupament i annex Il - Condicions de gestié de serveis i d’aplicacions
del CTTI).

e |’adjudicatari haura de treballar integrat en el CAU de la Generalitat i, per tant, integrar-se i
treballar amb els procediments del CAU de la Generalitat, i integrar-se tecnoldogicament amb
I'eina de tiqueting Remedy.

e Les empreses licitadores hauran de facilitar una relacié detallada dels requeriments hardware
necessaris (servidors, capacitat, sistema d’emmagatzematge, etc.), per a cadascun dels
possibles entorns o arquitectures de sistemes suportats pel programa adequat per assegurar
un rendiment optim del sistema un cop implantat.

e Les empreses licitadores hauran d’aportar una relacié detallada dels requeriments software:
sistema operatiu, sistema gestor de dades, servidor d’aplicacions, servidor web, servidor
d’integracié, software de lloc de treball, middleware, etc., necessaris per a la instal-lacio del
programa, per a cadascun dels entorns (desenvolupament, proves i produccio) o arquitectura
de sistemes suportats pel programa.
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e Permetre la configuraci6 de diversos entorns amb la mateixa llicencia per al
desenvolupament, test, formacio i produccion, aixi com el traspas senzill de funcionalitats i
configuracions entre aquests entorns.

e Disposara d'una arquitectura redundant i escalable capac de reduir al minim els temps de no
disponibilitat de I'aplicacid.

e Facilitar una arquitectura moderna i oberta basada en Web Service SOAP que permeti el
desenvolupament per tercers de moduls addicionals o bé la creacié d'interficies internes amb
altres sistemes existents o futurs.

e Funcions d'auditoria d'accessos i canvis. El programa disposara de funcions d'auditoria
extenses que permetin tenir una tracabilitat de tots els canvis efectuats pels usuaris i la
comparativa entre les diferents versions que s'hagin generat dels objectes a la base de
dades.

e Facilitara la personalitzacio de I'aplicacio en disposar d'una capa de parametritzacio i scripting
que permeti adaptar de manera flexible el programa a les necessitats especifiques del CSdM,
sense necessitat de generar una nova release.

6. CONDICIONS GENERALS PER A L’EXECUCIO DEL SERVEI
Tots els recursos técnics i humans necessaris seran per compte de 'empresa adjudicataria.
Recursos

e Posar a disposicié del CSdM una informacié clara i precisa relativa a les bones practiques en
I'ds del sistema per garantir la seguretat de la informacié.

e Comptar amb un servei d’atencié al client, incloent un telefon d’atencio i assisténcia als
destinataris dels serveis cursats pel CSdM.

e Comptar amb un servei de suport en remot (via telefonica o correu electronic) per consultes
relacionades amb el programa de suport a la codificacié clinica.

e Custodiar la documentaci6 o materials de qué se Ili faci entrega, sense permis de
proporcionar-la a tercers ni utilizar-la per a finalitats diferents a les especificades en aquest
plec, les dades a les quals hagi pogut tenir accés amb motiu de la realitzacié de les tasques
de gesti6 encomanades pel CSdM sent responsable dels danys i perjudicis que es puguin
derivar de I'incompliment d’aquestes obligacions.

e |’adjudicatari haura de renunciar de forma expressa a qualsevol dret sobre els treballs
realitzats com a consequiéncia de I'execucio del present contracte. En cap cas, podra requerir
fer s o divulgaci6 de dades, analisis, estadistiques, estudis, documents o qualsevol tipus
d’'informacio utilitzats o elaborats com a consequéncia dels requeriments d’aquest servei, el
contracte que es derivi i de les aplicacions informatiques detallades, ja sigui de forma total o
parcial, directament o extractada, original o reproduida, llevat que s’hagin publicat o que el
Departament de Salut ho autoritzi expressament per escrit.
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Recursos humans

Sera obligatori adscriure a I'execucio del servei, com a minim, els perfils professionals segtients:
¢ Un/atécnic/a de referéncia per a incidencies de funcionament de la solucié.

e Un/a consultor/a de referéncia per a incidéncies metodologiques i d’analisi.

6.1. CANAL DE COMUNICACIO

Les comunicacions de totes les peticions d'actuaci6 amb I'adjudicatari es realitzara pels canals
establerts per CSdM. El canal de comunicacio, per defecte, sera el correu electronic i/o teléfon. Es
responsabilitat de I'adjudicatari el seu registre per al seguiment i revisié de les actuacions.

Els adjudicataris hauran d’especificar un interlocutor amb el CSdM per a qualsevol aspecte
(organitzacio de I'execucié del subministrament, aspectes administratius, técnics, etc.). De la mateixa
manera, el CSdM nomenara a una persona responsable per a la supervisid, coordinacio i
comprovacié de la correcta prestacio dels subministraments objecte de la present licitacio.

6.2. FACTURACIO

Un cop l'empresa adjudicataria hagi instal-lat la soluci6, ambdues parts (CSdM i adjudicatari)
realitzaran la prova o el test d’acceptacio técnica i funcional:

e Sielresultat de la prova o test d’acceptacié és positiu, es signara I'acta de recepcié.

e Si el resultat de la prova o test d’acceptacié és negatiu, no es signara l'acta de recepcid,
permetent que I'adjudicatari aporti una alternativa en un termini de 10 dies habils des de que
se li requereixi. Si en aquest darrer cas el test resulta ser negatiu un cop més, el CSdM podra
resoldre el contracte.

Un cop complerts tots els requisis d’aquest plec i amb la satisfaccié plena de la solucié rebuda, es
signara l'acta de recepci6 per part de I'empresa adjudicataria i el CSdM, i es donara la condicié per
iniciar el servei.

El servei s’iniciara amb la posta en marxa del sistema SAP ARGOS i, per tant, l'inici de la facturacio
del servei d’Us del programa de suport a la codificacio clinica. La facturacié sera trimestral i agrupara
tots els serveis prestats.

6.3. CONFIDENCIALITAT | SEGURETAT DE LES DADES PERSONALS

L’empresa contractista esta obligada a guardar secret respecte les dades o informacié previa que no
essent publics o notoris estiguin relacionats amb I'objecte del contracte.

El servei s’haura de dur a terme respectant, ambdues parts, els drets i les obligacions pel que fa al
dret de proteccio de la intimitat, aixi com les disposicions referents a la propietat intel-lectual.

El sistema de comunicacié de les dades necessaries per a la prestacié del servei disposara dels
mecanismes adequats per complir amb els requisits de disponibilitat, autenticacié, integritat i

1121




Plec de prescripcions técniques: Contractacio del servei d’us d’un programa de
suport a la codificaci6 clinica per al Consorci Sanitari del Maresme (CSdM)

CONSORCI SANITARI
DEL MARESME Num. Expedient: 34/24-ASS

confidencialitat. El sistema tindra mecanismes per a la verificacio i el control d’accés a les dades de
caracter personal d’acord amb el Reglament (UE) 2016/679 del Parlament i del Consell, de 27 d'abril
de 2016, relatiu a la protecciod de les persones fisiques pel que fa al tractament de dades personals i a
la lliure circulacio d'aquestes dades i pel qual es deroga la Directiva 95/46/CE (Reglament general de
proteccié de dades) i la Llei organica 3/2018, de 5 de desembre, de proteccié de dades personals i
garantia dels drets digitals.

L’empresa licitadora haura de posar a disposicié del CSdM informacié clara i precisa relativa a les
bones practiques en la utilitzacié del sistema per tal de garantir la seguretat de la informacio.
D’aquesta manera, el licitador haura de presentar una memoria descriptiva de les mesures que
adoptara per assegurar la confidencialitat i la integritat de la informacio utilitzada, de les dades
treballades i de la documentacio facilitada per a la prestacio del servei, d’'acord amb la legislacié
vigent i haura de presentar un plec amb les mesures que adoptara en el tractament de la
documentacid clinica accessible.

L’empresa licitadora en cap cas podra utilitzar les dades per a altres finalitats fora de I'objecte de la
contractacié, ni les podra difondre o comunicar a tercers.

8. REGIM SANCIONADOR | CAUSES DE RESOLUCIO DEL CONTRACTE

L'incompliment de les obligacions contractuals per part del contractista especificades en el Plec de
Clausules Administratives o Plec de Prescripcions Técniques, donara lloc a les penalitzacions que a
continuacio es determinen:

a) A més de les sancions i penalitzacions establertes al Plec de Clausules Administratives
Particulars, s’entendra que I'empresa licitadora incompleix el contracte si es produeix una
incidéncia de caracter greu:

e No disposar d’un suport técnic i funcional especialitzat (24 hores / 7 dies semana) en
els temps de resposta establerts a l'apartat 4 d’aquest plec, segons el tipus
d’incidéncia:

i. Incidencies critiques en menys de 2 hores.
ii. Incidéncies molt altes en menys de 8 hores.
iii. Incidencies altes en menys de 24 hores.

En cas de produir-se una incidéncia de caracter greu, es fara una comunicacié per escrit a
'empresa licitadora advertint de la primera incidéncia.

b) Es considerara incidéncia de caracter molt greu:
e Sies produeix una segona incidéncia greu.

e No respectar la data prevista (07/02/2025) d’entrada en funcionament del sistema
SAP ARGOS en el CSdM per disposar alhora de la integracié i la posada en
funcionament del programa de suport a la codificacio clinica, sense causa justificada.

En cas de produir-se una incidéncia de caracter molt greu, es procedira a aplicar una
penalitzacio equivalent al 10% de la facturacié anual.
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Tanmateix, és obligacié6 contractual essencial el compliment de les obligacions indicades
anteriorment, pel que en cas de produir-se incidéncies molt greus de manera reiterada, el CSdM
estara facultat per resoldre el contracte. S’entén per reiterada més de dos incompliments molt greus
durant tota la vigencia del contracte i les seves prorrogues.

9. DOCUMENTACIO TECNICA A APORTAR PELS LICITADORS (SOBRE UNIC)

Cal presentar la oferta de forma esctructurada i breu, evitant informacié comercial que no sigui
imprescindible. El licitador haura de respectar en tot moment les pautes i condicions establertes.

El paginat maxim de I'oferta en total sera 50 pagines, i presentades en un UNIC ARXIU PDF, amb
totes les pagines numerades de forma correlativa i seguint I'index corresponent.

Los ofertes hauran de contenir la seguent informacio en 'INDEX seguent:
1. Annex OE, que inclou I'oferta econdmica i oferta respecte la resta de criteris automatics.
2. Una proposta metodologica i organitzativa per portar a terme les tasques encomanades.

3. Elnom i les dades de contacte de la persona designada per a coordinar i tractar les situacions
o dificultats que puguin apareixer.

4. Les mesures que adoptara per assegurar la confidencialitat i la integritat de la informacié
clinica utilitzada de les dades treballades i de tota la documentacio facilitada per la prestacio
del servei d’acord amb la legislacié vigent.

5. Junt amb loferta técnica, sera necessari que els licitadors presentin un compromis o
declaracié conforme els sistemes d’informacié en els quals se sustentin els serveis objecte
del contracte seran conformes amb I'ENS durant I'execucié del contracte, en els termes
previstos al Reial Decret 311/2022, de 3 de maig, pel que es regula 'Esquema Nacional de
Seguretat.

6. Declaracié responsable signada pel representant legal de 'empresa licitadora, que contingui
una relacié de centres que utilitzin SAP Argos on s’hagi integrat I'eina de suport a la
codificacio. a efectes de poder obtenir la puntuacié del criteri de valoracio b).

7. Informe descriptiu de I'eina on s’hi detallin les funcionalitats que aporta 'eina, a efectes de
poder obtenir la puntuaci6 dels criteris de valoracid c) a h).

IMPORTANT:
e Lainformacio que no estigui recollida amb la numeraci6 sol-licitada, el paginat descrit i

amb l’index indicat, no sera llegida ni valorada. Per tant, obtindra 0 punts en tota la
valoracié técnica.
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ANNEX | - INFORMACIO INTEGRACIO ARGOS

Veure document “Annex | - Integracié Solucié CODIFICACIO vs SAP-ARGOS.pdf”
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ANNEX Il - REQUERIMENTS DE SEGURETAT | DE DESENVOLUPAMENT

Regueriments de seguretat

L’adjudicatari haura de donar compliment al marc normatiu de seguretat vigent de la Generalitat de
Catalunya. Tot i aix0, en aquest apartat es remarquen aquells aspectes de seguretat considerats de
major rellevancia dins I'abast del servei.

Classificacié de seguretat de la informacié

L’adjudicatari haura de tenir en compte la classificacié de la informacié de les aplicacions/projectes a
desenvolupar en el expedient, per aplicar correctament el marc normatiu i legal de la Generalitat de
Catalunya en matéria de seguretat.

Inventari

Informar i actualitzar la informacié vinculada a les aplicacions (sobretot URLs, certificats digitals i
nivell de classificacié de les dades de I'aplicacid) en el repositori que determini CTTI i 'Agéncia de
Ciberseguretat de Catalunya.

Compliment normatiu i legal

e |’adjudicatari haura de complir amb tots els requeriments que siguin d’aplicacié d’acord al
marc normatiu de seguretat vigent de la Generalitat de Catalunya i de totes les actualitzacions
posteriors que es produeixin, aixi com a tot el marc legal en materia de ciberseguretat que en
sigui d’aplicacio (per exemple, Esquema Nacional de Seguretat i GDPR — General Data
Protection Regulation, eIDAS - electronic IDentification, Authentication and trust Services).

e L’adjudicatari haura d’incorporar-se al model de compliment normatiu de la Generalitat de
Catalunya, que porta a terme I'Agéncia de Ciberseguretat de Catalunya. En aquest model
s’integren les possibles auditories que el CTTI o ’Agéncia de Ciberseguretat de Catalunya
determinin realitzar, aixi com el seguiment dels plans d’acci6 derivats de les mateixes. També
s’inclou en aquest model el compliment per part de I'adjudicatari de plans d’accié relatius a
normatives o estandards que el CTTI o '’Agéncia de Ciberseguretat de Catalunya determinin
realitzar. L’adjudicatari haura de disposar dels recursos adients per a dur terme I'execucié de
les tasques que li corresponguin en el model de compliment, donant resposta en els terminis
marcats per I’Agéncia de Ciberseguretat de Catalunya i el CTTI. La gestié del compliment es
realitzara amb I'eina que determini ’Agéncia de Ciberseguretat de Catalunya.

e |’adjudicatari haura de garantir 'accés del personal autoritzat del CTTI i 'Agéncia de
Ciberseguretat de Catalunya a la informacié de seguretat (procediments, registre d’incidents,
traces, entre d’altres). Tota la informacié de seguretat haura d’estar sempre disponible per a
aquest personal, autoritzat i préviament identificat. EI CTTI, 'Agéncia de Ciberseguretat de
Catalunya i I'adjudicatari establiran conjuntament els mecanismes per facilitar 'accés del
personal autoritzat a aquesta informacio, establint els controls de seguretat minims.

e En relacié al tractament de dades de caracter personal, I'adjudicatari donara compliment com
a encarregat de tractament a allo establert al Reglament General de Proteccié de Dades. Pel
que fa la seguretat en el tractament de les mateixes, I'adjudicatari implementara les mesures
de seguretat establertes per I'Agéncia de Ciberseguretat de Catalunya en el Marc de
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Ciberseguretat per a la Protecci6 de Dades. Aquesta implementacio i nivell de compliment
seran incorporats al model de compliment normatiu de la Generalitat de Catalunya.

e En cas d’execucié d’auditories i seguiment dels plans d’accié derivats, aquestes hauran de
realitzar-ne amb la metodologia i eines establertes per I'Agéncia de Ciberseguretat de
Catalunya.

Gestio d’excepcions de sequretat

L’empresa adjudicataria haura de:

e Tramitar una excepci6 de seguretat per a cada control definit en el Marc Normatiu de
Seguretat al que no es doni compliment, incloent un pla de mitigaci6 i mesures
compensatories.

e Fer un seguiment continu de les excepcions de seguretat a les quals es veuen afectats els
serveis objecte del contracte.

e Elevar riscos als Comités de Seguiment en relacié a excepcions considerades de risc alt, per
assegurar la seva gestié i seguiment.

e Garantir que un cop les excepcions hagin expirat, es procedeixi a eliminar la mesura
d’excepcié. ElI CTTIl i 'Agéncia de Ciberseguretat de Catalunya hauran d’autoritzar de forma
expressa aguestes eliminacions.

Gesti6 de traces

L’adjudicatari haura de complir amb la norma de gesti®é de traces vigent. L’adjudicatari haura
d’assegurar que l'aplicaci6 emmagatzema totes les traces que li son d’aplicacié d’acord a la seva
classificacié d’informacidé i al marc normatiu i legal aplicable.

Les traces hauran de ser accessibles en mode lectura i s’assegurara el marcatge de les traces amb
requeriments especifics de conservacié segons la legislacié aplicable.

L’adjudicatari, tenint en compte el nivell de classificacié de seguretat de I'aplicacié, haura de facilitar
els mecanismes per a que les traces de I'aplicacié siguin accessibles i estiguin integrades amb el
repositori de traces corporatiu de la Generalitat de Catalunya.

Entre d’altres, aquestes traces han de permetre:

e La identificacio i accessos dels diferents tipus d’usuaris i les accions realitzades (intents de
connexions amb eéxit i fallits, tasques d’administracié dins 'aplicacio, traces de la tramitacio
d’expedients administratius (qui i quan han fet qué), consulta de dades especialment
protegides, entre d’altres).

e La deteccid/solucié d’incidéncies.
e La detecci6 de possibles incidents de seguretat.

En el cas d’'aplicacions Devops, I'adjudicatari haura de garantir la configuracié dels logs de seguretat
de la infraestructura conforme la normativa aplicable.
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Comunicacions sequres

L’adjudicatari haura de garantir que les aplicacions, ja siguin publicades a internet com a intranet,
utilitzin canals de comunicacié segurs (HTTPS/TLS) a la seva interficie d'usuari i en la interconnexié
amb d'altres aplicacions, configurant protocols i algorismes criptografics robustos d’acord a les
indicacions de I'Agéncia de Ciberseguretat de Catalunya.

Arquitectura, proves de recuperacié de desastres i proves de recuperacié de backups

L’adjudicatari haura de:

e Garantir que el disseny de [larquitectura de la solucid/aplicacié permet assolir els
requeriments de disponibilitat/continuitat requerits.

e Participar en la preparaci6 i execucioé de les proves de continuitat/recuperacié de desastres
(PRDs) i en les proves de recuperacido de backups, realitzant proves que certifiquin que
I'aplicacio esta operativa i s’accedeix a la informacio recuperada de forma correcta.

Gestio d’'usuaris administradors / desenvolupadors

L’adjudicatari haura de complir la guia de gesti6 de comptes d’administracié de la Generalitat de
Catalunya.

Entre d’altres mesures, I'adjudicatari haura de:

e Caldra limitar al maxim els usuaris amb elevats privilegis. Sempre s’haura de fer amb comptes
nominals. En cas de requerir un usuari privilegiat per part dels desenvolupadors, aquest fet
s’haura de notificar a '’Agencia de Ciberseguretat de Catalunya per la seva autoritzaci6 i
avaluacio del risc associat.

e Recertificar els usuaris privilegiats de forma semestral, i haura d’establir i implementar els
plans d’accié per corregir les mancances identificades.

Sequretat en la prestacio el servei

L’adjudicatari haura de:

e Tots els equips dels administradors/desenvolupadors hauran complir amb les mesures de
seguretat que estableixi 'Agéncia de Ciberseguretat de Catalunya i el CTTI (EDR, antivirus,
per exemple) per poder accedir als equips i xarxa de la Generalitat de Catalunya. En cap cas
es fara Us d’equips que la Generalitat de Catalunya (CTTI i Agéncia de Ciberserguretat de
Catalunya) no hagi autoritzat.

e En cas d’accés remot, tots els administradors/desenvolupadors hauran d’accedir a través de
la solucié de VPN corporativa i disposar d’'un segon factor d’autenticacié (MFA) per minimitzar
el risc de robatori de credencials. Ilgualment, si les eines corporatives ho permeten, qualsevol
accés d'un administrador/desenvolupador des de dins de la xarxa corporativa, també haura
de disposar d’'un doble factor d’autenticacio.

e De forma general, aplicar les mesures de prevencio i proteccid de la informacié d’acord als
estandards de la Generalitat de Catalunya.

e |’adjudicatari podra ser auditat de forma periddica per valorar el grau de compliment i
identificar riscos de seguretat.
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Descripcié del model de seguretat en el desenvolupament d’aplicacions

Per garantir un adequat nivell de seguretat de les aplicacions, I'adjudicatari haura de contemplar la
seguretat en els diferents moments del cicle de vida d’una aplicacié. Aquestes actuacions permetran
gestionar els riscos de seguretat de qualsevol aplicacié en tot moment, i prendre les decisions que es
considerin oportunes.

El proveidor haura de:

e Alafase de recollida de requeriments funcionals:

(o]

El proveidor haura de tenir en compte els requeriments de seguretat, funcionals i no
funcionals, per tal que la solucié doni resposta a aquests requeriments. Si no els
coneix, haura de demanar-los al responsable del sistema o Gestor de Solucions o, en
el seu defecte, a 'Agéncia de Ciberseguretat de Catalunya.

¢ Alafase de desenvolupament de I'aplicacio:

O

Completar i lliurar a I'Agéncia de Ciberseguretat de Catalunya el Document
d’Arquitectura (DA) incloent la segiient informacio:

= Tipus d'informaci6 tractada.

= Soluci6 proposada per donar resposta als requeriments, funcionals i no
funcionals, definits préviament.

Desenvolupar i implantar totes aquelles mesures de seguretat definides en el DA.

Donar tota la documentacié o informacié relativa a la solucié que I'Agéncia de
Ciberseguretat de Catalunya pugui requerir.

Per les aplicacions web, l'adjudicatari haura de realitzar l'analisis de seguretat
dinamics (OWASP) durant les diverses fases del desenvolupament. Aquestes proves
s’hauran de realitzar en els entorns no productius i haura d’utilitzar una eina d’analisi
dinamic configurada segons les indicacions de I'Agéncia de Ciberseguretat de
Catalunya. El proveidor haura de lliurar a I'Agencia de Ciberseguretat de Catalunya
linforme resultant de l'analisi proporcionat per l'eina i realitzara les correccions
corresponents.

Vetllar per aplicar les millors practiques de seguretat en el desenvolupament de les
aplicacions. Per validar aix0, el proveidor haurd de revisar les vulnerabilitats de
seguretat identificades en l'analisi de codi estatic realitzat amb I'eina de Qualitat de
CTTI o amb l'eina que el proveidor proposi (previa validacio per part de I'Agéncia de
Ciberseguretat de Catalunya). Caldra que el proveidor corregeixi les vulnerabilitats
identificades.

Sera un requisit per passar I'aplicacid a produccié que la informacié aportada als
apartats de seguretat del DA sigui completa i de qualitat, i que el resultat de les
proves realitzades per I'adjudicatari estigui dins dels llindars permesos.

L’Agéncia de Ciberseguretat de Catalunya podra executar qualsevol mena d’analisi
(dinamic o estatic) que consideri oportd en qualsevol moment per determinar si el
nivell de seguretat de I'aplicacié compleix els requisits de seguretat previ el pas a
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produccio. En aquests casos I'adjudicatari haura de proveir d’'un usuari de prova per
la completa execucid de les analisis.
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ANNEX Il - CONDICIONS DE GESTIO DE SERVEIS | D’APLICACIONS DEL CTTI
L’adjudicatari haura de complir amb els procediments de gestié de serveis d’aplicacions de CTTI:

e La gestid del servei de les aplicacions s’haura d’adequar als processos i subprocessos
establerts pel CTTI vigents en el moment de I'execucié del servei, quan aquests estiguin
basats en cicles classics de gesti6 del servei (adaptaci6 de bones practiques de la
metodologia ITIL). Aquests processos i subprocessos estableixen els mecanismes adients per
mantenir un nivell de qualitat idoni dels serveis que el CTTI ofereix als seus clients, incloent
totes les activitats de gestié dels diferents serveis oferts:

o Registre, analisi i resolucié de les incidencies, peticions, canvis i problemes.

o Gestio del coneixement relacionat amb aquests serveis.

o Desplegament satisfactori dels nous serveis a incorporar.

o Establiment dels mecanismes adients de monitoratge continu dels serveis.
Actualment, els processos que es consideren dins 'ambit de gestio del servei sén:

o Procés de gesti6 de peticions.

e Procés de gesti6 del coneixement.

e Procés de gesti6 de problemes.

o Procés de gestio d’esdeveniments i monitoratge.

e Procés de gestio de canvis.

e Procés de gesti6 de la configuracio i inventari.

e Procés de gestié d’entregues i desplegaments.
o Subprocés de preparaci6 del servei.

e Procés de gesti6 de la capacitat i disponibilitat.

Per a cada un dels processos, a banda de les activitats propies del procés,
I'adjudicatari haura de:

e Proporcionar una matriu de contactes i una via de contacte Unic (bustia de correu
i telefon) per a cada procés, i mantenir la informacié actualitzada i publicada a la
KMDB (base de dades d’aplicacions) del CTTI seguint els procediments establerts
pel CTTI.

e Aportar, com a minim, un responsable per a cada procés, amb responsabilitat
d’interlocucié amb el responsable de I'ambit i el responsable del servei del CTTI
en relacié a tota 'activitat realitzada per I'adjudicatari en el procés.

e Realitzar reunions de seguiment peridodiques amb els responsables que el CTTI
determini per resoldre problematiques i establir accions de millora continua.

Dins de la millora continua, I'adjudicatari pot realitzar propostes al CTTI relacionades
amb la gestid dels processos detallats tot seguit, sempre enfocades a I'optimitzacio i
eficiencia del procés / procediments extrem a extrem.

Es pot consultar el detall de la gestié de les aplicacions a la web del CTTI, on es descriu el
detall dels processos, on per cada procés es descriu I'objectiu, les responsabilitats de
implementar i la documentacié associada. L’adjudicatari ha de tenir present també que, en
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http://ctti.gencat.cat/ca/serveis/governanca_tic/desenvolupament_manteniment_aplicacions/operar-els-serveis/

Plec de prescripcions técniques: Contractacio del servei d’us d’un programa de
suport a la codificaci6 clinica per al Consorci Sanitari del Maresme (CSdM)

CONSORCI SANITARI
DEL MARESME Num. Expedient: 34/24-ASS

tots els processos i/o procediments de gestié de servei vinculats al Centre de Control del
CTTI, haura de realitzar totes les activitats emmarcades a I'apartat corresponent.
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