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ANNEX 1: ACTUALITZACIO, MILLORA | MIGRACIO A ULTIMA VERSIO, SERVEI
TECNIC DE SUPORT | MANTENIMENT | SERVEI DE SIGNATURA AUTOMATITZAT
DE PEUS DE CORREU ELECTRONIC DEL SISTEMA HCL DOMINO

1. INTRODUCCIO

Actualment el sistema de gesti6 d'expedients administratius esta desenvolupat
pels técnics informatics municipals a mida sota el sistema HCL Domino que també
inclou el sistema de correu electronic instal-lat en els sistemes municipals “on
premise”. Es necessari la seva actualitzaci6, millora i migracié a Gltima versié per
garantir el seu funcionament i evolucié tecnologica, garantir el seu servei tecnic de
suport i manteniment i incloure un servei de peus de signatura automatitzat
corporatiu de correu electronic.

2. OBJECTE DEL CONTRACTE
L'objecte del contracte requereix els seglients serveis respecte al sistema actual
municipal basat amb la solucié HCL Domino:

LOT 1 - Actualitzacié, millora i migracié a ultima versio i subversié de HCL Domino
i posterior servei tecnic de suport a canvis de configuracio i actualitzacions

LOT 2 - Servei tecnic de suport i manteniment del fabricant del sistema HCL
Domino

LOT 3 - Servei de signatura automatitzat de peus de correu electronic pel sistema
HCL Domino

3. ABAST

L'abast del contracte contempla el previst a l'objecte del contracte dins la
infraestructura propia i servidors municipals que l'utilitza tant I'Ajuntament de
Reus com els organismes autonoms i algunes empreses municipals.

Fins a l'actualitat 'Ajuntament de Reus tenia llicenciat 251 usuaris del sistema HCL
Domino amb un contracte ja vencut i amb el nou contracte s'actualitza al nombre
actual d'usuaris que l'usen d'acord al model d'oferta economica.

4. LOT 1 - ACTUALITZACIO, MILLORA | MIGRACIO A ULTIMA VERSIO HCL
DOMINO | POSTERIOR SERVEI TECNIC DE SUPORT A CANVIS DE
CONFIGURACIO | ACTUALITZACIONS
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Aquest lot consisteix en la millora mij de les consultories necessaries per
actualitzar i migrar la versio actual de HCL Domino 12.0.2 instal-lada en servidors
virtuals municipals linux a I'Ultima versid, subversio i nivell de pedac¢ de HCL
Domino en la seva versié ultima 14 i en els mateixos servidors linux.

Les tasques a realitzar son:

1. Implantacié de Domino AutoUpdate per migrar clients Notes a versi6 14 64-bit:

- Instal-lacio i configuracié servidor Domino AUT

- Configuracio servei AUT

- Descarrega, definicid i configuracio del programari de client Notes

- Definici6 de les politiques auto-update

- Realitzaci6 de proves d'actualitzacié client Notes 14.0 64-bit. El licitador
realitzara i preparara totes les proves per l'actualitzacié dels clients i donara
suport als tecnics de STIT que a partir d'aquestes proves i configuracions
s'encarregaran de realitzar I'actualitzacio dels clients HCL Domino.

2. Actualitzacié de servidors HCL Domino a versio 14:

- Actualitzacié servidors HCL domino a l'Ultima versio, subversio i nivell de
pedac de HCL Domino en la seva versié ultima 14 dels 4 servidors municipals
en linux.

- Revisid i optimitzacié procediments interns d'operacié per al manteniment
d’'usuaris i grups automatitzat amb les altes de Microsoft Active Directory de
tal manera que a partir una alta al Directori Actiu es faci una alta automatica al
sistema HCL Domino. Cal tenir en compte que el sistema actual ja disposa i
esta configurat el servei Directory Sync de HCL Domino amb l'actual Microsoft
Active Directory municipal basat amb Microsoft Windows 2022.

El licitador tindra un termini maxim de 6 mesos des de la formalitzaci6 del
contracte per realitzar aquesta actualitzacié i migraci6. Per cada mes
d’endarreriment imputable al contractista es considerara falta greu.

Els técnics que realitzin la migracid i actualitzacié han de ser de la mateixa
contractista i no poden ser subcontractats i han d'estar certificats en administracié
de sistemes HCL Domino.

El licitador haura de presentar una proposta tecnica d’actualitzacio i migracié que
acrediti el compliment de requisits técnics de la millora.

Posteriorment a l'actualitzacio, caldra incloure un servei tecnic de suport a canvis
de configuracio i actualitzacions perqué el contractista doni suport a migracions,
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ajustaments i aplicacié noves versions i subversions i els técnics que ho realitzin
han d’estar certificats en administracié de sistemes HCL Domino.

5. LOT 2 - SERVEI TECNIC DE SUPORT | MANTENIMENT DEL SISTEMA HCL
DOMINO

El suport i manteniment haura d'estar garantit i proveit durant la durada del
contracte pel fabricant HCL a través d'un distribuidor que sera el contractista i que
cobrira el sistema HCL Domino Complete Collaboration pels usuaris d'acord a
I'oferta economica en modalitat subscripcié dels sistemes i servidors HCL Domino
municipals «on premise» basats en servidors linux i clients Windows i Mac que
actualment disposa de les funcionalitats principals de correu electronic,
aplicacions i traveller/app mobil verse.

El servei de suport i manteniment ha de cobrir les 24 hores del dia i els 365 dies
de l'any per incidencies critiques i per la resta en horari laboral de 8:00 a 17:00 de
dilluns a divendres. El canal d'atencié sera preferentment per mitjans electronics
amb una eina de ticketing que es posara a disposicié als tecnics municipals
designats o si s'escau, per correu electronic o telefon.

El servei d'acord al preu fix ofert, atendra les incidéncies i consultes tecniques del
programari HCL Domino Complete Collaboration en els sistemes municipals
d’acord als SLAs.

El servei de suport sera realitzat de forma remota d'acord a les indicacions dels
tecnics municipals mitjancant connexié segura conforme a les politiques de
ciberseguretat municipal i la normativa de seguretat TIC.

El servei incorporara les 'millores' i actualitzacions segons criteris d'universalitat
del sistema HCL Domino i estara inclos dins del preu fix ofert de suport i
manteniment. També incloura la correcci6 de qualsevol mal funcionament,
disfuncié o forat de seguretat del programari i qualsevol parxe, nova revisid,
subversio o versio.

S'incloura les actualitzacions dels sistemes d'informacio objecte del contracte que
podran ser descarregades via web des d'un compte municipal corporatiu i que
garantiran en tot moment l'evolucié tecnologica i el compliment normatiu en
matéria de ciberseguretat i proteccié de dades de caracter personal.

El servei haura de complir els acords de nivell de servei seglents (SLA) seglents:
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Prioritat | Impacte Temps de resposta Descripcio

1 Critic 2 hores naturals Un problema amb el sistema que afecta
la funcionalitat critica del sistema i
requereix atencié immediata.

2 Significatiu | 2 hores laborals Un problema amb el sistema que limita
significativament la seva funcionalitat i
requereix una atencié rapida.

3 Menor 2 hores laborals Un problema o pregunta relacionada
amb el sistema que té un impacte baix.

4 Cap 2 hores laborals Una pregunta (possiblement no tecnica)

que no té cap impacte en el
funcionament del sistema.

El licitador haura de presentar una proposta de servei tecnic de suport i
manteniment del programari en modalitat subscripié objecte del contracte. Dins
aquesta proposta haura d'indicar les caracteristiques i la certificacié del suport
técnic.

6. LOT 3 - SERVEI DE SIGNATURA AUTOMATITZAT DE PEUS DE CORREU
ELECTRONIC PEL SISTEMA HCL DOMINO

El servei de signatura automatizat de peus de correu electronic caldra que sigui
ofert per un fabricant de programari a través del seu distribuidor que sera el
licitacio, sera ofert en modalitat subscripcid i ha de permetre la gestié corporativa
de tots els peus de signatura sota sistema HCL Domino linux multidepartament i
multientitat d'acord al nombre d'usuaris de l'oferta economica durant la durada
del contracte.

Les funcionalitats que ha d'incloure el servei en modalitat subscripcié son les
seguents:

- Instal-lable en els servidors de correu electronic corporatius «on premise» HCL
Domino versidé 12 o superior.

- Definicié de multiples peus de signatura en funcié de regles de correu i de grups
d’usuaris.

- Definicié de peus de signatura de correu electronic dinamics, visuals i atractius
per formules que inclogui totes les possibles dades d'un usuari essent el format
resultant en text pla, text enriquit o HTML que s'incorpora automaticament per
part del servidor en la signatura en el peu del correu electronic.

- Permeti peus amb imatges personalitzades, logotips, enllacos i tipus de lletra
d’acord a la identitat visual corporativa municipal d'acord https://www.reus.cat/aju
ntament/l-emblema.
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- Permetre dins de signatures altres subsignatures

- Gestio de les signatures per rols i perfils administratius de tal manera que es
gestionin de forma delega segons grups d'usuaris (TIC, comunicacio, ...)

- Permetre signatures i plantilles segons perfils d'usuaris, departaments o grups o
entitats municipals.

- Possibilitat de gestid de signatures en produccio, esborrany o historiques.

- Mateix format i tipus de peu de signatura ja sigui que I'enviament ho faci el client
HCL Lotus, client web inotes/verse o client app Verse ja que ho realitzara el
servidor de correu automaticament

- Gestid centralitzada de tots els peus de signatures de correu electronic des del
servidor de correu.

- Inclou suport en la instal-lacié i també en cas de canvi d'infraestructura

- Possibilitat d'ds també amb Microsoft 365 o Exchange online

Inclou el servei de suport, actualitzacié i manteniment les 24 hores del dia i els 365
dies de l'any per incidencies critiques i per la resta en horari laboral de 9:00 a
17:00 de dilluns a divendres. El canal d'atencié sera preferentment per mitjans
electronics amb una eina de ticketing que es posara a disposicié als técnics
municipals designats o si s'escau, per correu electronic o telefon.

El servei d'acord al preu fix ofert, atendra les incidéncies i consultes técniques en
els sistemes municipals.

El servei de suport sera realitzat de forma remota d'acord a les indicacions dels
técnics municipals mitjancant connexié segura conforme a les politiques de
ciberseguretat municipal i la normativa de seguretat TIC.

El servei incorporara les 'millores' i actualitzacions segons criteris d'universalitat
del servei i estara inclos dins del preu fix ofert del servei. També incloura la
correcci6 de qualsevol mal funcionament, disfuncié o forat de seguretat del
programari i qualsevol parxe, nova revisio, subversié o versié.

S'incloura les actualitzacions dels sistemes d'informaci6 objecte del contracte que
podran ser descarregades via web des d'un compte municipal corporatiu i que
garantiran en tot moment l'evolucié tecnologica i el compliment normatiu en
materia de ciberseguretat i proteccié de dades de caracter personal.

El licitador haura de presentar una proposta del servei i dins aquesta proposta
haura d'indicar les caracteristiques i la certificacié del servei i suport técnic.
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7. MODIFICACIONS DEL CONTRACTE

Durant la durada del contracte, es podran realitzar modificacions en un maxim del
5% del pressupost de la durada inicial del contracte (IVA exclos) per major nombre
hores a realitzar de suport posterior a canvis de configuracié i actualitzacions en el
lot1 una vegada finalitzada I'actualitzacio i millora de versi6 i subversié i del 5% del
pressupost de la durada inicial del contracte (IVA exclos) per major nombre d'usuaris
del servei en modalitat subscripci6 en els lots 2 i 3.

8. FACTURACIO

En el cas del lot 1 la facturacié de l'actualitzacio i millora es realitzara una vegada
finalitzada la migracio i actualitzacié a partir de l'acta de recepcié. Els serveis i hores
de suport posterior per canvis de configuracié i actualitzacions que es realitzin una
vegada feta aquesta actualitzacio, es facturara a serveis prestats justificat mitjancant
albara adjunt de serveis prestats d'acord al preu hora adjudicat.

En el cas del lot 2 i 3 al ser modalitat subscripcio, es realitzar anualment a principis
de cada anualitat.

La facturacié es presentara electronicament d’acord a la normativa vigent.

9. CONFIDENCIALITAT

L'empresa adjudicataria de cada lot o els subcontractistes o fabricants, queden
expressament oblibats a mantenir absoluta confidencialitat i reserva sobre
qualsevol dada que pogués coneixer amb ocasié del compliment del contracte,
especialment les de caracter personal o confidencial.

L'empresa adjudicataria de cada lot o els subcontractistes o fabricants, queden
obligats a la no difusi6 de cap tipus de codi d'accés o qualsevol altre tipus
d'informacié que pugui facilitar I'entrada als sistemes de la corporacié municipal,
aixi com a no fer un Us incorrecte dels permisos i privilegis que es concedeixin al
seu personal per a I'execuci6 d'aquest contracte.

L'empresa adjudicataria de cada lot o els subcontractistes o fabricants, es faran
responsables dels perjudicis que se li puguin ocasionar a la corporacié municipal
degut a d'incompliment de qualsevol de les condicions esmentades.

Per tal de garantir la confidencialitat de la informaci6 i documentacié facilitada, el
licitador haura de redactar i signar una declaracié de confidencialitat.

Aquesta declaracié haura de ser necessaria i proporcional a la finalitat o interés
que es vol protegir i ha de determinar de forma expressa i justificada els
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documents i/o les dades facilitades que considerin confidencials. No s'admeten
declaracions generiques, sense referencia a documents o apartats concrets, 0 no
justificades del caracter confidencial.

En cas de manca d'indicacio, s'entendra que la documentacié no té caracter
confidencial.

De conformitat amb l'article 133.1 de la Llei 9/2017, de 8 de novembre, de
Contractes del Sector Public, I'organ de contractaci6 no podra divulgar la
informacié facilitada pels licitadors indicada de forma expressa i justificada, per
aquests com a confidencial.

10. PROTECCIO DE DADES PERSONALS | SEGURETAT DE LA INFORMACIO

En el cas que la prestacié dels serveis, suposi la necessitat d'accés a dades de
caracter personal, el contractista, subcontractista o fabricant de programari, com
a encarregat del tractament, queda obligat a garantir el compliment de la Llei
Organica 3/2018, de 5 de desembre, de Protecci6 de Dades Personals i Garantia
dels Drets Digitals i el Reglament (UE) 2016/679 General de Proteccié de Dades,
aixi com qualsevol altra normativa vigent nacional i europea en materia de
Protecci6é de Dades de Caracter Personal.

El contractista respondra de totes les infraccions en que podria incérrer en el cas
que destini les dades personals a una altra finalitat, les comuniqui a un tercer no
autoritzat, o en general, les utilitzi de forma irregular, aixi mateix quan no adopti
les mesures corresponents per 'emmagatzematge i custodia dels mateixos. A tal
efecte, s'obliga a indemnitzar a la corporaci6 municipal, per qualsevol dels
perjudicis que sofreixi directament o per tota reclamacio, accié o procediment,
que porti la seva causa per incompliment o compliment defectuds per part de
I'adjudicatari del disposat tant en el contracte com en la normativa reguladora de
la proteccié de dades de caracter personal.

El contractista, subcontractista o fabricant de programari Unicament tractara les
dades de caracter personal als que pugui tenir accés conforme a les instruccions
municipals i no els aplicara o utilitzara amb una finalitat diferent a I'objecte del
contracte.

El tractament de les dades que pugui originar-se al llarg de I'execuci6 del contracte
per part del contractista, subcontractista o fabricant de programari haura de
realitzar-se a la Uni6 Europea.

El contractista, subcontractista o fabricant de programari caldra que adopti les
mesures tecniques i organitzatives necessaries que garanteixin la seguretat de les
dades de caracter personal i evitin la seva alteracid, pérdua, tractament o accés no
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autoritzat, ates que els elements tecnologics objecte del contracte hi seran
exposats aixi com I'accié humana.

Les anteriors obligacions i altres obligacions addicionals en materia de proteccio
de dades personals hauran de regular-se mitjancant la signatura d'un contracte de
tractament de dades entre I'entitat municipal corresponent i el contractista.

En el cas del LOT2 i LOT3 el servei ofert pel fabricant del programari haura d'estar
certificat d'acord a la 1ISO27001 o equivalent.

11. MODEL DE PROPOSTA TECNICA

Independentment de la documentacié de tipus administratiu sol-licitada, els
licitadors presentaran la seglent documentacié obligatoria de caracter téecnic
seguint estrictament el seglent guio:

LOT1:
- Proposta técnica d'actualitzacio, millora i migracio

- Certificacié dels técnics que participen en el projecte en administracido de
sistemes HCL Domino i del suport posterior de canvis de configuracid i
actualitzacions.

- Confidencialitat, proteccié de dades personals i seguretat de la informacio

LOT 2:

- Caracteristiques del servei de suport i manteniment del fabricant del sistema
HCL domino

- Acreditacié com a distribuidor de la solucio

- Confidencialitat, proteccié de dades personals i seguretat de la informacio

LOT 3:

- Caracteristiques del servei de signatura automatitzat de peus de correu
electronic pel sistema HCL Domino i del seu suport, manteniment i actualitzacio

- Acreditacié com a distribuidor de la solucid

- Confidencialitat, proteccié de dades personals i seguretat de la informacio
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Sera causa d'exclusio de I'oferta presentada en el cas que la documentacié técnica
lliurada no es presenti o no segueixi el guié definit anteriorment i no acrediti en
aquesta documentacié el compliment de cadascun dels requisits establerts en el
plec técnic, és a dir, cal justificar el compliment de tots i cadascun dels requisits
técnics.

Oscar Hellin Escribano
Cap del Servei de Tecnologies

de la Informacid i Telecomunicacions



