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MEMORIA JUSTIFICATIVA DE CONFORMITAT AMB L’ARTICLE 116 DE LA LCSP
SOBRE EL CONTRACTE PER EL SUBMINISTRAMENT DE LLICENCIES D’US DE
CERTIFICATS DIGITALS SSL PER A L’AGENCIA DE CIBERSEGURETAT DE
CATALUNYA.

L'Objecte de la present memoria és la justificacido de les necessitats de '’Agéncia de
Ciberseguretat de Catalunya per a la formalitzacié d’'un contracte de subministrament
de llicéncies d’us de certificats digitals SSL per 'Agéncia de Ciberseguretat de
Catalunya.

OBJECTE DEL CONTRACTE

Objecte: El present contracte té com a objecte el subministrament de llicéncies d’us de
certificats digitals SSL per 'Agéncia de Ciberseguretat de Catalunya.

Tipus: Contracte de subministrament.
Procediment: Procediment obert.

CPV: 48000000-8 Paquets de Software i sistemes d’informacio.

JUSTIFICACIO DE LA CONTRACTACIO | NECESSITATS

La contractacio objecte del present informe resulta necessaria per a la realitzacié del
compliment i les finalitats institucionals de 'Agéncia de Ciberseguretat de Catalunya.
Mitjancant aquest plec es contracta el subministrament de llicéncies d’'us de certificats
digitals SSL per I'Agéncia de Ciberseguretat de Catalunya, és a dir, la provisié d’aquells
certificats essencials per a la seguretat i 'autenticacio dels llocs web.

L'’Agéncia de Ciberseguretat de Catalunya té la consideracié d’Administracié Publica a
efectes de la Llei 9/2017 de Contractes del Sector Public “LCSP”. Sens perjudici d’aixo,
a altres efectes, aquesta entitat resta subjecta al Decret legislatiu 2/2002, de 24 de
desembre, pel qual s'aprova el Text refés de la Llei 4/1985, de 29 de marg, de I'Estatut
de I'Empresa Publica Catalana, sent en consequéncia, una entitat de Dret public, en
general subjecta en la seva activitat al Dret privat.

JUSTIFICACIO DEL PROCEDIMENT

Per I'import de la contractacié i de conformitat amb la LCSP, la licitacid seguira el
procediment obert.

JUSTIFICACIO DE LA INSUFICIENCIA DE MITJANS

Es necessari poder fer aquesta contractacié justificada en quant '’Agéncia necessita
d’'una companyia que li proveeixi de llicéncies d’us de certificats digitals SSL.
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DIVISIO EN LOTS

D’acord amb el que es determina a l'article 99.3 de la Llei 9/2017 de Contractes del
Sector Public (LCSP), donada la naturalesa dels treballs objecte del contracte i per raons
d’eficiéncia i economia no es considera oportu dividir el contracte en lots.

L'article 99.3 de la LCSP disposa el seguent:

‘3. Siempre que la naturaleza o el objeto del contrato lo permitan, debera
preverse la realizacion independiente de cada una de sus partes mediante su
division en lotes, pudiéndose reservar lotes de conformidad con lo dispuesto en
la disposicién adicional cuarta.

No obstante lo anterior, el érgano de contratacién podra no dividir en lotes el
objeto del contrato cuando existan motivos validos, que deberan justificarse
debidamente en el expediente, salvo en los casos de contratos de concesion de
obras.”

Concorren en aquest contracte els elements necessaris per justificar que el mateix no
es divideixi en lots en quant I'objecte del contracte no admet divisio. |, es que, en el
present cas, al tractar-se d'un contracte que té per objecte la prestacid de
Subministrament de llicéncies d’Us de certificats digitals SSL, el mateix ha de ser prestat
per un unic contractista.

DURADA DEL CONTRACTE

La durada del contracte sera d’'UN (1) anys a comptar des de la formalitzaci6é del
contracte de conformitat amb el que estableix I'article 29 de la LCSP.

El contracte preveu DUES (2) prorrogues d’'un (1) any cadascuna. Les prorrogues les
acordara I'dérgan de contractacié i seran obligatories per a les empreses, sempre que el
seu preavis es produeixi almenys amb dos mesos d’antelacio a la finalitzacié del termini
del contracte.

La durada maxima resta condicionada a I'esgotament del pressupost de licitacié en el
benentés que la contractacié es facturara per preu unitari ofertat i dependra de la
demanda i les tasques que efectivament s’escometin per part de I'adjudicataria, en
consequéncia el contracte s’extingira i finalitzara a tots els efectes en el moment en qué
s’esgoti 'import previst com a valor maxim estimat.

CONSIDERACIONS ECONOMIQUES

PRESSUPOST DE LICITACIO: S’entén per pressupost base de licitacié el limit maxim
de despesa que en virtut del contracte pot comprometre I'érgan de contractacio, inclos
I'Impost del Valor Afegit, excepte disposicio en contrari.

El pressupost base de licitacié ascendeix a 471.896,975 Euros (IVA inclos) / anuals amb
el seglent desglossament:
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Import en Euros | IVAen Euros | 'MPorttotalen
A (IVA exclos) (21%) Euros
° (IVA inclos)
Pressupost base de 389.997,50 € 81.899,475€ 471.896,97 €
licitacio

El pressupost base de licitacio es desglossa en els seglents preus unitaris maxims:

Concepte Import (IVA exclos) | IVA Import total (IVA inclos)
SSL OV 100,00.- € 21,00 € 121,00 €
SSLEV 334,00.- € 70,14 € 40414 €
Multi-Domain SSL OV (*) | 140,00.- € 29,40€ |169,40€
Wildcard SSL OV 385,00.- € 80,85€ |465,85¢€
Code Sign 365,00.- € 76,65€ |44165¢€
Seu Qualificat eIDAS 275,00.- € 57,75 € 332,75 €

Aquest import ha estat calculat partint de la previsié dels possibles certificats a
contractar. No obstant, el calcul esta elaborat de forma estimativa, no estant obligada
'’Agéncia de Ciberseguretat a contractar un determinat numero o import, sin6
unicament els que efectivament siguin necessaris, sense que per aquest motiu
I'adjudicatari tingui dret a percebre cap indemnitzacié o compensacio.

Aquests preus unitaris es determinen com a preus unitaris i s’entendran com a
maxims, l'adjudicacié del contracte es fara pel Pressupost Base de licitacio de
conformitat amb la disposicié addicional 33 de la LCSP.

“En los contratos de suministros y de Servicios que tramiten las Administraciones
Publicas y demas entidades del sector publico con presupuesto limitativo, en los
cuales el empresario se obligue a entregar una pluralidad de bienes o a ejecutar el
Servicio de forma sucesiva y por precio unitario, sin que el nimero total de entregas
o prestaciones incluidas en el objeto del contrato se defina con exactitud al tiempo de
celebrar este, por estar subordinades las mismas a las necesidades de la
Administracién, debera aprobarse un presupuesto maximo”

El métode per a determinar els preus maxims unitaris ha estat en base a anteriors
contractes de I'Agéncia. Un cop efectuada aquesta mitjana s’ha aplicat un factor
corrector per arrodonir els preus maxims.

A més, per a la determinacio del pressupost base de licitacié s’han tingut en compte
els preus esmentats anteriorment, per aquest motiu, s’ha fet la seglient estimacio de
conformitat amb les necessitats que estima I'’Agéncia de Ciberseguretat i tenint en
compte la seguent taula:

Determinacié6 del Import IVA exclos Unitats estimades Import total (IVA

preu exclos)

SSL OV 100.00€ 3256 325.600,00 €

SSL Multidomini 140.00€ 257 35.980,00 €

SSL Wildcard 385.00€ 69 26.565,00 €

Codesign 365.00€ 0.5 182,50 €

SSLEV 334.00€ 5 1.670,00€
389.997,50 €
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VALOR ESTIMAT DEL CONTRACTE

S’entén per valor estimat del contracte el valor I'import total, sense incloure I'lmpost del
Valor Afegit, pagador segons les estimacions realitzades.

El métode aplicat per calcular el valor estimat del contracte és, de conformitat amb
l'article 101 de la LCSP, el seglent: Preus de mercat en base a anteriors contractes de
I’Agéncia de Ciberseguretat i d’altres entitats del sector public.

El valor estimat del contracte ascendeix a la quantitat de 1.247.992,00 Euros (IVA
exclos).

EXISTANCIA DE CREDIT

| Existéncia de partida pressupostaria | Disponible al Capitol 2 de Despesa |

S’annexa informe emés pel Director de I'Area de Serveis Corporatius on es posa de
manifest I'existéncia de crédit pressupostaria.

QUALIFICACIO DE L’'OBJECTE DEL CONTRACTE

Es qualifica com un contracte de subministrament de conformitat amb el que estableix
l'article 16 de la LCSP.

Els contractes de subministraments son els que tenen per objecte I'adquisicio,
'arrendament financer o arrendament, amb o sense opcié de compra, de productes o
bens mobles.

SOLVENCIA DE LES EMPRESES LICITADORES

e SOLVENCIA ECONOMICA | FINANCERA , qualsevol d’ambdés opcions:

o Declaracié sobre el volum global de negocis, referit com a maxim als tres
ultims exercicis disponibles en funcioé de la data de creacié o d'inici de les
activitats de I'empresari, en la mesura que es disposi de les referéncies
d'aquest volum de negocis. El volum global de negoci anual de I'any de major
import haura de ser de com a minim igual al 50% del pressupost de licitacio.

Aquest requisit s’acreditara mitjangant [I'aportaci6 d'una Declaracid
responsable en la qual s’especifiqui 'import anual acumulat en els termes
indicats.

En cas que la data de creaci6 o d'inici de les activitats de I'operador econdmic
sigui inferior a un any el requeriment podra ser proporcional.
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e SOLVENCIA TECNICA O PROFESSIONAL

La solvéncia técnica o professional minima requerida per participar en el present
procediment (tant per nacionals i estrangers) i els mitjans d’acreditacié de la mateixa
son els que s’indiquen a continuacio:

o Declaracié responsable conforme a la qual el licitador declari que durant els
ultims 5 anys, ha realitzat subministraments de certificats de similar o igual
naturalesa als de la present contractacié per un volum igual o superior a
2.000 certificats en 'any de major execucio. La declaracio responsable haura
d’incloure les dades exigides, dates i destinatari.

El volum de subministraments efectuats s’acreditaran, a requeriment de
I’Agéncia, mitjancant certificats expedits o visats per I'drgan competent, quan
el destinatari sigui una entitat del sector public; quan el destinatari sigui un
subjecte privat, mitjancant un certificat expedit per aquest.

o Declaracié responsable conforme a la qual:

Els certificats ofertats pel licitador compleixen amb els requisits
establerts al Plec de Prescripcions Técniques

Que com a minim, TRES (3) CAs compleixen amb els requisits
establerts en el PPT.

Que com a minim, UNA (1) de les CAs incloura el preu de certificat
per signatura de codi (Code Signing) i del certificat de Seu Qualificat
elDAS.

Que com a minim, DUES (2) de les CAs ofertades tindran un certificat
intermig que permeti emetre certificats amb RSA, ECC o ECDSA i
DSA.

Diposar de les certificacions 1S0O27001, 1SO22301 o mesures
equivalents vinculades a la prestacié dels serveis de certificacio.

Es imprescindible que, com a minim, 'algorisme de hash de signatura
de tots els certificats disponibles sigui SHA256 i la llargada de la clau
publica de fins a 2048 bits.

Els certificats hauran de portar una garantia minima associada de
25.000 €.

Els certificats oferts han de ser reconeguts pels principals navegadors
de l'actualitat, tant des de Windows/MAC OS, com des de dispositius
mobils, tant Apple com Android. Concretament, les CAs root ofertades
hauran d’estar a les llistes de confianga de:

e List of available trusted root certificates in iOS.
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e List of all root certificates that Firefox trusts for SSL/TLS.
o Chrome root program
e Microsoft trusted root certificate list

Nota: Tal i com s’assenyala al Plec de Prescripcions Técniques s’exigeix que almenys
alguna de les CAs arrels permeti proveir certificats de seu electronica qualificats elDAS
i certificats de signatura de codi, sense ser imprescindible que sigui la mateixa CA.

El licitador que resulti adjudicatari haura de presentar juntament amb [laltra
documentacié acreditativa de la capacitat i solvéncia, una memoria descriptiva dels
certificats ofertats.

Aquesta memoria haura de fer palés que els certificats reuneixen els requisits descrits
en el Plec de Prescripcions Técniques.

CRITERIS D’ADJUDICACIO

Unic: Valoracioé de I'oferta econdmica fins a 100 punts.

De conformitat amb l'article 145.3 de la LCSP al tractar-se d’un subministrament de
productes tancats I'Unic criteri a valorar sera el preu atés que els productes estan
perfectament definits tal i com es detalla al Plec de Prescripcions Técniques i no és
possible variar els terminis de lliurament ni introduir modificacions de cap mena en el
contracte, essent conseglientment el preu I'tnic factor determinant de I'adjudicacio.

La puntuacié s’assignara de conformitat amb la seglent formula:

Preu mitja total = 0,90* (Preu mitja SSL OV) + 0,01*(Preu mitja SSL EV) + 0,07*(Preu
mitja Multi-Domain SSL) + 0,01*(Preu mitja Wildcard SSL) + 0,005*(Preu mitja Code
Signing) + 0,005*(Preu mitja Certificat de Seu)

El calcul de la férmula té en consideracio:
(i) Una ponderacio diferent segons la tipologia de certificat.

(i) Es calcula el preu final mitjangant la ponderacié de tots els preus mitjos de
tots els tipus de certificats.

DETERMINACIO DE LA BAIXA ANORMAL RESPECTE AL PREU MAXIM UNITARI

Per a efectuar el calcul de la baixa temeraria es calculara la mitjana dels preus unitaris
ofertats. Aquest percentatge de rebaixa sera el de referéncia per determinar la temeritat
o desproporcionalitat de les ofertes. Es considerara, en principi, que la proposicié no pot
ser acomplerta per temeraria o desproporcionada quan l'oferta econdmica es trobi en
algun dels seguents suposits:

¢ Quan, concorrent un sol licitador, el % de rebaixa -calculat de conformitat a I'apartat
1 anterior-, sigui igual o superior a un 25 % de la mitjana dels preus unitaris maxims
establerts en el present plec.

¢ Quan concorrin dos licitadors, quan el % de rebaixa -calculat de conformitat a
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l'apartat 1 anterior-, sigui igual o superior al 10% del % rebaixa -calculat de
conformitat a I'apartat 1 anterior- ofertat per I'altre licitador.

Quan concorrin tres licitadors, el % de rebaixa -calculat de conformitat a I'apartat 1
anterior- sigui igual o superior al 10% de la mitjana dels % de rebaixa -calculats de
conformitat a l'apartat 1 anterior- de les ofertes presentades. Aixd0 no obstant,
s'excloura per al comput de dita mitjana I'oferta amb el % de rebaixa més baix quan
sigui inferior en menys d'un 10 % a aquesta mitjana. En qualsevol cas, es
considerara desproporcionada la baixa superior al 15 % calculada en aquests
termes.

Quan concorrin quatre o més licitadors, el % de rebaixa -calculat de conformitat a
'apartat 1 anterior sigui igual o superior al 10% de la mitjana dels % de rebaixa
calculats de conformitat a I'apartat 1 anterior- de les ofertes presentades. Aixd no
obstant, s'exclouran per al comput de dita mitjana les ofertes amb el % de rebaixa
més baix quan siguin inferiors en menys d’'un 10 % a aquesta mitjana i es procedira
al calcul d'una nova mitjana només amb les ofertes que no es trobin en el suposit
indicat. En tot cas, si el nombre de les restants ofertes és inferior a tres, la nova
mitjana es calculara sobre les tres ofertes amb major % de rebaixa -sempre
calculada en els termes indicats a I'apartat 1.

ALTRES CONSIDERACIONS DEL CONTRACTE

Responsable del contracte

D’acord amb el que estableix I'article 62 de de la LCSP, el responsable del contracte, al
qual correspon supervisar-ne I'execucio i adoptar les decisions i dictar les instruccions
necessaries amb la finalitat d’assegurar la realitzacié correcta de la prestacié pactada,
dins de 'ambit de les facultats que I'drgan de contractacio i atribueix sera Pedro Jesus
Lendinez Zaragoza Director de I'Area d’Operacions de I'Agéncia de Ciberseguretat de
Catalunya.

Condicions especials d’execucio.

D’acord amb I'article 202 de la LCSP, s’estableixen les segients especials d’execucio:

— No realitzar accions que posin en risc l'interés public

— Abstenir-se de realitzar conductes que tinguin per objecte o puguin produir
I'efecte d’impedir, restringir o falsejar la competéncia, com els comportaments
col-lusoris o la competéncia fraudulenta.

— Col-laborar amb I'drgan de contractacio en les actuacions que aquest realitzi pel
seguiment i/o avaluacié del compliment del contracte, particularment facilitar la
informacié que li sigui sol-licitada per a aquestes finalitats i que la legislacié de
transparéncia i els contractes del sector public imposen als adjudicataris en
relacio amb I’Administracié o Administracions de referéncia, sense perjudici del
compliment de les obligacions de transparéncia que els pertoqui de forma directa
per previsié legal.

— EIl pagament per part del contractista de les factures dels seus subcontractistes
i/o proveidors derivades de I'execucio dels subministraments objecte del present
Plec s’haura de fer en el termini previst a la Llei 3/2004, de 29 de desembre, per
la qual s’estableixen mesures de lluita contra la morositat de les operacions

comercials. Aixi mateix, i d’acord amb el que s’estableix al contracte, 'empresa
contractista ha de presentar la documentacio que justifiqui el compliment efectiu
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dels terminis d’abonament a les empreses subcontractistes, quan sigui requerida
pel responsable del contracte i, en tot cas, una vegada finalitzat el contracte.

Tots els plecs técnics s’hauran de presentar en catala.

Revisié de preus

Aquest contracte no esta subjecte a revisio de preus.

Termini de garantia

El termini de garantia és de 6 mesos

Cessio del contracte

De conformitat amb el que estableix 'article 214 de la LCSP, queda prohibida la cessi6
total o parcial dels drets i obligacions del contractem sense que hi hagi préviament
I'autoritzacio de I'drgan de contractacié i sempre que les qualitats técniques o personals
de qui cedeix no hagin estat ra¢ determinada per a I'adjudicacié del contracte.

Penalitats

Les penalitats seran les determinades en l'article 193 de la LCSP, en el present plec de
clausules administratives particulars.

Garantia definitiva

Corresponent al 5% de I'import d’adjudicacié

Altra informacié

- Presentacioé de les ofertes de forma exclusivament electronica.



