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1 OBIJECTE DEL PLEC

Des de ja fa mes de 19 anys TB disposa de un sistema de videovigilancia per facilitar la Seguretat en
cadascun dels seus CON’s -Horta (HRT), Zona Franca | (ZFl), Ponent (PNT) i Triangle (TRB)-.

El sistema disposa de cameres de diverses tipologies i d’equipaments per la videogravacio IP (NVR’s) en
una xarxa especifica dins de la MPLS corporativa.

Aquest sistema de video permet la gestié en directe de les cameres de video per part dels operadors de
Seguretat de les instal-lacions de manera local des dels Centres Operadors Locals de Seguretat (CLS) de
cada CON. Aqiuesta gesti6 es a través a través dels seus client especifics de video i també des del lloc
client del Centres Seguretat de Bus (CSB). En aquest Ultim cas, que es el client central, es pot accedir a
qualsevol camera en directe, diferit i fer descarregues d’imatges gravades.

Aquest document presenta les condicions tecniques que I'adjudicatari haura de complir com a proposta
teécnica de renovacio i actualitzacid del servei que dona continuitat, en forma de servei recurrent de
manteniment del sistema de Video dels CONs de TB, de forma que es garanteixi I'operacio i funcionalitat
dels equipaments CCTV a cotxeres de Bus de TMB.

2 ABAST

Forma part de I'abast de la contractacié I'execucié del servei de manteniment preventiu, correctiu i
evoliutiu sobre els equipaments, i en els termes descrits, en aquest document, excepte aquelles
incidéncies que estiguin expressament definides com a fora d’abast.

Aixi, es consideraran fora de I'abast del manteniment les avaries que tinguin com a origen:
e Caigudes de tensid o Us inapropiat dels equips, que sigui imputable a TMB
e Causes de for¢a major (incendi, inundacio, catastrofe natural, tempesta, vandalisme i atemptats
terroristes).

e Canvis a la parametritzacié dels sistemes mantinguts no acordats previament amb el mantenidor
del sistema.
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2.1 Equipaments a mantenir

Els equipaments a mantenir son els descrits a les seglients taules:

1- Resum de cameres actuals a les cotxeres de TMB

Z.
Model / Cotxera |fabricant Tipus Total | Triangle | Horta | Franca | Ponent
SONY SNC-WR632 SONY Domo PTZ 1080p | 43 9 25 7 2
SONY SNC-WR630 SONY Domo PTZ 1080p 4 4
SONY SNC-WR602 SONY Domo PTZ 720p 0 0
SONY SNC-RS86P SONY Domo PTZ 576p 26 4 14 5 3
SONY SNC-RX550P SONY Domo PTZ 480p 9 6 3
SONY SNC-DF50 SONY Fixe 18 18
SONY SNC-DF80 SONY Fixe 1 1
SONY SNC-DH180 SONY Fixe-zoom-focus* | 1 1
SONY SNC-DH140 SONY Fixe-zoom-focus™ | 2 2
SONY SNC-CH180 SONY Fixe-zoom-focus* | 2 2 0
SONY SNC-EB632 SONY Fixe mini domo 2 1 1
SONY SNC-EB630 SONY Fixe box 3 1 2
SONY SNC-EB642 SONY Fixe box 17 4 13
SONY SNC-EM600 SONY Fixe box 4 4
SONY SNC-EM632 SONY Fixe box 3 3
SONY SNC-VB600 SONY Fixe box 10 4 2 1 3
SONY SNC-VB632 SONY Fixe box 1 0
SONY SNC-VB640 SONY Fixe 7 5 2
SONY SNC-VM601 SONY Fixe box 1 1
SONY SNC-VM772R 4K |SONY 4K 2 2
SONY SNC-XM632 SONY Minidomo fixe 2 2
SONY SNC-CS50P SONY Fixe 9 1 8
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BOSCH NDE-3502-AL BOSCH | Minidimo Fixe 16 16
BOSCH NBE-4502-AL BOSCH | Bullet fixe 3 3
BOSCH NDE-5503-AL BOSCH | Minidomo fixe 17 17
BOSCH NBE-6502-AL BOSCH | Bullet fixe 19 19
BOSCH NDP.7512-230 BOSCH |Domo PTZ1080p | 5 5
Arecont 3602 Arecont |Fixe 1 1
TOTALS | 228 54 89 68 16

2 - Resum de equips de CCTV actuals a les cotxeres de TMB

Model Tipus Total | Triangle Horta Z.Franca | Ponent
MET-SRV8T Video-gravador SIVIP 8 TB 10 3 3 2 2
MET-SRV32T Video-gravador SIVIP 32 TB 2 2
Supermicro Client avancat 2 1 1
HP Client control/des. 3 2 1 0 0
HP Monitors 23” 2 2
HP Client All-in-one 4 1 2 1
Philips Monitors 23” 2 2
Sony Monitors 40” 2 2

TOTALS 25 7 8 7 3
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3 DESCRIPCIO DEL SISTEMA

3.1 Arquitectura del sistema

L'arquitectura del sistema és la que es presenta en la segiient figura:
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3.2 Descripcio funcional del Sistema

El sistema permet visualitzar les imatges de les cameres des dels Centres Locals de Seguretat de cada CON
i també des del Centre de Seguretat de Bus (CSB), ubicat a Triangle Bus.

Els sistemes CCTV als Centres Operatius de Negoci (CON’s) de TB son totalment IP.

Les funcionalitats del sistema son :

e Anivell Local des dels propis CON’s (cadascun les seves cameres)

o Visualitzacié en tempsreal de les imatges de les cameres dels propis CON’s per part del operador
de seguretat i del responsable de Material mobil del CON.
Control de moviment de les cameres DOMO per part del operador de Seguretat del CON.
Visualitzacié en diferit de les imatges de les cameres dels propis CON’s per part del cap de
Material mobil.

o Commutacié de imatges automatitzada en relacié als intérfons o a la deteccié de moviment al
voltant de les portes de sortides d’emergencia.

e Des del Centre de Control de Seguretat de Bus (CCSB)
o Visualitzacidé en temps real de les imatges de les cameres de tots els CON’s.
o Control de moviment de les cameres DOMO.
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o Visualitzacié en diferit de les imatges de les cameres dels CON’s.

o Possibilitat de descarrega d’imatges dels videogravadors per part dels operadors del CCSB.
o Gestié de preposicionament i rondes dels DOMO'’s.
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4 DESCRIPCIO DEL SERVEI

4.1 Interlocucio amb TMB

Per part de I'adjudicatari s’assignara un interlocutor de referéncia pel que fa a la definicid i execucié de
totes les tasques que d’aquest manteniment es derivin.

4.2 Servei de Manteniment Preventiu

El manteniment preventiu té com a objectiu mantenir la fiabilitat i funcionalitat dels equipaments, a partir
de revisions periodiques que permetin fer les actualitzacions i els ajustaments necessaris. S’elaborara un
pla de manteniment detallat que haura de ser aprovat préviament per TMB. El pla de manteniment
preventiu sera executat en la seva totalitat pel personal de I'empresa adjudicataria mitjancant intervencié
presencial a les dependéencies de TMB o en remot (si a rasca ho permet) segons I'operativa de detall
descrita a la seglient taula.

Sistema Accio Periodicitat
Videogravadors Revisid HW i neteja Trimestral
Clients de Revisid HW i neteja Trimestral

visualitzacio

Videogravadors Revisio software (espai de Anual (remot i/o presencial)
disc, versions de soft...)

Clients Revisié software (espai de Anual (remot i/o presencial)
disc, versions de soft...)

Tots els sistemes Actualitzacions software Davant disponibilitat de nova versid que s’ajusti
a les necessitats del sistema operatiu a TMB
(remot i/o presencial)

Si com a resultat d’aquestes revisions cal realitzar un canvi hardware d’algun component, aquest sera
executat tal i com es descriu a I'apartat de manteniment correctiu.

El servei també incloura la seglient actuacio sobre els videogravadors del sistema descrit:
e Per tots aquells videogravadors amb més de 5 anys d’antiguitat, actualitzacié sense cost afegit per
TMB dels components que puguin suposar una millora en rendiment o capacitat de gravacié.

e Ampliacié del videogravadors presents en el moment de la posada en marxa del servei, per tal de
poder retirar videogravadors obsolets

El ritme de substitucié en aquestes condicions hauria de ser no inferior al d’'un equip per any de suport
lligat.
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Té com a objectiu restablir el servei davant qualsevol tipus d’avaria sobrevinguda, en els termes descrits

a continuacio.

L’empresa licitant haura de disposar d’un servei de manteniment amb capacitat de resposta 7x24x365 i
d’intervencié en franja horaria minima de 6 a 22h, extesa de Oh a 24h per causes de forca major critica.

S’hauran d’atendre les incidencies de manteniment segons el tipus d’error relacionat i els parametres
operatius establerts a continuacio:

PRIORITAT DESCRIPCIO TASQUES/ERRORS TEMPS TEMPS TEMPS
RESPOSTA DIAGNOSIS PRESENCIA
TELEFONICA REMOT ATMB
= Tasques de caracter totalment critic Immediat 2h 4h
NIVELL 1 (Alt) que suposin la paralitzacié/perdua
total del sistema a nivell del centre de
control, encara que sigui per causes
alienes a TB.
= Pérdua de comunicacié total del
sistema (no associat a problemes de
xarxa corporativa)
= Errors que impliquin les perdues de la Immediat 4h 24 8h
NIVELL 2 (Mig) capacitat de redundancia. (laborable)
= Problemes de configuracié que no
suposin pérdua efectiva de servei 72h (en cap
setmanai/o
festius)

Parametre descriptiu

Detalls operatius

Reposicié de hardware
sobre els elements
operatius

Inclos, videogravadors i clients de monitoritzacié (hardware i software),
elements auxiliars (cablatge de xarxa, elements eléectrics, transceivers),
rearmament de mecanismes eléctrics (magnetotérmics i diferencials).

NOTA : Els equips de recanvi els subministrara TB. Si es necessari es
podran adquirir nous a través del variable del present contracte previ
acord amb TMB.

Reposicié de hardware
sobre consumibles

Inclds en els termes descrits a I'apartat de manteniment predictiu i/o
variable

Intervencio in situ

En franja horaria normal de 8 a 19 h, extesa a 0 —24h per casos critics

Pel que fa a la reposicid d’altres equipaments aliens a I'adjudicatari del contracte que afectin al sistema,
aquest servei inclou la comunicacié de I'avaria detectada a TMB per tal que TMB ho escali al mantenidor
corresponent (p.ex. aire condicionat, equipament de xarxa ...).

Per tots les elements substituits per I'empresa adjudicataria, el manteniment correctiu inclou la verificacio

de correcte funcionament (gravacions, discs...) i la reprogramacié de software i configuracions que sigui

necessaria.
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4.4 Servei de Manteniment Predictiu

L'empresa adjudicataria presentara a TMB un pla d’actuacié i programara les accions en remot i in situ
necessaries per tal de canviar en el marc d’aquest servei i sense cost afegit per TMB, els elements
consumibles que cal que siguin substituits periodicament, en base al desgast sofert arran d’un comput
d’hores de funcionament establert. Aquests elements consumibles hauran d’haver estat subministrats al
contractista per part TMB. En cas de la necessitat de nous recanvis es podran adquirir través del variable
del present contracte previ acord amb TMB.

Amb antelacid s’acordara entre les parts la data per la realitzacid de les tasques definides, sent
responsabilitat de TMB autoritzar I’accés a les dependéencies de TMB. TMB proporcionara una persona de
contacte a la que dirigir-se per sol-licitar aquestes actuacions.

Cal indicar que el contracte de video vigilancia IP descrit en aquest document no inclou cameres i
carcasses. El manteniment de cameres es objecte d‘un altre contracte de gestionat directament per
Manteniment de TB.

4.5 Servei Evolutiu (variable)

Tanmateix, I'empresa adjudicataria incloura anualment un Servei Evolutiu en hores que servira per
qualsevol tasca no prevista que afecti al sistema com poden ser : possibles ampliacions de noves
necessitats relacionades amb el SW dels equips (tant NVR’s com clients), modificacions, noves
configuracions, noves parametritzacions, canvis entre CON’s (si apareixen nous CON’s o desapareixen
existents), emmascaraments de cameres segons exigeix la LOPD, configuracions per analitica de imatges,
o per atendre avaries no cobertes pel contracte o executar accions complementaries de suport a
I'explotacid o evolucio de la infraestructura mantinguda.

Es valorara amb un pack de 120 hores/anuals que s’aniran acumulant anualment al llarg dels 5 anys fins
la fi del contracte si no han estat consumits. Les hores es podran passar d’un any a un altre segons
necessitats de TMB. Al tractar-se d’un servei que s’executara només quan sigui menester (variable)
només es facturaran les hores que s’hagin consumit.

En cas de ser necessari, aquest variable també es podra consumir en material per al manteniment previ
acord amb TMB. En aquest cas, es restaran les hores proporcionals anual segons I'import del material.

4.6 Notificacio i tractament de les incidéncies
L’empresa adjudicataria disposara de:

e Telefon i mail de notificacié d’incidencies 7x24, amb horari d’atencié de 6 a 22h els 7 dies de la
setmana

La notificacié d’una incidéncia o error en un sistema de manteniment, préviament filtrada i corroborada
pel Cap de Sala del Centre Control de Seguretat de Bus (CCSB), sera notificada a través del Centre de
Suport Telematic, CST, que proporcionara un numero d’incidéncia que és que ha d’utilitzar I'empresa
mantenidora per la seva notificacioé d’actuacions.
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Les intervencions realitzades per la solucié de problemes en el funcionament de la xarxa es documentaran
d’acord amb el format proposat per I'adjudicatari i acceptat per TMB.

El personal de TMB establira una severitat del problema, i col-laborara junt amb el personal de I'empresa
adjudicataria a la identificacié i aillament del problema i la seva accié correctiva. Associat a aquest suport
s’incloura una descripcié de la evolucidé de la incidéncia, aixi com tot intercanvi d’informacié (fitxers
d’error, logs. etc...) que es produeixin durant la resolucié de la mateixa.

L’empresa adjudicataria sera responsable del registre, manteniment i actualitzacié del diari d’incidencies
durant el periode de manteniment.

4.6.1 Suport telefonic

L'empresa adjudicataria disposara d’un servei de suport telefonic en el qual s’atendra:

e La notificacié d’avaries.
e L’atencid telefonica per la realitzacié de consultes tant en el marc de I'operacio del servei, i per
tant dintre del manteniment ofertat
o Enelmarcde I'operacié (operativa diaria de la infraestructura mantinguda)
o Enrelacid als elements que la constitueixen
e L’atencid telefonica per la realitzacié de consultes susceptibles de ser imputades al pack d’hores.
o Suport a nous moduls
o Suport a millores de funcionalitat existents

El nivell de servei per 'atencié de consultes vindra determinat en cada cas per la consulta especifica que
es tracti, tot prenent com a referéncia de treball el seguiment periodic del servei definit

4.6.2 Reporting d’incidéncies i/o actuacions

En el cas d’una incidencia s’haura de proporcionar, com a minim, la segiient informacié:

e Codi. Identificador proporcionat pel CST de la incidencia.

e Prioritat (greu, principal, secundaria)

e Dataihorad’obertura.

e Dataihora de tancament.

e Descripciod de la incidéncia.

e Persona que denuncia la incidencia per part de TMB.

e Persona que atén la incidéncia per part de I'empresa adjudicataria .
e Elements substituits.

L'empresa adjudicataria disposara del que sigui necessari per realitzar un seguiment de la qualitat del
servei prestat. Presentara a TMB un informe de seguiment de manera periodica de les incidencies sobre
la xarxa a la qual esta donant suport, aixi com a la resta d’activitats realitzades.

La periodicitat d’aquest informe vindra definida per TMB en el moment d’activacié del servei.

En aquest informe s’inclouran, almenys, les segiients dades:

e Numero d’incidéncies totals ateses.
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e Tipificacié d’incidencies per sistema afectat i origen de I’avaria

e Temps dedicat a la resolucié i log d’accions per a cada incidéncia
e Altres activitats realitzades durant el periode:

o Registre de consultes ateses

o Registre de tasques executades contra pack d’hores

o Registre de tasques de manteniment predictiu realitzades

L’'empresa adjudicataria es compromet a subministrar la informacié de les seves activitats en el suport
electronic que TMB designi, aixi com a utilitzar per la seva elaboracié els mitjans i els recursos que aquest
designi.

4,7 Servei d’assisténcia técnica on site

S’haura de disposar d’un suport técnic per la resolucié de qualsevol incidencia en el servei amb una
cobertura en els temps maxims contractats. Quan TMB sol-liciti assisténcia, aquest assignara una
gualificacio de prioritat a la trucada.

Si durant el tractament de la incidéncia es comprova que es tracta d’una unitat malmesa aquesta haura
de ser reemplacada per personal de I'empresa adjudicataria. S’inclouen les tasques de carregues o re-
configuracions de software in situ.

En cas necessari, un enginyer del grup de suport de I'adjudicatari, es desplagaria a les dependéncies de
TMB per seguir treballant in situ en la resolucié de I'avaria.

En els casos anterior, les propostes de I'adjudicatari hauran de complir amb els requisits de seguretat i
d’eficiencia que TMB consideri oportuns. No s’acceptaran les propostes que signifiquin una pérdua de
prestacions, de facilitats o d’eficiencia per efectuar les tasques de manteniment.

5 CONSIDERACIONS ADDICIONALS

5.1 Durada del servei

El periode de prestacid del servei de manteniment sera de 5 anys.

5.2 Stock de recanvis.

L'empresa adjudicataria es responsabilitza de fer els canvis necessaris en |'equipament quan sigui
menester, quedant aquesta tasca assolida pel contracte.

En qualsevol cas es TMB que ha de subministrar I'stock de recanvis en tot moment.

En cas de necessitar recanvis per manca d’estocatge el contractista haura de notificar-ho a TMB amb una
antelacié de tres mesos -sempre que sigui possible- especificant el tipus de recanvi i quantitats per que
es realitzi el nou abastament dels materials necessaris.
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5.3 Prevencio de Riscos Laborals

L’empresa adjudicataria es compromet a aplicar les normes de seguretat i operacié per treballs que siguin
d’aplicacié a la xarxa de TMB.

Tots els treballadors que estiguin implicats en el manteniment, incloses subcontractes, han d’estar
correctament documentats al Achilles i hauran de disposar dels passis de TMB per poder desenvolupar
les tasques pertinents.

S’haura d’haver complimentat el corresponent CAE, amb presencia de un Coordinador de Seguretat que
vetllara per el compliment per part de la contracta del lliurament de tota la documentacié necessaria aixi
com de la revisions in situ en el lloc de treball per certificar que s’acompleixen les normatives dels PRL’s.

5.4 Compliment de la RGPD

L'empresa adjudicataria acreditara documentalment, a nivell d’empresa i de treballadors, el compliment
de les normes de confidencialitat descrites a la RGPD quant al tractament de les imatges de video.
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