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1. Objecte

Es objecte del present plec fixar les condicions técniques a les quals s’ajustara el procediment
per a la contractacio del servei d’allotjiament del Sistema d’Informacié Territorial Municipal
(SITMUN) i la Infraestructura de Dades Espacials de la Diputacié de Barcelona (IDEBarcelona),
amb garanties de disponibilitat, continuitat i escalabilitat.

2. Descripcioé general

La Diputaciéo de Barcelona (DIBA), a través de I'Oficina Técnica de Cartografia i SIG Local
(OTCSL), disposa d’'una Infraestructura de Dades Espacials des de la qual s’ofereixen diversos
serveis, eines i recursos al moén local, a la ciutadania i també a nivell intern, en 'ambit de la
informacioé geografica i la gestid del territori. Entre aquests recursos hi ha els que ofereix la
plataforma SITMUN (Sistema d’Informacié Territorial Municipal) i la IDEBarcelona
(Infraestructura de Dades Espacials de la Diputacié de Barcelona). Aquesta plataforma posa a
disposicio dels usuaris (externs, interns, administradors i ciutadans) eines que faciliten tant la
gestié de la informacié geografica com la seva integracio, publicacié i distribucio, aixi com el
compliment de les normatives aplicables.
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Per oferir aquest servei és necessaria una infraestructura informatica on els servidors i les
connexions soén l'eix central del sistema, donat que es troben continuament en funcionament.
Cal, doncs, protegir especialment els seus accessos fisics, aixi com garantir les condicions
ambientals en les quals aquests components han de funcionar. Per aquest motiu, cal que els
servidors estiguin ubicats en un Centre de Processament de Dades (CPD). Un CPD és un centre
degudament protegit i dissenyat per treballar en unes condiciones ambientals determinades
(temperatura, humitat, altitud, interferéncies electromagnétiques, vibracions,...). Entre les
mesures de control ambiental de qué ha de disposar el CPD destaquen els sistemes contra
incendis i inundacions, els sistemes de control de temperatura i el sistema d’alimentacio
ininterrompuda. A més, cal que el CPD estigui equipat adequadament a nivell de programari per
assegurar una proteccio completa de ciberseguretat. Aquest aspecte és clau i indispensable.

L’empresa adjudicataria s’ha d’encarregar de proveir els serveis necessaris per satisfer les
condicions tecniques de la plataforma informatica que es detallen en aquest plec.

El contracte inclou els seglents serveis:

- Servidors: Servidors virtuals i llicencies de programari de base (sistemes operatius i
d’escriptori remot). Inclou la instal-lacid, configuracié, actualitzacié i manteniment del conjunt,
de forma proactiva i també a peticid6 de 'OTCSL perd sempre de manera acordada amb
'OTCSL.

- Seguretat: Tot el necessari per garantir la confidencialitat, integritat, disponibilitat i proteccid
contra ciberatacs de la informacio allotjada als servidors. Propostes de millores en aquest
sentit, de manera proactiva.

- Copies de seguretat: Pla detallat de custodia de dispositius i politiques de copia de seguretat
per a cada servidor.

- Comunicacions: Infraestructura de comunicacions robusta i redundada per garantir la
continuitat dels accessos entre el CPD i internet, i entre el CPD i el personal autoritzat de
'OTCSL.

- Monitoritzacio i explotacié dels sistemes, amb una gestié d’alertes que permetin garantir la
disponibilitat dels sistemes. Aquesta gestio ha d’incloure la seva notificacié en temps real a
'OTCSL, aixi com la seva resolucié amb el minim de temps segons el que s’estableixi.

- Serveis professionals per a la resolucié d’incidencies

- Serveis professionals d’operacio remota 24x7 dels sistemes implicats i la infraestructura
tecnologica associada.

- Serveis professionals per a la gestio de copies de seguretat i recuperacio de les dades totals
i parcials.

- Serveis professionals per garantir la continuitat del servei en cas de fallada del CPD.

- Serveis professionals per a la installaci6 de nous programaris, noves versions i
instal-lacid/actualitzacié de versions de les bases de dades.

- Actuacions als servidors a peticiéo de 'OTCSL.: els técnics de 'OTCSL no disposen de tots
els permisos d’administracié sobre els servidors, pel qual certes accions les ha d’executar
I'equip técnic de l'adjudicatari a peticié de TOTCSL.

- Un minim de 15 connexions concurrents i per dispositiu als servidors del CPD (via VPN i
RDP) per al personal técnic de 'OTCSL i per a tercers que hi requereixin accés,
independentment de la IP des d’on es fa la connexi6, per assegurar el teletreball i amb totes
les mesures de seguretat que es requereixin. Si es detecta que 'accés es fa des d’'una IP
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fora d’Espanya, es notifica el fet a TOTCSL EIl contractista es responsabilitza de controlar
que no s’excedeixi el nombre maxim de connexions contractades.

- Mesures de control ambiental. EI CPD ha de disposar de mesures de control ambiental, entre
les que destaquen els sistemes contra incendis i inundacions (extintors, portes ignifugues,
drenatges i vies d’evacuacid), els sistemes de control de temperatura (no s’han de superar
els 30°) i un sistema d’alimentaci6 ininterrompuda.

- Serveis professionals per al tractament adequat i d’'urgéncia en cas d’un possible ciberatac.

3. Descripcio del servei
3.1 Configuracié actual dels servidors

Actualment 'OTCSL té contractada una plataforma informatica a una empresa de hosting, que
inclou els servidors que es descriuen a continuacio, virtualitzats amb el programari VMware.

Per al correcte funcionament de la plataforma SITMUN es disposa de quatre servidors, ubicats
en un Data Center amb garanties de funcionament durant les 24 hores del dia i tots els dies de
la setmana. Dels quatre servidors, n’hi ha dos per a I'entorn de Produccio (servidor d’aplicacions
i servidor de dades) i dos per a I'entorn de Pre-produccio.

Un cop adjudicat el contracte es lliurara a 'empresa un document detallat de la configuracio
actual dels servidors.

Notacio utilitzada al present plec:
“S1”: servidor web i d’aplicacions (front-end) de I'entorn de Produccio
“S2”: servidor de bases de dades (back-end) de I'entorn de Produccié
“S3”: servidor web i d’aplicacions (front-end) de I'entorn de Pre-produccio
“S4”: servidor de bases de dades (back-end) de I'entorn de Pre-produccié

3.1.1 Caracteristiques comunes dels quatre servidors (S1, S2, S3, S4)

- El servidor de llicéncies de Terminal Server esta al servidor S1

- Accés via escriptori remot (RDS)

- Visibilitat entre els servidors S1-S2 i entre S3-S4 per possibilitar la copia de fitxers
- Virtualitzacié VMware

- Informacié redundada per a S1 i S2 per a assegurar l'alta disponibilitat

3.1.2 Servidors web/aplicacions: S$1 (Produccio) - S3 (Pre-produccio)

Sistema operatiu Windows Server 2019 Standard i un conjunt d’aplicacions i serveis instal-lats,
entre els quals es destaquen:

- Aplicacions a mida i també comercials que s'executen sota Tomcat (Apache).

- Aplicacions a mida i també de codi obert que s’executen en Docker

- Utilitats d'llIS com FTP, correu, control de redireccions, tractament de logs,...

- Aplicacions a mida que s'executen des de wwwroot\inetpub.

- Aplicacions client d'Oracle.

- Tasques programades amb Task Scheduler.
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- Entorn Java.
- Aplicacions especifiques de SIG, com QGis, Gaia, aplicacions comercials, etc.

En el cas del servidor S3, cal destacar que disposa d’entorns/eines relacionades amb el
desenvolupament d’aplicacions, com Eclipse, node.js, git, Visual Studio Code, etc.

3.1.3 Servidors de dades: S2 (Produccio) — S4 (Pre-produccio)

Sistema operatiu Windows Server 2019 Datacenter i base de dades Oracle amb I'opcié Locator,
a més d’un conjunt d’aplicacions i serveis instal-lats: aplicacions a mida i també comercials,
com FME i aplicacions d'Oracle..

3.1.4 Funcionament actual de les llicéncies per escriptori remot

Els quatre servidors permeten fins a 10 sessions uniques i disposa d’'una gestid apropiada per al
control de sessions desconnectades per evitar sessions de durada infinita.

3.1.5 Configuracié actual de les copies de seguretat o backups

S’estan realitzant diferents nivells de backups de tots els servidors, que queden emmagatzemats
en un segon datacenter. Concretament:

- Diari: retencié de 7 dies i ubicat a un altre datacenter

- Setmanal: retencié d’1 mes (4 punts de backup)

- Mensual: retencié de 12 mesos

A més, s’estan generant répliques per a recuperacid en cas de desastre Unicament per als
servidors de PRO (S1 i S2). Concretament, es fa una réplica cada 24 hores a uns servidors
ubicats al segon datacenter

Pel que fa a la base de dades, també es fan diversos tipus de backup diari:
- PRO (82): fisic i logic
- PRE (S4): logic

3.2 Configuracio dels nous servidors
A continuacio es descriu la configuracio desitjada per als nous servidors, que han de ser virtuals.
3.2.1 Requisits minims fixats inicialment

- Inicialment es requereixen 4 servidors amb sistema operatiu Windows Server 2019
Datacenter:
- S1: servidor web/aplicacions entorn de Produccié (Windows)
- 82: servidor bases de dades entorn de Produccié (Windows)
- 83: servidor web/aplicacions entorn de Pre-produccio (Windows)
- S4: servidor bases de dades entorn de Pre-produccié (Windows)

Document signat electronicament. Firmes valides. Es copia auténtica de I'original electronic.

Codi Segur de Verificacio (CSV): ce90349c4dab40f531a6 Adreca de validacio: https://seuelectronica.diba.cat
Pagina 4



Diputacio
Barcelona

Area d’Infraestructures i Territori

Gerencia de Serveis d’Equipaments, Infraestructures Urbanes
i Patrimoni Arquitectonic

Oficina Técnica de Cartografia i SIG Local

Cal preveure la possibilitat de que en algun moment del contracte es requereixin 1 o 2
servidors addicionals, sense cost de llicencia de sistema operatiu i amb un minim de disc,
memoria i CPU obtinguts per redistribucié dels recursos disponibles.

- Els discos hauran de ser de tipus SSD. Es preveu no assignar tot I'espai en iniciar cada un
dels anys del contracte i, a mesura que sigui necessari, assignar més espai al servidor que
ho requereixi en el moment que es necessiti, sempre dins del limit de disc definit per aquell
any. A l'iniciar el contracte s’indicara el repartiment inicial d’'una part de I'espai de disc per
cada un dels servidors.

- En total es requereix un minim de 320 Gb de memoéria RAM. Haura de ser de tipus DDRS.
Es preveu re-assignar memoria RAM entre els servidors a mesura que sigui necessari, en el
moment del contracte que es necessiti. A l'iniciar el contracte s’indicara el repartiment inicial
de memoria RAM per a cada un dels servidors.

- En referéencia a la CPU, es requereix un minim de 20 vcpu en total. Hauran de ser d’dltima
generacio (minim de tipus 45). Es preveu re-assignar vcpu entre els servidors (d’un servidor
a un altre) a mesura que sigui necessari. A l'iniciar el contracte s’indicara el repartiment inicial
de les vcpu per a cada un dels servidors.

- Connexio6 concurrent (via VPN i RDP) amb un minim de 15 dispositius connectats. Cal establir
un mecanisme que permeti 'execucié desatesa de sessions llargues en remot perd a la
vegada faciliti el tancament de sessions que no s’usen, sempre tenint molt present que cal
vetllar per la seguretat. Ha d’estar disponible per tots els servidors, cadascun amb el protocol
que es consideri més adient i s’acordi amb 'OTCSL.

- Les llicéncies per als sistemes operatius Windows i les d’escriptori remot han de ser
proporcionades per I'empresa adjudicataria, i han d’estar incloses en aquest contracte.

- Caldra instal-lar aplicacions en Docker en aquesta plataforma, pel que es requereix que
I'empresa adjudicataria tingui els coneixements necessaris per poder administrar/gestionar
servidors amb Docker sobre Windows (amb WSL2 o similar), aixi com que disposi de les
eines adients per a fer aquesta administracié (Docker, Docker compose, Docker Desktop,
etc.).

- Els servidors S2 i S4 tindran instal-lada una base de dades Oracle SE2. Cal tenir en compte
que es disposa de dues llicéncies, una per a cada servidor per a un maxim dos processadors
cada una ,que és el limit que estableix I'Oracle Standard 2 (SE2). Sera responsabilitat de
I'adjudicatari dimensionar els servidors S2 i S4 per complir amb els requeriments de
llicenciament del fabricant Oracle. En el cas d’incompliment sera responsabilitat de
I'adjudicatari la regularitzaci6 de les llicéncies necessaries, sense cost addicional per a la
DIBA. Cal preveure la possibilitat que durant el periode del contracte s’afegeixi una o més
bases de dades PostgreSQL amb Postgis a la plataforma (sense cost de llicéncia).

- Pel que fa al programari, cal tenir en compte que les versions indicades al present plec i al
document de configuracions que s’entregara a I'adjudicatari sén orientatives, essent possible
proposar versions superiors. El procés d’actualitzacié de versions de tots els programaris
instal-lats als servidors és responsabilitat de I'adjudicatari durant tot el periode de vigéncia
del contracte. També sera responsabilitat de I'adjudicatari la instal-lacié de nous programaris
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que es puguin requerir durant el mateix periode. En qualsevol cas, cal assegurar la
compatibilitat entre ells. Totes les instal-lacions cal fer-les sense cost addicional per a la
DIBA.

- L’empresa adjudicataria proporcionara el programari necessari per a la prestacié del servei
com els relacionats amb la seguretat, antivirus i malware, copies de seguretat, monitoritzacio,
generacio d’informes i estadistiques.

3.2.2 Requisits variables

Esta previst que durant el contracte es requereixi ampliar 'emmagatzematge i distribucié dels
seguents productes:

- Ortofotos

- Models digitals/elevacions (terreny, superficies, ombres, orientacions, pendents)

Es per aquest motiu que I'espai minim de disc requerit a la plataforma és variable i incremental
en el temps. | més concretament, es preveu que s’incrementara la necessitat d’espai de disc
anualment, també en cas de prorroga del contracte, segons el que es detalla a continuacio.
Inicialment es requereixen 3 Th amb un creixement anual de 3 Tb / any, és a dir:

Any 1: 3 Tb

Any 2:6 Tb

Any 3: 9 Tb

- Any4:12Tb

3.3 Ubicacioé dels CPD

Els dos CPD necessaris per al servei (principal i secundari) han d’estar ubicats dins I'ambit
territorial de 'Espai Economic Europeu (EEE), no permetent-se cap comunicacio fora d’aquest
territori, per tal de garantir la proteccié de dades segons la normativa europea.

A més, als efectes de minimitzar els costos derivats dels desplagaments dels técnics de la
Diputacio per a la visita inicial de les instal-lacions i de totes les que siguin necessaries durant la
vigéncia del contracte, un dels dos CPD haura d’estar ubicat a una distancia maxima de 200 km
de Barcelona ciutat.

Als efectes de seguretat, els CPD principal i secundari cal que es trobin a una distancia minima
entre ells, de manera que el CPD secundari pugui passar a funcionar com a principal en cas de
desastre a les instal-lacions del CPD principal.

4. Administracio i operacié del servei

Sera competéncia de I'adjudicatari I'administracié i configuracié del programari instal-lat als
servidors. També donara suport a I'administracié de les bases de dades geoespacials.

La realitzacié de tasques programades en el CPD, tant de manteniment d’instal-lacions, com de
manteniment i actualitzacié d’equips i sistemes informatics i de comunicacions, no afectara a la
prestacio del servei.
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4.1 Actualitzacié de versions / Nou programari

D’acord amb el personal técnic del CPD i 'OTCSL, es programaran les actualitzacions i/o
pedacos del programari instal-lat, aixi com la instal-lacié de nou programari que es requereixi,
sempre assegurant la compatibilitat amb la resta de programari instal-lat

Pel que fa a les actualitzacions que solucionen errors i vulnerabilitats o milloren el funcionament
del programari, caldra establir un protocol d’actuacio per part del personal técnic del CPD. Aquest
haura de proposar els pedacos o actualitzacions de manera proactiva, fent émfasi als que
corregeixin possibles problemes de vulnerabilitat, i instal-lar-los, sempre d’acord amb I'OTCSL,
qui haura de donar el vistiplau. L’objectiu és aplicar les actualitzacions imprescindibles per al
correcte funcionament de la plataforma.

En el cas de nou programari o canvi de versio, caldra elaborar una matriu de compatibilitat dels
programaris instal-lats, per assegurar el correcte funcionament de la plataforma. També haura
de ser possible realitzar un snapshot de servidor just abans de fer la instal-lacié, que permeti
retornar a I'estat anterior de la instancia, si es requereix. Aquest snapshot caldra mantenir-lo un
minim de 15 dies.

També s’actualitzaran els certificats dels servidors.

L’empresa controlara les versions del programari instal-lat a cada servidor i els fitxers de
configuracié associats a cada programari.

En qualsevol cas, les instal-lacions de programari es faran sempre d’acord amb 'OTCSL.
4.2 Copies de seguretat

Sera necessari aplicar tots els mecanismes que es considerin adients per a la proteccié de la
informaci6. Un dels que caldra aplicar consisteix a realitzar les copies de seguretat necessaries
que hauran de ser utilitzades en cas d’haver de restaurar la informacié al punt que permeti que
un servei o sistema pugui tornar a estar operatiu, o en cas que interessi tornar a un punt anterior
de l'estat de la informacid, sempre assegurant la minima pérdua de dades possible segons la
politica de copies de seguretat que s’acordara a I'inici del contracte amb 'OTCSL.

Per als servidors de produccid, és necessari implantar un servei de proteccié addicional que
garanteixi la possibilitat de recuperar I'estat de les maquines virtuals a un punt del temps. Aixd
s’implementara mitjancant un sistema d’snapshots immutables, amb punts de restauracié de
minim cada 2 hores i que es guardin durant un total de 48 hores, de manera que sempre es
disposi de 24 imatges per a una possible necessitat de restauraci6. Aquests snaphots immutables
han d’estar protegits de manera que no es poden eliminar, encriptar ni modificar. La seva
proteccio i la de qualsevol tipus d’eliminacié o modificacié dels tempos de caducitat ha d’estar
basada en la validacié de dos o0 més contactes diferents autoritzats, i executat pel suport técnic
del fabricant.

S’ha de garantir la mateixa seguretat (integritat, confidencialitat, autenticitat i tragabilitat) a les
copies que a les dades originals. A més, per tal que sigui possible la continuitat del servei, cal
que les copies estiguin duplicades com a minim en un CPD secundari, el qual ha de tenir la
possibilitat de recuperacié en cas d’un desastre que afecti al CPD principal.
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S’especificara el lloc on s’emmagatzemaran les copies, que ha de ser en una altra ubicacié fisica.

S’acordara amb I'OTCSL i s’aplicara una politica de copies que com a minim englobi les que
s’estan realitzant actualment, descrites en Il'apartat “Configuracié actual de les copies de
seguretat o backups” del present plec. A més, caldra aplicar-ho de forma analoga als possibles
nous servidors no contemplats en 'esmentat apartat.

L’adjudicatari haura de documentar amb detall els procediments de copia i recuperacié de dades
que contemplin les accions i els passos necessaris per a I'execucié dels processos. Els
procediments de recuperacio han de garantir la reconstruccio a I'estat en qué estaven les dades
en el moment de produir-se la pérdua (o en el moment que s’indiqui per part de 'OTCSL) i han
de contemplar la recuperacié de les dades tant a nivell de fitxer com de sistema.

Cal destacar que la copia ha d’assegurar la recuperacié no només de les dades sindé també de
les configuracions, aplicacions, fitxers de traces (tipus logs), etc.

4.3 Disponibilitat del servei

S’ha de garantir la disponibilitat del servei durant les 24 hores del dia, els 365 dies de I'any. En
els casos en qué s’hagi de procedir a la realitzacio de tasques de manteniment, actualitzacions
o millores en els equips, programari o infraestructures, o de qualsevol altre element implicat en
el servei objecte del contracte, haura de procedir a la seva planificacid, intentant reduir en la
mesura que es pugui, els talls en el servei.

Els treballs programats s’executaran a la finestra de temps que perjudiqui menys als usuaris i,
en tots els casos, haura de ser autoritzada per 'OTCSL. Les tasques programades s’hauran de
notificar a TOTCSL amb un minim de 2 dies laborables. Aquest requisit de notificacié no sera
d’aplicacié en aquelles actuacions que tinguin per objectiu resoldre una incidéncia de caracter
critic, és a dir, quan es produeixi una pérdua o s’observi el risc d’'una pérdua total del servei.

En relacio a la disponibilitat del servei es treballara a partir dels conceptes seguents:

- Disponibilitat del servei. Es defineix com la disponibilitat d’accés per part dels usuaris.

- Periode de mesura. S’estableix en hores de servei i es calcula per mesos. Es computaran
tots els mesos per 30 dies de 24 hores, per tant, una disponibilitat de 720 hores mensuals.

- Excepcions al nivell de disponibilitat: actuacions d’operacions planificades i incidencies de
tercers que pugin afectar al servei.

El contractista haura de vetllar per procurar la maxima disponibilitat del servei. Es penalitzara la
disponibilitat inferior al 99,98%.

L’empresa adjudicataria haura de presentar mensualment un informe de gestié del servei,
incloent el percentatge de disponibilitat del servei d’aquell mes. També haura d’informar de les
incidéncies detectades (indicant el motiu, la data, hora inici/fi) i les solucions aportades.

4.4 Accés/servei remot

L’allotiament extern ha de donar la possibilitat de connexié als servidors per part de 'empresa
contractista, com a responsable del manteniment, i per part del personal de 'OTCSL, com a
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responsables de la informacié i dels recursos de la IDEBarcelona, aixi com també per part de
tercers que hagin d’executar serveis en aquests servidors (sempre sota el control de 'OTCSL)

Cal assegurar el bon funcionament del servei remot, aixi com també facilitar la carrega de grans
volums puntuals d’'informacio.

També cal assegurar els mecanismes adients per a un correcte manteniment i instal-lacié del
programari, aixi com de les dades des del CPD, més tenint en compte el volum que pot tenir la
informacié geografica.

4.5 Monitoritzacio del servei

S’ha de preveure el disseny i implantacié d’un Pla de Continuitat del Servei i els mecanismes
necessaris per realitzar fail-over i fail-back de manera automatitzada. El Pla ha de ser automatic
i s’ha d’executar de forma desatesa, o com a minim sense la participacio obligatoria del personal
de 'OTCSL.

Es generaran alertes i s'executaran accions immediates per part de I'adjudicatari per solucionar
els problemes detectats. Es imprescindible que 'OTCSL rebi aquestes alertes per correu
electronic amb caracter informatiu.

Per assegurar la continuitat, I'adjudicatari ha de fer una monitoritzacié avangada dels sistemes
24x7 que tinguin en compte, com a minim:

o Disponibilitat de les maquines: Ha d’implementar mecanismes per verificar la
disponibilitat de les maquines. Lliurara un informe mensual a I'OTCSL sobre la
disponibilitat diaria i continuada dels servidors de produccié.

o Disponibilitat dels serveis: Ha de garantir 'operativitat i el correcte funcionament dels
serveis HTTP/HTTPS, FTP, SMTP i RDP (o equivalent), aixi com restablir-los
immediatament en cas de caiguda.

El servei més critic és HTTP/HTTPS, que suporta les aplicacions web de la plataforma,
per tant, també caldra detectar i resoldre colls d'ampolla per excés de trafic
HTTP/HTTPS.

e Disponibilitat de la infraestructura: Us de CPU, memoria i disc. S’establiran limits de
funcionament esperat i es generara una alerta si es superen.

o Disponibilitat d'aplicacions: Ha de monitoritzar les aplicacions que s’estableixin amb
OTCSL a Il'inici del contracte, per verificar que estan disponibles. En cas de fallada, és
prioritari detectar-ho i restablir-les immediatament. Durant el periode del contracte
'OTCSL pot anar afegint altres aplicacions a la monitoritzacio.

e Bases de dades: Ha de garantir que les bases de dades estiguin operatives i funcionin
correctament. També cal supervisar la finalitzacio correcta de determinats jobs.

e APIs: Garantir el rendiment i la disponibilitat de les APIs que ofereix la plataforma.
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o Historic de carrega i estrés del sistema: Ha de facilitar indicadors i grafics amb temps
de resposta per identificar punts de fallada, especialment sota alta carrega.

A més, com a manteniment preventiu, I'adjudicatari ha de planificar reinicis regulars dels
servidors en periodes de baixa activitat i també automatitzar I'execucié d’scripts de reinici
d'aplicacions, sempre previ acord amb I'OTCSL.

L’empresa adjudicataria haura de documentar la politica establerta per a la monitoritzacié de tots
els elements aqui descrits, detallant els controls que es porten a terme per assegurar el
funcionament de tots els components i el temps de resposta en cas de problemes. També haura
de documentar els scripts que preparara per a possibles reinicis de serveis i aplicacions i el flux
d’actuacions quan s’activin les alarmes.

L’'OTCSL donara suport en la definici6 de qué i com monitoritzar, pel que fa als
serveis/aplicacions propies. | haura de validar el document presentat per I'adjudicatari on detalli
aquesta monitoritzacio.

4.6 Servei d’atencid, suport i manteniment

Els dubtes, consultes, peticions d’actuacions per part dels técnics de I'OTCSL i els
problemes/incidéncies hauran de ser atesos a través d’un servei d’atencié que asseguri, com a
minim, una disponibilitat en horari laboral (de dilluns a divendres de 08:00 a 20:00). Totes elles
han de poder ser ateses via telefon, e-mail o aplicacié de tipus helpdesk, sempre assegurant-ne
la tracabilitat per tal que des de 'OTCSL es pugui conéixer en qualsevol moment el seu estat de
resolucié. Les urgéncies per a problemes critics en el servei hauran de poder ser sempre
tractades i ateses per telefon, a més d’altres canals, també amb tragabilitat.

Pel que fa a nivell de servei, caldra assegurar que el temps de notificacié d’alertes sera inferior a
1 minut, i que el temps de resposta a les incidéncies del servei sera inferior a 5 minuts. Aquestes
alertes es rebran també per e-mail a les busties que es designin.

L’empresa sera la responsable de la gestié/administracié de la plataforma, assegurant una
resposta als problemes de rendiment que es puguin detectar durant el periode del contracte.
També s’ocupara del manteniment del maquinari, assegurant una observaci6é setmanal, neteja
de fitxers de log que no contenen informacio util per al calcul d’estadistiques d’accés (davant de
qualsevol dubte 'adjudicatari demanara sempre el vistiplau de 'OTCSL per esborrar fitxers),
deteccio i avis d'incidencies. També s’ha de comprometre a intervenir en cas d’incidéncies o
problemes de rendiment, modificar les regles del firewall si s’escau, configurar i parametritzar el
programari de base, a més d’'analitzar i fer funing de les bases de dades incloses al sistema. Es
donara també suport a 'administracio de les bases de dades de la plataforma (incloses les bases
de dades espacials).

Totes les hores necessaries per a la realitzacié de tasques de suport ordinari sobre els servidors
(suport de nivell 1 i 2, monitoritzacid, copies de seguretat, gestié del projecte, restauracié de
backup,...) estan a carrec de I'empresa adjudicataria. Addicionalment al suport ordinari que
comporta el servei d’allotjament, aquest contracte inclou I'obligacié de suport en I'evolucié de
versions tant del programari de base com de les bases de dades (incloses les espacials),
modificacié de politiques de backup i en general a projectes nous que impliquin canvis en les
configuracions tancades, amb una dedicacio minima de 150 hores/any.

Document signat electronicament. Firmes valides. Es copia auténtica de I'original electronic.

Codi Segur de Verificacio (CSV): ce90349c4dab40f531a6 Adreca de validacio: https://seuelectronica.diba.cat
Pagina 10



Diputacio
Barcelona

Area d’Infraestructures i Territori

Gerencia de Serveis d’Equipaments, Infraestructures Urbanes
i Patrimoni Arquitectonic

Oficina Técnica de Cartografia i SIG Local

5. Comunicacions

L’empresa adjudicataria proveira un accés a Internet amb un ample de banda minim de 50 Mbps
en format percentil 95, bidireccional, amb absorcié dels pics de carrega. Aquest ample de banda
haura de poder-se distribuir entre els servidors a mesura que sigui necessari.

La comunicacio del CPD amb 'OTCSL i amb tercers la proveira I'adjudicatari mitjangant connexio
segura (VPN) amb un ample de banda d’alta capacitat, assegurant la privacitat i la maxima
seguretat, a través de protocols com I'autenticacio en dues fases (2FA) o similar.

L’empresa adjudicataria s’encarrega de la provisié i administracié dels seus equips de
comunicacions, necessaris per garantir la disponibilitat i continuitat dels serveis objecte d’aquest
plec, tant per a les aplicacions web com per a la connexié de 'OTCSL i de tercers al CPD.

La infraestructura de telecomunicacions, arquitectura, mecanica i de seguretat ha de tenir com a
referéncia els indicadors de I'estandard TIER de /I"Uptime Institute. Les empreses han d’indicar la
qualificacio del CPD principal i secundaris segons aquest estandard. En el cas del CPD principal
es requereix minim TIER Ill en disseny i construccio.

L’adjudicatari prestara un servei de Centre d’Operacions de Seguretat (SOC), que inclogui totes
les eines necessaries, hardware, software llicencies i serveis professionals que siguin necessaris
per a la prestacio del servei per a tots els servidors, amb un correcte funcionament, sense cap
cost addicional al del contracte. Haura de complir els requisits minims de seguretat que permetin
detectar i prevenir intrusions, bloquejar atacs, etc.

6. Migracio de la plataforma entre empreses de hosting

En el cas que 'empresa adjudicataria sigui diferent a la contractada actualment, les operacions
necessaries per al canvi de servei i prestacions les ha d’assumir I'adjudicataria, i estan incloses
al contracte.

Aquesta migracio es realitzara en un termini maxim de 30 dies un cop formalitzat el contracte.
Cal tenir en compte que per tal de garantir una correcta continuitat en la prestacié del servei, la
migracid s’haura fer préviament a la finalitzacié del servei de 'empresa sortint.

L’empresa adjudicataria haura de detallar els procediments i activitats de cada una de les etapes
del servei.

6.1 Adquisicié de coneixement

Un cop formalitzat el contracte, 'empresa adjudicataria haura d’adquirir els coneixements
necessaris per planificar la transici6. Per aquest motiu sol-licitara tota la informaci6 necessaria a
'OTCSL i a 'empresa sortint, amb l'objectiu d’assegurar una transferéncia entre els hostings
sense incidencies ni perdua de servei. El canvi ha de ser practicament transparent per als
usuaris.
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En aquesta fase cal portar a terme les seglients funcions:

- Proporcionar un Pla de Migracié que cobreixi des de la fase d’adquisicié de
coneixement fins a la prestacio del servei

- Definir un calendari per fer-se carrec del servei tenint en compte els terminis indicats
en el present plec

- Assignar personal capacitat, indicant rols i responsabilitats

- Comunicacio continua amb I'OTCSL

6.2 Migracioé dels serveis

Un cop aprovat el Pla de Migracié per part de 'OTCSL, es comengara amb la migracié dels
serveis.

Atenent que l'actual servei d’allotjament esta implementat en servidors virtuals VMware, es
suggereix la utilitzacié de les eines d’exportacié/importacié per a la migracio dels servidors (tenint
en compte aquesta tecnologia i la versio que s’utilitza en els servidors actuals).

En aquesta fase es realitzaran les activitats necessaries que permetin la continuitat del servei i
també I'evolucié del model d’explotacié del servei, conforme als requeriments establerts a la
proposta de 'empresa adjudicataria.

En aquesta fase conviuran simultaniament I'anterior adjudicatari i el nou, el qual haura de realitzar
les activitats necessaries per a la transformacié del servei, sense que suposi un perjudici a les
tasques de I'adjudicatari sortint ni a la qualitat dels serveis que presta 'OTCSL a través d’aquesta
plataforma.

De cara al seguiment i control de qualitat inicials, caldra establir un calendari de reunions per
assegurar una correcta posta en marxa i assegurar-ne la viabilitat.

6.3 Prestacio del servei

Un cop finalitzada la instal-laci6, el proveidor del servei certificara el funcionament de tots els
elements de la plataforma i comencara la presa de control, fent-se responsable del suport,
manteniment i operacio de la plataforma. A més, proporcionara a 'OTCSL la documentacio de la
solucié implantada.

Aquesta etapa es considera l'inici de la prestacié del servei sota el model que consta al document
d’oferta de la licitacié, moment en que 'adjudicatari estara obligat a complir amb el nivell de servei
establert.

6.4 Devolucio del servei

En el cas de canvi de proveidor, I'adjudicatari es compromet a cooperar i a facilitar la
transferéncia dels serveis al futur adjudicatari. Durant el periode de devolucid, I'adjudicatari
realitzara una proposta de pla d’execucié a seguir per tal de garantir la continuitat del servei,
donant una importancia especial a la gestié de riscos associats, amb 'objectiu de minimitzar
limpacte en el servei.
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El Pla de devolucié del servei s’ha de lliurar en el termini maxim de 15 dies des de la notificacio
oficial d’extincio6 total o parcial del servei.

Els aspectes minims que cal assegurar en aquesta fase son:

- Una metodologia i documentacié per transferir el coneixement dels punts fonamentals de les
operacions i projectes en curs de 'OTCSL.

- Un Pla de reversié que inclogui la planificacié d’activitats, els responsables i la gestié de la
resolucio de les incidéncies entre el nou proveidor, 'OTCSL i altres possibles proveidors.

- Un Pla de lliurement de totes les copies de que disposi amb informacié de 'OTCSL, i la
destruccié, de forma fefaent, de les que no siguin portables, aportant un certificat de
lliurament i destruccio.

- Garantir la prestacioé del servei, essent d’aplicacio tots els requisits establerts en aquest Plec.

- Garantir I'estricte compliment de les mesures de seguretat previstes per ’lEsquema Nacional
de Seguretat (ENS) per a la informacié en transit durant el procés de migracié al nou
adjudicatari.

La prestacié del servei no finalitzara fins que la Devolucioé del servei estigui finalitzada a criteri de
'OTCSL, als efectes de garantir que el nou proveidor disposa del control total del servei.

Les empreses contractants han d’incloure a I'oferta técnica una proposta de Pla de devolucié del
servei pel cas en que sigui necessari a la finalitzacié aquest contracte.

7. Equip de treball técnic

Les empreses han de proposar I'equip de treball técnic que portara a terme els treballs. Els
técnics designats pel contractista seran de qualificacié i experiéncia apropiada a les comeses
que han de realitzar. L’equip estara integrat com a minim per dos enginyers informatics, o titulacio
equivalent, un dels quals ha de ser expert en 'administracié de base de dades Oracle (DBA),
amb una experiéncia minima de dos anys en aquest tipus de base de dades i ha de tenir
coneixements d’administracio de bases de dades PostgreSQL per si eventualment es requereix
treballar amb aquest gestor de base de dades. El responsable técnic del servei, interlocutor técnic
amb 'OTCSL, haura de ser un enginyer informatic.

En el cas que algun técnic no reuneixi les condicions abans assenyalades, segons 'opini6 del
responsable de la Diputacié de Barcelona, sera notificada aquesta circumstancia a 'empresa
contractista a fi que procedeixi a la seva substitucié en I'execucio de les esmentades tasques.

Si durant I'execucid del contracte I'empresa adjudicataria ha de canviar alguna persona

designada, ho podra fer sempre prévia informacié a 'OTCSL, sense que suposi una reduccio en
la qualitat dels treballs ni dels coneixements.

8. Seguretat i qualitat

8.1 Seguretat i qualitat del servei
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ElI CPD ha d'incloure la provisié i administracié de mesures de seguretat i qualitat de servei:

- Serveis de seguretat perimetral: Routers segurs, firewalls, sistemes de rebuig d’intrusions,
antivirus, antispam i tot el que sigui necessari, amb l'objectiu de protegir al maxim els
servidors, accessos i aplicacions front a possibles atacs.

- Implementacié de mesures necessaries per evitar els atacs de denegaci6 de servei (DoS),
de denegacio6 de servei distribuit (DDoS) i altres tipus de ciberatacs.

- Gestié d’actualitzacions critiques de seguretat: Instal-lacié i seguiment de les instal-lacions i
pedacgos critics de programari dels servidors per tal de mantenir la seguretat constant, aixi
com la seva configuracié segura, prévia comunicacié i acord amb 'OTCSL.

- Disponibilitat d’'un segon CPD per a casos de recuperacio front a un desastre del CPD
principal, de manera que es garanteixi la disponibilitat dels serveis en un periode maxim
d’una hora.

- Seguretat fisica que ha de contemplar com a minim: Alimentacié eléctrica ininterrompuda
(amb SAis), sistema de deteccid i extincié d’incendis, climatitzacié doptima controlada amb
sistemes d’aire condicionat redundant, sistemes de seguretat fisica amb cameres de
seguretat i vigilancia 24x7.

- Disponibilitat d’'un sistema de traces (logs o similar) amb una estratégia de retencié suficient
que permeti fer una analisi davant d’un incident i que permeti gestionar el nivell adequat de
traces segons es requereixi.

Durant tot el temps que duri el servei d’allotiament, TOTCSL podra establir controls de qualitat
del servei, segons estimi oportu, mitjangant reunions presencials a les seves oficines, si s’escau.

8.2 Seguretat de la informacié

L’empresa contractista estara obligada a implementar les mesures de seguretat necessaries per
donar compliment als requisits que s’estableixen a la Llei organica 3/2018, de 5 de desembre, de
Proteccié6 de dades Personals i garantia dels drets digitals, a la seva Disposicié addicional
primera, sobre Mesures de seguretat a I'ambit del sector public. Aixi cal seguir el que al respecte
es diu al “Reial Decret 3/2010, de 8 de gener, pel que es regula 'Esquema Nacional de Seguretat
(ENS) en I'ambit de I'administracié Electronica”, en la categoria que determini la Diputaci6 i el
que estableix el “Reglament europeu 2016/679, de 27 d’abril de 2016 relatiu a la proteccié de les
persones fisiques pel que fa al tractament de dades personals i a la lliure circulacié d'aquestes
dades (RGPD)”. Sobre aquest assumpte cal tenir en compte també el que es diu al Plec de
clausules administratives particulars (PCAP) i el que es pugui establir a les normatives sectorials
al respecte.

De la mateixa manera 'empresa contractista vetllara per 'acompliment de les obligacions de
confidencialitat i deure de secret del seu personal pel que fa a les dades de caracter personal
(veure el PCAP), als sistemes d’informaci6 i a qualsevol altre informacio o recurs corporatiu que
hi puguin tenir accés en el decurs del present contracte.

Si s’escau, tots els dispositius que intervinguin en I'execucié d’aquest contracte hauran d’estar
configurats per a l'eliminacioé d’arxius de dades temporals, permetent eliminar els residus del
material confidencial que s’originen a I'hora de digitalitzar, imprimir, copiar i enviar correu
electronic o via aplicacions de tipus helpdesk diariament.
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En qualsevol cas, el contractista no podra accedir als documents, arxius, sistemes i suports que
continguin dades de caracter personal sense autoritzacié expressa de I'é6rgan competent de la
Diputacio. En el cas que el personal vinculat a 'empresa contractista tingués accés, directe o
indirecte, a dades o informacions de caracter personal, 'empresa els exigira el compliment del
deure de secret respecte de les dades i informacions a quée haguessin pogut tenir accés en el
desenvolupament de l'activitat o servei prestat.

En el cas que el contractista destini les dades a les quals tingui accés a una finalitat diferent a
I'establerta, o les comuniqui o les utilitzi incomplint les estipulacions del contracte o les
instruccions de I'Administracié Contractant, el contractista sera considerat responsable del
tractament i respondra personalment de les infraccions que hagi comés i de les possibles
reclamacions que es puguin produir al respecte.

L’empresa contractista ha d’indicar el nivell vigent de compliment de 'ENS (Reial decret
311/2022, de 3 de maig, pel qual es regula 'Esquema Nacional de Seguretat), que ha de ser,
com a minim, mitja. El nivell de seguretat s’ha d’aplicar a tot el servei: allotjament, assisténcia
técnica i suport. Cal mantenir el nivell de 'TENS durant la vigéncia d’aquest contracte. També ha
de disposar del certificat vigent de seguretat d’acord amb I'estandard internacional ISO 27001
(Sistemes de gestio de la seguretat de la informacio), assegurant-ne la vigéncia durant tot el
contracte. Amb aquestes dues certificacions es pretén assegurar una bona gestié de la
ciberseguretat.

9. Responsabilitat del servei

La responsabilitat del servei estara a carrec de I'empresa contractista, qui haura de designar un
responsable del servei a nivell directiu, que actuara com a interlocutor en els casos en que hi
hagi problemes que no es puguin resoldre a nivell técnic i que garanteixi el compliment de les
obligacions contractuals.

L’empresa no utilitzara les dades ni la informacio allotjada per part de la Diputacié de Barcelona.
Només utilitzara el necessari per prestar els serveis contractats d’allotjament web i
comunicacions. En cap cas I'empresa utilitzara o aplicara les dades contingudes als servidors,
aixi com la resta d’informacio allotjada per la Diputacié de Barcelona a finalitats diferents de les
establertes al present contracte.

Un cop finalitzat el servei, i traspassat tot I'entorn a una nova plataforma, 'empresa contractista
s’obliga a destruir la totalitat d’'informacié i components a que hagués tingut accés durant la
prestacio del servei.

10. Contingut i estructura de les ofertes técniques
Els licitadors presentaran una proposta técnica amb la descripcid i especificacions de tots els

components i serveis de I'oferta, de manera que es pugui comprovar que compleixen els requisits
descrits en aquest plec.
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Diputacio
Barcelona

Area d’Infraestructures i Territori

Gerencia de Serveis d’Equipaments, Infraestructures Urbanes
i Patrimoni Arquitectonic

Oficina Técnica de Cartografia i SIG Local

Totes les ofertes hauran de tenir un index on es referenciin els diferents apartats del Plec de
Prescripcions Tecniques als efectes de facilitar-ne la valoracié. En referéncia al contingut, hauran
de donar resposta als requeriments del plec i ajustar-se al seglient format:

10.1 Presentacio

Presentacioé de 'empresa licitadora, indicant els ambits en els que treballa, els seus objectius i
projectes similars als d’aquest procediment obert.

10.2 Resum de la solucié técnica

Resum de la solucié proposada descrivint, com a minim, la infraestructura dels serveis, les
caracteristiques operatives, el sistema de gestio, les utilitats d’operacié i manteniment, els
parametres de qualitat, la disponibilitat, les eines utilitzades i I'arquitectura del sistema.

Es detallara també:

- Nivell vigent de classificacié TIER dels CPD primari i secundari

- Nivell vigent de certificacio ENS (RD 311/2022) de I'empresa

- Disponibilitat vigent de les certificacions ISO 9001, 20000, 27001, 27017, 27018,
22301 (si s’escau)

- Ubicacié6 fisica dels CPD primari i secundari

- Nom i titulacié dels técnics designats, de l'interlocutor técnic i del responsable del
servei (interlocutor directiu)

10.3 Pla de continuitat del servei

Es proposara un Pla de continuitat del servei on es detalli el pla de copies de seguretat, les
actuacions en el cas de caiguda del CPD primari i el consequent procés de rollback un cop
recuperat.

10.4 Pla de migracié

Es descriuran les tasques de la fase de migracio inicial de servidors fins a 'assumpcié del servei.
Cal aportar un calendari aproximat de fites.

10.5 Pla de devolucio

Es fara una proposta de Pla de devolucio del servei on es detallaran els passos a fer, en el cas
que es requereixi en finalitzar aquest contracte.
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