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PLEC DE CONDICIONS TECNIQUES QUE HAN DE REGIR LA SELECCIO DEL
CONTRACTISTA EXECUTOR DEL PROJECTE: SUBMINISTRAMENT I IMPLANTACIO
D’UNA SOLUCIO D’ESCRIPTORIS VIRTUALS (VDI) PER 150 USUARIS DINS DE
LA PLATAFORMA DE VIRTUALITZACIO DE L'AJUNTAMENT DE CASTELLAR DEL
VALLES, ANTIVIRUS PER ALS VDI AMB CONSOLA D’ADMINISTRACIO I
AMPLIACIO DEL DISC DE LA CABINA NETAPP.

CONTRACTE DE SUBMINISTRAMENT - PROCEDIMENT OBERT SIMPLIFICAT

CONT2400132

1. Objecte del contracte

Procediment per a I'adjudicacio del contracte de subministrament i implantacié d’una solucio
d’escriptoris virtuals (VDI) per 150 usuaris dins de la plataforma de virtualitzacio de
I’Ajuntament de Castellar del Valles, antivirus per als VDI amb consola d’administracid i
ampliacioé del disc de la cabina NetApp.

2. Objecte del contracte
2.1 Infraestructura VDI
El projecte preveu la migracié de 150 usuaris cap aquest nou entorn VDI.

La solucié VDI a subministrar ha de quedar instal-lada, configurada i operativa a les
dependeéncies de I'Ajuntament de Castellar del Vallés.

S’haura de desplegar dins de la infraestructura de virtualitzacié disponible a I’Ajuntament
formada per:

e 1 cluster de Vmware amb tres hosts ja dimensionats per permetre el desplegament del
nou entorn de VDI.

- Intel Xeon Silver 4210 CPU @ 2.20 GHz - 767,52 gb Us cpu 10% Us memoria 21 %
- Intel Xeon Silver 4210 CPU @ 2.20 GHz - 767,52 gb Us cpu 16% (s memoria 18 %
- Intel Xeon Silver 4310 CPU @ 2.10 GHz - 767,52 gb Us cpu 0% Us memoria 1 %

e Sera necessari ampliar 'emmagatzematge existent subministrant dos unitats de disc
3,8 TB NVMe SSD incrementant I'emmagatzematge de la cabina NetApp AF A250.

- Dades actuals: 24,7 TB capacitat - 10,67 TB lliure.

La proposta ha d’incloure tos els elements de connexid6 necessaris per al seu
funcionament:

e Sistemes operatius, broker, hipervisors i tots els elements programari necessaris per al
entorn de virtualitzacidé d’escriptoris.

¢ L'Ajuntament disposa de llicencia Windows 2022 Datacenter per poder realitzar el
desplegament de la solucid de virtualitzacidé d’escriptoris amb sistema operatiu
Windows. Seran necessaries les llicencies de Windows Server 2022 Remote Desktop
Services - 1 User CAL per les connexions RDP nominals.
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Recursos per escriptori aproximats: 2 vCPU - 6 GB RAM - 80 GB HD (Totals: 300 vCPU
- 900 GB RAM - 12 TB disco)

El llicenciament necessari VDI per als 150 usuaris que utilitzaran la plataforma.

Requisits generals del sistema: programari

La solucid objecte de la present licitacid, haura de complir els seglients requisits:

Dimensionament i rendiment

Ha de permetre desplegar 150 escriptoris virtuals de forma folgada. Els escriptoris
virtuals podran ser Windows, Linux o una combinacié a discrecié de I'Ajuntament.

Garantira el funcionament i rendiment optim dels esmentats escriptoris en comparacio
dels escriptoris estandard instal-lats a l'ajuntament (+-5% en aplicacions estandard
d'ofimatica i BackOffice)

Activar/iniciar 100 escriptoris en menys de 10 minuts, i tenir disponibles els 150
escriptoris en menys de 15 minuts

Permetre el control de les tempestes d'arrencada mitjancant mecanismes
d'optimitzacié d’arrencada d'infraestructura VDI amb tecnologia basada en plantilles o
imatges base, a partir de la qual copien els escriptoris virtuals. Es matisa que el
concepte de tempestes d'arrencada és la degradacié del servei proporcionat a l'usuari
quan un nombre significatiu d'usuaris sol-licita I'arrencada de nous escriptoris virtuals
en una finestra de temps reduida, en produir una sobrecarrega dels recursos de la
infraestructura fisica, i augmentant notablement el temps en que es proporciona als
usuaris un nou escriptori.

El programari de gestio, el broker i altres utilitats necessaries s'instal-laran en
maquines virtuals creades en altres nodes si és possible, alliberant d'aquesta carrega
els nodes destinats a escriptoris i aplicacions virtuals.

Funcionalitats del programari VDI

Generar escriptoris persistents i no persistents.

Implementar un broker de connexions multiplataforma per a la gestié d'escriptoris
virtuals, la virtualitzaci6 d'aplicacions Windows/Linux i consolidacid de serveis
d'escriptori.

Garantir la plena integracié amb la plataforma de programari Proxmox i OpenStack.
Poder treballar de manera simultania amb els seglients hipervisors/plataformes i
connexions:

- Kernel-based Virtual Machine (KVM).

- VmWare Sphere/Cloud

- Hyper-V

- Nutanix Acropolis

- OpenNebula
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- Redhat Enterprise Virtualization
- oVirt
- XenServer
- Azure
e Suportar OpenGnsys
e Suportar la connexidé a maquines fisiques i virtuals (inclos Terminal Service)

e Suportar [l'autenticaci6 amb els sistemes d'autenticacid segients de manera
simultania:
- Active Directory (Versio NT i tots els posteriors)
- eDirectory
- Azure AD
- LDAP
- SAML v2
- PerlIP
- BBDD integrada.
e Suportar Us de Smartcard o token amb certificats digitals.
e Suportar integracié amb sistemes MFA (Multi-Factor Authentication).

e La solucié proposada ha d'incorporar tecnologies de Veu sobre IP permetent I'Us de
aplicacions de VoIP en escriptoris virtuals tant a WAN com a LAN.

e Permetre que cada usuari tingui diferents escriptoris

e Permetre deixar programat I'apagat i/o I'encesa d'escriptoris tant fisics com virtuals,
aixi com eines per a l'usuari per apagat i/o encés a voluntat.

e Permetre implementar quotes de disc als usuaris (en discs persistents o no).

e Assegurar les connexions externes mitjancant controls de direccié d’origen i
implementar les securitzacié mitjangant tunelitzacié SSL.

¢ Ha de permetre la virtualitzacié d’aplicacions d'Us comu a I'Ajuntament.

Accés de clients i dispositius de client

e Resoldre la gestio, configuracio, redireccid, etc. d'impressores de xarxa, USB o port
paral-lel, aixi com la seva assignacié per usuaris, grups de treball, etc.

e Permetre multiples tipus de dispositius i programari client:

- Equips obsolets o reciclats, basats en Windows (totes les versions) , Linux (totes les
distribucions més comunes: Ubuntu, Debian, Fedora, CentOS, RedHat, Open SuSE,
etc.) i MAC OS

- Equips actuals en produccid, basats en Windows (totes les versions) , Linux (totes
les distribucions més comunes: Ubuntu, Debian, Fedora, CentOS, RedHat, Open
SuSE, etc.) i MAC OS

- Dispositius lleugers THINCLIENT
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- Dispositius ZEROCLIENT
- Dispositius RaspBerry i derivats.

e Per a equips clients tipus PC o RaspBerry, ja siguin actuals o obsolets cal comptar amb
una solucioé de connexid Linux amb mode quiosc a la disposicié de I'Ajuntament.

e Permetre dispositius de baix cost multimonitor.

e Suportar multiples protocols de connexid, podent configurar-los alhora, definint el
dispositiu per al qual estara disponible mitjancant el sistema operatiu o la direccio
fisica de la maquina des que es faci la connexid. Tots els protocols han de ser
accessibles per LAN/WAN. Els protocols exigibles seran:

Per a VDI Windows

- Html5

- PColP

- RDP

- Spice

- RGS

Per a VDI Linux

- Html5

- PCoIP

- RDP

- Spice

- X2Go

- NXv3.5

Per a Aplicacions Virtuals (per accedir-hi, el client no ha d'arrencar un escriptori
virtual)

- Windows: HTML5 i RDP

- Linux: X2go

Suportar client multi plataforma en mobilitat I0S, Android, etc. i incorporar estratégies
BYOD

e S'assegurara la compatibilitat amb els periférics (monitors, teclats, impressores, etc.)
desplegats a I'Ajuntament

e Tant les capacitats de multi-autenticador com de multi-protocol, han de poder
proporcionar-se de manera concurrent. Aix0 vol dir que es poden oferir multiples
mecanismes d'autenticacié per a un perfil d'usuari donat simultaniament. De la
mateixa manera, es podran oferir de forma simultania multiples protocols de
comunicacié per presentar els usuaris un mateix escriptori virtual o aplicacio
virtualitzada.

Sistema de plantilles d’escriptori virtual

e La solucié permetra la creacidé i Us de diverses plantilles sobre un mateix sistema
operatiu, aixi com la seva modificacié en calent.
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e El licitador es compromet a desplegar escriptoris basats en un sistema de plantilles
tipus predefinides per |'ajuntament o desplegar escriptoris de manera lliure sense
plantilla, segons requereixi I’Ajuntament.

e Recursos per escriptori aproximats: 2 vCPU - 6 GB RAM - 80 GB HD (Totals: 300 vCPU
- 900 GB RAM - 12 TB disco)

Alta Disponibilitat, tolerancia a fallades i recuperacié davant de desastres.

La solucié gestionara de manera senzilla la disponibilitat dels escriptoris i aplicacions
virtuals.

Per aix0 haura de comptar amb tres nodes per repartir la carrega, de manera que si
algun node cau el sistema sigui capag¢ de distribuir la carrega automaticament en els
nodes restants.

2.2 Antivirus. Solucié EDR (Endpoint Detection and Response)

Per garantir una seguretat avangada en els entorns de treball, es requereix una solucié
EDR que proporcioni proteccid integral a escriptoris virtuals i dispositius finals, permetent
detectar, analitzar i respondre a les amenaces de manera autonoma. Les caracteristiques
minimes que ha de complir la solucié EDR soén les seglents:

o Deteccio i Resposta Autonoma en Temps Real

- La solucié ha de detectar i respondre en temps real a una amplia gamma d’atacs
avangats, incloent malware conegut i atacs de dia zero, ransomware, técniques
d’explotacié de memoria, scripts, i abusos de macros.

- Tecnologia basada en IA i ML: La solucid ha d’incloure algoritmes d’intel-ligéncia
artificial i aprenentatge automatic per anticipar-se a nous vectors d’atac i adaptar-
se continuament a les amenaces emergents.

e Funcionament sense dependéncia de connectivitat al ndvol per assegurar que els
endpoints es protegeixin i responguin de forma autonoma, incloent-hi politiques de
prevencid i resposta en temps real sense laténcia, fins i tot en entorns desconnectats
de la xarxa.

e Remediacio6 i Reversid Automatica d'Incidents, La solucié ha de permetre la restauracio
completa del sistema en qliestido de minuts, sense necessitat d'imatges o scripts
addicionals, mitjancant una funcié de reversié automatica amb un sol clic que restauri
I'estat previ del dispositiu abans de I'atac.

e Gestid i Analisi d’Amenaces Amb Integracié MITRE ATT&CK. Ha de proporcionar una
plataforma SaaS per a la gestid centralitzada d’amenaces amb visualitzacié completa
de cada etapa de l'atac, i ha d’integrar de forma nativa la metodologia MITRE ATT&CK
per oferir un detall profund del comportament i origen de les amenaces.

e Suport Tecnic Especialitzat i Monitoritzacié 24x7. La solucié ha de comptar amb suport
técnic de nivell 2 i 3 a Espanya, incloent serveis de monitoritzacid activa i gestio
d’incidéncies 24x7. Els técnics de suport han de tenir coneixement contextual de les
politiques de seguretat locals per a una resposta rapida i efectiva.
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¢ Reconeixement com a lider en el Quadrant Magic de Gartner per a solucions de
proteccié d’endpoints (Endpoint Protection Platform - EPP), amb capacitats de resposta
autonoma i intel-ligéncia artificial avangada aplicada a la deteccié i mitigacio
d’amenaces.

e Funcionalitats addicionals sol:licitades:
- Control granular de firewall per a I'administracié de la connectivitat de xarxa.

- Control de Dispositius Periférics. Gestié d'accés de dispositius USB i Bluetooth per
evitar riscos associats a vectors d’atac fisics.

- Descobriment de dispositius en xarxa sense proteccié mitjangant tecnologia de
“Device Discovery” per detectar i classificar dispositius vulnerables sense agent.

- Gestid avancada de vulnerabilitats i analisi d’'inventari d’aplicacions, amb capacitat
per identificar i prioritzar vulnerabilitats en aplicacions de tercers segons la base de
dades MITRE CVE, i visualitzacié de I'estat de risc en temps real

2.3 Ampliacié cabina NetApp

També és objecte de la present licitacié I'ampliaciéo de I'emmagatzematge existent a la
cabina NetApp AF A250, mitjangant el subministrament de dues unitats de disc amb una
capacitat minima de 3,8 TB NVMe SSD cadascuna.

Les dades actuals de la cabina sén les seglients: capacitat total de 24,7 TB, amb 10,67
TB de capacitat lliure.

Els discs subministrats han de ser de la marca NetApp, nous i complir amb les
especificacions técniques requerides.

A més, sera necessari subministrar tot el cablejat necessari per a la seva correcta
instal-lacié i funcionament.

Finalment, s'haura de procedir amb la instal-lacié i configuracié de les noves unitats de
disc per garantir el seu correcte rendiment dins del sistema existent.

2.4 Serveis d’instal-lacié

El contractista haura de proporcionar i prestar tots els serveis i material que permetin
completar les activitats necessaries per garantir I'éxit de la implantacié de |I'equipament
sol-licitat, incloent:

¢ Planificacié i disseny de la solucié integrada dins I'actual entorn de I’Ajuntament de
Castellar del Vallés.

¢ Planificacié acurada de les accions a realitzar minimitzant els talls de servei.
¢ Instal-lacid, configuracio i posada en produccié del maquinari i programari proposat.
e Respecte a la infraestructura VDI:

- Definicié de l'arquitectura.

- Preparacio dels servidors virtuals.

- Desplegament i configuracié dels servidors VDI.
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- Desplegament i configuracié plantilles d’escriptoris virtuals (4 perfils).
- Publicacio d’escriptoris segons definicié a la fase inicial.
- Proves d'accés, validacié i posada en produccio.

- Definicio de rules (regles) i configuracio de I'accés remot al tallafoc corporatiu per la
connectivitat dels usuaris VDI des de fora de I'ajuntament.

e Respecte a l'antivirus dels escriptoris virtuals:
- Configuracié i instal-laci6 de la consola de gestié de I'antivirus dels VDI.
- Instal-lacié als clients.

e Els licitadors hauran d’incloure tot el cablejat i petit material necessari per la posada
en marxa de la proposta.

o Identificacié del perfil técnic que participi en cadascuna de les fites del projecte.

e El transport de l'equipament fins al seu punt final d’utilitzacié anira a carrec de
I'empresa adjudicada.

e L’equipament haura d‘anar convenientment embalat per tal que arribi en les millors
condicions. Qualsevol desperfecte dels materials ocasionat en el transport fins el punt
d’utilitzacié anira a carrec de I'empresa proveidora.

e El desembalatge i recollida de residus generats durant el desembalatge i instal-lacié
del equipament anira a carrec de I'adjudicatari. L'adjudicatari retirara els residus del
centre i en fara un tractament d’acord a la legislacio vigent.

o Totes les operacions i despeses relacionades amb la instal-lacid dels equips, seran a
carrec de l'adjudicatari. En cap cas s’acceptaran carrecs addicionals a ['oferta
econdomica presentada i adjudicada.

3. Formacioé

La contractista haura de proporcionar als técnics municipals la formacié necessaria i
suficient per assegurar que aquests puguin utilitzar de manera correcta i autonoma les
solucions implantades. Aquesta formacié tindra una durada minima estimada de 10 hores
i es realitzara en el lloc i les dates que es determinin d'acord amb el responsable del
contracte.

La formacio incloura, com a minim, els seglients aspectes:

e Formacié continuada durant la implantacié del projecte: Aquesta formacié s’oferira
de manera constant durant les fases d'implantacid, per assegurar l'adquisicié
progressiva de coneixements i habilitats relacionades amb I’entorn desplegat.

e Formacié sobre I'administracié de la plataforma en I'entorn desplegat, incloent:
- La gestid i configuracio de la solucié VDI proposada.
- L'as i administracié de la consola de I'antivirus integrat en la solucio.

Aguest enfocament garantira que els técnics municipals estiguin capacitats tant per a I'Us
operatiu com per a I'administracio i el manteniment del sistema.
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4. Periode de garantia i vicis o defecte del sistema

El sistema ha de tenir una garantia minima de 6 mesos des de la finalitzacid de la
prestacié del servei d’'implantacié i formacié de la solucié proposada.

Durant aquest periode de garantia, el contractista haura de corregir, sense cost
addicional per a I'Ajuntament, qualsevol defecte o problema derivat d'una instal-lacié
inadequada, configuracid incorrecta o mal funcionament del sistema, sense perjudici de
les obligacions de manteniment establertes al punt anterior.

5. Devoluci6 de la garantia

La garantia només es retornara o cancel-lara quan s’hagi produit el venciment del termini
de garantia i complert satisfactoriament el contracte, o fins que es declari la resolucid
contractual sense que incorri culpa del contractista, de conformitat amb l‘article 111 de la
LCSP.

Aprovada la liquidacié del contracte i transcorregut el termini de garantia, s’haura de
procedir a la devolucid de la garantia en el termini maxim de 2 mesos, conforme a
Iarticle 111 de la LCSP, sempre i quan no resultessin responsabilitats pendents.

6. Planificacio del projecte, termini de lliurament, instal-lacié i configuracio

Es designara per part de l'adjudicatari un Cap de projecte, que coordinara els treballs,
terminis i dates de lliurament establertes, i actuara d’interlocutor amb I’Ajuntament
durant tota I'execucié del contracte.

Un cop finalitzada la implantacié i migracié de tots els elements i serveis el licitador
lliurara un document resum de larquitectura desplegada amb les caracteristiques
técniques, les credencials d’accés a tots els elements i els protocols d’actuacidé sobre les
actuacions habituals sobre el sistema.

Els terminis maxims de lliurament de la soluci6 VDI, antivirus amb consola
d’administracié i ampliacié del disc de la cabina NetApp, instal-lacid i configuracio son:

e Totes les llicencies de VDI, Windows Server 2022 Remote Desktop Services i Antivirus
i I'ampliacié de la cabina, ha d’estar lliurades en el termini d'un mes i, a ser possible,
abans del 27 de desembre de 2024.

e El desplegament dels 150 escriptoris virtuals s’aniran implantant de forma coordinada
amb els técnics de I’Ajuntament i han d’estar plenament implantats en el termini
maxim de 6 mesos des de la formalitzacié del contracte i, a ser possible, abans del 31
de maig de 2025.

7. Oferta

En la seva proposta econdmica, les empreses licitadores inclouran la descripcid i els
fabricants dels models de les llicéncies i el maquinari i programari a subministrar, amb el
cost de cadascun dels equips i productes inclosos en |'oferta.
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