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NUmero de expediente SE744000NS2024096

Pliego de prescripciones técnicas particulares del contrato de Servicio
para la investigacion en seguridad de dispositivos loT en el marco de la
Catedra CARISMATICA.

Con la presentacion de la oferta, la empresa licitadora acepta las prescripciones
técnicas establecidas en este pliego, que tienen la consideracién de especificaciones
minimas y de obligado cumplimiento.

Cualquier propuesta que no se ajuste a los requerimientos minimos establecidos en
este pliego quedara excluida de la licitacion.

1. Objeto del contrato o necesidad a cubrir

El presente Pliego tiene por objeto establecer las prescripciones técnicas particulares
que regiran la realizacion de la prestacion del Servicio para la realizacion de un
proyecto de investigacion y desarrollo en el campo de la seguridad de dispositivos 10T
en el sector de la salud en el marco de la Catedra CARISMATICA de Ciberseguridad,
definiendo asi sus cualidades.

El citado proyecto se enfoca en abordar desafios criticos relacionados con la deteccion
temprana de brechas de seguridad en dispositivos I0T y el andlisis forense de los
mismos en caso de un ataque exitoso y la colaboracién para el desarrollo y promocion
de la ciberseguridad.

Caracteristicas Minimas Generales

La contratacién implica la realizacion de una investigacion exhaustiva en seguridad loT
en entornos de atencién médica, incluyendo la revision del estado del arte y la
identificacion de areas clave de enfoque.

Se requiere el desarrollo de algoritmos de deteccion de anomalias eficientes para
identificar actividades sospechosas o comportamientos irregulares en dispositivos 0T
en tiempo real.

Ademas, se necesita la implementacion de un prototipo de soluciones propuestas que
demuestren la eficacia en la deteccion de anomalias y la recopilacion de datos
forenses en dispositivos comprometidos.

La empresa adjudicataria debe proporcionar documentacion técnica detallada que
respalde las investigaciones, el prototipo implementado y los resultados del proyecto.
Se requerird acceso a un laboratorio con capacidades de computo de alto rendimiento
para el desarrollo de sistemas de inteligencia artificial y ciberseguridad. Todas las
prestaciones deben cumplir con los estandares de seguridad de datos en el sector de
la salud. El proyecto debe contribuir al avance de la ciberseguridad en el campo de la
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salud y mejorar la proteccion de los datos y la privacidad de los pacientes en entornos
loT.

Temporalidad

Todas las actuaciones se deberan iniciar dentro de los primeros quince (15) dias
desde la fecha del contrato y finalizarse a 31 de diciembre de 2025.

2. Actividades y funciones de la empresa contratista

Las funciones que debe asumir la empresa contratista son las siguientes:

- Elaboracién y presentacion de un plan de investigacion detallado, incluyendo
una revision exhaustiva del estado del arte en seguridad 10T aplicados a la
seguridad de redes de datos en entornos de Salud.

- Implementacion del prototipo de soluciones propuestas y evaluacién de su
rendimiento en términos de seguridad, privacidad y eficiencia.

- Documentacion de los resultados de la investigacion en forma de un articulo
cientifico, listo para ser presentado en conferencias o revistas especializadas
en el campo de la seguridad.

- Envio de al menos un articulo asociado a esta tarea de investigacién en una
conferencia relevante o revista especializada, asegurando la contribucion de
conocimiento a la comunidad cientifica y la difusién de los avances realizados
en el campo de estudio.

- Organizacion de al menos una conferencia o evento tipo hackaton, de forma
conjunta con los otros miembros del proyecto.

La oferta que presente la empresa licitadora deberd abarcar la totalidad de las
actividades y funciones especificadas en el presente pliego y en el Pliego de Clausulas
Administrativas Particulares, siendo todas ellas obligatorias para la admision de las
propuestas.

3. Requerimientos técnicos generales obligatorios de la prestacion ylo
rendimiento o exigencias funcionales de la prestacion

La empresa contratista dispondra de los suficientes medios técnicos, materiales
cualitativos y personales para desarrollar las labores objeto de este contrato.

La prestacion regulada en el presente pliego debera ajustarse, al menos, a los
siguientes requisitos técnicos:
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Capacidad para desarrollar algoritmos de deteccion de anomalias.

- Experiencia en el uso de herramientas como OpenUEBA para analizar
patrones de comportamiento.

- Habilidad para investigar y desarrollar técnicas especificas para la recopilacién
y el analisis forense de datos en dispositivos 1oT.

- Acceso a un laboratorio con capacidades de computacion de alto rendimiento
para el desarrollo de sistemas de inteligencia artificial y ciberseguridad.

En términos de rendimiento o de exigencias funcionales, las prestaciones de este
contrato tendrén que alcanzar los siguientes hitos:

- Desarrollo de Algoritmos de Deteccion de Anomalias: El contratista (I2CAT)
debera desarrollar algoritmos de deteccion de anomalias que sean capaces de
analizar el trafico de red en entornos de dispositivos I0T en el sector de la
salud. Estos algoritmos deben ser eficientes y efectivos en la identificacion
proactiva de actividades sospechosas o comportamientos irregulares.

- Implementacion de Herramientas de Analisis de Comportamiento: Se requerira
que el contratista utilice herramientas como OpenUEBA, actualmente en
desarrollo por la Fundacion I2CAT, para analizar patrones de comportamiento y
construccion de perfiles de comportamiento de los dispositivos loT. Las
prestaciones de este contrato deben incluir la implementacion y configuracion
efectiva de estas herramientas.

- Técnicas Especificas de Analisis Forense: El contratista debera investigar y
desarrollar técnicas especificas para la recopilacion y el analisis forense de
datos en dispositivos loT comprometidos. Estas técnicas deben permitir la
extraccion segura de datos de dispositivos afectados, la identificacion de
modificaciones maliciosas y la recuperacion de evidencias digitales de manera
efectiva.

- Acceso a Capacidades de Computacion de Alto Rendimiento: Dado que el
proyecto implica tareas de desarrollo de sistemas de inteligencia artificial y
ciberseguridad, el contratista debe tener acceso a un laboratorio con
capacidades de computacion de alto rendimiento. Este laboratorio debe ser
capaz de desplegar entornos aislados ad-hoc para asegurar la seguridad de los
proyectos y garantizar un rendimiento 6ptimo.

- Cumplimiento de Estadndares de Seguridad de Datos en Salud: Todas las
prestaciones de este contrato deberan cumplir con los estandares de seguridad
de datos en el sector de la salud para garantizar la integridad y privacidad de la
informacion de los pacientes.

- Generacion de Documentacion Detallada: El contratista deberd generar
documentacion detallada de todas las tareas realizadas, incluyendo la

Podeu verificar la integritat d'aquest document a: https://seuelectronica.upc.edu/verifica-integritat-del-document

Codi Segur de Verificacié: SyCSuiAhgjxfHmUMPiwg

(]
2y
[
=
s
a
(@]
()]
o
«
0
c
[$]
D
h—4
©
o
®
=
(7]
| .
[J]
2
c
S

Original signat per:

OSCAR ESPARZA MARTIN

Signat en: 22-11-2024 10:27:03
GMT+1




UNIVERSITAT POLITECNICA Plan de Financiado por ¢ IﬂCibE -

DE CATALUNYA Recuperacién, i6 < J— e -

BARGCELONATECH Transformacién la Unién Europea A KIS Raouuconoora
Q. Resiliencia e o N ¥ 0K LA RINGON AUSUCA

NextGenerationEU

descripcion de los algoritmos, herramientas, técnicas y procesos desarrollados.
Esta documentacién debe ser clara y completa.

- Contribucién al Avance de la Ciberseguridad en el Sector de la Salud: El
contratista debe demostrar un compromiso sélido en contribuir al avance de la
ciberseguridad en el campo de la salud y mejorar la proteccion de los datos y la
privacidad de los pacientes en un entorno cada vez mas conectado.

- Llevar a cabo acciones de comunicacion y difusion de informacion y noticias
sobre las actividades realizadas por la Catedra de ciberseguridad en diversos
medios de comunicacién: prensa, radio, television, con el fin de lograr los
siguientes objetivos:

e Maximizar el impacto alcanzado por las actuaciones y los resultados de la
catedra.

e Incrementar la conciencia sobre la cultura de la ciberseguridad,
particularizado en el entorno sanitario.

e Promover buenas practicas (higiene de la ciberseguridad).

3.1 Paquetes de trabajo, tareas y entregables

PTO: Gestién del proyecto Duracion estimada: todo el proyecto.

Descripcidn del paquete de trabajo:

Gestion del proyecto, coordinacion de las actividades, planificacion y control; tanto
de los aspectos técnicos como financieros. El jefe de proyecto asegura que el
proyecto alcanza los objetivos marcados y actla como punto de contacto del
proyecto entre todos los equipos

Tareas:

e TO0.1 Reuniones del proyecto
e TO0.2 Seguimiento del proyecto

e T0.3 Documentacién

Entregables:

e EO0.1 Documentacion inicial del proyecto

e EO0.2 Planificacion del proyecto.
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PT1: Plan de investigacion Duracion estimada: todo el proyecto.

Descripcidn del paquete de trabajo:

Exhaustiva revision de la literatura para establecer una base sélida para la
investigacion. Desarrollo de un marco teorico y definicién de los objetivos generales
y especificos de la investigacion. Ademas, también se incluye el disefio de la
metodologia de la investigacion, identificando las herramientas y técnicas
necesarias para recopilar y analizar los datos. Finalmente, se desarrolla y se envia a
una conferencia relevante o revista especializada un articulo cientifico asociado a la
tarea de investigacion.

Tareas:

e T1.1 Revision de la literatura relacionada con el tema de investigacion
e T1.2 Desarrollo de un marco tedrico sélido

e T1.3 Definicion de los objetivos

e T1.4 Disefio de la metodologia de investigacion

e T1.5 Cronograma detallado para la ejecucion del proyecto

e T1.6 Investigacién

e T1.7 Desarrollo de un articulo cientifico

Entregables:

e E1.1 Plan de investigacion detallado

e E1.2 Articulo cientifico

PT2: Definicion y desarrollo del prototipo | Duracion estimada: 12 meses

Descripcidn del paquete de trabajo:

Conceptualizacion y desarrollo del prototipo de la solucion propuesta en la
investigacion. Definicibn de los requisitos del prototipo, identificando las
caracteristicas clave y funcionalidades necesarias. A continuacion, se procedera con
el desarrollo del prototipo, utilizando las herramientas y tecnologias adecuadas
segun la naturaleza de la investigacion.
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Tareas:

e T2.1 Definicién y analisis del prototipo
e T2.2 Desarrollo iterativo del prototipo

e T2.3 Documentacion del cédigo y la arquitectura

Entregables:

e E2.1 Disefio del prototipo
e E2.2 Prototipo funcional

e E2.3 Documentacién del codigo

PT3: Test del prototipo Duracién estimada: 8 meses

Descripcidn del paquete de trabajo:

Validacion del prototipo. Disefio de pruebas especificas para verificar el
cumplimiento de los requisitos establecidos en el PT4. Analisis de los resultados de
las pruebas, identificando posibles mejoras y ajustes necesarios en el prototipo.

Tareas:

e T3.1 Testeo del prototipo

e T3.2 Analisis de los resultados: mejoras y correccién de errores

Entregables:

e E3.1 Casos de prueba

e E3.2 Informes de pruebas con resultados y su evaluacion

PT4: Organizacion de eventos Duracion  estimada: totalidad  del
proyecto.
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Descripcidn del paquete de trabajo:

Durante la ejecucion de la catedra se colaboraré en la organizacion de actividades
de diseminacion tipo workshop, congreso o hackathon.

Tareas:

e T4.1 Generacion de los enunciados y material asociado.
e T4.2 Ejecucién de la hackaton 2025.

e T4.3 Actividades de difusion en redes sociales y medios corporativos.

Entregables:

e EA4.1 Informe de la hackaton 2025. (Topic: Cybersecurity and Health)

3.2 Mecanismos de verificacion de cumplimiento de los distintos indicadores

La empresa contratista estara obligada a facilitar el mecanismo de verificacién de
cumplimiento de los distintos indicadores, aportando de forma anual un documento de
sintesis que justifique debidamente el cumplimiento satisfactorio del hito. Este
documento de sintesis incluird una referencia a en qué plazos y condiciones se ha
cumplido el hito, ademas de pruebas y evidencias concretas sobre el cumplimiento de
las actuaciones descritas en este pliego.

3.3 Imagen y publicidad

La empresa contratista, siempre que hable de la actuacion, debera hacer mencion de
gue las actuaciones objeto de este contrato se hacen en colaboracion con la
Universitat Politecnica de Catalunya y deberda informar al pablico de la participacion de
la Union Europea y financiacion a través del Plan de Recuperacion, Transformacion y
Resiliencia.

En concreto, en la documentacién que se desarrolle al ejecutar las actuaciones en
virtud del contrato (como placas, carteles, cuadernillos, notas informativas o de
cualquier otro tipo) se debera exhibir de forma correcta y destacada el emblema de la
UE con una declaracién de financiacion adecuada que diga (traducida a las lenguas
locales cuando proceda) financiado por la Unioén Europea - NextGenerationEU", junto
al logo del PRTR, disponible en el link https://planderecuperacion.gob.es/identidad-
visual.

3.4 Obligaciones de la empresa contratista
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La empresa contratista se compromete a cumplir, con caracter general, a cumplir
cuantas disposiciones comunitarias y nacionales le resulten aplicables como
destinatarias de las actuaciones cofinanciables, asi como cumplir las siguientes
obligaciones:

e Permitir y facilitar que se puedan realizar las auditorias y comprobaciones
necesarias para verificar el cumplimiento de la normativa aplicable.

e Conservar la documentacion relacionada con las actuaciones objeto del
presente contrato que, dada su naturaleza, le corresponda custodiar conforme
al articulo 132 del Reglamento (UE, Euratom) n. © 2018/1046 del Parlamento
Europeo y del Consejo, de 18 de julio de 2018, sobre las normas financieras
aplicables al presupuesto general de la Union.

e Aplicar medidas antifraude eficaces y proporcionadas, en su ambito de gestion,
sobre el cumplimiento de la normativa aplicable al presente convenio, asi como
evitar la doble financiacién y la falsificacion de documentos. También se
comprometen a comunicar al Servicio Nacional de Coordinacién Antifraude
(SNCA) aquellos hechos que pudieran ser constitutivos de fraude o
irregularidad.

e Que las actuaciones que se ejecuten en virtud del contrato respetaran el
principio de «no causar un perjuicio significativo al medio ambiente» (principio
do no significant harm - DNSH) en cumplimiento con lo dispuesto en el
Reglamento (UE) 2021/241 del Parlamento Europeo y del Consejo, de 12 de
febrero de 2021, por el que se establece el Mecanismo de Recuperacion y
Resiliencia, y su normativa de desarrollo, en particular el Reglamento (UE)
2020/852, relativo al establecimiento de un marco para facilitar las inversiones
sostenibles y la Guia Técnica de la Comision Europea (2021/C 58/01) sobre la
aplicacion de este principio, asi como con lo requerido en la Decision de
Ejecucion del Consejo relativa a la aprobacion de la evaluacion del PRTR.

e Garantizar la mutua proporcion de los datos de identificacion de aquellos
contratistas y subcontratistas que, en cumplimiento de la normativa de
contratacion publica, reciban fondos con cargo al presente Convenio.

4. Formas de seguimiento y control de la ejecucion de las condiciones

La empresa contratista debe designar a una persona responsable a quien encargar la
gestién de la ejecucién del contrato y que debera garantizar la calidad de la prestacion
objeto de este pliego, tratando directamente las cuestiones relacionadas con el
desarrollo normal de las tareas indicadas en este pliego con la persona interlocutora
designada por el 6rgano de contratacion.

Las personas referidas anteriormente se reuniran con una periodicidad minima
mensual para supervisar, controlar y tratar cualquier aspecto vinculado con el
desarrollo del contrato, a fin de asegurar que el mismo se esta ejecutando conforme a
lo establecido en el presente pliego.

Seguimiento general del proyecto:
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- Reuniones periédicas: Programar reuniones regulares entre las partes
contratantes para revisar el progreso del proyecto y discutir cualquier problema
o desviacion. Estas reuniones proporcionan una plataforma para la
comunicacion y la resolucion de problemas en tiempo real.

- Informes de estado: Requerir informes de estado periddicos por parte del
contratista para documentar el progreso, los hitos alcanzados y cualquier
problema identificado. Estos informes deben incluir métricas clave y datos
relevantes para evaluar el desempefio.

- Indicadores clave de rendimiento (KPI): Establecer KPI especificos que reflejen
las metas y objetivos del contrato. Los KPI permiten medir el rendimiento y
evaluar si se estan cumpliendo las condiciones del contrato.

- Revisién de entregables: Evaluar regularmente los entregables o productos

intermedios proporcionados por el contratista para asegurarse de que cumplan

con las especificaciones y los estandares acordados en el contrato.

- Sistema de seguimiento de problemas: Implementar un sistema para registrar y

dar seguimiento a problemas, quejas o disputas que surjan durante la
ejecucion del contrato. Esto facilita su resolucién y documentacion.

A los efectos anteriores, se evaluara el seguimiento y control del cumplimiento de cada

requerimiento técnico de la siguiente manera:

- Elaboracion y presentacion de un plan de investigacién detallado

o Fecha de entrega del plan de investigacion.

o Grado de cobertura de la revision exhaustiva del estado del arte en
seguridad 10T en entornos de salud (porcentaje de relevancia de la
revision).

o Numero de referencias y fuentes utilizadas en la revisién.

Implementacion de un prototipo de soluciones propuestas
o Fecha de entrega del prototipo.

o Eficiencia de las soluciones implementadas en términos de deteccion de
anomalias (porcentaje de éxito).

o Rendimiento de las soluciones en cuanto a uso eficiente de recursos
computacionales (por ejemplo, consumo de CPU y memoria).
- Documentacion de los resultados de la investigacién en forma de un articulo
cientifico
o Fecha de entrega del articulo cientifico.

o Nivel de originalidad del articulo (medido por la identificacion de nuevas
aportaciones en el campo de seguridad 10T en salud).
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o Aceptacion del articulo en conferencias o revistas especializadas.

- Envio de al menos un articulo asociado a esta tarea de investigacion
- Fecha de envio del articulo a la conferencia o revista.
- Aceptacién del articulo por la conferencia o revista.
- Contribucion del articulo a la comunidad cientifica (niUmero de citas,
impacto en el campo).
- Implementacién efectiva de herramientas como OpenUEBA

- Correcta configuracién de OpenUEBA para el analisis de patrones de
comportamiento.

- Eficiencia de OpenUEBA en la construccion de perfiles de
comportamiento de los dispositivos 0T (porcentaje de éxito en la
identificacion de patrones).

- Desarrollo de técnicas especificas de analisis forense

o Fecha de entrega de las herramientas de analisis forense desarrolladas.

o Capacidad de las herramientas para extraer datos de dispositivos
comprometidos de manera segura (precision y velocidad).

o Efectividad en la identificacibn de modificaciones maliciosas y
recuperacion de evidencias digitales.
- Acceso a capacidades de computacion de alto rendimiento

o Disponibilidad y tiempo de acceso a las capacidades de computo de alto
rendimiento.

o Estabilidad y disponibilidad de los entornos aislados ad-hoc.

Estas métricas especificas ayudaran a evaluar el desempefio y el cumplimiento de las
tareas y actividades en el proyecto, asi como a medir la eficacia de las soluciones y
herramientas desarrolladas por el contratista en relacion con los requerimientos
técnicos y los objetivos del proyecto.

5. Documentacion técnica a aportar por la empresa adjudicataria
Las especificaciones técnicas propuestas por la empresa licitadora en su oferta se

convertiran en condiciones de obligado cumplimiento a lo largo de la ejecucién del
contrato si ésta se convierte en la adjudicataria.

Podeu verificar la integritat d'aquest document a: https://seuelectronica.upc.edu/verifica-integritat-del-document

Codi Segur de Verificacié: SyCSuiAhgjxfHmUMPiwg
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A fin de acreditar el cumplimiento de cada especificacion técnica exigida en este
pliego, la empresa adjudicataria debera aportar la siguiente documentacion:

- Memoria del Plan de Investigacion Detallado: Debera proporcionar el plan de
investigacion detallado, que incluya la revision exhaustiva del estado del arte
en seguridad 10T en entornos de salud, con una descripcion completa de las
fuentes de informacion utilizadas y la metodologia de investigacion.

- Listado y detalle del conjunto de actuaciones de difusion realizadas.

- Listado oficial del estado de los Articulos Enviados y/o Conferencias realizadas:
Para cada articulo enviado a conferencias o revistas, se requerird la
documentacion de seguimiento que incluya el articulo, la confirmacion de
envio, pruebas de aceptacion, o cualquier revisién o comentarios recibidos.

- Certificacién del representante legal con detalle de los gastos incurridos. Este
certificado indicara, de forma expresa, los registros o archivos donde se
encuentra custodiada o depositada la documentacion justificativa y los
departamentos y/o personas responsables de la misma. Esta certificacion se
acompafiara de las justificaciones de los gastos en forma de facturas y
transferencias realizadas. En el caso de las horas de dedicacion para el
personal propio, debera incluirse el coste asociado a esa dedicacion,
acompafiando la justificacion en forma de néminas o documentos equivalentes.

El Responsable del contrato,

Barcelona, a la fecha de la firma electrénica

Podeu verificar la integritat d'aquest document a: https://seuelectronica.upc.edu/verifica-integritat-del-document

Codi Segur de Verificacié: SyCSuiAhgjxfHmUMPiwg
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