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1. Introduccio.

L’'Hospital Universitari de Bellvitge te la necessitat de la contractacio del serveis de manteniment,
actualitzacio del programari i assisténcia técnica de la plataforma d’integracions “IRIS PER A
SANITAT” i del servei d’instal-lacié de la redundancia per garantir I'alta disponibilitat i assegurar

la continuitat assistencial.

L’'Hospital Universitari de Bellvitge disposa des de fa anys de la Plataforma “IRIS per a sanitat”
per totes les integracions de programari. Aquesta plataforma IRIS dona serveis d'integracio
d’aplicacions i base de dades a I'entorn de Produccié dels diversos aplicatius informatics de
’'HUB. La disponibilitat de la plataforma ha passat a ser un servei critic per garantir la continuitat
assistencial. Per aix0 es fa del tot necessari mantenir aquest suport i redundar aquest servei

per garantir I'alta disponibilitat.

Aquesta tasca només ho pot facilitar I'empresa InterSystems amb seu a Cambridge
Massachusets (USA). Propietaria exclusiva del producte InterSystems Ensemble que esta

representada a Espafia per 'empresa InterSystems Iberia, S.L.

Actualment no ni ha cap altra empresa autoritzada a vendre o prestar serveis relacionats amb

els productes indicats anteriorment que no sigui la empresa InterSystems Iberia, S.L.

El servei objecte del contracte no es pot realitzar per mitjans propis i atés que no disposem dels
recursos necessaris per tal de dur a terme el servei objecte del contracte aixi com la manca de
mitjans personals i materials, cal la contractacié d’aquest servei per portar a terme de manera

optima I'activitat encomanada.
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2. Objecte del Plec de prescripcions técniques.

L’'objecte d’aquest plec és la contractacié del de manteniment, actualitzacié del programari i
assistencia técnica de la plataforma d’integracions “IRIS PER A SANITAT” i del servei
d’instal-lacié de la redundancia per garantir I'alta disponibilitat i assegurar la continuitat

assistencial a 'Hospital Universitari de Bellvitge per tot aixd necessitem:

Alta Disponibilitat para la plataforma IRIS for Health
Formacio i taller per a la configuracio i manteniment de Mirroring

Consultoria de desplegament de Mirror al entorn productiu

Y V V V

Adequar el numero de Core de CPU per a donar suport a més integracions

Aquest plataforma haura de facilitar un desenvolupament i implantacio rapid de les aplicacions,
donat serveis d'integracié entre aplicacions i bases de dades a I'entorn de Produccié dels
Sistemes d’informacié de 'HUB. Permeten la gesti6 de les dades, la interoperabilitat, el

processament de transaccions i 'analisi,
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3. Abast del servei.

3.1. Producte.

El producte a contractar es denomina IRIS per a Sanitat.

Descripcid

» Renovaciéo Nombre de nuclis (4 cores ) per servidor de Produccié

» Renovaciéo Nombre de nuclis (2 cores ) per servidor de Desenvolupament

»  Ampliacié llicéncia IRIS for Health: 4 CORES

» 4 jornades de Formacié i Consultoria a realitzar 'any 2025
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3.2. Alta disponibilitat por Mirroring (Mirall)

En un inici les integracions eren poques i el servei que subministrava la plataforma
d’Intersystems no era critic pero a hores d’ara sén moltes les activitats de I'hospital que depenen
del bon funcionament de les integracions: Monitors que envien les constants dels pacients
ingressats a I'estacio clinica d’infermeria Gacela, Sistemes d’admissio de pacients i emissié de
tiquet, llistes de treball de les maquines, tragabilitat de pacients i de material, dietes dels pacients

ingressats.....

Per la qual cosa la disponibilitat de la plataforma ha passat a ser un servei critic per garantir la
continuitat assistencial. Per aixd es fa del tot necessari redundar aquest servei i garantir I'alta

disponibilitat.

La solucio d'interoperabilitat Intersystems IRIS for Health® esta dissenyada per proporcionar una
solucié econdmica per a una commutacié automatica, rapida, fiable i robusta entre dues
instancies d’Iris Intersystems en cas de caiguda, proporcionant una solucié d’alta disponibilitat

(a continuacié HA) empresarial.

El temps de commutacio tipic d’'un mirall de InterSystems IRIS for Health és de segons i permet

un temps de recuperacio de la integracio i d'aplicacié molt reduit.

Solucions tradicionals d'alta disponibilitat, com els clusters de fallada que comparteixen recursos
com el disc, sovint sén susceptibles d'un Unic punt de fallada respecte a aquest recurs compartit.
IRIS Mirroring redueix aquest risc mantenint components independents en els sistemes de

miralls primari i secundari.

A més, mitjancant la replicacié de dades logiques, elimina el potencial risc associat a replicacio
fisica, com ara les actualitzacions fora d'ordre i la corrupcié de transmissid, que son possibles

amb tecnologies de replicacié SAN.

El mirall manté dues copies de la base de dades i usa més recursos de disc que els clusters
tradicionals d'emmagatzematge compartit, perd aquesta solucié ofereix un temps de fallada

minim ja que les bases de dades no es comparteixen entre els nodes del cluster.
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El mirroring d'InterSystems pot proporcionar un temps de funcionament del 99,99% per a
interrupcions no planificades, manteniment previst de components del sistema i actualitzacions

del sistema operatiu.

Hi ha dos tipus de membres del mirall:

e membres o nodos de "failover" que ofereixen alta disponibilitat (HA), mitjangant commutacié automatica

e membres de mirall asincrono que ofereixen recuperacié en cas de desastre (DR), con
commutacié manual.

Dos components addicionals donen suport a la commutacié automatica:

e |ISCagent

e Arbitre

Load Balancer

orViP %
[ [] InterSystems- ]< Mg InterSystems
IRIS Health IPIS Health
L Cenire de Dades A ) Centre de Dades B
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3.3. Arquitectura del Mirall Sincrono

El mirall sincrono proporciona l'alta disponibilitat amb 2 nodes actiu-passiu i un tercer nodo

d'arbitre per la commutacio automatica.

Els 2 nodos actius-passius han d'oferir la mateixa capacitat i ser equivalents en CPU, RAM,
IOPS, ja que I'eleccié del membre principal és aleatoria. El nodo d'arbitre pot ser qualsevol
maquina virtual compatible amb el components ISCAgent. Es important que el nodo d'arbitre

quedi "sempre" en funcionament ja que sense ell, la permutacio automatica no és possible.

Els requeriments de xarxa pel mirall s6n similars als requisits dels clusters de failover. Per
exemple:

Es requereix una xarxa privada de baixa laténcia entre els membres del mirall. A més, ha d'haver-
hi suficient amplada de banda per transferir fitxers de diari entre membres de réplica. Si els dos
membres del mirall es troben al mateix centre de dades, s'assumeix una red Gigabit Ethernet i
I'ample de banda no hauria de ser un problema. Si els membres de mirall es troben a distancies
més llargues, per exemple, en centres de dades separats, pot ser necessari la validacié dels

requeriments de la xarxa.

Els mecanismes seglients es poden implementar juntament amb el mirall per abordar la
redireccié d'aplicacions:

* Equilibradors de carrega de maquinari i selectors de llocs

* IP Virtual

*  Modificacions del DNS

Segons les caracteristiques dels centres de dades, es pot usar la IP Virtual o I'Equilibrador de

carrega.

Es necessari fer un analisi de les connexions externes entrants a IRIS for Health y validar que
utilitzen el protocol IP (TCP/IP, UDP/IP, HTTP, HTTPS, SOAP, REST, etc).

Per configurar una IP Virtual per al mirall, tingueu en compte el seglent:
+  Per utilitzar una IP Virtual, els dos membres de failover han d'estar configurats a la mateixa

subxarxa i la VIP ha de pertanyer a la mateixa subxarxa que la interficie de xarxa que es

selecciona a cada sistema.
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* Quan els membres es troben en centres de dades separats, es pot estendre una subxarxa
VLAN als centres de dades per continuar donant suport a la mateixa adreca VIP. Aixo requereix
conectivitat de capa 2 entre els dos llocs i pot ser que no sigui suficient per a tots els casos;
vegeu la discussio a Configuracions de duplicacio per a centres de dades duals i recuperacié de

desastres separats geograficament.

* Haurieu d'assignar un nom DNS per a la VIP al vostre servidor DNS per utilitzar-lo

connectant 'HUB.

+  Si s'esta utilitzant un IP Virtual i s'elimina un membre de la subxarxa VIP, aquest membre
s'ha de degradar a DR async (vegeu Descens de la copia de seguretat a DR Async) o eliminar-
se de la réplica, o bé, la configuracio IP Virtual s'ha d'eliminar de les dues migracions per error.
membres. En cas contrari, quan el membre de failover intenta assumir el control com a principal,

no podra adquirir el IP Virtual i, per tant, no es convertira en principal.

3.4. Formacio i taller de Mirroring

Formacié a mesura de 2 dies, centrada en els requeriments de gestié propis del Mirroring. La

formacio ha d’incloure els seguents temes:

Temes

Revisié de temes d'administracio (Instal-lacions, Configuracions, Journalling, copia de seguretat)
Usos del Mirall

Arquitectura del Mirall

Sincronitzacio

Commutacio

Consideracions de Configuracié

Taller de Mirall: en aquest taller, els alumnes realitzen una instal-lacié practica d'un mirror en 2 servidors i
es realitzen proves de fallades i de commutacioé per a familiaritzar-se amb el procés.

Taller de desplegament de produccions en Mirall
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3.5. Consultoria de Desplegament

Ha d’incloure 2 dies mes de consultoria per al desplegament del Mirror.

La consultoria haura de cobrir el suport del departament d'informatica de L’HUB en les tasques
de disseny, arquitectura, planificacié i desplegament inicial del mirror. El lideratge i la

responsabilitat de I'execucio de les tasques pertoca a L'HUB.

«  Suport en el disseny de Reds, VLAN, IP Virtual o Balanceador de Carrega
* Inventari de produccions i elements a mantenir en tots dos nodes

*  Suport in situ en el desplegament del Mirror en entorn de produccio

3.6. Actualitzacio de Programari

InterSystems facilitara la noves versions d'InterSystems IRIS amb una periodicitat minima d'una
nova versié a l'any. La forma de subministrament i entrega de les noves versions sera prévia

peticio expressa a InterSystems per al seu enviament.

Ha d’incloure la prestacié d'aquest servei d'Actualitzacié de Programari des de la data de la

signatura fins a la finalitzacié del contracte.

Caracteristiques de la Licencia "IRIS for Health" per la plataforma de interoperabilitat;

La llicencia de IRIS for Health basada en Servidor incloura els moduls y caracteristiques

seguents:

» Base de dades multi-model InterSystems, compatible amb Ensemble y Caché
» Capa d’interoperabilitat compatible amb Ensemble i que inclou el suport a protocols de
sanitat de HL7 i ASTM
o Suport per a IHE
o Suport per a FHIR STU3 y R-4, servidor y FHIR-Repository
o Production Extension Framework (PEX) per el desevolupament de components
amb Java o .NET
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InterSystems SAM (Alerta i Monitoritzacio del Sistema)
InterSystems API Manager (Gestor d'APIs)

IntegratedML (aprenentatge automatic com a part de la IA)

vV V V V

Seguretat avangada
o Xifratge de bases de dades i fitxers de journal
o Xifratge SSL/TLS

o Autenticaci6 externa mitjangant LDAP

La llicencia permetra mantenir servei d'Alta Disponibilitat (servidor de backup o node
secundari) basat en tecnologies de Mirroring de InterSystems IRIS que manté una copia de
dades sincrona entre dos nodes i permet canviar I'execucio de I'aplicacié desenvolupada sobre

IRIS cap al node secundari en cas de caiguda de el node principal.
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4. Condicions del servei

El servei d'Assisténcia Técnica a L’'HUB que es proporciona per als productes d'InterSystems
per mitja del Centre de Suport Internacional (Worldwide Response Center - WRC).
InterSystems emprara tots els esforgos necessaris per proporcionar serveis de suport d'acord

amb les seglients normes internes.

L'accés als serveis esmentats més avall es concedeix segons es defineix en els Termes i

Condicions per a productes especifics d'InterSystems.
Es podra accedir al WRC les 24 hores del dia, tots els dies.

El WRC centralitzat en Cambridge — Massachussets (USA) haura de disposa d'una dotacio
de personal les 24 hores, durant els dies laborables. Durant els caps de setmana i algunes
festes d'ambit nacional, les trucades de L’'HUB seran desviades per un sistema automatic als

especialistes d'InterSystems per mitja d'un cerca o teléfon mobil.

El servei de Suport a Espanya es fara des de I'oficina local a Madrid, on podren rebre suport
telefonic en castella durant I'horari comercial local. Sempre se haura de obtenir suport fora de
I'horari comercial i assisténcia d'emergéncia sense cap cost addicional dirigint-se directament

al centre de Suport Internacional.

Principis operatius clau per al WRC

Els procediments operatius estaran orientats al compliment de tres objectius fonamentals:
1.- Resposta immediata de les trucades.

2.- Solucions oportunes i exactes.

3.- Satisfaccié de 'HUB garantida.

El registre detallat de les TRUCADES i dels PROBLEMES (qualsevol pregunta d'aquest)

haura de proporcionar un mecanisme complet per aconseguir aquests objectius.
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Resposta immediata a les trucades

Es objectiu del WRC sera assegurar que TOTES les trucades de I'HUB siguin automaticament
registrades i dirigides a un especialista qualificat de suport. Quan les trucades no es dirigeixen
automaticament a un especialista de suport, es perdra nota del missatge i un especialista de
suport tornara la trucada dins un termini de 30 minuts. Quan un especialista de suport intenta
tornar una trucada i no troba a ningu, continua intentant-ho durant dues setmanes. S’haura
de porta un registre de tots els faxos i de la correspondéncia electronica rebuda i s’enviara
un justificant de recepcio, especificant el Numero de la trucada i el nom de I'Especialista de

suport assignat, dins la mateixa jornada laboral.

Estara disponible la funcié de notificacié automatica per correu electronic, mitjancant la qual
un contacte designat pel 'HUB rebra una notificacio per correu electronic de qualsevol canvi

relatiu a I'estat d'un problema obert que hagi estat registrat en el WRC.
Solucions oportunes i exactes

La segiient taula mostra els objectius de resolucié de problemes i defectes que es manegaran

internament en el WRC.

Prioritat Resolucié del problema Resolucioé del defecte Escalada

de

'HUB

CRISI Atenci6 immediata i Atenci6 immediata i Notificacié verbal i escrita
continuada les 24 hores del continuada les 24 hores del immediata a tots els
dia, per part d'un empleat dia, generalment per part del Directors Executius
d'InterSystems de qualsevol Departament de adequats per part del
part del mén, fins a la Desenvolupament del Director de Suport
resolucié del problema. producte fins

que el defecte hagi estat
corregit o fins a proporcionar
una solucio acceptable

ALTA Mateixa jornada laboral Corregit, comprovat i entregat al Escalada immediata i
L’HUB abans del transcurs de 2 automatica al Directe del WRC i
setmanes, també s'incloura en la al Director de Suport a L’'HUB
proxima versié de manteniment.

MITJA En un termini de 5 dies Proxima versio important Escalada automatica al

laborables Director del WRC després
de 5 dies laborables i al
Director de Suporta L'HUB
després de 2 setmanes
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Les situacions de CRISI es controlaran CONTINUAMENT des del nivell més alt de la
companyia. Tots els defectes de prioritat ALTA es revisaran en detall setmanalment en I'ambit

d'Alta Direccio.
Satisfaccié del THUB garantida

L’HUB estableix la prioritat de qualsevol problema.
L’ HUB determina quan pot donar-se per tancat un problema.

Els Problemes tancats es controlen mitjangant una enquesta durant una setmana per

assegurar que: 'HUB estan satisfets amb la resolucié del problema.
Qualsevol resposta negativa a I'enquesta sera personalment revisada pel Director de Suport
aL’HUB

Informes de problemes detallats

El WRC proporcionar informes detallats de tots els problemes "OBERTS" o "TANCATS" a
peticié de L’'HUB.

Serveis en-linia

Hi haura una varietat de serveis electronics per a L’'HUB amb suport, que incloura la funcio
per consultar de forma interactiva els problemes i les solucions associades als mateixos en

la base de dades de suport d'InterSystems.

Procediment de registre d'una consulta:

Haura 3 possibilitats de registrar una consulta:

* WRC online

Per internet es podra accedir al WRC (WorldWide Response Center):

+http://iron.intersystems.com/wrc/Login.csp+ després d'identificar-nos amb el nostre usuari i

password podrem seguir els passos per registrar la consulta.
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* Telefonicament
Dins I'horari comercial es podra contactar per telefon al servei de suport a Espanya.

Fora de I'horari comercial podrem contactar al teléfon de suport mundial.

* E-mail

Haurem de dirigir-nos a l'adre¢ca e-mail soporte@intersystems.es indicant el motiu de la

consulta. Sera imprescindible especificar la informacié seguient:

» Dades de contacte:

* Nom complet

* Nom de I'empresa

* Teléfons / e-mail

* Prioritat del ’THUB (médium / high / crisi)

* Tipus de consulta: Problema, Consulta, Informacio, Millora, etc..
* Descripcio detallada de la consulta

* Versio del producte ($ZV) i Sistema Operatiu

AM Generalitat
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5. Pla de qualitat.

L’adjudicatari haura de definir un pla de qualitat per garantir la qualitat del servei a prestar

definit en aquest plec.

6. Coordinacié en matéria de prevencio de riscos laborals.

En totes les intervencions I'adjudicatari haura de prendre les mesures de seguretat necessaries
d’acord amb la normativa vigent per a la prevencié daccidents dels seus operaris, del
personal i usuaris de I'hospital aixi com de les seves instalslacions i dependéncies, d’acord amb
les instruccions recollides en la normativa i guies técniques de I'ICS per a la prevencié de riscos

per a proveidors destacant:

> Document d'informacié per a empreses contractades de I'Hospital Universitari de
Bellvitge.

> Pla d’Emergencies de I'Hospital Universitari de Bellvitge (disponible a la intranet de
'HUB).

a. L’empresa contractista haura d’'informar dels accidents laborals que es produeixin a

centres de I'ICS durant I'execucié de les tasques contractades, en els terminis establerts per

la legislacié vigent.

b. L’empresa adjudicataria, abans de l'inici de I'execucié del contracte, haura de
presentar en format electronic, a requeriment de la Unitat de Contractacions de 'HUB, tota la
documentacio relacionada a continuacié per a la coordinacié d’activitats empresarials en matéria

de prevencio de riscos laborals.
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Pla de prevencio.

Aquesta prestacid de serveis pot comportar 'accés per part del contractista a dades de
caracter personal contingudes a fitxers propietat de I'Hospital i, per tant, d’acord amb alld
previst a l'article 12 de la Llei Organica 3/2018, de 5 de desembre, de Proteccié de Dades
Personals i garantia del Drets Digitals, el contractista haura de formalitzar contractualment

les seves obligacions per tal de garantir el compliment de la norma esmentada.

Document d’Informacié de la Empresa Contactada degudament complimentat amb la

seguent informacio (es facilitara el model a 'empresa adjudicataria):

Identificacié de perills o avaluacio dels riscos especifics per a treballadors, personal
sensible i pacients de 'HUB que es derivin de I'activitat contractada o que es puguin agreujar

o modificar per la concurréncia d’activitats.

- Relacié de les mesures preventives i de proteccié que es recomana adoptar a

’HUB per tal d’eliminar o minimitzar els riscos.

- Relacié de les mesures preventives i de proteccié que ha d’adoptar 'empresa

contractada
- Relacié nominal de treballadors que han d’executar les tasques contractades

- Nom, carrec i qualificacio de la persona responsable dels treballs

- Nom i cognoms del recurs preventiu assignat i certificat de la seva formacio en

prevencié de riscos (minim, nivell basic)

Si escau, relacid dels productes quimics que s’han d’utilitzar, amb copia de les fitxes de

dades de seguretat.

Si escau, relacio dels equips de treball que s’han d'utilitzar, amb copia de les certificats

d’homologacié i marcatge CE.
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A més 'empresa adjudicataria a d’acreditar que els seus treballadors han estat informats del
contingut de la documentacio rebuda de la Unitat Basica de Prevencio (UBP) de I'hospital a

I'inici de les activitats.

M2 Jesus Torres Francin
Directora Sistemes d’Informacio
Hospital Universitari de Bellvitge
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