LA PAERIA Aprovat per decret d’alcaldia
AN de data 5 de novembre de 2024
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Ajuntameﬁt de Lleida En dono fe,
El secretari general de I'Ajuntament de Lleida

PLEC DE CONDICIONS TECNIQUES PARTICULARS QUE HA DE REGIR LA
CONTRACTACIO DEL SUBMINISTRAMENT DE LA PLATAFORMA DE VIDEOATENCIO
PER LES OFICINES D’ATENCIO CIUTADANA

1. Antecedents

L’Ajuntament de Lleida, té com a imperatiu adaptar-se a les creixents demandes
de la ciutadania en quant accessibilitat i eficiencia a la prestacié de serveis de
tramitacié. Davant d’aquest repte, la implantacié d’una aplicacié de videoatencid
emergeix com una solucio estrategica i necessaria. Aquesta aplicacid no només
facilitara la comunicacié directa entre les persones que treballen a I’Ajuntament
i la ciutadania, si no que millorara I'accessibilitat, la transparéncia i la eficiencia
de la tramitacié.

Aguesta alternativa a les visites presencials, permetra que I’Ajuntament de Lleida
arribi a quantitat més gran de persones, apropant I'administracié a les persones
amb limitacions geografiques o de mobilitat. Fent una administracié més
inclusiva i igualitaria.

A més a més, la implantacié d’aquesta aplicacié permetra una comunicacié més
clara i directa entre les persones agents d’atencio i la ciutadania i agilitzara la
resolucié de consultes i tramits. Aixd, no només reduira els temps d’espera i els
costos associats amb les visites presencials, sind que també millorara
significativament la experiéncia de la persona, incrementant el seu grau de
satisfaccid en la tramitacio de procediments amb I’Ajuntament de Lleida.

D’altra banda, I'aplicaciéd de videoatencié contribuira a la transparéncia i la
rendicié de comptes al registrar digitalment totes les interaccions entre les
persones agents d’atencid i la ciutadania. Per tant, facilitara la supervisid i revisié
dels processos administratius, garantint que els tramits de I’Ajuntament siguin
transparents i estiguin en linia amb els principis de BON GOVERN.

L’adquisicié d’'una aplicacié de videoatencid representa una inversio estratégica
per I’Ajuntament de Lleida, ja que no només millorara la qualitat i la eficiencia
dels serveis , sind que també enfortira la relacié amb les persones i promoura
una major transparéncia i rendicié de comptes en la gestid publica.

2. Termini de lliurament.

El subministrament, amb totes les seves funcionalitats, haura d’estar totalment
operatiu en el termini de 2 mesos, comptats a partir de la formalitzacié del
contracte.
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3. Objecte del contracte

L'objecte del contracte és l'adquisicid i la implantacid d’una aplicacié de
videoatencio per a les oficines d’atencié ciutadana de I’Ajuntament de Lleida,
amb el proposit de millorar la accessibilitat, eficiéncia i transparéencia en la
prestacio de serveis de tramitacid. Inclou I'adquisicio de llicéncies necessaries
segons model SAAS (Software as a Service, incloent en aquest cas el hosting
corresponent), la configuracié del programari aixi com la formacié als diferents
perfils d’usuari de I'aplicacid i el servei de suport i manteniment de la solucid
durant el periode posterior a la seva posada en funcionament. Que incloura una
bossa d’hores personalitzada anual de 20 hores/any amb I'objectiu de possibilitar
la creacié de serveis a mida o |'assistencia exclusiva pel desenvolupament de
funcionalitats o noves integracions de la plataforma de videoatencié per
I’Ajuntament de Lleida. Aquesta bossa d’hores sera independent de les hores que
s'imputen per motius de averia, manteniment o mal funcionament de
I'arquitectura de la plataforma de videoatencio.

A més, el manteniment incloura I’assisténcia técnica, evolucio de la plataforma i
suport per proporcionar i assegurar un funcionament operatiu de la
PLATAFORMA DE VIDEOATENCIO CIUTADANA.

L’aplicacié haura de:

e Permetre la comunicacié directa entre les persones d’atencié i la
ciutadania. Mitjancant videoconferencies, facilitar la gesti6 de la
tramitacié, registrar digitalment les interaccions per garantir la
transparéencia.

e Estar integrada amb el sistema de gestid de cites utilitzat per
I’Ajuntament de Lleida, aixi com amb el sistema LDAP.

e Garantir la confidencialitat i la seguretat de la informacié, complir amb
els estandards d’accessibilitat per a persones amb discapacitat.

L'aplicaciéd subministrada per I'empresa licitadora ha de complir tot el que
estableix el plec de condicions técniques particulars que regeix aquesta
contractacio.

4. Requisits funcionals generals objecte del contracte. Plataforma de
videoatencid ciutadana.

L'aplicacido de videoatencio per les oficines d’atencié ciutadana de I’Ajuntament
de Lleida ha de contemplar els segiients requeriments funcionals generals com
a minim:

e La plataforma de videoatencid ha d’estar integrada amb el sistema
d’identificacié LDAP de I’Ajuntament de Lleida pel perfil de persona d’agent
d’atencio.

(<}
o
-
k]
i
&
8
B
5]
jo
%zﬂ
gé
i
<
e
]
8
Qs
™M ©
>
S
> &
B2
a2

1
@ o
g2
ool
[0}
8=
-
78
O o




LA PAERIA

/4R

:‘:
< v)‘
N

Ajuntament de Lleida

e El procés d’autentificacid de les persones que realitzaran I'atencié en cada
oficina han d’estar definides dins del directori actiu municipal basat en
Windows Active Directory o Azure Active Directory.

« La plataforma de videoatencié ha d’estar integrada amb el sistema de GESTIO
de CITA de I’Ajuntament de Lleida (QMATIC) per recollir les cites sol-licitades
des d’aquest sistema (QMATIC) de tipus videoatencid aixi com per donar
d’alta una cita o anul-lar-la.

e Ha se ser multiplataforma, és a dir, la videoatencié s’ha de poder gestionar
des de qualsevol dispositiu mobil i tauleta Android o 10S per part del ciutada
i per part de la persona empleada publica i des d’ordinadors personals amb
sistema operatiu Windows, Linux i Mac.

e Ha de ser usable des de qualsevol navegador web: Google Chrome, Safari,
Microsoft Edge, Mozilla Firefox, etc.

¢ Ha de ser multi-idioma (obligatoriament per catala i castella la part de la
persona empleada publica i en catala, castella i anglés la part de la ciutadania)

e Ha de permetre adjuntar documents, video i imatges en el procés de
videoatencid i emmagatzemar aquests fitxers pel seu tractament posterior en
qualsevol altre sistema d’informacié de I’Ajuntament.

e Ha de permetre compartir documents i arxius durant la videoatencié.

e Ha de permetre la sortida de documents en format Microsoft Excel, Word,
PDF, etc. Sempre en les seves versions més actualitzades.

¢ Ha de permetre canviar el seu “look and feel” adaptant-se a la guia d’estil de
I’Ajuntament de Lleida.

e Ha de permetre la creacié d’un fons virtual duran la videoatencio per garantir
la privacitat de la persona sol-licitant i la persona empleada.

o Ha de permetre personalitzar i adaptar qualsevol text de proteccié de dades i
de conformitat o consentiment.

e Ha de permetre personalitzar i adaptar la definicié de politiques de privacitat
i termes d’Us per la part de la persona ciutadana/sol-licitant.

¢ Ha de permetre I'enviament d’avisos per correu electronic o missatgeria
instantania.

e Ha de permetre la personalitzaci6 de plantilles de certificats de
videoatencions signats amb segell d’organ electronic de I'Ajuntament de
Lleida.

e Hadedisposar de diferents perfils d’usuari: persona ciutadana que sera atesa,
persona empleada que gestionara I'atencié i administrador del sistema.

e Ha de disposar d’un perfil especific d’administrador on es pugui configurar
com a minim: les taules mestres, donar drets o assignar persones empleades
a una oficina, extreure llistats, gestio del calendari, crear tramits d’una oficina.

¢ La plataforma ha de permetre la revisid de videoatencions realitzades i ha de
contenir com a minim : documents assignats, gravacions, evidéncies
generades, consentiments, dades de la persona sol-licitant, dades de la
persona empleada, duracid de la videoatencid. Aquest tipus de procediment
es podra fer a nivell d’administrador com a nivell d’usuari d’oficina.
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S’ha de poder crear un nimero il-limitat d’oficines d’atencié per gestionar de
forma independent les seves videoatencions.

La plataforma ha de disposar d’un nimero il-limitat d’'usuaris amb drets per
utilitzar la plataforma.

La plataforma ha de poder configurar diferents tramits de videoatencio per
cada oficina. Aquest numero ha de ser il-limitat.

Com a minim s’ha de poder realitzar 3 VIDEOATENCIONS DE FORMA
CONCURRENT.

Cada oficina només podra gestionar les seves cites i cada persona usuaria
només podra veure les cites que hagi sol-licitat. Es mostrara tipus llista on
apareixera informacioé de la data i hora de la cita, el tipus de cita, si requereix
documentacid, si la persona ha aportat aquesta documentacio, si la persona
ha iniciat la videoatencid, és a dir, tot el que sigui necessari per aportar la
major informacié a la persona empleada en la gestid de les cites.

Cada oficina disposara d’un calendari on podra visualitzar les diferents cites
gue té assignades i les podra consultar per poder coneixer el tipus, la persona
ciutadana, si hi ha o no documentacié aportada, si la persona ciutadana a
iniciat la videoatencid i es troba a la espera.

La plataforma ha de disposar d’'un quadre de comandament on extreure els
indicadors que siguin necessaries per la presa de decisions. Ha de ser
totalment flexible en quant a criteris a avaluar, no obstant, perd, ha de
disposar de estadistiques prefixades (cites, duracions, tipus de tramit,
documents incorporats, temps d’espera...) per oficines o de forma global.

La plataforma ha de permetre realitzar copies auténtiques electroniques
d’aquells documents que la persona que sigui atesa vulgui aportar com a
originals. La persona d’atencio li donara valor d’original i la plataforma ha de
realitzar la signatura de segell electronic de I’Ajuntament.

La plataforma ha de permetre la realitzacié de videotrucades en temps real
entre la persona que necessita l'atencid i la persona empleada de
I’Ajuntament.

La plataforma ha de permetre la gravacié de videoatencions amb I'objectiu de
seguiments i auditories complint amb la normativa de proteccié de dades.
Ha de permetre la funcionalitat de xat de text complementaria a la
videoatencio.

Ha de permetre la captura de pantalla per part de la persona empleada si fos
necessari i poder-la adjuntar com a documentacié de la videoatencié.

Ha de possibilitar prendre notes i afegir comentaris durant i després de la
videoatencio.

La plataforma no ha de permetre que la informacié de les persones
participants es dupliqui. Per tant, una persona participant ha de apareixer un
sol cop pero pot tenir diferents cites.

La plataforma ha de disposar dels controls necessaris per evitar els
identificadores fiscals incorrectes.
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e La plataforma ha de tenir integrat un sistema de signatura electronica o
sistema de signatura biomeétrica que estigui acceptat pel Reglament Europeu
n2910/2014 eiDAS.

La plataforma objecte del contracte no tindra cap limitacié a nivell de volum de
base de dades emmagatzemada, de consum de recursos TIC o de copies en el
format SaaS. Si l'adjudicatari ha d’utilitzar materials, procediments i/o
equipament sotmesos a la propietat industrial i/o intel-lectual haura d’obtenir
previament les cessions, els permisos i les autoritzacions necessaries dels seus
legitims titulars. No es requerira cap llicenciament ni programari addicional per
les funcionalitats requerides per aquest plec.

L’adjudicatari haura de proporcionar un nombre de llicéncies il-limitat de dret
d’Us i accés, en qualsevol terminal fix o mobil d’acord amb les indicacions
técniques del programari.

El subministrament sera en la modalitat SaaS (Software as a Service), que
incloura com a minim:

a. Accés al’aplicacio 24 hores els 365 dies de I'any.
b. Manteniment de les cOpies de seguretat (retencioé 45 dies).
c. Manteniment correctiu sobre eventuals errors de I'aplicacid.

d. Manteniment evolutiu: en funcié de I'evolucié de les necessitats
funcionals de les oficines d’atencié a la ciutadania i de les possibles
adequacions normatives.

e. Totes les llicencies necessaries de servidor.
f. Possibilitat d’aplicar un maxim de dos millores anuals al sistema.

La URL d’accés a I'aplicacié sempre es produira mitjangant el protocol HTTPS,
garantint el xifrat de les comunicacions.

Requisits especifics objecte del contracte. Plataforma de videoatencid
ciutadana.

La plataforma de videoatencié proposada ha de complir com a MiNIM amb les
segiients requisits especifics:

5.1. Sol-licitud de CITA
e La persona ciutadana utilitzara el sistema de cites per agafar una cita
segons disponibilitat del tramit per videoatencid a una oficina.
e La persona pot cancel-lar una cita ja confirmada o modificar-la sempre
integrant-se amb el sistema QMATIC de I’Ajuntament de Lleida.
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Un cop donada d’alta la cita al sistema QMATIC la plataforma de
videoatencio haura d’extreure aquesta cita i assignar-la al seu sistema per
ser gestionada.

Cada oficina només podra gestionar les cites de la seva oficina.

La plataforma ha de disposar d’un cercador de cites per qualsevol dada
d’informacio d’una cita.

Les cites no s’assignaran automaticament a una persona empleada sind
gue es gestionara des del perfil de empleat.

Informacié minima necessaria (* camps obligatoris) per donar d’alta una
cita:

Identificador Unic de cita*

Nom i cognoms *

Identificador fiscal: DNI, NIF, NIE *

Adreca electronica *

Telefon *

Datai hora de la cita*

Oficina*

Motiu de la cita *

Observacions

O O 0O O O O O O O

5.2. AVIS de confirmacio de Cita

La persona sol-licitant ha de rebre un avis bé per correu electronic o bé
per missatgeria instantania amb el identificador Unic de videoatencié que
li permetra accedir-hi i amb tota la informacié necessaria per portar a
terme la videoatencio del tramit de videoatencid.

Aquest avis es rebra 24 hores abans de la cita.

5.3. Documentacio

La persona podra adjuntar documentacié abans i durant la videoatencié
concertada.

La persona empleada podra veure la documentacié aportada i podra si
ho considera oportu informar a la persona sol-licitant de la manca o error
en la documentacid que ha aportat.

La plataforma ha de permetre I'enviament d’un avis a la persona
sol-licitant si fos necessari aportar més documentacié o bé hi hagués un
error en algun dels documents aportats.

5.4. ACCES a la videoatencid

La persona podra accedir a la videoatencié mitjancant un codi
identificador Unic que s’haura enviat en el moment de l'avis de
confirmacio de cita o bé des del perfil de persona ciutadana que disposara
la plataforma i bé des de I’enllag que s’haura enviat a I’avis de confirmacio
de cita.
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La persona empleada accedira a la plataforma amb la seva identificacid
de LDAP. Veura les cites pendents de I'oficina i podra accedir-hi.

5.5. Videoatencid

L'accés a I'aplicacié de la persona sol-licitant es podra fer directament per
I'enllag enviat a 'avis de la confirmacié de cita o bé des de la SEU
electronica accedint a la plataforma de videoatencié identificant-se amb
el codi Unic per entrar.

La persona sol-licitant abans d’accedir a la videoatencié ha de consentir
els termes de la videoatencid, sense aquesta acceptacié no podra entrar
a la sala de videoatencié.

Un cop acceptats tots el termes i consentiments que fossin necessaris, es
mantindra a I'espera per se ates.

La persona empleada ha de disposar I'accés a la plataforma de forma
interna amb les seves credencials (LDAP) i només amb I'accés a les cites
de la seva oficina.

La plataforma ha d’avisar a la persona empleada que la persona
sol-licitant esta esperant a ser atesa.

La plataforma ha de poder generar durant el procés de videoatencid les
evidencies necessaries per garantir la videoatencid i la seva consulta
posterior en cas que fos necessari. Aquestes evidéncies han d’incorporar
un segell de temps d’un tercer de confianca, per a garantir els drets de la
persona sol-licitant i de la persona empleada publica.

La plataforma ha de permetre intercanvi de documents durant la
videoatencid i si fos necessari compartir pantalla

Ha de permetre gravar la videoatencido amb el consentiment de la
persona sol-licitant, de forma global o de forma especifica en un
determinat moment de la videoatencio.

5.6. Finalitzacio

La plataforma un cop finalitzat el tramit que la persona sol-licitant
necessitava gestionar ha de poder emetre un certificat amb segell
d’organ i codi CSV.

La plataforma ha de emmagatzemar la persona empleada que ha
gestionat una determinada videoatencid, el temps de gestio, els
documents intercanviats, les notes o comentaris que ha introduit la
persona empleada, les gravacions i evidencies que s’han portat a terme.

6. Requisits tecnologics

6.1. Centre de procés de dades
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La plataforma objecte del contracte aixi com la base de dades associada
s’allotjara en servidors externs als servidors de I’Ajuntament de Lleida que
han de complir les condicions seglients:

a.

Servidors dimensionats per garantir el correcte funcionament de
I"aplicacié d’acord amb les necessitats inicials i les que I'evolucié propia
del projecte puguin requerir en cada moment.

Servidors ubicats en la Unié Europea (UE).

Monitoritzacié 24 x 7 x 365 dels servidors, per prevenir i respondre a
qualsevol incidéncia que impedeixi I'accés i la correcta execucié de
I"aplicacid, aixi com de possibles atacs o intents d’intrusié no autoritzat.
Manteniment i revisid de les copies de seguretat diaries aixi com el
correcte funcionament del sistema de backup.

El backup es realitzara una vegada al dia, garantint una recuperacié de
dades de com a minim 45 dies.

El centre de dades disposara de redundancia dels components implicats
en el seu correcte funcionament, garantint la continuitat del servei en
situacions de tall de subministrament electric o de connectivitat.

El centre de dades disposara de redundancia en una segona ubicacid
geografica a més de 500 km del principal, dins de la UE, amb les mateixes
caracteristiques que el principal i redundancia activa.

Els sistemes d’informacié de la plataforma de VIDEOATENCIO han de
complir les obligacions de la normativa de proteccié de dades i ha de
disposar de Certificacié en I'Esquema Nacional de Seguretat de categoria
mitja. Si I'empresa contractista subcontracta el centre de procés de
dades, haura de formalitzar amb aquest el corresponent subencarrec de
tractament.

Es garantira I'espai d’allotjament al servidor necessari per emmagatzemar
tota la informacié de tots els anys de la durada del contracte.

L’adjudicatari garantira i sera responsable del correcte funcionament del
sistema objecte del present plec, en la plataforma descrita, i haura d’indicar,
si fos necessari, els requeriments desitjables per optimitzar el funcionament
del sistema.

6.2. Disponibilitat i rendiment

Un cop implantat la plataforma i entri en produccid, caldra garantir les
seglients disponibilitats:

Perfil de persona empleada i persona ciutadana: disponibilitat 24x7 (les
24 hores tots els dies de I'any).

El sistema ha de permetre un treball fluid, de la mateixa manera que ho
faria si estigues en modalitat onpremise. La latencia del sistema
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informatic ha de ser 'adequada per a les funcions interactives. La mesura
d’aquesta laténcia

es fara sempre aillant els components que no sén responsabilitat de

I’adjudicatari, pero si considerant una situacié normal de treball en quant

a nombre de persones usuaries connectades, tan de I’Ajuntament com la

ciutadania del mateix sistema informatic o de la mateixa infraestructura

tecnolodgica que hi dona suport. Es consideren tres nivells de laténcia dels

que s’estableixen els seglients valors maxims:

o Anivell de xarxa IP: resposta a ping entre ordinador de I’Ajuntament
i servidors de I'adjudicatari inferior a 50 milisegons.

o Anivell de pagina web o formulari: descarrega total de la pagina web
o formulari (o refresc dels mateixos) inferior a 5 segons.

o A nivell intern de pagina web o formulari: salts de camp o funcions
interactives internes inferior a 1 segon.

6.3. Entorn tecnologic

L'adjudicatari ha de disposar, configurar i parametritzar dos entorns
d’execucié del sistema. Un primer entorn, de PRODUCCIO, on s’executara
I'aplicacié amb les dades reals, i que ha de estar adequadament protegit i
securitzat, i un segon entorn de PRE-PRODUCCIO que sera on
desenvoluparan els tests, les proves i la formacié dels usuaris. En cap cas,
I’entorn de pre-produccié disposara de dades reals.

El sistema haura de ser en tots els seus moduls i pantalles 100% responsive.

Per tal que el sistema tingui la major compatibilitat en tots els navegadors i
sistemes operatius, Tots els moduls de la soluci6 hauran d’estar
desenvolupats amb tecnologia web HTLM5.

El sistema haura de permetre treballar amb multipantalla sense limit de
pestanyes i sense baixar el rendiment per disposar de moltes
pantalles/pestanyes obertes alhora.

La solucid ha de ser totalment compatible amb:

e Comaminim les versions més actuals del seglients navegadors: Chrome,
Firefox, Safari, Opera i Edge.

e Com a minim el seglients sistemes operatius d’escriptori i mobils:
Microsoft, Apple, Linux, 10S i Android.

e Qualsevol format o tipus de dispositiu mobil (smartphones i tablets).

e Eines ofimatiques de Microsoft Office 365 i Open Office.

Tots els llistats del sistema, des de la pantalla de previsualitzacid, s'hauran
de poder exportar a format .xls, .docx, .html i PDF. En cap dels casos aquesta
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exportacio haura de suposar I'adquisicié per part de I'Ajuntament d'eines de

tercers.

Per a tots aquells documents que es produeixin mitjangcant una actuacié
administrativa automatitzada, I'adjudicatari haura d’utilitzar un certificat de
segell electronic, que I’Ajuntament proveira.

Donat que la contractacié del subministrament objecte d’aquest plec es
realitza com la contractacio de serveis de software (Software as a Service -
SaaS-), no es formulen requeriments sobre |'arquitectura global del sistema,
llevat dels seglients:

e La base de dades que emmagatzemara les dades i haura de garantir la
integritat, recuperacio i disponibilitat del servei i de la informacio,
permeten la realitzacid de copies de seguretat i de les traces de les
transaccions efectuades.

e En qualsevol cas les llicencies de les instancies de la base de dades es
consideraran incloses en el preu del contracte.

La solucié ha de poder validar els usuaris cap al LDAP de I'ajuntament de
Lleida, per fer-ho el sistema d’autenticacio i autoritzacié a de complir :

e Meétode d’Autenticacié: La solucid ha de suportar |'autenticacié
mitjan¢ant SAML 2.0.

e Proveidor de Identitat (IdP): Azure Active Directory (Azure AD).

e Proveidor de Serveis (SP): L'aplicacid externa ha de ser capag
d’acceptar respostes SAML des d’Azure AD.

e Autenticacio de Doble Factor (2FA): La solucié ha de requerir el segon
factor d’autenticacié.

7. Requisits juridics

La solucié proposada haura d'estar adaptada a la normativa vigent en matéria
d'administracié electronica i, particularment, a:

e Llei39/2015, d'1 d'octubre, de procediment administratiu comu de les
Administracions Publiques.

e Llei40/2015, d'1 d'octubre, de regim juridic del sector public.

e Real Decreto 203/2021, de 30 de marg, pel qual s'aprova el Reglament
d'actuacid i funcionament del sector public per mitjans electronics.

e Llei 10/2001, de 13 de juliol, d'arxius i documents, modificada per la Llei
20/2015, de 29 de juliol.

e Llei 29/2010, de 3 d'agost, de I'Us dels mitjans electronics en el sector
public de Catalunya.

e Real Decreto 311/2022, de 3 de maig, pel qual es regula 'Esquema
Nacional de Securitat.
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o Reial Decret 4/2010, de 8 de gener, pel qual s'aprova I'Esquema Nacional
d'Interoperabilitat.

e Llei37/2007, de 16 de novembre, sobre reutilitzacio de la informacié del
sector public, actualitzada mitjangant la Llei 18/2015, de 9 de juliol.

e Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27
d’abril de 2016, relatiu a la proteccié de les persones fisiques pel que fa
al tractament de dades personals i a la lliure circulacié d'aquestes dades
(RGPD).

e Lleiorganica 3/2018, del 5 de desembre, de Proteccidé de Dades i Garantia
dels Drets Digitals (LOPDGDD).

e Reial decret 1112/2018, de 7 de setembre, sobre accessibilitat dels llocs
web i aplicacions per a dispositius mobils del sector public.

8. Requisits Integracions

e La plataforma haura de permetre la integraci6 amb d’altres sistemes
municipals. Per fer-ho disposara d’una APl amb el conjunt de serveis
accessibles que executin funcionalitats propies de I'aplicacié. Aquesta API
haura de permetre interactuar amb qualsevol taula/dades generades per el
sistema. Els mecanismes d’integracié del sistema han de contemplar I'Gs
d’estandards d’integracié XML, SOAP, HTTP, i serveis REST a través de Serveis
Web.

e La plataforma haura d’integrar-se amb el sistema LDAP de I’Ajuntament de
Lleida, per aquest motiu el Servei d’Informatica de I’Ajuntament entregara la
documentacid técnica necessaria per portar a terme aquesta integracio.

e La plataforma haura d’estar integrada amb el sistema de cites QMATIC que
disposa I’Ajuntament de Lleida a les seves oficines, per aquest motiu el Servei
d'Informatica de I'Ajuntament de Lleida entregara la documentacié tecnica
necessaria per portar a terme aquesta integracio.

L’adjudicatari haura de mantenir actualitzades i operatives totes aquestes
integracions sense cap cost addicional, amb les accions preventives i
evolutives que siguin necessaries per canvis de versions o sistemes futurs.

9. Requisits del Servei de manteniment integral, suport i assisténcia técnica de la
Plataforma de videoatencid ciutadana

El servei de manteniment integral, suport i assistencia técnica haura de tenir un
context integral per tot el servei, incloent I'actualitzacié del programari de les
noves versions que vagin sorgint de l'equipament operatiu que disposa el
sistema, aix0 com l'assisténcia i el suport técnic en modalitat presencial i/o
remota durant la duracioé del contracte.
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10.

L’adjudicatari sera I'encarregat de dur a terme les actualitzacions de sistema
operatiu i d’eines per tal de tenir sempre en funcionament l'ultima versio
proposada pel fabricant.

L'objecte del servei de manteniment permetra la implantacié de les noves
versions de programari que el fabricant llanci al mercat amb I'objectiu de
millorar les prestacions i funcionalitats de la seva arquitectura o amb I'objectiu
de corregir errors existents en versions anteriors.

Les actualitzacions a efectuar seran realitzades de forma que causin les menors
molésties possibles a les persones usuaries, i es minimitzi la possible
discontinuitat del servei prestat directa o indirectament per I'arquitectura a
mantenir.

L'adjudicatari estara obligat a proporcionar un conjunt de treballs de control i
supervisié de I'arquitectura que conforma la plataforma com a minim un cop a
I’any, amb el objectiu de garantir la continuitat del servei.

En cas d’averia o pérdua de funcionalitat, I'adjudicatari estara obligat a donar
suport i assistencia amb la major agilitat i rapidesa tenint present que el avis
haura de ser abans de les proximes 24 hores després de la comunicacid i resolt
funcionalment abans de les 48 hores de la comunicacié inicial i apertura de la
incidencies.

L’adjudicatari estara obligat a proporcionar una bossa d’hores personalitzada
anual de 20 hores/any amb I'objectiu de possibilitar la creacié de serveis a mida
o l'assisténcia exclusiva pel desenvolupament de funcionalitats o noves
integracions de la plataforma de videoatencié per I’Ajuntament de Lleida.
Aquesta bossa d’hores sera independent de les hores que s’imputen per motius
de averia, manteniment o mal funcionament de I'arquitectura de la plataforma
de videoatencié.

L’adjudicatari haura de garantir un servei d'assisténcia técnica i suport davant
incidéncies amb |'objectiu de proporcionar assistencia telefonica i remota com a

minim de dilluns a divendres de 9h a 17h

Proteccid de Dades i seguretat de la informacio

La plataforma ha de garantir el compliment de les seglients restriccions sense
cap cost afegit per I’Ajuntament:
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e L|’aplicacié ha de tenir un sistema de registre d'accessos i Us del sistema
que permeti realitzar posteriors auditories de seguretat i compliment de
la normativa en mateéria de proteccio de dades i ENS.

e L’adjudicatari haura de complir amb la Politica i Normes de Seguretat de
la Informacié de I’Ajuntament de Lleida.

e Encriptacié d’extrem a extrem per totes les comunicacions i
emmagatzemament de dades.

e |’adjudicatari, haura de signar I’Annex establert al PCAP d’ENCARREGAT
DE TRACTAMENT DE DADES, sempre tenint en compte que les dades
recollides i emmagatzemades seran propietat de I’Ajuntament de Lleida.

11. Millores
Es valorara disposar de les segiients millores:

e Integraciéo amb el registre general de I’Ajuntament de Lleida, per aquest motiu
el Servei d'Informatica de I'Ajuntament de Lleida entregara la documentacio
técnica necessaria per portar a terme aquesta integracio.

e Integracid amb la passarel-la de pagament de I'Ajuntament de Lleida, per
aquest motiu el Servei d'Informatica de I'Ajuntament de Lleida entregara la
documentacid técnica necessaria per portar a terme aquesta integracio.

e Modul d’enquestes de satisfaccid per valorar la videoatencio.

12. Formacio

L’adjudicatari ha d’establir i executar un pla de formacié per al personal, que
d’alguna manera o d’altra ha d’interactuar amb la solucié proposada. Aquest pla
de formacio, sera presentat a I’Ajuntament de Lleida per la seva avaluacid,
acceptacio o denegacio. La formacio sera de 15 hores, distribuides a 10 hores pel
perfil usuaries i 5 hores per al perfil administrador, i es realitzara en presencial a
les instal-lacions de les oficines de I’Ajuntament de Lleida.
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