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1. Context de I’'SDA de serveis de vot electronic

1.1. Objecte de la licitacié

L’objecte d’aquesta licitaci6 és I'acreditacié de proveidors de serveis de vot electronic 1 serveis
associats, per tal de facilitar al Consorci de Serveis Universitaris de Catalunya (en endavant
CSUC) la posterior contractacié d’aquests serveis.

1.2. Entitats usuaries del servei objecte de I'SDA i abast

El CSUC sera ’'0rgan que contractara els serveis a través d’un sistema dinamic d’adquisici6 (d’ara
endavant SDA) que siguin necessaris per la prestacié del servei de vot electronic a les entitats
usuaries del servei. En aquest sentit, el CSUC disposa d’un conjunt de serveis i eines vinculades
al vot electronic, que complementaran els serveis contractats en el marc d’aquest SDA, aportant
valor afegit a la prestacié del servei per a les entitats usuaries. Entre d’altres, el CSUC disposa
d’eines per la gesti6 de les candidatures que es presenten a les convocatories electorals, sistema
d’evidéncies electroniques, serveis de ciberseguretat...

La present licitacié estableix el procediment de contractacié dels serveis de vot electronic 1
serveis associats a partir de l'acreditacié de proveidors mitjancant SDA per a la posterior
tramitacié dels corresponents contractes especifics.

Les entitats que poden ser entitats usuaries del servei son aquelles que compleixin els requisits
fixats a la normativa interna del CSUC i els criteris interpretatius dels seus organs de govern, i
que a hores d’ara son les vinculades a universitats 1 recerca com ara universitats publiques 1
privades, centres de recerca que formin part de la institucié I-CERCA, Parcs cientifics,
institucions dependents o vinculades a les universitats, centres universitaris d’ensenyament
superior i les institucions adherides a I’Anella Cientifica, relacionades en el segtient enllag:
bttps:/ [ wwmw.csuc.cat/ ca/ serveis/ institucions-adberides.

1.3. Acreditacio

I’SDA s’estructura en una categoria unica, on cada licitador podra acreditar-se segons els
requisits especificats en aquest document i el PCAP.

e Categoria 1: Prestacio de serveis de provisio, manteniment, suport i llicenciament de
plataforma de Vot Electronic 1 serveis addicionals.

Els licitadors hauran de ser operadors de serveis de vot electronic amb solvéncia economica i
tecnica per a acreditacio.

2. Descripcid de les Categories de 'SDA

S’inclouen en aquesta categoria els serveis de prestacié de plataforma de vot electronic en les
diferents modalitats SaaS, cloud public o privat, onPremise aixi com els serveis de manteniment,
suport i llicenciament.
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Atenent a que les plataformes poden ser comercials o de programari lliure depenent la tipologia
del programati es contemplaran costos de llicenciament i/o suport/prestacié de serveis.

Atenent a que la prestacié del servei, segons el que determinin els contractes especifics, aquesta
es podra prestar en diferents modalitats (SaaS, Cloud public o privat, OnPremise) i aquest fet
pot implicar els costos d’implantacié i/o configuracio.

En el concepte configuracié es contemplaran aquelles tasques de parametritzacié i
desenvolupament inicial per poder prestar el servei de vot electronic en base als requeriments
establerts per a la implantacio inicial dels contractes especifics d’aquesta categoria.

Es contempla en aquesta categoria 'evolucié 1 manteniment de la plataforma, els contractistes
adjudicataris hauran de garantir ’evolucié tecnica 1 funcional de les plataformes de vot electronic
en especial per garantir els principis basics del vot electronic i seguretat.

L’objectiu del CSUC és aportar mecanismes de racionalitat que permetin prestar els serveis
d’una forma eficient i implementant mecanismes d’estalvi i qualitat que millorin la prestacié del
servei a les entitats destinataries del servei.

La prestacié del servei s’iniciara amb un conjunt d’entitats inicials, el qual es podra modificar
per a permetre la incorporacié de noves entitats al servei.

La prestaci6 del servei de vot electronic requereix garantir els aspectes tecnics, seguretat i gestio
del servei. Les plataformes han de permetre la capacitat de prestacié multiorganissme.

La prestaci6 de serveis a noves entitats pot requerir 'increment dels serveis de configuracio,
suport i/o llicenciament de la plataforma de vot electronic contractada. L’increment d’aquests
serveis s’haura de portar a terme a partir dels costos d’increment establerts a les ofertes per la
contractaci6 dels serveis de vot electronic. Aquests costos s’establiran en tot cas a partir del cens
maxim de votants de la nova entitat que participi del sistema. Inicialment es preveu que la
contractacié de serveis a través del SDA per la prestacié del servei eVot a les universitats
catalanes i la possibilitat d’incorporacié d’altres entitats.

Igualment les entitats usuaries del servei, poden prescindir dels serveis del CSUC 1 per tant els
costos de manteniment s’establiran a partir del nombre efectiu de les entitats usuaries del servei
que presta el CSUC a partir de les tarifes establertes als contractes especifics.

Les plataformes de vot electronic poden requerir petits desenvolupaments per adequar a
particularitats de les entitats a les quals es presta servei. En especial en relacié a integracions
amb eines propies de les entitats i/o modalitats de processos electorals i/o mecanismes
d’escrutini que siguin propis de les entitats a les quals es presta servei.

Els proveidors homologats han de garantir, sense costos addicionals de servei, en les tasques de
manteniment 1 suport aquells desenvolupaments que siguin propis de ’evolucié natural de les
plataformes per Iactualitzacié tecnologica per garantir els principis basics del vot electronic i la
seguretat als contractes especifics que es portin a terme a través d’aquest SDA.

3. Condicions generals

El CSUC disposa d’experiencia amplia en la prestacié de serveis de vot electronic per a diferents
entitats . A més, disposa d’un ecosistema d’eines complementaries al vot electronic que li
permeten aportar valor a les eines de vot electronic, entre d’altres:

e Plataforma UNIFICAT: Federacié identitats
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e Plataforma d’evidéncies electroniques: eina que centralitza la preservacidé segura
d’evidéncies de les eines d’administraci6 electronica.

e Plataforma de gesti6 de candidatures: eina que gestiona el procés de constitucio de les
candidatures abans del desenvolupament del procediment electoral.

e Serveis de ciberseguretat: conjunt d’eines per la gestié de la ciberseguretat de les eines
d’administracié electronica.

El CSUC prestara serveis eVot per aquelles entitats (com entitats usuaries del servei) amb les
quals arribi a acords per la prestacié de serveis de vot electronic.

3.1. Solvencia técnica de les empreses homologades
3.1.1 Certificats de bona execucio

La presentacié d’ofertes d’homologaci6 al SDA requerira la presentacié de certificats de bona
execucio per la prestacio dels serveis objecte del SDA.

3.1.2 ISO, seguretat

I’empresa adjudicataria que presti serveis SaaS o cloud haura de garantir 'acompliment de les
segiients normes des de I'inici de la prestaci6 del servei.

e ISO 27001 Sistemes de gestio de la seguretat de la informacio.

e UNE-ISO/IEC 27018-2014 Requisits per a la proteccié de la informacié de I'ldentitat
Personal en sistemes cloud

e Reial Decret 311/2022, de 3 de maig, pel qual es regula ’Esquema Nacional de Seguretat

En el cas del contractista que no garanteixi aquestes normes podra ser causa de la resolucio
anticipada del contracte especific.

3.2. Oferta de prestacio de serveis als contractes especifics

La presentacié d’ofertes de prestacié de serveis d’implantacié/provisié de plataformes de vot
electronic haura de contemplar els import de costos per la incorporacié de noves entitats
usuaries del servei a partir del cens maxims de votants de les noves entitats:

e 2.000 votants.
e 5.000 votants.
* 10.000 votants.
e 20.000 votants.
e 30.000 votants.
*  40.000 votants.
* 50.000 votants.
e 60.000 votants.
e 70.000 votants.
e Superior a 70.001 (increment per cada 10.000 votants respecte al import de
70.000 votants)

Aquest model es podra variar per part del CSUC, atenent a les entitats usuaries del servei, a
través dels contractes especifics del SDA.
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3.3. Finalitzacié anticipada dels contractes especifics

Les plataformes de vot electronic es veuen afectades per aquells elements que impedeixen
prestar el servei amb garanties en relacié als principis basics del vot electronic. En especial
legitimitat, privacitat, precisio, equitat, verificabilitat i robustesa del vot.

Les incidéncies de la plataforma que afecten a aquests principis comprometen el vot electronic
1 impedeixen portar a terme el desenvolupament del vot electronic amb les garanties requerides
del procés electoral.

Per aquest motiu, es requereix que els contractistes que presten serveis de vot electronic a través
dels contractes especifics garanteixin la resolucié d’aquestes incidéncies, que afecten als principis
del vot electronic, en un termini no superior a 15 dies.

Per altre banda, la prestacié dels serveis de provisié de plataforma de vot electronic requereix
de la prestaci6 dels serveis de suport, per part del contractista, durant la vigéncia del contracte
especific. La manca de la prestacié del servei de suport implica la impossibilitat de la prestacio
de la resta de serveis de forma adequada i per tant I'efectivitat de la prestacié del servei per part
del contractista.

Per aquest motiu s’estableix que I'aparicié d’incidencies que afectin als principis basics del vot
i/o al suport, i la seva no resolucié en un termini inferior a 15 dies, implicara linici d’'un
procediment de tesolucié de contracte per facilitar 1’adopci6/contractacié d’una nova
plataforma de vot electronic que garanteixila seva bona execucié. En el calcul d’inici del comput
de 15 dies es tindra en compte la comunicacié per part del CSUC a través de l'eina de
comunicacié d’incidéncies establerta pel CSUC al proveidor.

Aquesta finalitzacié anticipada, en base als mecanismes i condicionants establerts, no
comportara que el CSUC suporti costos d’indemnitzacié als contractistes adjudicataris dels
contractes especifics.

3.4. Evolucié técnica i funcional de les plataformes per garantir
els principis basics del vot electronic i la seguretat

Les plataformes de vot electronic es basen principalment en la implementacié d’algoritmes
criptografics que garanteixen els principis legitimitat, privacitat, precisio, equitat, verificabilitat,
robustesa i seguretat del vot electronic.

L’estat de la tecnica evoluciona i implica que la robustesa d’aquest algoritmes i plataformes es
poden veure afectats. L’analisi de l'estat de la robustesa i de seguretat dels algoritmes i
plataformes requereix de professionals altament qualificats i formats, aixi com un coneixement
exhaustiu de la plataforma. Per aquest motiu, els contractistes adjudicataris dels contractes
especifics han d’assegurar 'evolucié constant de la plataforma per garantir que es manté els
principis del vot electronic i la seguretat.

La percepcié per part dels votants en relacié al vot electronic requereix d’actuacions per
mantenir la percepcié de seguretat del vot electronic. En aquest sentit és necessari la reaccio
davant diferents elements relatius a incidents de seguretat i/o principis basics del vot electronic:
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e Comunicacio d’incidents.
e Informes d’experts.
e Noticies en premsa/internet.

Els contractistes adjudicataris dels contractes especifics hauran de garantir aquesta evoluci6
tecnica 1 funcional per garantir els principis del vot electronic 1 la seguretat. Aquesta evolucio
forma part intrinseca dels serveis de manteniment i suport. La forma de garantir aquesta
evolucio sera per mitja de:

e Lliurament de noves versions de programari que permetin garantir el manteniment
dels principis del vot electronic (en especial la impossibilitat tecnica de coneixer la
intenci6 del votant en els vots emesos). Per tant, aquestes versions s’hauran d’adequar
a l’estat de la tecnica evolucionant per garantir la validesa dels sistemes criptografics i
de seguretat de la plataforma. Aix{ mateix, es contempla el suport al CSUC a la
implantacié de les noves versions.

e Correcci6 d’incidents i percepcié de seguretat de la plataforma pels votants 1 experts.

Aquestes activitats d’evolucié no implicara costos addicionals per part del CSUC als contemplats
als imports establerts pels serveis de manteniment i suport. No contemplar aquesta obligaci6
podra implicar la finalitzacié anticipada dels contractes especifics.

3.5. Facturacié de serveis del contracte especific

La facturacié de serveis es realitzara pel consum efectiu en relaci als serveis de manteniment 1
suport de la plataforma a partir dels costos establerts a oferta per la prestacié de serveis i al
nombre de les entitats usuaries del servei i els seus censos.

3.6. Disponibilitat entorn configurat per al CSUC

El servei de prestaci6 de plataforma de vot electronic haura de contemplar la provisié per les
entitats destinataries del servei a través dels imports definits a la oferta de prestacié de serveis
del contractista adjudicatari dels contractes especifics.

Addicionalment haura de proveir, sense cost addicional, la configuraci6é de la implantaci6 pel
propi CSUC, en els mateixos entorns on es prestara a la resta d’entitats beneficiaries. Aquesta
configuraci6 sera utilitzada pel CSUC com entorn per la validacié de versions, demostracié de
producte a entitats interessades en el servei i altres activitats internes propies del CSUC. Aquesta
implantacié no podra ser utilitzada per a eleccions de caracter vinculant per part de terceres
entitats.

3.7. Prestacio del servei de suport

La prestacio a les entitats beneficiaries del servei es realitza en un model de 3 capes de suport:

e DPrimer nivell que atén les peticions dels usuaris votants de I’eina. Aquest nivell es
presta per part de 'entitat beneficiaria i resol aquelles incidencies d’administracié de la
plataforma i organitzaci6 del procés electoral.

e Segon nivell que atén les peticions de les entitats usuaries del servei. Aquest nivell es
presta per part de CSUC i resol aquelles incidencies 1 demandes de suport
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d’administracio als responsables de cada entitat beneficiaria del servei aixi com aquells
incidents tecnics que afecten a la plataforma 1 que es poden resoldre en aquest nivell.

e Tercer nivell atén a les peticions del CSUC. Aquest nivell es presta per part del
contractista en relacié a les peticions de suport comunicades pel CSUC. En aquest
apartat també es contempla el suport a la implantacié6 de noves versions i/o la
generaci6 d’informes sobre incidents técnics greus de la plataforma.

Des del 2012 el CSUC presta serveis de vot electronic a través d’eines de tercers de vot electronic
1 atenent a expertesa amb l'eina actual que es disposa resol practicament la totalitat de les
incidéncies a segon nivell amb la plataforma actual.

Es preveu que la implementacié d’una nova plataforma de vot electronic requereix d’una corba
d’aprenentatge inicial per part del segon nivell prestat pel CSUC per garantir la demanda de
suport de tercer nivell indicada i la resolucié majoritaria d’incidéncies al segon nivell de suport.
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