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1. Introduccio

L'objecte del present document és definir les condicions per a la
presentacié d’oferta per un servei de consultoria i assessorament
expert en termes d’aproximacié a I'ENS del sistema de gestid de la
seguretat relacionada amb la Ciberseguretat i amb la proteccid de les
Infraestructures Critiques al mateix temps que s’actualitza (d’acord a
I'obligacié legal que té FMB) el PSO de les IICC operades per FMB
com a Operador Critic i proveidor d'un Servei Essencial.

Es conclou necessari contractar els serveis professionals experts per
un ens acreditat que permetin realitzar: una actualitzacié del
contingut dels PSO, una diagnosis de l'estat de I'art sobre gestid
integral de la seguretat dins de la companyia, una harmonitzacié de
la metodologia sobre la gestid dels riscos (aplicant el metode MOSLER
i el metode MAGERIT v3.0, combinats), actualitzar l'estat de les
amenaces i vulnerabilitats del sistema i establir un pla d’accié per tal
de comencar |'aproximacié de politiques, normes i procediments
interns als requisits indicats per I'ENS, tot amb la finalitat de construir
un sistema robust i acreditat de gestid i d’altra banda blindar i
enfortir les actuals defenses d'’FMB davant possibles atacs dels
ciberdelinquents i terroristes per tal de garantir la seguretat de les
persones i la continuitat del negoci.

Extracte del Marc regulador d’aplicacio:

Ley 8/2011, de 28 de abiril, por la que se establecen medidas para la proteccién de las
infraestructuras criticas.

Articulo 14. Instrumentos de planificacion del Sistema.

1. La Proteccion de las Infraestructuras Criticas frente a las eventuales amenazas que puedan ponerlas
en situacién de riesgo requiere la adopcion y aplicacién de los siguientes planes de actuacion:

a) El Plan Nacional de Proteccion de las Infraestructuras Criticas.

b) Los Planes Estratégicos Sectoriales.

¢) Los Planes de Seguridad del Operador.

d) Los Planes de Proteccion Especificos.

e) Los Planes de Apoyo Operativo.

4. Los Planes de Seguridad del Operador y los Planes de Proteccién Especificos deberan ser elaborados
por los operadores criticos respecto a todas sus infraestructuras clasificadas como Criticas o Criticas
Europeas. Se trata de instrumentos de planificacion a través de los cuales aquéllos asumen la obligacion
de colaborar en la identificacion de dichas infraestructuras, especificar las politicas a implementar en
materia de seguridad de las mismas, asi como implantar las medidas generales de proteccion, tanto las



permanentes como aquellas de caracter temporal que, en su caso, vayan a adoptar para prevenir,
proteger y reaccionar ante posibles ataques deliberados contra aquéllas.

Real Decreto 704/2011, de 20 de mayo, por el que se aprueba el Reglamento de proteccion de las
infraestructuras criticas.

CAPITULO Il
Los Planes de Seguridad del Operador
Articulo 22. Finalidad, elaboracién y contenido.

1. Los Planes de Seguridad del Operador son los documentos estratégicos definidores de las politicas
generales de los operadores criticos para garantizar la seguridad del conjunto de instalaciones o sistemas
de su propiedad o gestion.

2. En el plazo de seis meses a partir de la notificacion de la resolucion de su designacién, cada operador
critico debera haber elaborado un Plan de Seguridad del Operador y presentarlo al CNPIC, que lo
evaluard y lo informara para su aprobacion, si procede, por el Secretario de Estado de Seguridad u
Organo en el que éste delegue.

3. Los Planes de Seguridad del Operador deberan establecer una metodologia de analisis de riesgos que
garantice la continuidad de los servicios proporcionados por dicho operador y en la que se recojan los
criterios de aplicacion de las diferentes medidas de seguridad que se implanten para hacer frente a las
amenazas tanto fisicas como logicas identificadas sobre cada una de las tipologias de sus activos.

Articulo 23. Aprobacién, registro y clasificacion.

4. Los Planes de Seguridad del Operador estaran clasificados conforme a lo que establece la
legislacién vigente en materia de secretos oficiales, debiendo constar expresamente en el instrumento
de su aprobacion. EI CNPIC sera responsable de garantizar a los agentes del Sistema autorizados el
acceso a toda o parte de la informacion contenida en dichos planes velando por la confidencialidad y la
seguridad de la misma. Por su parte, los operadores criticos responsables de la elaboracion de los
respectivos planes deberan custodiar los mismos implantando las medidas de seguridad de la informacion
exigibles conforme a la Ley.

Articulo 24. Revision y actualizacion.

1. Los Planes de Seguridad del Operador deberan ser revisados cada dos afios por los operadores
criticos y aprobados por el CNPIC. Este podra requerir en cualquier momento informacién concreta
sobre el estado de implantacion del Plan de Seguridad del Operador.

2. La modificacion de alguno de los datos incluidos en los Planes de Seguridad del Operador obligara a la
automatica actualizacion de éstos, que se llevara a cabo por los operadores criticos responsables y
requerira la aprobacion expresa del CNPIC.



2. Abast del Servei

L'abast dels serveis técnics objecte de la present licitacid sén:
e De producte (no aplica)

e De serveis professionals

2.1 De serveis professionals

Es planteja un model de servei en tres fases:

2.1.1 Fase inicial

A la posada en marxa del contracte s’establira una fase inicial per tal
d’establir les accions a dur a terme de cara al desenvolupament de la
auditoria / consultoria.

Aquesta fase ha de preveure:
o Kick-off del projecte
e Peticié de documentacié
e Planificar entrevistes
e Planificar visites instal-lacions

Durant aquesta fase es recollira la informacid necessaria pel
desenvolupament del servei adjudicat.

Aquesta fase no haura d’estendre’s més enlla de 20 dies des de
I'assignacié del projecte.

2.1.2 Fase desenvolupament

Metodologia de desenvolupament de l'auditoria:

o Identificar els ambits (técnics i operatius) i responsables
afectats



Realitzaci6 de sessions de treball amb els diferents
responsables identificats

Realitzacid de controls minims basats en el marc regulador:
LPIC i ENS i realitzaci6 de controls minimes basats en les
normatives de seguretat: IEC 62443, ISO 27000 (familia),
NIST-CSF, UNE 50701, per l'acompliment de la Seguretat i
Resiliencia en Sistemes de Control Industrial i a les
Infraestructures Critiques.

Actualitzacido del PSO i del registre de pendents, segons nova
orientacié

Elaboracid d’informes de resultats de l‘auditoria: estat de
situacié de partida, inventari, vulnerabilitats i avaluacié de
riscos, gestié documental,...

Definicié d’un pla d’accions prioritzat per convergir al model de
I'ENS el sistema de gestid de seguretat de FMB i adequar el
mateix al acompliment del marc regulador i de les normes

Aqguesta fase no haura d’estendre’s més enlla de 4 mesos des de la
finalitzacié de la fase anterior.

2.1.3 Fase finalitzacio

Fase de presentacid de resultats, que ha d’incloure al menys:

PSO i registre de pendents actualitzats
Informe executiu

Roadmap d’implantacié del pla d’accié
Sessid de tancament del servei
Presentacioé de conclusions a Direccié

Aguesta fase no haura d’estendre’s més enlla de 1 mes des de
la finalitzacio de la fase anterior.



3. Obligacions de I'’Adjudicatari

Es responsabilitat del Adjudicatari, la realitzacié de la totalitat de les
tasques aportant els mitjans técnics i humans necessaris.

El personal haura de disposar de la formaci6 técnica adequada per les
tasques especifiques del lloc de treball.

Tota la formacid técnica necessaria sera impartida per I’Adjudicatari.

L'Adjudicatari facilitara a tot el seu personal la formacid necessaria en
els riscos laborals propis per a la execucié de les diferents tasques en
la xarxa de Metro.

L'Adjudicatari haura de disposar de les seglients certificacions:

Acreditacid vigent a I'ENS

Experiéencia demostrable (minima de 3 treballs en els
ultims 5 anys) en auditories i consultories en
Infraestructures Critiques i entorns industrials (OT)

Experiencia demostrable (minima de 3 treballs en els
ultims 5 anys) en treballs relacionats amb I'aplicacié (total
o parcial) practica de: LPIC, ENS, IEC 62443, ISO 27000
(familia), NIST-CSF, UNE 50701...

Experiencia demostrable (minima de 3 treballs en els
ultims 5 anys) en treballs relacionats amb I'aplicacié (total
o parcial) practica de criteris i recomanacions sobre
Seguretat en Sistemes de Control i Automatitzacié
Industrial emanats per: INCIBE i CCN

Experiencia en projectes similars, demostrant haver
realitzat, durant els Ultims cinc anys 5 o més, projectes
als ambits demanats.

El personal assignat al projecte haura de disposar de les acreditacions

professionals adients per demostrar la seva experiéncia.



El desenvolupament dels treballs ha de garantir que no sigui intrusiu,
per tal de no comprometre la continuitat del negoci, tractant-se de
sistemes critics.

Evitar en la realitzacid d’aquestes tasques qualsevol impacte sobre la

seguretat i salut de les persones i del medi ambient.

L'adjudicatari haura de lliurar els seglients en un periode maxim de 3
setmanes des de la formalitzacié del contracte:

e Planificacido dels treballs: s’ha de presentar una proposta de
cronograma amb detall de les tasques que implica aquest
servei, en particular de les actuacions a realitzar a les
dependéncies de FMB.

e Metodologia: es presentara el model d’analisis i controls que
formaren part de I'assessorament i auditoria demanada.

No s’admetran carrecs que no estiguin inclosos en el preu de la oferta
referents a desplacaments, dietes, ni allotjament, en el cas de
requerir tasques presencials.

3.1 Seguretati Confidencialitat

L'Adjudicatari s’obliga a no difondre i guardar el més absolut secret
de tota la informacié a la qual tingui accés en compliment de l'actual
servei, i @ subministrar-la solament al personal autoritzat per TMB.

L’Adjudicatari sera responsable de les violacions del deure de secret
que es puguin produir per part del personal sota el seu carrec. Tan
mateix, s’obliga a aplicar les mesures necessaries per garantir
I'eficacia dels principis de minim privilegi i necessitat de coneixer, per
part del personal que participi en el desenvolupament del servei.

Un cop finalitzat el present servei, I'’Adjudicatari es compromet a
destruir amb les garanties de seguretat suficients o retornar tota la
informacio facilitada per TMB, aixi com qualsevol altre producte
obtingut com a resultat del present contracte.

L'Adjudicatari ha de complir amb la Politica y Cos Normatiu de
Seguretat Tecnologica i de la Informacié de TMB.



3.2 Compliment de la llei Organica de Proteccié6 de Dades de
Caracter Personal

L'Adjudicatari es compromet a complir quantes obligacions |i sén
exigibles en materia de protecci®é de dades personals tant pel
Reglament (UE) 2016/679 del Parlament Europeu i del Consell de 27
d’abril de 2016 relatiu a la proteccié de les persones fisiques en el
gue fa referéncia al tractament de dades personals i a la lliure
circulacié d’aquestes dades i pel qual es deroga la Directiva 95/46/CE
(“RGPD"”) com per la llei Organica 3/2018, de 5 de desembre, de
Protecci6 de Dades de Caracter Personal aixi com totes les altres
normes legals o reglamentaries incideixin, desenvolupin o
substitueixin les anteriors en aquest ambit.



4. Obligacions de TMB

TMB realitzara les activitats operacionals seglients relacionades amb
el servei:

e Programacio de les peticions de treballs (si s’escau)

e Informacioé a I'’Adjudicatari en cas de necessitats de canvis a la
programacio

e Les peticions i permisos necessaris per a la realitzacid de les
activitats

5. Comunicacions entre les parts

L'Adjudicatari facilitara els noms, els telefons i correus electronics de:

1. Gestor del Contracte: és el responsable de la realitzacié de les
tasques del contracte i interlocutor en temes administratius

2. Supervisor Coordinador del Contracte: és el responsable del
seguiment i supervisié de les activitats descrites al contracte.

Per la seva banda, TMB facilitara a [I'‘Adjudicatari una llista
d’interlocutors i els seus telefons de contacte.

5.1 Seguiment del contracte

Es mantindran reunions periodiques, a acordar, per avaluar el
funcionament de la plataforma, realitzar propostes de millora,
implementacions de millores i seguiment de les implementacions.



