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1 OBJECTE DEL CONTRACTE

1.1 Objecte del contracte

L'objecte del present contracte és la contractacid d’un servei integral de suport i materials per a I'organitzacié
dels esdeveniments, jornades, trobades, seminaris i activitats de caracter divulgatiu que du a terme el
Consorci AOC, en modalitat virtual, hibrida i presencial. El servei ha d’incloure les funcions de secretaria
tecnica, serveis de suport audiovisual, material per a accions de comunicacié, marxandatge, catering, lloguer
d’espais i activitats de dinamitzacié de grups.

1.2 Abast

Concretament es vol contractar els serveis seglients:

e Serveis professionals de secretaria técnica per organitzar els esdeveniments i les activitats de
divulgacidé que realitza el Consorci AOC en diferents formats: jornades, seminaris, tallers i trobades
presencials, hibrides o virtuals.

e Serveis professionals de produccid i realitzacié audiovisual per cobrir els esdeveniments i les
activitats (gravacio i retransmissié en directe, elaboracié de continguts audiovisuals, fotografia, etc.).
La durada aproximada dels actes sol ser 5 hores (de 9-14h) perd no sempre.

e Serveis de suport de material de comunicacié per a la celebracid d’esdeveniments i activitats
(cartelleria, post-impressio, material per a decorats i marxandatge)

e Serveis de catering per a actes, jornades, tallers i sessions de treball
o Servei de lloguer d’espais per a per a actes, jornades, tallers i sessions de treball

e Servei d’activitats de dinamitzacioé de grups per a actes, jornades, tallers i sessions de treball (jocs,
dinamiques de grup, exposicions, etc.)

La feina de disseny grafic queda fora de I'abast de I'objecte del contracte; aixi com el Congrés de Govern
Digital.

1.3 Situacio actual

Antecedents

La missio del Consorci AOC és impulsar la transformacié digital de les administracions catalanes i per dur a
terme la funci6 de motor d’aquesta transformacié organitza assiduament jornades, seminaris, tallers,
trobades i altres activitats de caracter divulgatiu on es promou el canvi a través de I'intercanvi de coneixement
i lainnovacio.

L’organitzacié d'esdeveniments o activitats en format presencial, en linia o hibrid és una tasca forga complexa:
son molts els aspectes estrategics, de produccié i realitzacio a tractar, i és necessari estar molt atents per no
cometre errors i que totes les expectatives siguin cobertes. Per aix0, el Consorci AOC necessita recolzar-se en
els serveis d'una agencia especialitzada en la mateéria, que sigui capag de coordinar, assessorar i desenvolupar



totes les operacions logistiques que genera l'organitzacié de jornades, seminaris i altres esdeveniments, siguin
presencials, en linia o hibrids.

A banda de la part logistica, d’assessorament i de gestid, també hi ha activitats paral-leles associades, com ara
la gravacio i difusié dels actes, la produccié de material audiovisual, la impressié de cartells i suports fisics, el
marxandatge, el servei de catering quan sigui necessari, el lloguer d’espais i la realitzacid d’activitats de
dinamitzacié per a grups.

Eines que utilitzem actualment per dur a terme les tasques gue comporta I'organitzacié d’'un esdeveniment:

e Gestiod de les inscripcions: Formulari Microsoft Forms i fulls de calcul Excel
e Landing Page (o pagina d’aterratge dins del web AOC) amb WordPress

e Accions de comunicacié: difusié d’informacié per correu-e amb Mailchimp, post al butlleti AOC,
piulades a Twitter, publicacions a Linked in i a Slideshare

e Networking: espais fisics per esmorzar i/o per dinar (en cas d’esdeveniments presencials), xats virtuals
propis dels serveis Microsoft Teams o Zoom (en cas d’esdeveniments en linia)

e Eina de videoconferéncia: Microsoft Teams

e Plataforma de streaming: canal Youtube de I’AOC
e Enquestes de satisfaccio amb Survey Monkey

e Informes d’avaluacié amb Office 365

e Realitzacid i edicié de video externalitzat

L'adjudicatari podra oferir altres eines i plataformes alternatives sempre i quan aquestes compleixin amb els
RGPD i no impliquin cap cost addicional per al Consorci AOC.

Indicadors
Alguns dels actes que el Consorci AOC ha organitzat son:

e VIl edicié dels Reconeixements Administracié Oberta (29/03/2023. Espai Kursaal de Manresa, de 17
a 19 h, 160 participants, 1 video, 407 visualitzacions a YouTube)

e Jornada Consells Comarcals (20/06/2023. Oficines de I’AOC, de 9.30 h a 14 h, 30 participant

e Poneéncia inaugural del Postgrau d’Administracio Electronica i Govern Obert a carrec de Manel
Sanroma (29/09/2023. Casa de Cultura de Girona. Emissid en streaming, 1 video, 335 visualitzacions)

e Taller presencial “Com podem millorar I'index de Maduresa Digital” (21/11/2023. Oficines de I’AOC,
de 9:30 a 14:30 h, 25 participants)

e | Trobada d’Espais d’Atencid Ciutadana (22/11/2023. Espai Matard Conecta, de 10 a 13:30 hores, 80
participants, 1 video + 687 visualitzacions a Youtube)

e Sessié de treball amb consells comarcals (30/11/2023. Consell Comarcal de Sant Feliu de Llobregat,
de 10 a 14 hores, 40 participants)

e Jornada Obre les teves dades (5/3/2020. Casa Golferichs de Barcelona, de 9.30 ha 14.30 h, 8 ponents,
70 assistents, 10 tallers de 7/8 persones, 7 videos i +448 reproduccions a YouTube)



https://www.youtube.com/watch?v=CGCieAcjQXU
https://x.com/ConsorciAOC/status/1671072430951997442
https://youtu.be/8JUDxxnda4I
https://youtu.be/8JUDxxnda4I
https://www.aoc.cat/blog/2023/video-oac-aoc/
https://www.aoc.cat/blog/2023/laoc-reuneix-els-consells-comarcals-en-una-sessio-de-treball/
https://www.aoc.cat/consorci-aoc/opendataday2020/

e lasessid Moments Govern Digital: Noves formes de relacié amb la ciutadania (15/10/2020. En linia,

de 9.30 h a 11.30h, 13 panelistes, 300 assistents, 12 videos, +1664 reproduccions a YouTube)

e 2asessi6 Moments Govern Digital: Noves formes de treballar a I’'administracié (12/11/2020. En linia,

de 9.30 h a 11.30h, 12 panelistes, 300 assistents, 13 videos, +964 reproduccions a YouTube)

Es pot obtenir més informacio al blog del Consorci AOC.

2 REQUISITS DE LA PRESTACIO DEL SERVEI

2.1 Requisits funcionals

2.1.1 Serveis professionals de secretaria técnica, produccid i realitzacié audiovisual

Les funcions a realitzar per part de la secretaria técnica i I'equip de produccid i realitzacié audiovisual sén:

Requisits funcionals

R 1.Assessorament general i coordinacio de I'acte o esdeveniment (p. ex. proposar el format que
millor s’adapti als continguts: taula rodona, col-loqui, exposicié combinada amb videos curts...;
establir el full de planificacid i fer-ne el seguiment, etc.)

R 2.Creacid de la landing page o pagina d’aterratge dins del web AOC

R 3.Comunicacid i difusio:
e Proposta de pla de comunicacio ajustada a I’esdeveniment.

e Elaboracié de propostes de continguts per difondre a través dels webs i les xarxes socials
del Consorci AOC (Twitter, Linked in, Slideshare, etc.)

R 4.Edicié i maquetacié de material audiovisual de I'esdeveniment: videos-promo, videos-resum,
converses encapsulades, etc. per difondre a través dels webs i les xarxes socials del Consorci AOC;
aixi com en el propi esdeveniment en linia

R 5.Gestid del procés d'inscripcid i registre (formulari d’inscripcid, enviament d’informacio practica
pels assistents i/o dades per accedir a I'esdeveniment, etc.)

e El Consorci AOC ja disposa d’una eina de creacid de formularis i de mailing pero es pot
plantejar alternatives que no impliquin cap cost addicional.

R 6. Coordinacid de ponents, moderadors i presentadors.

R 7.Proves tecniques pre-esdeveniment, des del platd on es desenvolupara la part presencial de I'acte
o esdeveniment i de les connexions en remot.

R 8.Assisténcia técnica des d'abans de I'esdeveniment fins a la seva finalitzacié.



https://www.aoc.cat/mgd20/
https://www.aoc.cat/mgd20-12nov/

R 9.Atenci6 als assistents (presencials i en remot) des d'abans de |'esdeveniment fins a la seva
finalitzacio.

R 10. Gestidé del temps durant I'esdeveniment.

R 11. Networking entre assistents. En la modalitat digital ha de contemplar, com a minim, sales
virtuals on poder fer conversa en grup o "1al" a hores pactades.

R 12. Dinamitzacid de les sessions virtuals amb eines de gamificacié (Mentimeter, Kahoot,
Wooclap,..)

R 13. Produccié multimedia i realitzacio en directe dels actes i esdeveniments. En concret:

e Gravacio i emissié de I'esdeveniment en directe, tot compaginant la senyal de platé amb la
dels participants en remot.

e Emissio de I'esdeveniment en streaming en el canal Youtube de I’AOC o en una plataforma
de serveis de video en directe equivalent.

e Visualitzacié de I'streaming en format “mono” (una imatge) o “dual” (una imatge pel video
i una per a la presentacio)

e El video incorporara elements grafics com ara cartel-les, cairons, aixi com els logotips de
I’AOC (els criteris d’edicié seran formulats per I’AOC)

e Assistencia tecnica i formacid, si cal, de I'equip i ponents

e En cas d’actes i esdeveniments amb component presencial: Produccié en la sala que
especifiqui el Consorci AOC, en format 16:9 i HD 1080p (i gravacié en 2016p)

e Supervisio de les sessions

e Post-produccié de videos amb neteja d’errors, eliminacié de silencis i incorporacié
d’elements addicionals segons indicacions del consorci AOC.

e Descarrega i entrega de tot el material (original i editat)

e Dades estadistiques sobre la participacid dels usuaris remots

R 14. Reportatge fotografic dels actes i esdeveniments que tinguin una part presencial

R 15. L'adjudicatari haura d’aportar els equips audiovisuals i els mitjans técnics necessaris per a la
produccié de I'esdeveniment (croma, microfons, cameres, set d’il-luminacié i so, etc.)

R 16. Elaboracié enquesta de satisfaccid, enviament i informe de resultats.

e El Consorci AOC ja disposa d’una eina d’enquestes de satisfaccid pero es pot plantejar
alternatives que no impliquin cap cost addicional.

R17. Informes d'impacte i avaluacio post-esdeveniment, amb analisi de dades, sintesi i propostes
de millora de cara a proxims esdeveniments.




2.1.2 Serveis de suport de material de comunicacié

Serveis de produccid i suport de material de comunicacié (cartelleria, decoracid, marxandatge, etc.) que es
poden requerir per als actes i esdeveniments del Consorci AOC, aixi com el suport auxiliar necessari.

Requisits funcionals

R 18. Per aactesiesdeveniments presencials o hibrids, es requeriran els serveis segiients:
e Impressiéo CMYK en vinils
e Impressié CMYK en paper
e Vinils opacs blancs que funcionin com a pissarra (tipus veleda)

e Impressions CMYK sobre suport rigid (foam, fusta, tela o altres) o flexibles i plegables
(roll-ups)

e Tampografia (o técnica similar) a 1 tinta sobre objectes

e Elements de decoracié (atrezzo per crear atmosfera: sofa per a I’escenari principal,
lampara, bagul, catifa, etc.) i photocall

e Manipulat, transport i instal-lacié dels diferents materials

e Material de marxandatge, a especificar per part del Consorci AOC

2.1.3 Serveis de catering

El servei de catering tindra diferents opcions que han d’incloure, com a minim, els elements segiients:

Requisits funcionals

R19. TIPUS DE SERVEI 1 - ESMORZAR
e Pastes dolces
e Entrepans
e Fruita
e C(Cafe, téiinfusions
e Sucs de fruita
e Aigua amb i sense gas, refrescos i begudes amb alcohol
e Transport, muntatge i desmuntatge
e Material necessari descartable

e Personal de suport (opcional)

R20. TIPUS DE SERVEI 2 — DINAR

e Proposta lliure de menus que inclogui: Transport, muntatge i desmuntatge; Material i
parament necessari; Personal de suport (opcional)




2.1.4 Serveis de lloguer d’espais

El servei de lloguer d’espais tindra diferents opcions que han d’incloure, com a minim, els elements seglients:

Requisits funcionals

R21. TIPUS D’ESPAI1 - PETIT
e Capacitat de fins a 80 persones
e Disponibilitat de mobiliari (taules, cadires, penjaroba, etc)

e Disponibilitat d’equip de projeccié

R22. TIPUS D’ESPAI 2 - GRAN
e (Capacitat entre 80 i 200 persones

e Disponibilitat de mobiliari (taules, cadires, penjaroba, etc)

e Disponibilitat d’equip de projeccid

2.1.5 Serveis d’activitats de dinamitzacio de grups

El servei d’activitats de dinamitzacié de grups d’espais tindra diferents opcions que han d’incloure, com a
minim, els elements seglients:

Requisits funcionals

R23. ACTIVITAT DE DINAMITZACIO PER A GRUPS PETITS (0-50 PERSONES)
e Dinamiques de grup
e Guia d’exposicions
e Animacio

Xerrades

R24. ACTIVITAT DE DINAMITZACIO PER A GRUPS GRANS (50-150 PERSONES)
e Dinamiques de grup
e Guia d’exposicions
e Animacié

e Xerrades

2.2 Requisits técnics

El servei objecte del contracte ha de complir amb els seglients requisits.

Requisits técnics




R 25. Encas que I'adjudicatari ofereixi eines alternatives a les que utilitza el Consorci AOC per
gestionar les inscripcions i difondre els esdeveniments en linia, aquestes hauran de ser web
responsiva i estar disponibles en els principals sistemes operatius.

R26. Encas que I'adjudicatari ofereixi eines alternatives a les que utilitza el Consorci AOC per
gestionar les inscripcions i difondre els esdeveniments en linia, aquestes s’han de poder utilitzar
sense necessitat que els usuaris hagin de fer cap configuracioé al seu mobil, tablet o ordinador.

R27. Elsvideos produits abans, durant i després de |'esdeveniment hauran de complir amb els
criteris d’accessibilitat AA de les WCAG 2.1, com marca la llei.

R 28. Els videos resultants de la realitzacié en directe de I'esdeveniment hauran de quedar
disponibles a la plataforma de streaming des del moment de la seva finalitzacié. Els videos que
requereixin la incorporacid addicional d’elements posteriorment a la seva difusié en directe,
s’hauran de pujar al canal de Youtube o equivalent 4 hores com a molt tard des de la finalitzacié
de I'esdeveniment; tret que el Consorci AOC demani algun tipus d’edicié molt especial.

R29. Les fotografies caldra lliurar-les en format jpg amb alta resolucié (més de 2Mb) i pujar-les al
repositori de fotografies Flickr del Consorci AOC..

2.3 Requisits de seguretat

2.3.1 Requisits de seguretat generals

R30. Per tal de preservar i poder garantir la seguretat de les dades, la transferéncia de dades entre el
Consorci AOC i I'adjudicatari sera sempre per canals xifrats punt a punt o amb les dades xifrades.

R31. Les dades del Consorci AOC i els sistemes de tractament de les mateixes estaran ubicades en sales
especialment habilitades per tal efecte, amb control d’accés fisics i sistemes de control de temperatura i
humitat.

R 32. Esta prohibit transferir dades del Consorci AOC a suport portatils, aixi com el tractament de dades des
d’equips portatils. En cas d’haver de fer-ho, caldra demanar permis al Consorci AOC i xifrar les dades en
els suports portatils.

2.3.2 Requisits de seguretat del servei

R 33. Durant el temps d’execucio del contracte, el licitador haura d’implantar les mesures de seguretat de
sistemes de nivell baix de 'ENS, i que estan indicades al document annex “ANNEX | - Mesures seguretat
nivell BAIX.xIsx”. Per acreditar que es compleixen les mesures de seguretat I'adjudicatari haura d’aportar
la declaracié de conformitat en sistemes de categoria baixa, que I'adjudicatari podra fer mitjangant una
autoavaluacid.

El format i contingut de la declaracié de conformitat haura de respectar lo disposat al Esquema Nacional
de Seguretat, Annex 1i 2, publicat en el BOE a la seglient URL:

BOE-A-2022-7191 Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad.



https://www.boe.es/buscar/act.php?id=BOE-A-2022-7191
https://www.boe.es/buscar/act.php?id=BOE-A-2022-7191

L’adjudicatari estara exempt de la declaracié de conformitat en el Esquema Nacional de Seguridad si aporta
una certificacio de la ISO 27.001.

2.4  Requisits de proteccid de dades personals

R34. En virtut del principi de minimitzacié de dades previst pel Reglament UE 2106/679 del Parlament
europeu i del Consell, de 27 d’abril de 2016 relatiu a la proteccié de les persones fisiques pel que respecta
al tractament de dades personals (RGPD), el licitador ha de proposar eines i plataformes que tractin les
dades personals estrictament necessaries per assolir les finalitats preteses, la qual cosa haura d’informar
al Consorci AOC, aixi com quines sén les dades personals objecte de tractament.

R35. Les eines i plataformes proposades han de disposar d’un espai adequat per tal que el Consorci AOC
pugui facilitar el dret d’informacié establert en I'article 13 del RGPD (inclos el dret a retirar el consentiment
i com fer-ho) abans de que els usuaris es donin d’alta en la plataforma i informin les seves dades de
caracter personal.

a) Si alguna de les dades que es recullen es pot lliurar amb caracter opcional per part de l'usuari (per
exemple, el nom), I'espai ha de permetre informar que no es tracta d’un camp obligatori, que es pot
informar o no, i que, en cas que es consigni, es visualitzara per la resta d’usuaris de la plataforma.

b) L’espai ha de disposar d’una casella no premarcada en la que es pugui recollir el consentiment i la
plataforma ha de permetre, a més, deixar constancia d’en quin moment s’ha recollit aquest
consentiment.

c) Siles dades es tractaran per diverses finalitats, I’espai ha de permetre disposar de tantes caselles com
finalitats diferents per les quals es recull el consentiment i atorgar cada consentiment de forma
independent.

R36. Leseinesi plataformes proposades han d’estar configurades de manera que no es recullin més dades
de caracter personal que les estrictament necessaries per assolir les finalitats preteses. Si es volen recollir
dades addicionals, el licitador ha d’informar quines sén aquestes dades i quina és la base legitimadora de
tractament al Consorci AOC, qui ho haura d’autoritzar. Aquest requeriment inclou les possibles cookies
gue pugui instal-lar el proveidor de la plataforma.

R37. Leseines iplataformes han de permetre esborrar o anonimitzar, en qualsevol moment, les propostes
de millora, comentaris i idees realitzades pels usuaris.

R 38. El Consorci AOC realitzara un analisi de riscos de proteccio de dades de caracter personal de les eines
i plataformes que resultin adjudicataries. En aquest sentit, el licitador haura d’informar les mesures de
proteccié de dades des del disseny i per defecte que implementen les plataformes proposades (per
exemple, si disposen d’un espai on l'usuari pot entrar per retirar el seu consentiment, o si permeten
gestionar de forma automatitzada I'eliminacié de les dades personals en funcié del seu termini de
conservacio).

R39. Les dades que es recullen sén: Nom, cognomes, carrec, ens, adreca de correu electronic, telefon, DNI,
matricula de cotxe, mobilitat reduida, imatge, veu, adrega postal,

2.5 Normativa aplicable

L'adjudicatari es compromet a que els serveis i sistemes d’informacié que proposi compliran la seglient
normativa i requisits en relacié a:
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e lalegislacié vigent en general i, en particular, quan es tractin dades de caracter personal, el
Reglament UE 2106/679 del Parlament europeu i del Consell, de 27 d’abril de 2016 relatiu a la
proteccio de les persones fisiques pel que respecta al tractament de dades personals.

e Les normes ISO/UEC/UNE 17799 de millors practiques de seguretat de la informacié i UNE71502 de
gestid de la seguretat de la informacid, adaptades a I'estructura administrativa, personal i entorn
tecnologic del client i aplicades de forma proporcional als riscos reals.

e Les mesures de seguretat exigides tant per la normativa de proteccié de dades, com pel RD
311/2022 pel qual es regula I'Esquema Nacional de Seguretat en I'ambit de I’Administracié
Electronica.

e La Directiva (UE) 2016/2102, del Parlament Europeu i del Consell, de 26 d’octubre de 2016, sobre
I"accessibilitat dels llocs web i aplicacions per a dispositius mobils dels organismes del sector public,
transposada a I'ordenament juridic al Reial Decret 1112/2018, de 7 de setembre.

3 MILLORES ALS REQUISITS

3.1 Millores dels requisits funcionals, técnics i de SLA

A part de les prestacions recollides en aquest document es valoraran totes aquelles prestacions superiors o
complementaries a les exigides que les empreses licitadores proporcionin en les seves ofertes i que es
considerin de valor afegit per a facilitar la gestio del servei.

Els ambits d’aquestes millores addicionals estan concretats en el Plec de clausules administratives
particulars, apartat de Criteris de Valoracié (H2).

4 CONDICIONS D’EXECUCIO: SERVEIS INCLOSOS

4.1 Obligacions basiques

L'adjudicatari haura de complir les seglients obligacions basiques:

e l’adjudicatari haura de realitzar reunions periddiques amb el Consorci AOC per tal d’exposar el
compliment del servei on-site i tractar els possibles problemes o millores del servei.

e |’adjudicatari haura de realitzar la formacid dels técnics designats, en tots aquells aspectes que el Consorci
AOC cregui oportuns i que siguin de directa aplicacio als serveis requerits.

4.2  Acords de nivell del servei

S’haura de complir els requisits de I’acord de nivell de servei del Consorci AOC definit a les condicions
generals de servei del Consorci AOC.

L’acord de nivell de servei es regulara d’acord als seglients criteris.
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4.2.1 Definicions de les tipologies d’incidéncies

Nivell Descripcio

. Una incidencia es catalogara amb criticitat bloquejant si impedeix la utilitzacidé

Bloguejant . R
total del servei a tots els usuaris d’aquest.

Una incidencia es catalogara amb criticitat alta si impedeix la utilitzacié d’'una part

Alta concreta del servei, a tots o alguns usuaris, i I'afectacié pel negoci és elevada.

Una incidéncia es catalogara amb criticitat mitja si impedeix la utilitzacié d’'una
Mitja funcionalitat concreta d’algun dels serveis a tots o alguns usuaris externs a la
plataforma i I'afectacié pel negoci és relativament baixa.

Una incidéncia es catalogara amb criticitat baixa si no impedeix la utilitzacio ni

Baixa parcial ni total d’algun dels serveis a cap dels usuaris.

4.2.2 Temps de resposta i de resolucid

El temps de resposta i de resolucid s’estableix segons el tipus d’incidencia:

e Temps de resposta.
Es defineix com a temps de resposta el temps que transcorre des de que la incidéncia es
comunicada, i I'usuari rep el tiquet de la seva incidencia. El temps de resposta es compta sobre
I’horari de suport de recepcié d’incidéncies.

e Temps de resolucid.
Es defineix el temps de resolucié d’una incidencia com el nombre d’hores que transcorren des de
que l'usuari rep el tiquet de la incidencia fins el moment en que la incidéncia esta solucionada. En el
calcul del temps de resolucié d’una incidencia no es té en compte els possibles increments de temps
provocats per la intervencié inevitable de tercers en el procés de resolucio (per exemple, suport
d’Oracle, intervencid d’altres organismes, etc...).

e Horari garantit segons les Condicions Generals de Servei del Consorci AOC
Periode de temps en que es disposa de suport técnic especialitzat en la resolucié d’incidéncies
tecniques dels serveis del Consorci AOC.

o Tot I'any: de dilluns a divendres 8h a 15h

= Aquest horari es podra ampliar en cas d’actes i esdeveniments que s’hagin de
celebrar fora d’aquesta franja

o Excepcions: dies festius de I'Estat i de Catalunya.

El temps maxim permes per la resposta i resolucié d’una incidéncia dependra del nivell de criticitat de la
incidéncia. En la seglient taula es mostren els temps maxims permesos per la resolucié d’una incidencia
en funcio del nivell de criticitat:
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Temps de Temps de % de resolucid

Criticitat ., . .
e resposta resolucid Horari dins del temps
Incidencia R
(hores) (hores) compromes
0 Bloquejant 0,5 2 horari garantit 95 %
1 Alta 1 16 horari garantit 95 %
2 Mitja 1 40 horari garantit 95 %
3 Baixa 1 64 horari garantit 95 %

Pel calcul del temps de resolucié d’una incidéncia s’exclouran els possibles increments de temps provocats
per la intervencid inevitable en el procés de resolucié per part de tercers.

5 MODEL DE RELACIO

5.1 Model de relacid

Com a minim caldra que s’estableixi els seglients nivells d’interlocucié que es definiran a I'inici de cada
activitat:

e Reunié inicial amb les seglients caracteristiques:

o Interlocutors: cap de projecte i/o responsable del servei per part del licitador. Gestor del
servei per part del Consorci AOC.

o Periodicitat: a definir en funcié de la durada de I'activitat.

o Objectiu: definicié de I'activitat/esdeveniment i concrecié de les tasques necessaries per dur-
lo a terme de manera satisfactoria.

o Lliurables: definicié del full de ruta i concrecié de I'encarrec per dur a terme I'activitat.
e Reunions de seguiment amb les seglients caracteristiques:

o Interlocutors: les persones assignades pel licitador per dur a terme el servei. Per part del
Consorci AOC sera el cap de projecte/servei o algun dels técnics assignats al projecte.

o Objectiu: seguiment de les tasques especificades en la reunid inicial.

o Lliurables: A determinar en cada cas (per exemple: pressupost)

5.2 Devolucio del Servei

L’adjudicatari haura d’assumir sense cost per al Consorci AOC el pla de transicié per fer-se carrec del servei. Al
final del servei I'adjudicatari haura de planificar i executar el pla de devolucié del servei en cas de canvi de
proveidor. El cost del pla de devolucié del servei esta inclos en el pressupost del contracte.
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L’adjudicatari haura de fer una eliminacioé segura de tota la informacié del servei una vegada aquest hagi sigut
transferit.

5.3 Gestid del servei amb JIRA i Teams

La gestid de les incidéncies i propostes de millora es realitzara mitjangant I'eina JIRA i/o Teams del Consorci
AOC.

5.4 Lliurables i criteris de seleccio

Els lliurables i els criteris de seleccié estan definit en el quadre de caracteristiques de la present licitacié.

Barcelona, xx de xxx de 2024

Nom Coghom

Subdireccié d’Estratégia i Innovacié del Consorci AOC
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ANNEX |. MESURES DE SEGURETAT DE NIVELL BAIX

Naturalesa

Mesures
d'Organitzacio

Grup

Normativa,
procediments i
estandards de

proteccié de
dades

Mesura

Normativa

Nivell

Basic

Descripcié Nivell

1. La Normativa de proteccio de dades ha de
plasmar de forma clara i precisa, almenys, el
seglent:

a) Organitzacio de proteccio de dades:

- Designacio del Delegat de Proteccié de Dades
(DPD) dels tractaments automatitzats i no
automatitzats.

- Designacio del Comité o Comites per ala
gestid i coordinacio de la proteccio de dades,
detallant-ne I'ambit de responsabilitat, els
membres i la relacié amb altres elements de
I'organitzacio.

- Designaciod del Responsable de ciberseguretat i
compliment de proteccié de dades.

- Definicio dels rols i funcions definint per a
cadascun els deures i responsabilitats.

b) Definicid de la categoritzacié de cada lloc de
treball en matéria de proteccio de dades que
defineixi les funcions, deures i obligacions del
personal; i els criteris i regles d'Us encaminats a
la correcta utilitzacio de les eines de treball i els
serveis. Ha d'incloure la responsabilitat dels
usos indeguts i les mesures disciplinaries
associades.

c) Model de relacié amb I'autoritat de control.
d) Registre d'Activitats de Tractament que
haura de contenir com a minim els segiients
camps:

- Nom i dades de contacte del DPD, del
Responsable del Tractament i, si s'escau, del
corresponsable i del representant del
responsable.

- Activitats i finalitats dels tractaments.

- Descripcio de les categories de dades i dels
interessats.

- Categories dels destinataris a qui se li han
comunicat o comunicaran les dades, inclosos els
destinataris en tercers paisos o organitzacions
internacionals.

- Transferéncies internacionals de dades.

- Quan sigui possible, els terminis previstos per
a la supressié de les diferents categories de
dades.

- Quan sigui possible, una descripcié general de
les mesures técniques i organitzatives de
seguretat.

e) Si s'actua com encarregat del tractament,
haura de portar un registre de les categories
d'activitats de tractament que porta a terme
per compte d'un responsable que haura de
contenir la seglient informacio:

- Nom i dades de contacte del encarregat i de
cada responsable per compte del que actui i, si
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s'escau, del representant del responsable o del
encarregat i del DPD.

- Categories de tractaments efectuats per
compte de cada responsable.

- Transferéncies internacionals de dades.

- Quan sigui possible, una descripcié general de
les mesures técniques i organitzatives de
seguretat.

f) Identificacio de les Activitats de Tractament i
sistemes d'informacid associats.

g) Definicid dels nivells de risc de les Activitats
de Tractament i els criteris per la classificacio.
h) Metodologia d'Avaluacié d’Impacte relativa a
la Proteccié de Dades (AIPD).

i) Identificacié de les mesures de ciberseguretat
associades als diferents nivells de risc.

2. La normativa referida en aquest apartat
haura de mantenir-se en tot moment
actualitzada i sera revisada sempre que es
produeixin canvis rellevants.

3. Qualsevol incompliment o excepcio de la
normativa haura de ser correctament
documentat.

Procediments

Basic

1. S'ha de disposar, com a minim, dels seglients
documents que detallin de forma clara i precisa
com portar a terme els tractaments
automatitzats:

a) Control d’accés logic (gestid d'usuaris). Ha
d'incloure el control d'accés a les dades que
tenen limitat el tractament.

b) Identificacié i autenticacid.

c) Gestié de suports.

d) Copies de seguretat i restauracié de dades.
e) Control d’accés fisic.

f) Tractament de fitxers temporals.

g) Eliminacio segura d’informacié en la
reutilitzacio o destruccid de suports i sistemes.
h) Devolucio d'actius.

i) Registre d'accessos.

j) Gestid d'excepcions.

k) Treball fora dels locals del responsable de les
Activitats de Tractament o encarregats dels
tractaments.

I) Notificacio, registre i gestié d’incidencies.

m) Notificacié de vulneracions de seguretat.

2. Els documents referits en aquest apartat
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s'hauran de mantenir en tot moment
actualitzats i seran revisats sempre que es
produeixin canvis rellevants.

Procediments
d’autoritzacid

Basic

1. S'ha d'establir un procés formal
d'autoritzacions que cobreixi, com a minim, els
seglients aspectes:

a) Us de dispositius mobils (ordinadors portatils,
dispositius mobils intel-ligents, tauletes,
agendes electroniques, etc.).

b) Us de suports (dispositius optics (CD's,
DVD's), discs durs externs, cintes i discs de
copies de seguretat, unitats USB o pendrives,
targetes de memoria (SD, microSD, etc.)).

c) Sortida de dispositius mobils i suports.

d) Tractament fora dels locals del Responsable
del Tractament o Encarregat del Tractament.
e) Accés remot.

f) Execucio dels procediments de recuperacio
de dades.

g) Entrada en produccié i manteniment d'equips
i aplicacions.

2. Els documents referits en aquest apartat
s'hauran de mantenir en tot moment
actualitzats i seran revisats sempre que es
produeixin canvis rellevants.

Coneixement de
la normativa,
procediments i
estandards de
proteccié de
dades

Deures i
obligacions del
personal

Basic

1. S'ha d'informar al personal de:

a) Les funcions, deures i obligacions tant durant
el periode el qual exerceix el lloc de treball com
en cas de finalitzacié de I'assignacié o trasllat a
un altre lloc de treball.

b) Els requisits a complir respecte les dades a
les que ha tingut accés, en particular, en termes
de confidencialitat, tant durant el periode en el
qgual ha estat adscrit com posteriorment a la
seva finalitzacid.

c) Les mesures disciplinaries en cas
d'incompliment.

Formacid i
conscienciacio

Basic
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1. En coordinaciéo amb el DPD, s'han de dur a
terme les accions necessaries per formar i
conscienciar regularment el personal sobre el
seu paper i responsabilitat en materia de
proteccié de dades perque la seguretat dels
tractaments automatitzats i no automatitzats
assoleixi els nivells exigits. En particular, pel que
fa a:

a) La normativa, procediments i estandards de
seguretat relativa al bon Us dels sistemes i els
tractaments en paper.

b) La deteccid i reaccid a incidents de seguretat,
activitats o comportaments sospitosos.

c) El procediment de notificacié d’incidents i
vulneracions de seguretat.

d) La gesti6 de la informacié en qualsevol
format en queé es trobi. S’han de cobrir almenys
les activitats seglients: llocs de treball




endrecats, emmagatzematge, transferéncia,
copies, distribucié, destruccié i s de fitxers
temporals.

Mesures de
Gestid

Proteccio de

dades en el

disseny i per
defecte

Arquitectura de
seguretat

Basic
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1. S'han de dissenyar i configurar els sistemes i
xarxes aplicant la regla de minima funcionalitat i
la seguretat per defecte.

2. El disseny d'arquitectura de seguretat ha de
contemplar les instal-lacions, els sistemes,
I'esquema de linies de defensa i els sistemes
d'identificacié i autenticacid.

3. S'han de configurar de forma segura els
equips, previament a al seva entrada en
produccio de forma que s'apliquin mesures
tecniques i organitzatives que garanteixin, per
defecte:

a) la limitacid del tractament de dades per part
dels usuaris dels diferents sistemes d'informacio
d'acord amb les funcions que l'usuari ha de
desenvolupar.

b) la retirada de comptes i contrasenyes per
defecte.

c) que no es proporcionin funcions
innecessaries, ni d'operacio, ni d’administracio,
ni d'auditoria, de manera que es redueixi el seu
perimetre al minim imprescindible.

d) que no es proporcionin funcions que no
siguin d'interes, ni siguin necessaries i, fins i tot,
les que siguin inadequades al fi que es
persegueix.

4. S'ha de mantenir documentacio tant del
disseny d'arquitectura com de la configuracié
dels equips.

5. De manera prévia a I'entrada en produccié
s'ha de realitzar un analisi de vulnerabilitats.

6. S'ha de demanar autoritzacio relativa a
I'entrada en produccié i manteniment d'equips i
aplicacions.




Desenvolupament
segur

Basic

1. El desenvolupament d'aplicacions s'ha de fer
sobre un sistema diferent i separat del de
produccid i no hi ha d'haver eines o dades de
desenvolupament en I'entorn de produccid.

2. S'ha d'aplicar una metodologia de
desenvolupament reconeguda que:

a) Prengui en consideracio els aspectes de
seguretat en tot el cicle de vida.

b) Utilitzi algoritmes, programari i biblioteques
reconegudes.

c) Contempli la generacid i el tractament de
pistes d'auditoria que permeti registrar les
activitats dels usuaris tal i com s'especifica a la
mesura Id 20 "Registre i proteccid d'activitat
dels usuaris".

3. De manera previa a I'entrada en produccié
s'ha de realitzar:

a) Comprovacio del funcionament correcte de
I'aplicacid.

b) Analisi de vulnerabilitats.

Proves

Basic

1. Les proves s'han de fer en un entorn aillat del
de produccid.

2. Les proves anteriors a |'entrada en produccié
o modificacié no s'han de fer amb dades reals,
llevat que s'asseguri que I'entorn en el que es
facin les proves tingui implementades les
mesures de ciberseguretat establertes pel nivell
de seguretat del tractament de les dades.

Gestid d'accessos
dels usuaris

Requisits d'accés i
segregacio de
funcions

Basic
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1. Els requisits d’accés s’han d’atenir al que
s’indica a continuacié:

a) Tot sistema d'informacioé ha de disposar de
mecanismes d’autenticacid per a validar la
identitat dels usuaris que hi accedeixen.

b) Els recursos del sistema s’han de protegir
amb algun mecanisme que n’impedeixi la
utilitzacid, llevat de les entitats, usuaris o
persones que gaudeixin de drets d’accés
suficients.

c) Els drets d’accés de cada recurs s’han
d’establir segons les decisions de la persona
responsable del recurs, i s’"han d’atenir a la
normativa de seguretat del sistema.

d) Particularment, s’ha de controlar I'accés als
components del sistema i als seus fitxers o
registres de configuracio.




Identificacid i
autenticacio

Basic
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1. Abans de proporcionar les credencials
d’autenticacié als usuaris, aquests s’han d’haver
identificat i registrat de manera fidedigna
davant el sistema o davant un proveidor
d’identitat electronica reconegut per
I’Administracio. Es preveuen diverses
possibilitats de registre dels usuaris:

- Mitjangant la presentacié fisica de l'usuariila
verificacié de la seva identitat d’acord amb la
legalitat vigent, davant un funcionari habilitat
per a aixo.

- De manera telematica, mitjangant DNI
electronic o un certificat electronic qualificat.

- De manera telematica, utilitzant altres
sistemes admesos legalment per a la
identificacid dels ciutadans dels que prevegi la
normativa aplicable.

2. Els mecanismes d'autenticacié emprats a
cada sistema s’han d’adequar al nivell del
sistema i respondre als mecanismes autoritzats
al Reglament Europeu 910/2014 (eIDAS) i
reglaments d'execucid del mateix, aixi com el
Protocol d'ldentificacid i Signatura Electronica,
aprovat per I'Ordre GRI/233/2015, de 20 de
juliol, i la Politica d'ldentificacio i Signatura
Electronica del Marc Normatiu de Seguretat de
la Informacié de la Generalitat de Catalunya. Els
mecanismes poden utilitzar els factors
d’autenticacio segiients:

- “Factors de coneixement”: contrasenyes o
claus concertades. Han de disposar de regles
basiques de qualitat (extensio, tipus de
caracters, etc.).

- “Factors de possessido”: components logics
(com ara certificats de programari) o dispositius
fisics (tokens, telefons mobils, dispositius).

- “Factors inherents o propis de l'usuari”:
elements biometrics.

3. En I'ambit basic es requerira com a minim un
factor d'autenticacid. Els factors anteriors es
poden utilitzar de manera aillada o combinar-se
per generar mecanismes d’autenticacio forta
(veure nivells superiors).

4. La identificacié dels usuaris del sistema s’ha
de fer d’acord amb el que s’indica a
continuacio:

a) Els identificadors d’usuari han de complir
amb el MCPD i el Marc Normatiu de la
Seguretat de la Informacié de la Generalitat de
Catalunya.

b) Es poden utilitzar com a identificador unic els
sistemes d’identificacio que prevegi la
normativa aplicable.

c) Quan l'usuari tingui diferents rols davant del
sistema (p.ex. com a ciutada, com a treballador
intern de I'organisme i com a administrador
dels sistemes), ha de rebre identificadors
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singulars per a cadascun dels casos de manera
que sempre quedin delimitats privilegis i
registres d’activitat.

d) Cada entitat (usuari o procés) que accedeix al
sistema ha de disposar d’un identificador Unic
de manera que:

- Es pot saber qui rep i quins drets d’accés rep.
- Es pot saber qui ha fet alguna cosa i qué ha
fet.

5. Les credencials s’han de gestionar de la
manera seglient:

a) S’han d’activar una vegada estiguin sota el
control efectiu de 'usuari.

b) Han d’estar sota el control exclusiu de
I"'usuari.

c) L'usuari ha de reconeixer que les ha rebut i
que coneix i accepta les obligacions que implica
la seva tinenga, en particular, el deure de
custodia diligent, proteccid de la seva
confidencialitat i informacié immediata en cas
de perdua.

d) Han de ser inhabilitats en els casos seglients:
quan l'usuari deixa I'organitzacié per qualsevol
causa; quan |'usuari cessa en la funcid per a la
qual es requeria el compte d’usuari; o quan la
persona que el va autoritzar déna ordre en
sentit contrari. En definitiva, quan s'acaba la
relacié amb el sistema.

e) S’han de retenir durant el periode necessari
per atendre les necessitats de tragabilitat dels
registres d’activitat que hi estan associats. A
aquest periode se’l denomina periode de
retencid.

f) S'han de revisar periodicament els
identificadors i verificar si és necessari que
accedeixin als sistemes d'informacio.

g) En el cas que siguin contrasenyes, s'han de
configurar segons |'estandard de contrasenyes
del Marc Normatiu de Seguretat de la
Informacio de la Generalitat de Catalunya.
Concretament, en allo referent a la complexitat,
longitud, caducitat, limitacié del nombre
d'intents fallits, reutilitzacié i emmagatzematge.
En cas d'utilitzar OTPs aquests no tindran una
duracio superior a 24 hores.




Gestié de drets
d’accés dels
usuaris

Basic
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1. L'assignacio i I'Us dels privilegis d'accés ha
d'estar restringida i controlada. L'assignacié de
drets d'accés privilegiats ha d’estar recollida en
un procés formal d'autoritzacio, d'acord amb la
normativa de control d'accés aplicable. Només
el personal autoritzat pot concedir, alterar o
anul-lar I'autoritzacié d’accés als recursos, de
conformitat amb els criteris establerts pel seu
propietari.

2. Els drets d’accés de cada usuari s’han de
limitar atenent els principis segiients:

a) Minim privilegi. Els privilegis de cada usuari
s’han de reduir al minim estrictament necessari
per complir les seves obligacions.

b) Necessitat de coneixer. Els privilegis s’"han de
limitar de forma que els usuaris només
accedeixin al coneixement d’aquella informacio
requerida per complir les seves obligacions.

3. L'assignacio de drets ha de tenir en compte el
seglent:

a) Haurien d'identificar-se els drets d'accés
privilegiats associats a cada sistema o procés
(p.ex. sistema operatiu, sistema de gesti6 de
BBDD, aplicacions) juntament amb els usuaris
als que s'han d'assignar.

b) S'ha d'autoritzar I'assignacid de privilegis i
s'han de registrar tots els privilegis assignats. Els
drets d'accés no s'han de fer efectius fins que es
completi el procés d'autoritzacio.

c) Han de definir-se els requisits per al
venciment dels drets d'accés privilegiats.

d) Els drets d'accés han d'assignar-se a un
identificador d'usuari.

e) S'han de revisar periodicament els permisos
assignats als usuaris i, verificar que es
corresponen a les seves funcions.

f) En cas que sigui recomanable per criteris
d'eficieéncia i no generi riscos de seguretat,
I'assignacio de permisos d'usuari es podra
realitzar en base a la definicid i parametritzacié
de rols, d'acord amb allo establert al Marc
Normatiu de Seguretat de la Informacio de la
Generalitat de Catalunya.

g) S'han d'establir i mantenir procediments per
a evita |'Us no autoritzat de I'identificador
d'usuari, en especial pel que fa a aquelles
credencials amb permisos d’administrador.




Accés local i
remot

Basic
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Es considera accés local el realitzat des de llocs
de treball dins de les mateixes instal-lacions de
I'organitzacié i des dels recursos propis ubicats
en dites instal-lacions.

Es considera accés remot el realitzat des de fora
de les mateixes instal-lacions de I'organitzacio, a
través de xarxes o recursos de tercers que no
estiguin posats a disposicid especificament com
a recursos locals o propis de la Generalitat de
Catalunya.

1. S’ha de garantir la seguretat del sistema quan
hi accedeixin remotament usuaris o altres
entitats, cosa que implica protegir tant I'accés
en si mateix com el canal d'accés remot. La
concepci6 d'accés remot s'haura d'aplicar a les
formes establertes de Teletreball al Marc
Normatiu de Seguretat de la Informacio de la
Generalitat de Catalunya.

2. Els accessos hauran de complir amb les
seglients mesures segons el nivell dels
tractaments:

a) S’han de prevenir atacs que puguin revelar
informacio del sistema sense arribar a accedir-
hi. La informacié revelada a qui intenta accedir-
hi ha de ser la minima imprescindible (els
dialegs d’accés només han de proporcionar la
informacio indispensable).

b) El sistema ha d’informar 'usuari de les seves
obligacions, si fossin especifiques,
immediatament després d’obtenir I'accés.
Aquesta informacié en relacié amb les
obligacions generals aplicables als sistemes de
la Generalitat es mostrara la primera vegada
que l'usuari accedeixi al sistema.

c) Passat un cert temps d'inactivitat en la sessid
de l'usuari, ja sigui amb el sistema o amb una
aplicacié en particular, s’han de cancel-lar les
sessions obertes des de I'esmentat lloc de
treball.

3. S'aplicaran a les connexions en remot les
mesures de seguretat establertes per a I'accés
local, sempre i quan resultin adients. En cas
contrari es definiran mesures equivalents per a
assolir un nivell de seguretat equiparable.




Gestid de Serveis
Externs

Contractacio i
acords de nivell
de servei

Basic
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1. S'han de subscriure, si son d'aplicacié els
escenaris descrits, els seglients contractes o
altres actes juridics amb els segiients actors:

a) Encarregats del Tractament. Aquests han
d'establir de forma clara i concisa, com a minim:
- Objecte.

- Durada.

- Naturalesa i finalitat del tractament
(caracteristiques del servei prestat).

- Tipus de dades personals.

- Categoria dels interessats.

- Obligacions, responsabilitats i drets del
Responsable.

- Obligacions, responsabilitats i drets de
I'Encarregat segons el clausulat de I'article 28.3
RGPD.

- Mesures tecniques i organitzatives que
ofereixin unes garanties suficients d'acord amb
el nivell de risc de les dades.

- Nivells de servei (temps de resposta en cas de
violacions de seguretat, resolucié
d'incompliments, etc.).

- Consequeéncies de I'incompliment.

- Devolucio o destruccid de les dades a la
finalitzacié de I'encarrec.

b) Prestadors de serveis sense accés a dades.
Aquests han d'establir de forma clara i concisa,
com a minim:

- Naturalesa i finalitat del servei.

- Prohibicio d'accedir a les dades personals.

- Obligacid de deure de secret respecte a les
dades que el personal hagués pogut coneixer
amb motiu de la prestacié de servei.

- Consequiencies de I'incompliment.

2. Els Encarregats del Tractament han de
subscriure contractes o altres actes juridics amb
els subencarregats que utilitzin per a dur a
terme determinades activitats de tractament.
Aquests hauran d'establir, com a minim, les
mateixes obligacions de proteccio que les
estipulades en el contracte o altre acte juridic
entre el responsable i I'encarregat. Les
subcontractacions han d'estar autoritzades pel
Responsable del Tractament.

3. El Responsable del tractament ha
d'identificar les activitats dels tractaments i
sistemes d'informacid tractats per compte de
tercers amb referéncia expressa a l'encarregat,
al contracte o document que reguli les
condicions i la vigéncia de I'encarrec.

4. Si s'actua com Encarregat del Tractament s'ha
d'identificar i registrar les activitats de
tractament i sistemes d'informacio que tracta
per compte de tercers, si és el cas, amb
referéncia expressa al Responsable del
tractament, al contracte o document que reguli
les condicions i la vigéncia de I'encarrec.




5. En cas de disposar d'encarregats de
tractament el Responsable haura d'establir un
sistema de garanties per acreditar la qualitat i
adequacio professional de I'encarregat de
tractament. Aquest s'haura d'introduir en els
models d'acreditacié de la solvéncia tecnica en
els procediments de contractacid i es podra
basar en I'acreditacié professional mitjangant
certificats i models de compliment voluntaris
(com per exemple codis de conducta)
reconeguts a nivell nacional i/o internacional.

Mesures de
Proteccid

Proteccio de les
instal-lacions i
infraestructures

Condicionament
dels locals

Basic
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1. Els locals on s’ubiquin els sistemes
d’informacié i els seus components han de
disposar d’elements adequats per al
funcionament eficag¢ de I'equipament instal-lat
alla. 1, especialment:

a) Condicions de temperatura i humitat.

b) Energia eléctrica, i les seves preses
corresponents, necessaria per a funcionar, de
forma que es garanteixi el subministrament de
potencia eléctrica i el funcionament correcte
dels llums d’emergéncia.

c) Proteccid contra les amenaces identificades a
I’analisi de riscos.

d) Proteccié del cablatge contra incidents
fortuits o deliberats.

2. S’ha de garantir el subministrament eléctric
als sistemes en cas de fallada del
subministrament general i garantir el temps
suficient perque finalitzin ordenadament els
processos, salvaguardant la informacio.




Control d’accés
fisic

Basic

L’equipament s’ha d’instal:-lar en arees
especifiques per a la seva funcid (arees de CPDs
o sales técniques, edificis o ubicacions on es
trobi ubicat aquest equipament). S’han de
controlar els accessos a les arees indicades de
manera que només s’hi pugui accedir per les
entrades previstes i vigilades.

1. Han de quedar registrades I'entrada i sortida
de les persones a les arees separades i
concretament la identificacié de la persona, la
data i hora d’entrada i sortida.

2. El registre d’accessos ha d’estar controlat per
una persona autoritzada.

Registre
d'entradai
sortida
d'equipament i
suports

Basic

S'ha de garantir que lI'equipament i els suports
estan sota control i que satisfan els seus
requisits de seguretat mentre estan sent
desplagats d’un lloc a un altre. A aquest efecte:
1. S’ha de portar un registre detallat de
qualsevol entrada i sortida d’equipament i
suports dels CPDs, sales técniques, edificis o
ubicacions on es trobin aquests equipaments o
suports, incloent-hi la identificacié de la
persona que autoritza el moviment. El registre
ha de reflectir: data i hora, identificacid
inequivoca de I'equipament, persona que
realitza I'entrada o sortida, persona que
autoritza I'entrada o sortida i persona que
realitza el registre.

2. S’ha d'elaborar una llista de serveis
autoritzats de transport o missatgeria a emprar.
3. S’ha de disposar d’un procediment informal
que compari les sortides amb les arribades per
tal de detectar algun incident.

Monitoritzacid
de 'activitat i
incidéncies

Controls
d’auditoria dels
sistemes de la
informacio

Basic

1. El Responsable de tractament haura de tenir
un model de compliment que permeti el
seguiment, revisié i autoavaluacio de les
mesures de seguretat aplicades als tractament
de dades de caracter personal. Aquest model de
compliment ha de permetre acreditar i disposar
de les evidéncies pertinents per acreditar el
nivell de compliment en relacié amb el present
MCPD o amb les mesures excepcionals que
s'hagin determinat a les corresponents AIPD.
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Registre i
proteccié de
I'activitat dels
usuaris

Basic

1. S’han de registrar les activitats dels usuaris en
el sistema, de manera que:

a) El registre ha d’indicar qui fa I'activitat, quan
la fa i sobre quina informacid i les activitats
efectuades amb éxit i els intents fallits.

b) S’ha d’incloure I'activitat dels usuaris i,
especialment, la dels operadors i
administradors quan puguin accedir a la
configuracio i actuar en el manteniment del
sistema.

c) La determinacid de quines activitats s’han de
registrar i amb quins nivells de detall s’han
d’adoptar en vista de I'analisi de riscos feta
sobre el sistema i les capacitats del mateix.

2. S’han d’activar els registres d’activitat en els
servidors.

3. El periode de conservacié de la informacid es
regira per la normativa de gestio de traces del
Marc Normatiu de Seguretat de la Informacié
de la Generalitat de Catalunya (18 mesos).

4. En cas de produir-se incidents o un increment
de risc en relacié amb amenaces o bé es
produeix un requeriment de caracter legal, es
podra recuperar, revisar i analitzar la informacio
associada a aquesta activitat sempre aplicant
criteris de necessitat, idoneitat i
proporcionalitat.

Gestio d'incidents
i sistema de
notificacions
d'incidents

Basic

1. S’ha d'establir un registre d'incidents en qué
es faci constar el tipus d'incidéncia, el moment
en que s'ha produit, o si s'escau, detectat, la
persona que fa la notificacid, a qui se li
comunica, els efectes derivats i les mesures
correctores aplicades. A mes, s'hauran de
registrar les restauracions de copies de
seguretat, indicant la persona que realitza el
procés, les dades restaurades i les dades que
'hagin hagut de gravar manualment en el procés
de recuperacio.

Proteccio
d'actius

Inventari d’actius

Basic
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1. S’han de mantenir inventaris actualitzats de
tots els elements del sistema (informacio,
programari, maquinari, serveis, tercers,
persones, instal-lacions, suports d'informacid),
detallant-ne com a minim:

a) El responsable.

b) Tipus d'actiu (servidor, ordinador, router,
etc.).

c) Identificador, fabricant i model.

d) Ubicacié.

2. Els inventaris s'actualitzaran en funcio dels
terminis establerts a la normativa.




Fitxers temporals

Basic

1. Els fitxers temporals que s'haguessin creat
exclusivament per la realitzacio de treballs
temporals auxiliars hauran de complir amb les
mesures establertes que s'apliquin als fitxers
considerats definitius.

2. Tot fitxer temporal aixi creat sera esborrat
una vegada hagi deixat de ser necessari per la
finalitat que va motivar la seva creacid.

Proteccié
d’equips

Basic

1. El lloc de treball s’ha de bloquejar al cap d’un
temps prudencial d’inactivitat i ha de requerir
una nova autenticacié de |'usuari per reprendre
I'activitat en curs.

2. Els equips han de disposar de proteccio
antivirus i antimalware.

3. Els equips que siguin susceptibles de sortir de
les instal-lacions de I’organitzacié i no es puguin
beneficiar de la proteccid fisica corresponent,
amb un risc manifest de pérdua o robatori,
s’han de protegir adequadament. Sense
perjudici de les mesures generals que els
afectin, s’ha d’evitar, en la mesura del possible,
que I'equip contingui claus d’accés remot a
I'organitzacié. Es consideren claus d’accés
remot les que siguin capaces d’habilitar un
accés a altres equips de 'organitzacio, o altres
de naturalesa analoga.

Manteniment
d'equipament

Basic

S'han d'aplicar les mesures preventives i
correctives necessaries per a mantenir
I'equipament fisic i logic assegurant la
confidencialitat, integritat i disponibilitat
continua dels equips i sistemes. D'acord amb
aixo, s'ha de disposar de:

1. Les especificacions dels fabricants pel que fa
a la instal-lacié i manteniment dels sistemes.
2. Un seguiment continu dels anuncis de
defectes, utilitzant mecanismes, com per
exemple, la subscripcid de correu d'avisos de
defectes per part del fabricant.

3. Un procediment per analitzar, prioritzar i
determinar quan aplicar les actualitzacions de
seguretat, pedacgos, millores i noves versions.

Proteccio dels
suports
d'informacio

Basic
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1. Els suports d’informacio s’han d’identificar
mitjangant etiquetatge o mecanisme equivalent
de forma que, sense revelar el seu contingut,
s’indiqui el nivell de seguretat de la informacid
continguda de més qualificacio.

2. Les etiquetes o mecanismes equivalents
haurien de ser facilment identificables.
S'informara als usuaris sobre aquests
mecanismes d'identificacid per tal que, o bé
mitjancant simple inspeccid, o bé mitjancant el
recurs a un repositori, puguin entendre el
significat.




3. Es podra excloure, per previsio a la
normativa, I'obligacié d'etiquetatge en cas de
suports en que no es pogués complir per les
seves caracteristiques fisiques, establint
mesures alternatives per assegurar la seva
identificacid i localitzacio.

4. Els suports d’informacié que s’hagin de
reutilitzar per a una altra informacid o lliurar a
una altra organitzacié han de ser objecte d’un
esborrament segur del seu contingut.

Devolucié d'actius

Basic

El personal intern o extern haura de retornar
tots els actius de I'organitzacié que estiguin en
el seu poder al finalitzar la relacio laboral, el
contracte o acord.

Proteccio de la
informacio

Proteccio del lloc
de treball

Basic

1. S’ha d’exigir que els llocs de treball estiguin
endregats, sense més material damunt la taula
que el requerit per a I'activitat que es realitza
en cada moment.

Limitacio del
tractament de
dades personals

Basic
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Un cop finalitzi el tractament de dades i quan el
Responsable del tractament hagi establert que
les dades personals s’han de conservar pels
motius establerts al RGPD o a la legislacio
aplicable, que impliquin una limitacié d’us de
les mateixes, s’hauran d’adoptar mesures
tecniques per protegir les dades d’acord amb
aquest nou estat, com les seglients:

1. Control d’accés.

2. Ubicacid de les dades en un sistema diferent.
3. Xifrat.




Copies de
Seguretat

Basic

1. S’han de fer copies de seguretat que
permetin recuperar dades perdudes,
accidentalment o intencionadament amb una
antiguitat determinada. En particular, s’ha de
considerar la conveniéncia o necessitat, segons
que correspongui, que les copies de seguretat
estiguin xifrades.

2. Aquestes copies han de tenir el mateix nivell
de seguretat que les dades originals.

3. Les copies de seguretat han d’incloure:

a) Informacid de treball de I'organitzacio que es
refereixi a dades personals.

b) Aplicacions en explotacid, incloent-hi els
sistemes operatius mitjangant les que es tractin
dades personals.

c) Claus utilitzades per preservar la
confidencialitat de les dades.

4. Semestralment es verificara la correcta
definicio, funcionament i aplicacio dels
procediments de realitzaci6 de les copies i dels
procediments de recuperacid.

5. La recuperacio de copies haura de ser
autoritzada pel Responsable del tractament.

Protecci6 de la
informacio en
tractaments no
automatitzats

Control d'accés a
la documentacid

Basic

1. S'han de limitar els accessos dels usuaris
Unicament als recursos necessaris per al
desenvolupament de les seves funcions. A tal
efecte, el Responsable del tractament ha
d'elaborar una relacié actualitzada d'usuaris i
perfils d'usuaris i els accessos autoritzats per a
cadascun d'ells.
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Custodia,
emmagatzematge
i destruccié

Basic

1. S'ha de disposar de mesures fisiques o
logiques, o ambdues, que obstaculitzin la
obertura dels dispositius d'emmagatzematge
que continguin dades de caracter personal. Si
no és possible adoptar aquesta mesura el
responsable del tractament haura d'adoptar
mesures que impedeixin I'accés de persones no
autoritzades.

2. Si, per trobar-se en procés de tramitacio o
revisio, la documentacié no es troba arxivada
als dispositius d'emmagatzematge escaients, la
persona que es trobi al carrec de la mateixa
haura de custodiar la documentacié impedint
I'accés a qualsevol persona no autoritzada.

3. S'ha d'exigir que els llocs de treball estiguin
endrecats, sense més documentacié damunt la
taula que la requerida per a I'activitat que es
realitza en cada moment.

4. S'ha de destruir qualsevol document que
contingui dades de caracter personal que sigui
rebutjat.

5. La destruccio es dura a terme mitjangant
I'adopcié de mesures dirigides a evitar I'accés a
la informacié continguda en els mateixos o la
seva recuperacié posterior per a eliminar el risc
d'accés indegut.

Copiai
reproduccié de
documents

Basic

1. S'han de destruir les copies o reproduccions
rebutjades de manera que s'eviti I'accés a la
informacio continguda en les mateixes o la seva
recuperacié posterior.

Trasllat de
documentacié

Basic
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1. Quan el tractament de dades es realitzi fora
dels locals del responsable o de I'encarregat del
tractament el responsable del tractament ho
haura d'autoritzar préviament.

2. S'ha de portar un registre detallat de
qualsevol entrada i sortida de documentacid. El
registre ha de reflectir: data i hora, identificacié
de la documentacio, el nombre de documents,
el tipus d'informacié que contenen, persona
que realitza I'entrada o sortida, la forma
d'enviament, la persona que autoritza I'entrada
o sortida i la persona que realitza el registre.




Criteris d'arxiu

Basic

1. S'ha de garantir la correcta conservacié dels
documents, la localitzacié i consulta de la
informacio de conformitat amb els criteris
previstos a la legislacid vigent sobre arxivistica.
Aquests criteris han possibilitar I'exercici dels
drets previstos a la normativa de proteccié de
dades. En aquells casos en els quals no existeixi
normativa aplicable, el responsable del
tractament haura d'establir els criteris i
procediments d'actuacié que hauran de seguir-
se en materia d'arxiu.

Gestio d'incidents
i sistema de
notificacions
d'incidents -

paper

Basic

1. S’ha d'establir un registre d'incidents en qué
es faci constar el tipus d'incidencia, el moment
en que s'ha produit, o si s'escau, detectat, la
persona que fa la notificacid, a qui se li
comunica, els efectes derivats i les mesures
correctores aplicades.

Procediments -
paper

Basic
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1. S’ha de disposar dels seglients procediments
pels tractaments no automatitzats:

a) Treball fora dels locals del responsable de les
activitats dels tractaments o encarregats dels
tractaments.

b) Notificacio, registre i gestié d’incidéncies.

c) Control d’accés.

d) Criteris d’arxiu.

e) Dispositius d’emmagatzematge.

f) Custodia.

g) Copia o reproduccid.

h) Trasllat.

i) Destruccio paper.




