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Plec de prescripcions técniques que regeix el contracte del
subministrament d’un obsequi commemoratiu de “Cent anys de vida”.

Les seguents clausules regeixen les condicions técniques per part de la Direccio
General d’Acci6é Civica i Comunitaria (d’ara endavant DGACC) del Departament de
Drets Socials pel subministrament d’'un obsequi commemoratiu de “Cent anys de vida”.

1. OBJECTE DEL CONTRACTE | CARACTERISTIQUES D’AQUEST

L'objecte del contracte és el subministrament d’'un obsequi commemoratiu per a les
persones que fan 100 anys, amb el nom “Cent anys de vida”, en homenatge a les
persones centenaries residents a Catalunya.

2. NECESITATS ADMINISTRATIVES QUE SATISFA EL CONTRACTE | IDONEITAT
DEL CONTRACTE:

L’Oficina de Gent gran Activa de la DGACC gestiona el Programa “Cent anys de vida”.
La Generalitat de Catalunya, prévia sol-licitud, lliura a totes les persones residents a
Catalunya que han fet cent anys una medalla commemorativa, personalitzada,
gravada amb el nom de la persona i I'any de celebracié del seu centenari.

3. REGIM JURIDIC DEL SERVEI:
Llei 18/2003, de 4 de juliol, de suport a les families

DOGC num. 3926, de 16 de juliol de 2003.
BOE num. 189, de 8 d'agost de 2003.

4. DESCRIPCIO DEL SERVEI OBJECTE DEL CONTRACTE:
4.a) DESCRIPCIO DEL DISSENY:
El disseny de la Medalla és propietat del Departament de Drets Socials, i per a la seva
reproduccio, des de la DGACC és lliurara el model del disseny i les seves
caracteristiques.
La produccio ha de reunir les seglients caracteristiques, dels 6 materials individuals:
1) Medalla:
- Medalla gravada de metall amb un bany de 5 micres de plata, amb acabat
oxidat i envernissat.
- Es quadrada amb els cantos arrodonits i t¢ una mida de 59x62mm. i
3 mm. de gruix

El seu pes total d’'uns 80 gr. aprox.

2) Cordé per penjar-se al coll:

- Porta un cordé de coté amb capgo fix de metall platejat.

3) Expositor de la medalla:
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- Suport acrilic transparent tipus cavallet per a exposar la medalla fora de la
caixa. Les mides de I'expositor tipus cavallet sén: 5,6 cm en la part en la que
es recolza la medalla. 0,9 cm de I'espai d’'ampla de la superficie en la que se
sustenta la medalla i de 4,2 cm de separacié entre les dues parts que
sustenten la medalla.

4) Embolcall: Estoig de cartré negre, amb el senyal de la Generalitat de Catalunya
gravat en color blanc. L'estoig per la part exterior porta imprés el nom i
cognoms del centenari i 'any en que fa els cent anys. A la part interior de la
capsa de l'estoig hi ha una placa de metall que porta gravat el nom i cognoms
del centenari i 'any en que fa els cent anys. Les mides de la capsa han de
permetre incorporar la medalla, un coixi o folre protector decoratiu de color
negre preferentment, el cordé i el suport.

4.b) MODEL GRAFIC DE LA MEDALLA | DEL CONJUNT:

1) Disseny medalla anvers i revers:

DEPARTAMENT DE DRETS SOCIALS I INCLUSIO
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3) Model de la capsa negra amb gravat nom i cognom:

Generalitat de Catalunya

Nom i cognom de la
persona centenaria i any

Part exterior Part interior

4) Model medalla anvers amb el cordé: 100 fulles d’arbre

3.1

medalla amb corda
anvers

DEPARTAMENT DE DRETS SOCIALS I INCLUSIO
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5) Model medalla revers amb el cord6: numeraci6 aleatoria de I'1 al 100

5 TECNIQUES QUE HA DE REGIR EL CON...

medalla amb cordd
revers

4.c) CARACTERISTIQUES DE LA PRODUCCIO:

Les caracteristiques de la produccié de I'obsequi commemoratiu “Cent anys de vida”
seran les segients:

5) El material sera no toxic, ni excessivament fragil, per prevenir lesions o
accidents.

6) A l'obsequi ha d’haver-hi:
e Les paraules “ Generalitat de Catalunya “ i I'escut (a tots els obsequis).
o Al ser I'obsequi personalitzat (amb el nom i els cognoms de la persona i
I'any de celebracié del seu centenari), cada un d’ells s’haura de gravar
de forma personalitzada.
La presentacié de l'obsequi sera acurada: en una capsa o embolcall amb bons

acabats, on hi constaran les paraules “ Generalitat de Catalunya “ i I'escut.

5. CONDICIONS ECONOMIQUES

DEPARTAMENT DE DRETS SOCIALS I INCLUSIO

El Departament de Drets Socials abonara a I'adjudicatari, prévia presentacio de
factures, I" import estipulat en el contracte.
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El licitador haura de presentar un pressupost del preu unitari per a cada obsequi, que
incloura limport d’aquest, aixi com dels seus complements, segons model de
proposicié econdmica que s’annexa al plec de clausules administratives.

El preu maxim unitari, IVA exclds, de 'obsequi commemoratiu “Cent anys de vida“ sera
com a maxim de 51,44 €.

6. IMPORT DE LA LICITACIO

El Departament de Drets Socials ha establert per al present contracte, un import de
licitacié6 maxim de 38.578,13 € (IVA exclos)

Aquest import s’ha calculat tenint en compte una previsioé d’execucié del contracte des
de la seva signatura al 31 de desembre de 2025.

Pressupost del contracte | Import de sortida (IVA exclos): | % IVA | Import IVA

46.679,53 € 38.578,13 € 21% |8.101,41€

Aquest contracte es tramitara a carrec de la posicié pressupostaria de la DGACC:
D/226000100/313D/0000

El pressupost és un maxim sense que s’asseguri que es faran comandes pel total.

7. PAGAMENT DEL CONTRACTE

El contractista presentaran a la DGACC 4 factures, 1 per cada trimestre de I'any.
L’abonament de l'import és fara de forma fraccionada, segons les Medalles que la
DGACC hagi encarregat a I'empresa en cada trimestre de l'any en base a les
sol-licituds fetes per les persones centenaries durant aquest any.

Aquests pagament es fara en quatre fraccions durant I'any, abonats cada trimestre.

Per fer aquests quatre pagaments fraccionats, 'empresa lliurara les factures pertinents
ala DGACC.

Les factures hauran d’anar acompanyades amb el detall de les Medalles lliurades en
cada trimestre, amb el nom i cognom de la persona centenaria.

DEPARTAMENT DE DRETS SOCIALS I INCLUSIO

Un cop comprovades i confirmades les factures, la DGACC les tramitara per efectuar-
ne el pagament d’acord amb el procediment reglamentari.
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8. DURADA DEL CONTRACTE

Des de la seva signatura fins a 31 de desembre de 2025. Prorrogable d’acord amb el
previst al plec de clausules administratives particular.

En cas de rescissioé del contracte, I'empresa adjudicataria lliurar el motllo de produccié
de les medalles centenaries a la DGACC, donat que aquest material és propietat de la
Generalitat de Catalunya.

9. DRETS | OBLIGACIONS DEL CONTRACTANT

El contractant haura de fer arribar la comanda, amb els seus propis mitjans materials i
humans a la seu de la DGACCdel Departament de Drets Socials o en el lloc que la
mateixa direccié general estableixi, dins del territori de Barcelona i per raons d’interés
del servei.

10. TERMINI D’EXECUCIO

El subministrament de les unitats es realitzara segons comanda en un termini maxim
de cinc dies, tot i que per necessitats del servei es podra sol-licitar el seu lliurament en
un termini maxim de 48 hores.

Aquest subministrament es portara a terme des de la signatura del contracte fins al 31
de desembre de 2025

11. SEGURETAT | PROTECCIO DE DADES

L’'empresa contractista del servei es compromet a complir els requeriments de
seguretat i continuitat aplicables a I'objecte del contracte especificats a:

e La normativa vigent en matéria de proteccié de dades de caracter personal.

e Quan sigui d’aplicacié dins I'ambit del servei, la Llei 11/2007, d’accés electronic
dels ciutadans al serveis publics i el Reial Decret 3/2010, de 8 de gener, pel qual
es regula I'Esquema Nacional de Seguretat en lI'ambit de I'Administracid
electronica.

o Altra legislacio sectorial que en matéria de seguretat pugui ser d’aplicacio.

e La Politica de Seguretat de la Generalitat de Catalunya, les guies i normes
publicades pel Centre de Telecomunicacions i Tecnologies de la Informacio (CTTI),
especificades a I'annex | d’aquest plec de prescripcions técniques i les directives
tecnologiques i de seguretat que durant la prestacié del servei puguin ser
marcades pel Departament.

Qualsevol excepci6 a la normativa d’aplicacié haura de ser autoritzada expressament
per la unitat gestora del contracte del Departament.

Un mes després de I'adjudicacié del servei, 'empresa contractista haura de tenir a
disposicié del Departament un informe de grau de compliment respecte de la
normativa i estandards aplicables i un pla d’adequacié de 4 mesos com a maxim per
assolir el seu compliment a la unitat gestora del contracte del Departament, qui en fara

DEPARTAMENT DE DRETS SOCIALS I INCLUSIO
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el seguiment. L'empresa contractista mantindra i controlara l'aplicacié efectiva
d’aquells durant el periode de vigéncia del contracte.

En cas d’emissi6 de nova normativa durant la prestacié del servei que pugui ser
d’aplicacid, 'empresa contractista posara en marxa tots aquells controls que afectin a
temes de gestié o configuracid i que no requereixin noves inversions quatre mesos
després de la publicacié. En cas que I'impacte d’implantacio representi nova inversio,
es pactaran amb el client possibles plans d’implantacié.

Formacié6 al personal de I'empresa contractista

L’empresa contractista es compromet a donar a conéixer al personal particip en la
prestacio dels serveis aquests requeriments de seguretat, aixi com a formar-lo en les
obligacions que es deriva de la legislacié de proteccié de dades i de les normatives,
guies i procediments de seguretat aplicables.

Confidencialitat i publicitat del servei

L’empresa contractista esta obligada a guardar secret respecte a les dades o
informacié prévia que no essent publics o notoris estiguin relacionats amb I'objecte del
contracte.

Tot el personal que participi en la prestacid del servei haura de signar la carta
d’acceptacio d’obligacions en matéria de seguretat en el moment d’incorporacié de la
persona a I'execucié del servei. L'’empresa contractista vetllara per la conservacio i
custddia d’aquestes, tot i que podran ser requerides en qualsevol moment pel
Departament.

Qualsevol comunicat de premsa o inserci6 als mitjans de comunicacié que el proveidor
realitzi referent al servei que presta a la Generalitat haura de ser aprovat préviament
pel Departament.

Propietat intel-lectual

Tota la documentacié i productes resultants de la prestacidé del servei, aixi com la
documentacié que sigui facilitada amb motiu del servei, és propietat exclusiva de la
Generalitat de Catalunya. El licitador no la podra fer servir per altres finalitats sense el
consentiment exprés del Departament. Igualment el disseny de I'objecte, és propietat
exclusiva de la Generalitat de Catalunya.

Us de recursos técnics (en cas d’us de recursos técnics)

Per motius de seguretat, qualsevol Us de recursos técnics de I'empresa contractista
(infraestructura de maquinari, etc.) utilitzats en el marc de I'execucié del contracte sera
previament justificada a la unitat gestora del contracte del Departament amb un
informe d’analisis de beneficis i riscos, que aquesta haura d’aprovar.

Previ a I'Gs autoritzat de sistemes o recursos propis de I'empresa contractista, incloses
les estacions de treball, aquests s’hauran d’adequar als estandards de seguretat del
CTTI, referits a 'annex | del plec de prescripcions técniques, en els quatre mesos
seguents.

DEPARTAMENT DE DRETS SOCIALS I INCLUSIO

Les estacions amb accés als sistemes d’informacié del Departament a les
dependencies de 'empresa contractista s’ubicaran en una zona d’accés restringit.
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Qualsevol incident en 'is dels recursos de 'empresa contractista que tractin les dades
del Departament hauran d’ésser reportades immediatament a la unitat gestora del
contracte del client, perd també registrats, avaluats i convenientment gestionats per
I'empresa contractista, poden comportar procediments sancionadors de les persones
implicades.

Els adjudicataris utilitzaran la xarxa, maquinari i/o programari propietat del
Departament exclusivament per a la prestacid del servei, seguint les directrius de
configuracié del Departament.

Connexi6é als sistemes del Departament (en cas de connexié als sistemes del
Departament)

La connexié remota dequips de I'empresa contractista als sistemes que el
Departament posi a la seva disposicio per a I'execucio del servei es fara a través de la
xarxa de la Generalitat mitjangant un enllag dedicat al nus corporatiu (NIS), tot i
complint amb la guia de connexié d’equips de tercers i la norma de mesures de
seguretat al nus.

L’empresa contractista haura de subministrar la linia de connexio i I'equip remot i fer-
se carrec de totes les despeses que se’n puguin derivar: linies de comunicacions,
dispositius, etc.

A la intranet del CTTI es troben publicades les guies que descriuen de forma detallada
els passos que s’han de seguir per demanar la connexié d’'una empresa externa al NIS
i els formularis per fer la sol-licitud a la unitat promotora.

Auditoria del servei

El Departament podra realitzar auditories per verificar el compliment dels compromisos
contractuals.

L'empresa contractista proporcionara la seva total cooperaci6 a la realitzacio
d’aquestes auditories. Aix0 incloura el lliurament de documentacio i I'accés fisic a les
instal-lacions on s’estiguin prestant els serveis objecte del contracte al personal que el
client determini, que podra ser tant personal propi del client com subcontractat.

No caldra avisar préviament per fer tasques d’auditoria on no es requereixi
col-laboracié activa del personal de I'empresa contractista. En els casos en que el
client demani una col-laboracié activa del personal de 'empresa contractista, s’avisara
amb quatre setmanes d’antelacio.

L’empresa contractista sostindra els costos d’auditories adjudicades a terceres parts i
gestionades pel client. L’empresa contractista dedicara al finangament d’aquestes
auditories un maxim del 0,7% de I'import acumulat pels serveis del contracte.

Continuitat del servei

En cas de centres de serveis socials, I'adjudicatari haura de comunicar al Departament
de Drets Socials, a través dels Serveis Territorials, qualsevol incidéncia que pugui
vulnerar la legislacio, lesionar, perjudicar o fer minvar el funcionament del servei o de
I'establiment, d’acord amb el protocol de gesti6 de crisi del Departament.

DEPARTAMENT DE DRETS SOCIALS I INCLUSIO

FORI\!IALITZACI() DEL COMPLIMENT DE LA LOPD EN LA PRESTACIO AMB
ACCES A DADES DE CARACTER PERSONAL
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L’entitat adjudicataria del contracte i tot el seu personal se sotmetran al compliment del
que estableix la Llei Organica 15/1999, de 13 de desembre, de proteccié de dades de
caracter personal (en endavant LOPD) i el Reial Decret 1720/2007 de 21 de
desembre, pel qual s’aprova el Reglament de desenvolupament de la LOPD (en
endavant RLOPD), en relacié amb les dades personals a les quals tingui accés durant
la vigéncia del present contracte.

L’empresa contractista tractara, per compte del Departament, les dades de caracter
personal necessaries per prestar el servei de subministrament i gravacié del nom i
cognoms d’un obsequi commemoratiu “Cent anys de vida”.

El Departament, responsable del fitxer i del tractament, posara a disposicid de
I'empresa contractista dades del fitxer “Reconeixement a les persones grans”.

Les dades a les quals 'empresa contractista accedira amb motiu de la prestacio del
servei sén de nivell basic.

L’empresa contractista tindra sempre la posicié d’encarregat del tractament envers
aquestes dades, de conformitat amb el que disposa l'article 12 de la LOPD i als articles
20 al 22 i 82 del RLOPD, i es comprometra a utilitzar-les Unica i exclusivament amb la
finalitat de prestar els serveis objecte del present plec, aixi com a complir amb totes les
obligacions que exigeix la normativa vigent.

L’entitat adjudicataria tractara les dades d’acord amb les instruccions del Departament
i en cap cas les aplicara ni utilitzara amb una finalitat diferent a les funcions
assignades, ni les comunicara ni cedira, ni tan sols per a la seva conservacid, a
qualsevol tercer alié al contracte, llevat que compti amb I'autoritzacié expressa del
responsable del fitxer o tractament, en els suposits admissibles legalment. S’entendra
per subministrament qualsevol revelaci6 dinformacid, encara que sigui per
negligéncia, que permeti a tercers coneixer, totalment o parcial, la informacio referida.

La documentacio6 i la informacié que es desprengui o a la qual es tingui accés amb
ocasi6é de la prestacid dels serveis professionals derivats del present plec, tenen un
caracter plenament confidencial. A aquest efecte, no podra ser objecte de reproduccio
total ni parcial per cap mitja o suport, no se’n podra fer cap tractament ni edicié
informatica, ni cap transmissid6 a terceres persones fora de Iestricte ambit de
I'execucio directa del contracte. Aquesta prohibicié s’aplicara també a la resta del
personal de I'entitat que tingui o pugui tenir accés a les dades.

L’entitat adjudicataria del contracte i la totalitat dels seus treballadors s’obliguen a
mantenir el deure de secret i confidencialitat estrictes de la informacio a la qual tinguin
accés. Les obligacions de confidencialitat i deure de secret subsistiran amb
posterioritat a I'extincio del present contracte.

Atenent al contingut de l'article 12.4 de la LOPD i 20.3 del RLOPD, en cas que I'entitat
adjudicataria, com a encarregat del tractament, destini les dades a una altra finalitat,
les comuniqui o les utilitzi incomplint les estipulacions indicades, sera considerada
també responsable del tractament i haura de respondre personalment de les
infraccions en qué hagi incorregut.

L’entitat adjudicataria no podra subcontractar amb un tercer cap tractament que li
hagués encomanat el Departament, excepte en els casos d’autoritzacié expressa o
d’acord amb les condicions que estableixi el plec administratiu. L’autoritzacié
ressenyada no sera necessaria en el cas que hi concorri qualsevol dels suposits
previstos a l'article 21.2 del RLOPD.

DEPARTAMENT DE DRETS SOCIALS I INCLUSIO
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Durant la vigéncia del contracte formalitzat entre les parts, i d’acord amb el que
estableix l'article 9 de la LOPD, I'entitat adjudicataria del contracte es compromet a
adoptar totes les mesures de seguretat necessaries d’indole técnica i organitzativa i
donar-los un compliment efectiu per garantir la seguretat, la confidencialitat i la
integritat de les dades de caracter personal, per tal d’evitar la seva alteracio, pérdua,
tractament o accés no autoritzat, tant si provenen de la manipulacié humana com del
medi fisic o natural.

En compliment del segon paragraf de I'article 12.2 de la LOPD i atesa la naturalesa de
les dades de caracter personal que son objecte de tractament, I'entitat adjudicataria
garantira el compliment de les mesures de seguretat que corresponguin:

- En l'accés a tot tipus de fitxer amb dades de caracter personal cal aplicar-hi les
mesures descrites als articles 89 al 94 del RLOPD per a tractaments
automatitzats i de larticle 105 al 108 del RLOPD per a tractaments no
automatitzats.

- En l'accés a fitxers amb un nivell de seguretat mitja cal garantir el compliment
de les mesures descrites al punt 1 per a 'accés a qualsevol tipus de fitxer, i a
més, les mesures descrites als articles 95 al 100 del RLOPD per a tractaments
automatitzats, i als articles 109 al 110 per a tractaments no automatitzats.

- Enl'accés a fitxers amb un nivell de seguretat alt cal garantir el compliment de
les mesures descrites al punt 1 per a I'accés a qualsevol tipus de fitxer, les
descrites al punt 2 per a I'accés a fitxers de nivell mitja i les mesures descrites
als articles 101 al 104 del RLOPD per a tractaments automatitzats i als articles
111 al 114 per a tractaments no automatitzats.

Les dades es tractaran exclusivament als locals acordats en el moment de
formalitzacié del contracte.

Els sistemes d’informacié que el Departament posara a disposicid de I'empresa
contractista durant la prestaci6 del servei son els seglents:

- Documentacio en paper (nom i cognoms de les persones centenaries)

L’entitat adjudicataria elaborara el document de seguretat en qué fara constar les
obligacions en matéria de proteccié de dades derivades de la prestacio del servei, de
conformitat amb l'article 88 del Real Decret 1720/2007, i portara a terme les auditories
biennals que estableixen els articles 96 i 110 del Reglament esmentat.

Aixi mateix, 'empresa contractista i el seu personal es comprometen a informar
immediatament al Departament davant qualsevol sospita o incidéncia que pugui posar
o hagi posat en perill la informacié que tracta en el seu nom i a esborrar qualsevol
fitxer temporal que hagi calgut generar en el desenvolupament de les seves
atribucions un cop finalitzi la rad per la qual va ésser creat.

Un cop finalitzada la vigencia del contracte formalitzat entre les parts, I'entitat
adjudicataria donara compliment al que disposa l'article 12.3 LOPD. A aquest efecte,
I'entitat retornara de forma immediata a la totalitat de les dades de caracter personal i
els suports en els quals constin les dades obtingudes com a consequiéncia de la
prestacio del servei, sense poder conservar-ne cap copia, tret del supodsit recollit en
I'article 22 del RLOPD.

DEPARTAMENT DE DRETS SOCIALS I INCLUSIO

Mesures en I’is dels sistemes del Departament
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El personal s’ha d’identificar amb el seu codi d’usuari i contrasenya davant dels
sistemes que posa a disposicié el Departament per a la prestacié del servei i un cop
verificades les credencials, se’l permetra 'accés i podra utilitzar els recursos en funcio
del seu perfil préeviament autoritzat.

Els codis d’identificacio i les contrasenyes assignades a cada usuari individual sén
personals i intransferibles, no podent compartir-los mai amb tercers. L'usuari esdevé el
responsable ultim de les consequéncies que es puguin derivar del mal Us, la
divulgacio, o la perdua d’aquestes.

A fi de garantir la confidencialitat de les credencials, cada individu sera responsable
d’emprar contrasenyes que no siguin facils d’endevinar, conforme la guia de
contrasenyes del CTTI, canviar la contrasenya inicial temporalment assignada durant
la primera connexid al sistema, canviar-la periddicament cada tres mesos i davant de
qualsevol sospita d’incident de suplantacié de la identitat de I'usuari.

Els usuaris seran responsables de I'Us dels recursos dels sistemes d’informacio i de
les dades que contenen, que haura de ser en tot moment conforme al que estableix el
Document de seguretat del Departament i la normativa legal vigent aplicable.

Els accessos als sistemes d'informacié s’atorguen d’acord amb les necessitats
minimes d’accés a les dades i a les operacions que requereix cada persona per exercir
les seves competéncies.

La sol-licitud d’alta, modificacié i baixa d’'usuaris als sistemes la fara el responsable del
servei de I'empresa contractista a través de la unitat gestora del contracte del client al
gestor funcional de 'aplicacié.

Als usuaris que estiguin més de 6 mesos sense utilitzar el seu codi d’identificacio, se’ls
inhabilitara automaticament i hauran de demanar al servei d’atenci6 a l'usuari la seva
activacid, mentre que al personal que estigui més d’un any sense entrar al sistema se
li esborrara automaticament el codi d’usuari i haura de demanar-ne un de nou quan
vulgui accedir novament als sistemes d’informacio.

A fi de donar compliment a la normativa, els sistemes registren els intents de
connexions d’usuari al sistema aixi com la insercié i modificacié d’expedients.

Gestio de suports

Qualsevol extraccio autoritzada de dades a un suport extern (USB, DVD, disc extern,..)
l'usuari que la duu a terme haura d’inventariar, etiquetar-la, protegir-la contra accessos
no autoritzats i xifrar segons els criteris definits al Document de Seguretat del
Departament.

La sortida d’informacié, sempre prévia autoritzacié per la unitat gestora del contracte
del Departament i del responsable de I'entitat adjudicataria, fora de les instal-lacions
del departament i/o d’altres dependéncies acordades a la formalitzacié del contracte,
es fara registrant la sortida, de manera que es pugui determinar el tipus de suport o
document enviat, la data i hora, el destinatari, el nombre de suports o documents, el
tipus d’informacié que contenen, la forma d’enviament i la persona responsable del
lliurament. L’entrada de dades es registrada de la mateixa forma.

DEPARTAMENT DE DRETS SOCIALS I INCLUSIO

S’establiran aixi mateix les mesures adients que garanteixin la destruccio segura de la
informacié abans de la retirada o reutilitzacié dels suports.
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L’enviament d’informacié amb dades de caracter personal per correu electronic també
haura d’'ésser expressament autoritzat pel responsable del fitxer o el Comite de
Seguretat de la Informacié i de Proteccié de Dades (CSIPD), xifrant en el cas de dades
de nivell alt el seu contingut i registrant la sortida de dades, com en el cas de suports
fisics esmentats anteriorment.

Custodia dels expedients en paper

Sens perjudici del que estableix la normativa de proteccié de dades i el Document de
Seguretat del Departament, la provisié del servei a les instal-lacions de I'empresa
contractista es realitzara en zones d’accés restringit, accessibles exclusivament pel
personal destinat a la prestacié del servei.

Al finalitzar la jornada laboral o durant abséncies prolongades s’haura de mantenir les
taules netes de papers i suports i guardar-los en un arxiu tancat, només accessible pel
personal autoritzat i amb unes garanties minimes de proteccié mediambiental.

S’hauran d’adoptar mesures per a garantir la confidencialitat i la integritat de les dades
durant el seu transport.

Qualsevol incident amb el tractament de les dades a les dependéncies de 'empresa
contractista hauran d’ésser reportades immediatament a la unitat gestora del contracte
del Departament, perd també registrats, avaluats i convenientment gestionats per
'empresa contractista, poden comportar procediments sancionadors de les persones
implicades.

Mesures de gestié documental

L’empresa contractista ha de complir, adequadament i a cada moment, la normativa
seglient que regula la gestio dels documents publics:

- Decret 76/1996, de 5 de marg, pel qual es regula el Sistema general de gestié
de la documentacié administrativa i 'organitzacié dels arxius de la Generalitat
de Catalunya.

- Llei 10/2001, de 13 de juliol, d’arxius i documents.

- Decret 13/2008, de 22 de gener, sobre accés, avaluacid i tria de documents.

Les empreses i les institucions privades concessionaries de serveis publics, pel que fa
a aquestes concessions, estan generant i custodiant documentacié publica
(independentment del seu suport, ja siguin expedients en paper o bé en suport
electronic); per tant, han d’aplicar el Sistema de gestié documental del Departament
(que inclou la produccio, la tramitacid, el control, I'avaluacié i la conservacioé dels
documents i l'accés a aquests) i garantir que I'empresa contractista en faci el
tractament correcte en les fases activa i semiactiva.

Aquest sistema de gestio documental, que ha d’aplicar I'empresa contractista, inclou,
entre altres, aquests apartats:

- La classificacié, I'ordenacié i la descripci6 de la documentacié: I'empresa
adjudicataria ha de seguir el sistema de classificacid6 dels documents
administratius del Departament. Els sistemes d'ordenacié principals soén:
l'alfabetic, el cronologic, el geografic i el numeric; també cal descriure la

DEPARTAMENT DE DRETS SOCIALS I INCLUSIO
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documentacié (per exemple: la retolacié i identificaci6 de les carpetes
d’expedient).

- La custodia de la documentacié que ha de fer 'empresa contractista: els espais
destinats a arxius de gesti6 han de complir unes garanties minimes de
proteccié i conservacié de la documentacid (com ara les condicions de
temperatura i la humitat)

- La transferéncia de la documentacié: cal retornar la documentacié segons els
criteris de classificacio, ordenacié i descripcio establerts pel Departament.

- La destrucci6 de la documentacio, si escau: durant la concessié d’aquest servei
public I'empresa adjudicataria tindra restringida la destruccié de Ia
documentacié.

Quant a la documentacioé generada i rebuda durant la concessié d’aquest servei public,
cal complir uns terminis de conservacio i/o destruccio establerts pel Departament.

Servei d’Atencié al ciutada

L'entitat adjudicataria haura d’emprar els protocols i condicions establertes pel
Departament en I'exercici del dret d'informacio a l'interessat i la tramitacié dels drets
ARCO (Accés, Rectificacié, Cancel-lacié i Oposicid).

L'entitat adjudicataria fara signar a cada treballador el document d’acceptacid
d’obligacions pel personal abans d'iniciar la prestacié del servei, amb independéncia
de si accedeix o no a dades de caracter personal (annex Il).

Finalment, per garantir el compliment de les dades de caracter personal, I'entitat
adjudicataria tindra en consideracio I'annex | “Plecs estandards de la Generalitat de
Catalunya” i I'annex Il, Model d’acceptacié d’obligacions relatives a seguretat de la
informacioé i proteccié de dades de caracter personal.

Jaume Romero Periz

Director general d’Accié Civica i Comunitaria

DEPARTAMENT DE DRETS SOCIALS I INCLUSIO
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ANNEX | PLECS ESTANDARDS DE LA GENERALITAT DE CATALUNYA

Sempre es considerara la darrera versié dels documents, publicada a la Intranet del
CTTL

General

] Politica de Seguretat de la Informacié de la Generalitat de Catalunya (GE-
POL1)

O Norma Us de les TIC (CT-NOR04)

M  Guia de contrasenyes (GE-GUI19)

En la connexié als sistemes d’informacié de la Generalitat de Catalunya i el tractament
de les dades del Departament a sistemes de tercers.

4] Guia d’s de I'estacio de treball (GE-GUI25)
Tant en I'is d’estacions de treball propietat de la Generalitat de Catalunya com de

I'empresa contractista en el tractament de dades del Departament o la connexi6 als
seus sistemes.

™ Guia d’administracié d’estacions de treball (GE-GUI03)
Tant en I'is d’estacions de treball propietat de la Generalitat de Catalunya com de

I'empresa contractista en el tractament de dades del Departament o la connexié als
seus sistemes.

4] Guia d’s del correu electronic (GE-GUI26)

Quan al personal de 'empresa contractista li siguin assignades adreces de correu
electronic domini de la Generalitat de Catalunya.

] Guia de connexio d’equips de tercers (GE-GUI17)

Quan I'empresa contractista hagi de connectar equips propis al nus corporatiu.

O Norma de mesures de seguretat al nus corporatiu (GE-NOR19)

En cas que el servei es tracti del desplegament o administracio de sistemes o serveis

corporatius ubicats dins del nus corporatiu de la Generalitat de Catalunya o que la
prestacio del servei requereixi de la connexié al nus.

O Guia de Seguretat en el teletreball (GE-GUI45)

En cas de realitzar o proveir connexions de teletreball durant la prestacié del servei.

DEPARTAMENT DE DRETS SOCIALS I INCLUSIO

] Norma de mesures de seguretat en la construccié de sistemes d'informacio

(GE-NOR18)
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Davant el desenvolupament o us de sistemes d’informacié propietaris dins de la
prestacio del servei.

™ Guia de proteccio d’entorns: (triar les que apliquin de la llista segient)

Segon les plataformes que recolzaran els sistemes propis a emprar durant la prestacio
del servei.

L1 Linux (GE-GUIO7)

Oracle (GE-GUI14)

Servidor aplicacions Tomcat (GE-GUI15)
Servidor aplicacions Weblogic (GE-GUI16)
SQL Server 2000 (GE-GUI13)

Virtuals VMWARE (GE-GUI09)

Web IIS (GE-GUI12)

Web Apache (GE-GUI11)

Windows (GE-GUI10)

Solaris (GE-GUI08)

HP-UX (GE-GUI27)

AIX (GE-GUI32)

Windows Server 2008 (GE-GUI41)

O 0O0O000000o0aoOooOoaoao

SAP Netweaver AS ABAP (GE-GUI45)
] Guia de gestié de comptes d’administracié de sistemes (GE-GUI20)
] Guia de copies de seguretat (GE-GUI40)

| Guia d’eliminacio segura d’informacié en la reutilitzacié o destruccié de suports

DEPARTAMENT DE DRETS SOCIALS I INCLUSIO

(GE-GUI44)

] Guia de seguretat fisica de CPDs i sales tecniques (GE-GUI23)

O  Norma de creacié de DMZs (GE-NOR14)

O Guia administracié de tallafocs al nus corporatiu de la Generalitat (GE-GUI21)

] Manual d’eines per comunicacions segures en el nus corporatiu de la

Generalitat de Catalunya (GE-MANO1)
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Circulars Funcié Publica

™ Circular 1/2002 de 16 de maig de 2002 - Sobre I'is de les tecnologies de la
informacié i la comunicacié (TIC) per part del personal al servei de I'Administracio de la
Generalitat de Catalunya

] Circular 2/2000 de 2 de febrer de 2000 - Sobre els deures i les responsabilitats
del personal al servei de I'Administracié de la Generalitat que intervingui en qualsevol
tractament automatitzat de dades personals

DEPARTAMENT DE DRETS SOCIALS I INCLUSIO
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ANNEX Il - MODEL DE DOCUMENT D’ACCEPTACIO D’OBLIGACIONS
RELATIVES A SEGURETAT DE LA INFORMACIO | PROTECCIO DE DADES DE
CARACTER PERSONAL

La persona que treballa en I'elaboracié del producte, esta autoritzada a utilitzar els
recursos d’informacié del Departament de Drets Socials i accedir a les seves
instal-lacions sempre que sigui necessari per a I'execucio del contracte i seguint els
termes i condicions especificats a continuacio.

Obligacions

Els col-laboradors que participin en la prestacid del servei estaran sotmesos a la
politica, les normes i procediments de seguretat del Departament i tindran 'obligacié
de respectar els seglients requeriments:

1. Mantenir el deure de secret sobre la informacié a la qual tinguin accés en el
temps, fins i tot un cop finalitzada la col-laboracio.

2. Protegir la informacié a que tingui accés per qualsevol motiu durant la prestacio
del servei. Aixd inclou mantenir la confidencialitat i integritat de la informaci6 i
dels sistemes / aplicacions a través dels quals s’hi accedeix i evitar la
modificacié o destruccié d’aquestes dades.

3. Conéixer les funcions i obligacions del personal que presten servei al
Departament i els procediments i mesures que els aplica en el
desenvolupament de les seves funcions.

4. Complir amb els preceptes i principis que disposa la Llei organica 15/1999, de
13 de desembre, de proteccid de dades de caracter personal i la resta de
normativa aplicable en aquesta matéria, de conformitat amb els protocols
establerts pel Departament.

5. Facilitar, si escau, I'exercici dels drets ARCO (accés, rectificacio, cancel-lacio i
oposicid) dels interessats seguint el protocol a tal efecte elaborat pel
Departament.

6. Aplicar les mesures per a fitxers de nivell alt segons estableix el RD1720/2007
per garantir la proteccié de la informacié proveida pel Departament i vetllar pel
compliment de la politica, les normes, les guies i els procediments de seguretat
dictats pel Departament, aixi com, quan sigui d’aplicacié, els estandards del
CTTL

7. No fer servir la informacié ni els recursos informatics per finalitats no previstes
en la prestaci6 del servei.

8. No subministrar ni comunicar les dades personals a terceres persones, ni tan
sols per a la seva conservacio, llevat que compti amb l'autoritzacié expressa del
Departament.

DEPARTAMENT DE DRETS SOCIALS I INCLUSIO

9. No fer copies ni extreure la informacié a que tingui accés, llevat que sigui
imprescindible per a 'adequada execucié de les funcions assignades pel
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10.

1.

12.

13.

14.

15.

16.

17.

18.

Departament i, per tant, es disposi de I'autoritzacié corresponent. Si I'extraccio
suposa I'is de suports extraibles o ordinadors portatils, 'autoritzacié unicament
permetra el seu emmagatzematge de forma xifrada.

Esborrar qualsevol fitxer temporal que hagi calgut generar en el
desenvolupament de les seves atribucions un cop finalitzi la radé per la qual va
ésser creat.

No compartir les contrasenyes amb altres persones. L'identificador i
contrasenya son personals i intransferibles.

Garantir la confidencialitat de les credencials emprant contrasenyes que no
siguin facils d’endevinar, canviant la contrasenya inicial temporalment assignada
durant la primera connexi6 al sistema i tornar-la a canviar periddicament cada
tres mesos i davant de qualsevol sospita d’incident de suplantacié de la identitat
de l'usuari.

En finalitzar la jornada laboral o durant abséncies prolongades, mantenir la taula
neta de papers i suports i guardar la documentacio i els suports en llocs segurs.

Tancar o blocar les sessions actives a I'ordinador (Ctrl+Alt+Supr) en abandonar
temporalment el lloc de treball i apagar-lo al finalitzar la jornada.

No deixar sense recollir documents confidencials als dispositius de reproduccié
(fotocopiadores, faxos, escaners i impressores).

Notificar a la unitat gestora del contracte del Departament qualsevol incidéncia,
anomalia o sospita relacionada amb la seguretat de la informacié. En cas que la
incidéncia estigui relacionada amb l'accés als sistemes d’informacié es
comunicara immediatament al servei d’atencié a l'usuari del Departament
(telefon 900 101 439).

Garantir I'adequacié a 'Esquema nacional de seguretat en els suposits que
preveu la Llei 11/2007 d’Administracié electronica: la tramitacié electronica amb
els ciutadans i les relacions interadministracio.

Entregar qualsevol copia o versié de la informacio disponible durant la prestacié
del servei al concloure la col-laboraci6. Quan els equips utilitzats per a la
prestacio del servei no siguin propietat del Departament, caldra eliminar tota la
informacié / codi / programari propietat de Departament o la Generalitat de
Catalunya d’aquests equips, aixi com de qualsevol suport extern d’'informacio.

Descripcio del servei:

Accepto les obligacions descrites en el present document en relacié amb I'execucio del
projecte.

Lloc, a data

Nom i cognoms:

Nom de la companyia:
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