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Num Exp:X2024000765

PLEC DE PRESCRIPCIONS TECNIQUES DEL CONTRACTE DE
SUBMINISTRAMENT D’UN SOFTWARE AMB MODALITAT SAAS DE GESTIO
D’INCIDENCIES DE LA POLICIA LOCAL AMB PROGRAMARI DE GESTIO DE
PRESENCIA | SERVEI DE MANTENIMENT, MILLORA | ASSISTENCIA A L’'USUARI
PER AL COS DE POLICIA LOCAL DE TORELLO.

Definicié del contracte

L’objecte del contracte és el subministrament d’un software de gestié d’incidencies al
centre de control de la Policia Local de Torelld6 que permeti registrar i gestionar
incidéncies i serveis assignats a la policia. El software també ha d’incloure un sistema
de gestio de presencia que permeti la gestio i organitzacié d’efectius (quadrant de servei)
amb gesti6é d’'incidéncies vinculades o no a I'absentisme laboral i amb possibilitat de
gestionar plusos economics, productivitat, etc. indexats al treball. El software també ha
d’incloure un sistema de carrega online de denuncies al programa WTP de Diputacio de
Barcelona.

El software que es pretén ha de ser subministrat en modalitat cloud (software as a sevice
- SaaS), amb tecnologia WEB (compatible amb els navegadors EDGE, FIREFOX i
CHROME) responsiva i amb una APP (publicada tant per Andriod com 10S al Google
play i 'App Store respectivament) per facilitar al maxim la mobilitat als efectius policials.

El contracte també inclou el servei de manteniment, actualitzacié i millora dels
programaris de gestio d’incidéncies i de gestié policial i assisténcia técnica d’atencié a
'usuari les 24 hores.

Les condicions técniques del contracte de serveis d’implantacié del programari
informatic de gestié per al Cos de Policia Local de Torelld, sén les seglents:

1. Caracteristiques técniques
1.1. Amb caracter general

El sistema ha de ser configurable i modular, de forma que puguin posar-se en Us o
incorporar-se al servei noves funcionalitats per I'assisténcia de noves tasques aixi com
canvis organitzatius interns de I'Ajuntament.

L’empresa adjudicataria incloura les llicencies i el software necessari pel funcionament
correcte de 25 usuaris.
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El sistema facilitara la seva integracié i comunicacié amb la resta de sistemes utilitzats
per 'Ajuntament en consonancia al descrit al Reial decret 4/2010, de 8 de gener, pel
que es regula 'Esquema Nacional d’Interoperabilitat (ENI) a I'ambit de I'administracié

1.2. Requisits técnics

L’aplicacié del servei aixi com la base de dades associada s’allotjara en servidors
externs als servidors de I'’Ajuntament de Torellé i han de complir les condicions seguents:

a) Les dades i el servei hauran d’estar allotjats en servidors dins I'Espai Econdmic

b) Servidors dimensionats per garantir el correcte funcionament de I'aplicacié
d’acord amb les necessitats inicials i les que I'evolucio propia del projecte puguin
requerir en cada moment.

c) Monitoritzacié 24 x 7 x 365 dels servidors, per prevenir i respondre a qualsevol
incidencia que impedeixi 'accés i la correcta execucio de I'aplicacio.

d) Manteniment i revisido de les copies de seguretat diaries aixi com el correcte
funcionament del sistema de backup.

e) El centre de dades disposara de redundancia dels components implicats en el
seu correcte funcionament, garantint la continuitat del servei en situacions de
tall de subministrament eléctric o de connectivitat.

f) Disposar de centres de dades amb redundancia en una segona ubicacio
geografica de 'Espai Economic Europeu.
g) El tractament de dades haura de complir les obligacions d’acord amb el
Reglament (UE) 2016/679 del Parlament i del Consell, de 27 d'abril de 2016,
relatiu a la proteccio de les persones fisiques pel que fa al tractament de dades
personals i a la lliure circulacié d'aquestes dades (RGPD), i la Llei organica
3/2018, de 5 de desembre, de proteccié de dades personals i garantia dels drets
digitals (LOPDGDD). L’empresa proveidora signara també un contracte de
confidencialitat per l'accés que hagi de tenir als fitxers de ftitularitat de
I'Ajuntament de Torelld en el decurs de les tasques de manteniment informatic.
h) El programarii I'entorn web utilitzat han de complir amb I'Esquema Nacional de
Seguretat (ENS), amb categoria mitjana.

El servei constara de software en la modalitat de cloud computing (SaaS - Software as
a Service) que ha d’incloure:

a) Accés a l'aplicacié 24 hores els 365 dies de 'any.
b) Manteniment de les copies de seguretat: 'empresa adjudicataria haura de
garantir un sistema automatic de copies de seguretat diaria de les bases de
dades amb [l'obligatorietat de conservar-les com a minim durant 30 dies.
Igualment sera I'encarregada de la restauracido d’aquesta copia per la posada
en marxa del servei mentre duri el contracte.




DOCUMENT
PLEC_CLAUS

ORGAN EXPEDIENT
SECRETARIA X2024000765

Codi Segur de Verificaci6: 71887cf3-09e5-4e15-be31-747838b9ffa6
Origen: Administracio

Identificador document original: ES_L01010014_2024_21238875
Data d'impressié: 29/10/2024 15:24:52

Pagina 3 de 11

SIGNATURES
1.- Josep Maria Antentas Massaguer (AUT) (Cap dels sistemes de seguretat), 06/08/2024 12:55
2.- Ajuntament de Torell6 - Segell d'organ. Aprovat per Decret de data 28 d'octubre de 2024

[ )
sty

el seu entorn.

Aquest document és una copia auténtica del document electronic original. Podeu comprovar l'autenticitat del document a la Seu

Electronica utilitzant el "Codi per a la validacié". https://bpm.ajtorello.cat/OAC/ValidarDoc.jsp

AJUNTAMENT DE TORELLO

AJUNTAMENT
DE TORELLO

¢) Manteniment correctiu sobre eventuals errors de I'aplicacio.

d) Manteniment evolutiu: en funcié de I'evolucié de les necessitats tecniques i
legals de I'aplicacio informatica.

e) Sistema de balanceig dels servidors que permetin I'equilibri de carrega de
peticions d’accés aixi com mantenir actiu el servei en cas de fallada técnica.

f) L’empresa licitadora ha de disposar d’'un sistema d’ocultacié per garantir la
seguretat de la seva IP publica.

g) Disposar de mesures preventives davant un intents de peticions massives al
servidor on es troba allotjat el programari (ciber atacs).

h) Disposar de mesures preventives i automatitzades per evitar intents d’accés al
programari per part de robots sense intervencio de l'usuari (Captcha).

iy Disposar de mesures preventives i automatitzades davant d’intents massius de
login per accedir al programari.

Es garantira I'espai d’allotjament al servidor necessari per emmagatzemar tota la
informacioé de tots els anys de la durada del contracte. No es permetra I'is de carpetes
compartides als servidors de I’Ajuntament de Torell6 per guardar documentacio, imatges
0 qualsevol altre fitxer relacionat amb el programari, cal que s’'emmagatzemin tots
aquests fitxers en els servidors dedicats de 'empresa adjudicataria.

El sistema de gestié de base de dades utilitzat sera preferiblement MySQL, MariaDB o
altres sistemes de caracteristiques similars que no depenguin d'una llicéncia de
pagament. En el sup0sit que la solucié requereixi d’'un altre gestor de bases de dades
caldra incloure a I'oferta les llicéncies necessaries durant el periode del contracte.

Per als terminals fixes (ordinadors) la plataforma client utilitzara el sistema operatiu
Microsoft Windows 10 o superior amb navegador web Chrome ,Microsoft Edge o Firefox.
Per als terminals mobils (smartphones o tauletes) el sistema operatiu sera Android
versio 12 o superior.

L’aplicacié informatica haura de disposar amb eines ofimatiques propies per integrar
documents amb LliureOffice evitant si cal I'is d’altres eines de pagament com Microsoft
Office. Sense necessitat de disposar d’aplicacions externes ha de comptar a més amb
un sistema de gestid i edici6 de plantilles de documents aixi com un sistema de
realitzacio de croquis, enllagat al llarg de tota I'aplicacié mitjancant una gestié multimédia
que les englobi aconseguint aixi una integritat i seguretat dels documents guardats en

1.3. Seguretat en I’accés a la informacioé

L’accés a laplicacié mitjangant terminals fixes només sera possible per les IP
autoritzades que s'indicaran des de la Prefectura del Cos, o la persona que hagi designat
perqué actui com a enllag. En el cas d’accés des de dispositius mobils, I'aplicacio
disposara d’'un registre de dispositius autoritzats aixi com d’eines per poder negar
'accés a dispositius no permesos.

Cada usuari ha de disposar d’'un compte diferent a la resta, amb una clau d’accés
individual i secreta. En el suposit que la clau s’introdueixi erroniament 3 vegades




DOCUMENT
PLEC_CLAUS

ORGAN EXPEDIENT
SECRETARIA X2024000765

Codi Segur de Verificaci6: 71887cf3-09e5-4e15-be31-747838b9ffa6
Origen: Administracio

Identificador document original: ES_L01010014_2024_21238875
Data d'impressié: 29/10/2024 15:24:52

Pagina 4 de 11

SIGNATURES
1.- Josep Maria Antentas Massaguer (AUT) (Cap dels sistemes de seguretat), 06/08/2024 12:55
2.- Ajuntament de Torell6 - Segell d'organ. Aprovat per Decret de data 28 d'octubre de 2024

[ )
sty

funcionalitats:

Aquest document és una copia auténtica del document electronic original. Podeu comprovar l'autenticitat del document a la Seu

Electronica utilitzant el "Codi per a la validacié". https://bpm.ajtorello.cat/OAC/ValidarDoc.jsp

AJUNTAMENT DE TORELLO

AJUNTAMENT
DE TORELLO

consecutives cal que el propi sistema bloqui I'usuari, en aquests cassos el programa
també ha de permetre poder recuperar la clau d’accés de forma segura i automatica. A
més caldra disposar d'un sistema d’autenticacié d'usuaris en dos passos (2FA)
mitjancant diferents sistemes (fisic i digital) per assegurar la identitat de I'usuari/a que
accedeix al programa.

1.4. Entorn de treball

La operativa de I'aplicacié ha de ser senzilla i intuitiva, amb menus i opcions clares per
'usuari i d’accés rapid.

Els processos de consulta i cerca d’informacié s’han de poder realitzar de manera facil,
senzilla i intuitiva i que no impliqui una navegacié tediosa mitjangant I'aplicacié. Es
obligatori que el sistema disposi d’estadistiques que ajudi a I'analisi i presa de decisions
amb la possibilitat de definir multiples criteris de filtre i seleccio.

Ha de permetre un entorn linguistic en llengua catalana i castellana, que permeti escollir
en qualsevol de les dues i definir préviament entre una d’elles com a llengua de
funcionament i desenvolupament ordinari. Les plantilles de documents es podran
configurar en catala i castella.

1.5. Funcionalitats del Sistema de Gestio de Incidéncies del Centre de Control

El programa haura de ser multipantalla, multidispositiu i ha de permetre les seguents

- Gestio d’efectius disponibles segons el torn i incidéncies de personal (llicéncies,
abséncies i treballs extraordinaris).

- Composici6 de patrulles.

- Localitzacié GPS de les patrulles en temps real en un mapa digital de la poblacié
Registre d’incidéncies.

- Visualitzar graficament els diferents estats dels serveis/incidéncies (tramit, en
procés, i finalitzats).

- Assignacio grafica (Drag&Drop) de les patrulles a les incidéncies i visualitzacid
de la seva evolucio.

- Assignaci6 de relleus entre patrulles a incidéncies en procés.

Sera necessari que el sistema de gestié d'incidencies estigui integrat totalment amb el
Sistema de Gestio Policial, de manera que tant recursos humans, materials, i incidencies
estiguin vinculats amb els ambits corresponents. De manera que un incident generi un
registre d’intervenci6 diari del punt 1.6.2, que la disponibilitat de personal estigui vinculat
amb el punt 1.6.6, i que els recursos materials estiguin relacionat amb el punt 1.6.5.

1.6. Funcionalitats del Sistema de Gestié Policial

El programa haura de ser multi dispositiu i estar configurat com a minim pels ambits de
treball que es relacionen a continuacid, amb I'objectiu de prestar les funcionalitats
minimes que s’indiquen:
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cial

subjectes que per algun motiu han estat identificats en alguna

intervencié o servei de la policia local i han de quedar registrades automaticament en

‘incloure:

Persones fisiques.
Associacions/entitats i comercos.
Vehicles.

mecanismes automatitzats per evitar introduir registres duplicats i, en

cas que es detectessin amb posterioritat, comptar amb un sistema de depuracio de

‘eines agils i senzilles per realitzar cerques d’aquests subjectes a
bit del programa.

ic d’intervencio

re i anotacio de les actuacions policials, aixi com els serveis planificats

per la Prefectura del Cos. Ha d’incloure:

Registre d’intervencions diaries.
Llibre de visites.

1.6.3 Ambit de transit

En referéncia a les incidéncies de circulacié i disciplina viaria dins del terme
municipal. Ha d’incloure:

Denuncies de transit (integrat a ORGT de Diputacio de Barcelona).
Diposit / immobilitzacié de vehicles.

Informes d’accidents de transit i croquitzador.

Gestioé d’ocupacio de I'espai public.

Expedients de vehicles abandonats.

1.6.4 Ambit de policia judicial

Per a la gestio del servei de la policia com a suport a 'administracié de
justicia. Ha d’incloure:

Citacions i requeriments judicials.
Atestats.

Registre d’identificacions i detinguts.
Identificacions
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nistratiu i recursos materials

el servei de la policia com a suport a I'administracio

municipal. Ha d’incloure:

Actes administratives.

Troballes.

Armament.

Gestié de material lliurat als agents.
Control de flota dels vehicles policials.

cursos humans

Per la identificacio, gestié i organitzacié dels efectius i personal adscrit de la policia
local. Ha d’incloure:

Plantilla de personal.
Quadrant de servei.
Canvis de torn.
Llicéncies de personal.
Treballs extraordinaris.
Plusos.

itals

mbits que sigui possible cal poder crear i emmagatzemar zones
d’interés policial, barris o districtes de la poblacié per poder filtrar i exportar totes les
dades de les intervencions policials.

Totes les funcionalitats hauran de disposar d’un sistema de cerca senzill per poder filtrar
les dades amb els camps més habituals (periodes, ubicacio, subjectes identificats,
agents actuants, etc.)

un editor de textos integrat a la mateixa aplicacié per poder crear o

Els llistats i les estadistiques s’hauran de poder explotar en format de full de calcul

la informacié de camps en columnes.

6 del Sistema

El programa incloura eines destinades a les persones de prefectura que actuin com a

sistema. Aquestes eines consistiran en:

1.6.8.1 Permisos usuaris

vells d’accés a la informacié (consulta, modificacié, anul-lacié de
nfiguracioé del modul. Aquests privilegis no seran generics per a tot el
sistema sind que s’hauran de definir especificament per a cada modul.
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1.6.8.2 Configuracié de formularis

Per poder ajustar els menus contextuals a les necessitats de la Prefectura del Cos, els
moduls disposaran d’eines especifiques per afegir, modificar, eliminar o anul-lar
tipologies aixi com per a la modificacié de conceptes i d'imports en aquells moduls on hi
hagin calculs o variants economiques (taxes al dipdsit de vehicles, preu de treballs
extraordinaris, plusos, etc).

1.6.9 Requeriments de mobilitat i seguretat

Caldra disposar d’'una App per poder accedir i operar a tots els ambits programari des
de dispositius autoritzats i amb sistema Android de versié 12 o superior. El nivell d’accés
a la informacio des d’aquests dispositius mobils per part dels usuaris estara vinculat als
perfils assignats en el programari.

1.6.9.1 Accés a tot el sistema de gestio policial

L’App ha de permetre accedir als agents a qualsevol ambit de gesti6 policial indicats en
els punts anteriors (incidéncies, actes, atestats, ...) i permetre la impressié en mobilitat
de qualsevol document en qualsevol format (PDF, Word, Excel, OpenOffice,...).

1.6.9.2 Grua municipal

L’App ha de permetre als operaris del servei de grua municipal el poder capturar imatges
de vehicles estacionats indegudament, la seva ubicacié i que aquestes dades quedin
integrades directament al programari. A la mateixa App els operaris rebran les
instruccions de I'agent de sala per autoritzar o no la retirada del vehicle.

1.6.9.3 Denlncies de vehicles

L’App ha de permetre als agents confeccionar butlletes de denuncia de transit en el
mateix lloc dels fets. L’aplicacio ha d’exportar les denuncies de transit introduides aixi
com la captura d'imatges directament al sistema informatic de la Diputacié de Barcelona
(WTP) tant punt es validi la denuncia. També ha de carregar i actualitzar automaticament
del WTP tot l'articulat vigent del Reglament General de Transit (RGC), la Llei de
Seguretat Vial (LSV) aixi com les ordenances municipals de circulacié (OMC).

1.6.9.4 Accés restringit a dispositius/terminals no autoritzats

Els agents amb el seus terminals mobils particulars només podran consultar el seu perfil
personal (quadrant, llicéncies i treballs extraordinaris).
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1.7. Altres aspectes

Sistema de carrega online de dentincies al programa WTP de Diputacié de

Barcelona.

pagament.

- Proporciona connexio directe via WebService amb la plataforma WTP de DIBA,
que permet al mateix moment de realitzar la denuncia generar el niumero
d’expedient sancionador a WTP i el corresponent codi de barres per fer el

Sistema integrat per generar convocatories de treballs extraordinaris.

- Proporciona una eina de seleccio de candidats susceptibles de realitzar treballs
extraordinaris a les dates especificades, per trobar-se lliure de servei.

- Notifica electronicament i per app als candidats sobre la convocatoria de treballs
extraordinaris.

- Permet als candidats apuntar-s’hi directament des de I'app o via web.

- Proporciona eines de ordenacié dels candidats sollicitants en funcié de les
convocatories previes i el seu resultat, per ajudar a la seleccio dels candidats.

- Genera automaticament els treballs extraordinaris aprovats perqué apareguin al
full de servei corresponent i al quadrant i notifica a tots els candidats sobre el
resultat positiu o negatiu de la convocatoria.

Sistema integrat de suport a usuari online 24x7

I'Ajuntament.
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- Proporciona una eina de Xat Online integrat dins el mateix programari que
permet establir una comunicacié directe entre l'usuari i el servei de suport i
atencid técnica.

- Permet el control remot de la pantalla prévia autoritzacié del usuari per tal de
assistir sobre qualsevol incidéncia i/o consulta.

2. Implantacié/revisio
2.1. Instal-lacio i parametritzacié

La instal'lacié inclou el desplegament per part de I'empresa adjudicataria, de les
aplicacions i bases de dades als seus servidors, aixi com I'accés per la seva connexio
dels usuaris amb el suport dels serveis informatics de I’Ajuntament.

L’aplicacié proposada haura d’incloure un sistema d’actualitzacié automatica tant en els
terminals fixes i mobils com al referent a les bases de dades. Aquestes actualitzacions
no precisaran de cap operacié per part dels usuaris ni dels serveis informatics de
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La parametritzacio consistira en:

a) Configuracio inicial de tots els moduls de I'aplicacié amb la finalitat de complir
totes les funcionalitats i requeriments especificats en aquest PCT.

b) Configuracio inicial del sistema de seguretat, definicio de perfils i usuaris de
I'aplicacié proporcionats per la Prefectura del Cos o pels técnics informatics
municipals designats a I'efecte.

c) Parametritzacio inicial dels llistats, informes i models de documents per adaptar-
los al disseny proposat per I’Ajuntament (imatges i logotips) aixi com la inclusio
del nom de la Policia Local de Torell6 amb el seu logotip en el formulari principal
de l'aplicacio.

d) Inclusio del carreré del municipi de Torelld.

2.2. Migracid/revisio

L’empresa adjudicataria realitzara amb el personal propi destinat al projecte, el traspas
de les dades que els técnics de I'Ajuntament puguin facilitar, en un format i estructura
que permeti la seva integraci6 en el sistema. En aquest sentit, els serveis informatics de
I’Ajuntament facilitara un usuari d’accés a la base de dades actual perquée I'adjudicatari
pugui realitzar I'explotacié de les dades que necessiti i en el format que cregui
convenient per incorporar-lo al nou programari.

Les propostes detallaran el meétode, el personal responsable, els terminis per la
realitzacio del traspas de dades, etc. sent objecte de valoracio.

La migracio de dades es podra abordar per fases conforme es requereixi per completar
el pas a explotacio, per aixd 'Ajuntament es compromet a prestar el major grau de
col-laboracio possible dels técnics i usuaris avangats de la Corporacié amb I'empresa
que resulti adjudicataria. L’Ajuntament posara a disposicio dels licitadors la informacio
tecnica disponible del seu servei d’'informatica.

Els serveis a realitzar per 'empresa adjudicataria han d’incloure la formacio del personal,
diferenciant la formacio a nivell d’administrador i la formacio a nivell d’'usuari. L’horari de
formacio s’haura d’adaptar a les necessitats de la Prefectura del Cos i es planificara en
el temps de manera que coincideixi, preferentment, amb el periode immediatament
anterior a la posada en marxa del nou programari.

Aquesta formacio, que sera objecte de valoracio, caldra tots els aspectes del projecte i
dins de cadascun, els diferents nivells de formacié segons els seus perfils.

La formacio haura de ser completa i exhaustiva i a la seva planificacié es detallara:
« Numero, tipus i durada de cada activitat formativa.
« Perfils tipus per cada activitat formativa.
- Continguts i materials per la formacio.
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2.4. Posada en marxal/revisio

El termini de la posada en marxa sera, com a maxim, d’'un mes des de la firma del
contracte. Els serveis a realitzar hauran de contemplar el seguiment inicial de la posada
en marxa de cadascun dels moduls, el que inclou el dimensionament i optimitzacio de
les bases de dades. Per aquest motiu caldra preveure el personal necessari i especificar
com es realitzara I'atencio sigui presencial o remota.

Es podra establir un periode de prova quan es planifiqui la implantacié del nou software
per la realitzacio de la formacié prévia a la posada en marxa definitiva.

Junt amb la formaci6 es lliurara també els manuals de funcionament pels usuaris en
format digital. Aquests manuals s’actualitzaran d’acord amb les noves versions del

3. Requisits del Manteniment

A partir de la implantacio del nou software, 'empresa adjudicataria haura de realitzar un
manteniment del programa durant tot el periode del contracte. El servei de manteniment

a) Actualitzacions i posada al dia de modificacions preventives. L'empresa
incorporara als productes millores funcionals degut a nous requeriments legals
i estudiara els suggeriments de la Prefectura del Cos o pels técnics informatics
municipals designats a I'efecte. Aquestes noves versions no tindran cap cost
addicional per I'Ajuntament de Torelld i s’actualitzaran de forma automatica
sense que cap usuari ni técnic municipal hagi de realitzar cap accié.
b) Siles millores representen canvis rellevants o de disseny s’han de notificar a la
Prefectura del Cos o la persona que hagi designat perqué actui com a enllag.
En el supodsit que aquests canvis rellevants tinguessin naturalesa técnica es
notificara als serveis informatics de I'Ajuntament.
c) Quan sigui necessari, es realitzara formacid presencial o remota sobre les
noves funcionalitats.
d) Renovacié de llicencies necessaries pel bon funcionament de l'eina quan
aquesta estigui inclosa en el contracte, especialment les bases de dades.
e) Manteniment correctiu. Es corregiran les incidencies o errors en I'aplicacié que
impedeixin o afectin al seu Us normal. La prioritat la indicara I'’Ajuntament que
en funcié del servei alertat valorara la importancia o gravetat de la incidéncia,
amb un temps de resposta maxim de 4 hores per a les consultes ordinaries i
d’'1 hora per a les incidéncies greus de sistema.

f) L’accés a help-desk ha d’incloure:
o Atencio telefonica tots els dies de 'any com a minim de 9:00 a 23:00h per
consultes ordinaries.
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o  Atencio telefonica les 24h per incidéncies greus.

o Mitjangant correu electronic a I'adrega que hagi proporcionat 'empresa

adjudicataria que haura de donar resposta de dilluns a divendres com a

minim de 9:00 a 17:00h.

Per un sistema de xat online de dilluns a divendres com a minim de 9:00 a

17:00h.

g) Lesincidencies quedaran registrades mitjangant un sistema de tiquets i podran
ser consultades en el futur.

h) Revisié i correccio de possibles disfuncions per la migracié de dades.

iy L’atencio a l'usuari es fara amb l'idioma escollit per 'usuari (catala o castella) i
el centre d’atencio estara ubicat a I'Estat Espanyol.

O

El técnic municipal.
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