DOCUMENT ORGAN REFERENCIA
PLEC CLAUSULES GOVERN OBERT GENE2024004566

’ o g g Q5. SIGNATURES

e e Speaoacio: 236de809-d08b-4d09-a85-13065128e¢70 | T R{JBEN PEREZ DE LA FUENTE (TCAT) (Cap del departament dnformatica i Noves Tecnologies), 13/06/2024 10:13
Identificador document original: ES_L01171523_2024_54219975
Data d'impressié: 12/11/2024 12:38:00

Pagina 1 de 6

Ajuntament de Roses
www.roses.cat

c_i%\
&
Exp.: 2024/004185

Codi: C121 EU
Ref.: RPF

PLEC DE PRESCRIPCIONS TECNIQUES PER AL
SUBMINISTRAMENT DE TALLAFOCS PER A LAJUNTAMENT
DE ROSES

Plaga de Catalunya, 12
17480 Roses

Tel. 972 25 24 00
informacio@roses.cat
www.roses.cat

Podeu verificar la integritat d’aquest document al web https://www.seu-e.cat/web/roses

Aquest document és una copia auténtica del document electronic original.

AJUNTAMENT DE ROSES




ORGAN REFERENCIA
PLEC CLAUSULES GOVERN OBERT GENE2024004566

’ e ] ] - SIGNATURES

gﬁggﬁ?%ﬁﬁ&f{;ﬁ?w" 2360809-d08b-4d09-a851-f50051a8ec70 | FHRIREN PEREZ DE LA FUENTE (TCAT) (Cap del departament diinformética i Noves Tecnologies), 13/06/2024 10:13
Identificador document original: ES_L01171523_2024_54219975

Data d'impressié: 12/11/2024 12:38:00

Pagina 2 de 6

Ajuntament de Roses
www.roses.cat
Exp.: 2024/004185
F N g1 =Tot=Y o =T o) (=S 1
(0] o] [=Te1 4= N0 = IoTe] o {=o (=Y R 1
FaY o =151 fe [ M o] o1 4 =Tz (= SN 1
Descripcid del subminisStrament ..., 2
B IC=T .01 T PPN 2
COoNSIAEraCioNS ENEIAIS......cciiiuiieeiieieie ettt e e e e e e s s e e e e e e e s s e e s ssabbrrrreeeeaeessesasaanrrnnes 2
T =TT g P= Y C= T T 2
Y T =T T 01T =TT o = PR 3
SegUIrEtal i SAIUL.........eeeiee e 4
Proteccié de dades i confidencialitat...........ccuuueiiiiiiiiiiiiiiieecceeeeee e 4
Omissions i complementarietat dels diferents pPIECS .........ooccieiiiiiiiii i, 4
2
g
3
E
8
gy
53
S
L
i
£
Q
E2
8 ]
S5
SE
g3
€O
5
EE]
88
285 '
o S
95§
g‘f‘mj % Placa de Catalunya, 12
= 5] % Codi segur de verificacio: 164¢38db-747a-48a9-a173-19f89604a807. 17480 Roses
E g o Podeu verificar la integritat d’aquest document al web https://www.seu-e.cat/web/roses Tel. 972 25 24 00
= % informacio@roses.cat
2o www.roses.cat
z83




ORGAN REFERENCIA
GOVERN OBERT GENE2024004566

Codi Segur de Verificaci6: 236de809-d08b-4d09-a85f-f50b51a8ec70
Origen: Administracio

Identificador document original: ES_L01171523_2024_54219975
Data d'impressié: 12/11/2024 12:38:00

0
w
QU
o

SIGNATURES
1.- RUBEN PEREZ DE LA FUENTE (TCAT) (Cap del departament d'Informatica i Noves Tecnologies), 13/06/2024 10:13

o
Q
S
)
®

www.roses.cat

Exp.: 2024/005201

Antecedents

Ajuntament de Roses

En el context actual la ciberseguretat és un element clau en qualsevol organitzacio i en aquest
ambit els tallafocs s6n un element indispensable. EI model actual de tallafocs instal-lats a
I’Ajuntament de Roses ha estat descatalogat pel fabricant, aixd implica que en un curt periode
de temps deixin de rebre les actualitzacions necessaries per mantenir uns nivells adequats de

proteccié davant de possibles amenaces tan externes com internes.

Després de fer una avaluacié del mercat i intentant aprofitar tota la feina realitzada fins al
moment amb la creacio de regles i filires especifics per I'organitzacié els models més idonis
son els Watchguard Firebox M590 en una disposicié d'alta disponibilitat actiu passiu per al

CPD principal i els T45 i T85 per a Turisme i Ca I'Anita, respectivament

Objecte del contracte

I’Anita.

Abast del contracte

L’objecte del contracte és el subministrament de tallafocs Watchguard Firebox M590 en
configuracié d’alta disponibilitat pel CPD principal de I’Ajuntament de Roses, un tallafoc

Watchguard T45 per a I’'Oficina de Turisme i un tallafoc Watchguard T85 per a I'edifici de Ca

equips actuals.

Podeu verificar la integritat d’aquest document al web https://www.seu-e.cat/web/roses
|
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L’abast del contracte inclou:

— Subministrament de dos nodes Firebox M590 en configuracié d’alta disponibilitat

actiu/passiu al CPD de I’Ajuntament de Roses.
— Subministrament d’un tallafoc Watchguard T45 per a I'Oficina de Turisme.
— Subministrament d’un tallafoc Watchguard T85 per a I'edifici de Ca I'Anita.
— Suport estandard per un periode de 3 anys.
— Nivell de seguretat 7otal Security per a un periode de 3 anys.
— Configuracio del servei d’alta disponibilitat per a un periode de 3 anys dels nodes M590.

Configuracié i posada en marxa de tots els tallafocs amb la configuracio i regles dels
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Ajuntament de Roses

Descripcié del subministrament

activa.

Terminis

El subministrament haura d’incloure:

— Dos nodes Firebox M590 en configuracié d’alta disponibilitat actiu/passiu al CPD de

I’Ajuntament de Roses.
— Un node Watchguard T45 per a I’Oficina de Turisme.
— Un node Watchguard T85 per a I’edifici de Ca I'Anita.

— El serveis d'instal-lacio i configuracié de tots els equips, cadascun a la seva ubicacio

definitiva i hauran de quedar completament operatius:

a. Els dos nodes M590 estaran ubicats en el CPD principal de I'ajuntament.
b. El node T45 a I'oficina de Turisme de I’Av. de Rhode.

c. Elnode T85 a I'edifici de serveis anomenat Ca I'Anita.

— S’hauran d’importar les regles actuals, aixi com totes les configuracions dels tallafocs en
funcionament: connexions al DC, grups i usuaris, TDR, VPN o qualsevol altra configuracié

Els equips han d’estar configurats i en ple rendiment el dia 01.03.2025.

Consideracions generals

Mitjans materials

S’hauran de tenir en compte les seglents consideracions respecte els mitjans materials i

personals, la seguretat, la salut i la confidencialitat.

Podeu verificar la integritat d’aquest document al web https://www.seu-e.cat/web/roses
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Els materials necessaris per a dur a terme les tasques objecte del contracte segons les

especificacions d’aquest plec son a carrec del contractista.

El contractista és el responsable del manteniment i bon estat dels seus materials i béns i ha de
garantir que aquests compleixen amb les corresponents normatives de seguretat i salut, i

preveure tot alld necessari per al funcionament correcte dels béns instal-lats.
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El contractista ha de mantenir ordenat, durant tot el temps que duri el contracte, I’'ambit que

aquest ocupi, amb els materials utilitzant el minim espai. En finalitzar les tasques objecte del

contracte, el contractista ha de recollir tots els equips i mitjans auxiliars utilitzats.

Mitjans personals

L’Ajuntament de Roses no té relacié administrativa, laboral ni d’altra naturalesa amb el

personal del contractista durant la vigéncia del contracte, ni en el seu termini.

El contractista ha de designar un responsable per al seguiment del contracte que té les

funcions segients:

— Fer el seguiment del funcionament del contracte i respondre davant qualsevol incidencia en

relacié amb el desenvolupament del contracte.

— Verificar que les tasques es duen a terme segons les condicions especificades al PPT, al

Plec de clausules administratives particulars, en endavant PCAP i a la seva oferta.

— Revisar el funcionament global del contracte, la distribucid dels recursos i I'estat

d’execuci6 del contracte conjuntament amb la persona designada per I'ajuntament.

— Organitzar la prestacié del contracte i interpretar i posar en practica les indicacions

rebudes per I'ajuntament.

— Proposar a I'Ajuntament de Roses la resolucié dels problemes que es plantegin o
col-laborar-hi, aixi com revisar el nivell de resposta aconseguit per I'organitzacié de

I’empresa durant el desenvolupament del contracte.

— Prendre les mesures adequades per evitar interrupcions o demores en les tasques objecte

del contracte.

— Assistir a totes les reunions de seguiment i control que siguin convocades per part de

I’ajuntament.
— Informar als seus treballadors de les tasques a realitzar.
— Organitzar, planificar, encarregar els treballs als treballadors i supervisar els treballs.
— Estar disponible i localitzable durant la vigéncia del contracte.

— Les altres que resultin d’aquest PPT.
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El contractista ha de preveure la substitucié dels seus treballadors en situacié de vacances,

malaltia, o altres similars, per d’altres de com a minim igual qualificaci6 i requisits exigits en

aquest PPT.

El contractista ha de respondre dels danys que puguin ocasionar els treballadors a les
instal-lacions de [I'ajuntament per la seva negligéncia, fent-se carrec dels costos
corresponents. S’exigeix al contractista durant la vigencia del contracte subscriure una polissa

de responsabilitat civil.

El personal necessari per al correcte compliment del contracte és carrec del contractista i ha

de disposar de qualificacié, formacio i experiéncia professional suficient.

En finalitzar el contracte, el personal anira a carrec del contractista, sense que aquest pugui

reclamar a I'ajuntament, una indemnitzacié o compensacié de cap classe.

Seguretat i salut

El contractista ha de complir tota la normativa aplicable en matéria de seguretat, salut i higiene

inclosa la coordinacié d’activitats empresarials.

Una vegada adjudicat el contracte, el contractista ha d’enviar a I'ajuntament tota la
documentacié sobre la coordinacié d’empreses que se sol-liciti en els terminis especificats.
Qualsevol canvi en aquesta documentacio s’ha de fer arribar a I’'ajuntament abans de I’inici de

les tasques.

Proteccié de dades i confidencialitat

El contractista ha de complir la normativa corresponent a la proteccié de dades i
confidencialitat i resta obligat a guardar secret sobre la informacidé i documentacié
proporcionada o confiada al seu personal, o que arribi al seu coneixement com a

conseqiiéncia de la realitzacié del projecte.

Omissions i complementarietat dels diferents plecs

Les omissions en aquest PPT no eximeixen al contractista de I'execuci6 del contracte segons

el bon ofici i el costum de I'objecte del contracte, com si haguessin estat efectivament

descrits.
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