Consell
Comarcal
del Gironés
N° EXP.: 2024/23/1403

PLEC DE PRESCRIPCIONS TECNIQUES PER A LA CONTRACTACIO DEL
SERVEI D’INSTAL-LACIO, CONFIGURACIO, MIGRACIO | POSADA EN MARXA
D’UNA SOLUCIO, ALLOTJADA EN EL CPD DEL CONSELL COMARCAL DEL
GIRONES, DE VIRTUALITZACIO BASAT EN HIPERCONVERGENCIA.

1. Objecte del contracte

L’objecte del contracte és el subministrament, instal-lacid, configuracio, migracié i posada en
marxa d'una solucio, allotjada al CPD del Consell Comarcal del Gironés, de virtualitzacio
de servidors i emmagatzematge en una solucio tipus hiperconvergent, per a renovacio de la
infraestructura existent.

El projecte no contempla I'adquisicié d’equipament, siné que es considera de tipus claus en
ma en mode de pagament per Us, per laprovisionament de computacié i espai
d’emmagatzematge de les dades de l'organitzacié. S’estipula una quota mensual per a la
gestio integral de la solucié que inclogui 'administracio, gestio, operacié i manteniment de la
infraestructura tecnolodgica (maquinari, programari i llicéncies) per part de I'adjudicatari.

El servei ha d’incloure la posada en marxa de la solucid, integrant la nova infraestructura
tecnoldgica aportada dins de I'ecosistema tecnologic actual del client.

La soluci6 subministrada ha de tenir unes prestacions, rendiments i capacitats que
garanteixi el funcionament dels sistemes amb la seva carrega actual, i amb suficient marge
per absorbir creixement.

Addicionalment, el contracte portara associats els serveis segients, en modalitat de
pagament per Us en quotes mensuals:

¢ Nodes de computacié i emmagatzematge

o Elements d’interconnexid i xarxa

e Servei de contingéncia

e Servei de copia externa

e Servei de copia de seguretat de llarga retencio.
e Serveis de monitoritzacio, gestié i suport

2. Aspectes generals del servei

La solucio ha d’estar formada minim pels seguents elements:
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3 nodes hiperconvergents que proporcionin els serveis d'emmagatzematge, virtualitzacio
i xarxa.

Soluci6 d’emmagatzematge amb de-duplicacié de la informacié per a emmagatzemar
copies de seguretat de recolzament a les instal-lacions de I'adjudicatari.

Accessoris i infraestructura necessaria d’interconnexio (switching).

Serveis d’instal-lacié, configuracidé, migracié i posta en marxa de tot el maquinari i
programari. Inicialitzacio del sistema de virtualitzacio, configurat i connectat a la resta de
la xarxa fisica del Consell Comarcal del Gironés. Realitzar tots els treballs d’adequacio
gue siguin necessaris a la infraestructura tecnologica previs a la posada en marxa dels
serveis.

S’ha de migrar tot el sistema productiu actual i de contingéncia i conservar tot I'historial
copies de seguretat actuals, que quedaran disponibles per ser utilitzades en la nova
infraestructura.

Monitoritzacié remota proactiva de tot el sistema per tasques de manteniment,
actualitzacions i atencié d’incidéncies. També per a supervisar alertes relacionades amb
Us del sistema, emmagatzematge i copies de seguretat.

Fer entrega d’informes d’estat resultants de la monitoritzacié diaria dels sistemes. Ha
d’incloure una revisié conjunta amb els serveis informatics del Consell Comarcal del
Gironés amb l'objectiu d’analitzar aquests informes. La periodicitat minima dels informes
ha de ser mensual.

Realitzar el manteniment preventiu i correctiu de tot el programari i maquinari que
formen la infraestructura tecnoldgica dels sistemes d’emmagatzemament, repliques i

copies de seguretat de les dades.

Les tasques de instal-lacié, configuracié i migracio es realitzaran en calent minimitzant al
maxim possible caigudes de servei.

Administrar i gestionar els sistemes de computacié i emmagatzemament de dades del
Consell Comarcal del Girones.

Davant incidéncies critiques, assegurar una disponibilitat de 24x7 els 365 dies de I'any.
Vetllar activament per la seguretat de les dades, aplicant les mesures técniques i
d’organitzacié necessaries per a garantir l'autenticitat, confidencialitat, integritat,
disponibilitat i conservacio de la informacié.

Assessorar al Consell Comarcal del Gironés sobre I'evolucié i adequacié dels sistemes

d’informacid involucrats en el servei.
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3. Situacio resultant prevista

La soluci6 aportada té com objectiu donar continuitat, i ampliar la capacitat i rendiment, dels
sistemes que el Consell Comarcal del Gironés té actualment en explotacio, i del seu
creixement, adaptant-los a les necessitats futures, aixi com aconseguir una alta disponibilitat
dels sistemes i seguretat de les dades. Per tant, la solucié subministrada ha de permetre el
suficient marge en quant a rendiment i prestacions per tal d’absorbir tant la carrega de
treball habitual com també necessitats de puntes de treball.

4. Treballs d’enginyeria previs

Previ a les tasques de subministrament, instal-lacié, configuracié i migracié, I'equip de
projecte de I'empresa adjudicataria i els técnics dels serveis dinformatica i
telecomunicacions del Consell Comarcal del Gironés celebraran les reunions de planificacié
del projecte que siguin necessaries, amb l'objectiu de validar i consensuar els plans
d’'implantacioé i migracié proposats.

5. Descripci6 detallada de la solucié a aportar

El servei subministrat ha de constar dels segients elements:

A. Elements de computacié hiperconvergents (Equips Servidors)

B. Elements de networking (Core de Switchos)

C. Aprovisionament de la copia de seguretat local de llarga durada (Appliance dedicat
amb de-duplicacio)

D. Aprovisionament de la réplica externa amb capacitat de recuperacio (DR extern)

E. Servei de manteniment i monitoritzacio

A. Elements de computacié (Equips Servidors)

La solucié ha d’incloure 3 equips amb les seguents caracteristiques:

» Equips 100% compatibles amb vSphere.

* Equips enrackables i de 1U d’algada o superior.

* Equip Servidor de SP Gold 5416S [16 cores @ 2.80 Ghz turbo boost, 2.00 Ghz base, 4.00
Ghz max turbo]

C/ Riera de Mus, 1 A - Tel. 972 21 32 62 - Fax 972 21 35 73 - 17003 GIRONA - www.girones.cat - E-mail: info@girones.cat



Consell
Comarcal

del Girones N° EXP.: 2024/23/1403

* Memoria RAM DDR5-G4 minim de 256GB per equip servidor.

* Discs SSD (ALL FLASH)

» Connectivitat Ethernet : 2 x 10 GbE RJ45 (autosense) + 1 x 1 GbE RJ45
(IPMI Remote Management)

* Fonts de corrent redundades.

+ Cables de corrent i connectivitat.

El sistema hiperconvergent, haura de ser compatible amb el software de Virtualitzacié que
disposa el Consell Comarcal del Gironés en aquests moments, basat en tecnologies
VMWARE ®, per tal de garantir una migracioé controlada i rapida, causant el minim impacte
en la produccié i la utilitzacié de les llicencies que actualment tenim en vigor. L’adjudicatari
s’haura de fer carrec del llicenciament que actualment té el Consell Comarcal del Gironés o
bé aportar-ne un de nou.

Els tres nodes que formen la solucio, han de ser autbnoms en si mateixos i no han de
dependre d’un node addicional de quorum en cas de caiguda de un d’ells.

Cada node ha de proporcionar una capacitat de computacié igual o superior a la sol-licitada
a les caracteristiques tecniques i una capacitat neta minima de 10,5 TB cadascun dels
nodes, en tecnologia de disc SSD (sense compressié ni de-duplicacid), capacitat de
proporcionar emmagatzemament de dades de bloc variable i proporcionar protocols iSCSi i
NFS.

El propi sistema ha de proporcionar de forma nativa la interficie de gestio i creacié de les
tasques de copies/repliques de maquines Virtuals mitjancant clonacié de copia zero, sense
la necessitat de software addicional i dintre del mateix node.

Ha d’incloure la capacitat de generar instantanies a nivell d'emmagatzemament i de
replicacié de les mateixes entre nodes (replicar les maquines virtuals entre un node i un
altre a traves de politiques de replicaci6 i retencio).

Les instantanies han de ser immutables, s’han de poder generar amb una freqiéncia de 1
minut i han de ser constants en el temps. S’ha de poder crear instantanies independentment
de la quantitat d’instantanies preexistents, i disposar de la capacitat de compressié de
dades nativa en temps real.

L’anica limitacié que pot haver-hi doncs, és la capacitat de emmagatzematge.

La solucié ha de tenir la capacitat de replica d’'instantanies d’alta freqiéncia (cada minut)
tant de forma local, com de forma remota, sense costos ni llicenciaments addicionals.

Caracteristiques de la Recuperacio:

La solucié ha de proporcionar la recuperacié a nivell de maquina virtual en menys de 15
minuts.
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Aquesta recuperacié s’ha de dur a terme sense haver de copiar ni consolidar dades
depenent dels nodes de produccid, és a dir, s’haura de poder posar en marxa una réplica
d’'una magquina virtual de forma immediata des de qualsevol dels nodes.

¢ Sistema de Gesti6 Remota amb redireccié de consola, integrat per el fabricant.

Els equips subministrats tot i ser propietat de I'adjudicatari, hauran de portar vinculats un
paquet de servei de suport, subministrat directament per el fabricant dels equips, amb una
durada de 4 anys i amb les seglients caracteristiques :

e Suport técnic de 24x7, tots els dies de I'any.

e Temps de resposta telefonica de maxim 2 hores.

e Substitucié de peces originals in-situ, per un tecnic oficial del fabricant.
e Actualitzacions de Firmware.

B. Elements de Xarxa (Core de Switchos)

Ha d’incloure 4 equips enrackables, amb els accessoris, i amb 4 anys de suport :

e 2 Switchos de 24 Ports 10G SFP+ Stackables

e 2 Switchos de 48 Ports Base-T + minim 2 Ports a 10G SFP+ per equip
¢ Elements de interconnexié com (Transceptors SFP i el necessari)

e 6 x FC-Cable OM4, MMF, 5m, LC/LC

C. Aprovisionament de la copia de sequretat local, a les dependéncies del Consell

El sistema en el qual es basara el servei de copia haura d’acomplir les caracteristiques
minimes seglents:

e Sistema dedicat basat en maquinari (hardware based).

¢ Tecnologia nativa de de-duplicacio en linia. (Inline Deduplication).

e Capacitat minima de 7 TB nets, sense tenir en compte la deduplicacio.

¢ Incloura el llicenciament necessari que permeti replicar el sistema via LAN/WAN
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D. Aprovisionament de la réplica externa amb capacitat de recuperacié (DR extern)

L’externalitzacio de la réplica remota es fara en un Centre de Procés de Dades (CPD) ubicat
a una distancia minima de 5 km i maxima de 100 km del CPD del Consell Comarcal del
Girones.

L’adjudicatari aportara tot 'equipament i programari necessaris per donar el servei durant
tota la durada del contracte, amb modalitat de pagament per Us.

Requisits de la tecnologia emprada per a proporcionar el servei :

- Es faran répliques dels servidors virtuals a un CPD extern, via WAN, per una capacitat de
15TB nets.

- La tecnologia emprada tindra la capacitat de computacié equivalent a la d’un node
productiu, dotant-nos de la possibilitat de posar en marxa de forma immediata els servidors
virtuals en la ubicacié externa, sense necessitat de recuperacio (les maquines virtuals han
d’estar disponibles i inventariades en tot moment).

- Per tant, la infraestructura que I'adjudicatari posi a disposicié, ha de comptar amb un
entorn basat en tecnologies VMWARE ® amb versions equivalents i compatibles a les
versions utilitzades al Consell Comarcal del Girones.

- La tecnologia emprada ha d’estar basada en la mateixa tecnologia nativa que la soluci6
proposada per als equips hiperconvergents en produccié ubicats al Consell Comarcal del
Gironés, per tal de generar répliques amb la maxima eficiéncia i sense assumir cap risc per
incompatibilitats entre tecnologies.

- El CPD remot estara ubicat a la Unié Europea i a una distancia minima de 5 km de Girona
i maxima de 100 km.

- L’ adjudicatari haura de garantir que, en cas de necessitat, disposara d’acceés fisic al CPD i
als sistemes de recuperacio de les VM propietat del Consell Comarcal del Gironés.

- EI CPD tindra les prestacions i caracteristiques de, com a minim, un CPD de nivell TIER II.

E. Servei de manteniment i gesti6 integral de la infraestructura.

Es demana un servei de gestid integral al llarg de la durada del servei. Aquest servei ha de
complir amb els seglients requisits:

¢ Una unica eina de gestio i monitoratge de 'estat i rendiments dels diferents elements de
la solucié (emmagatzematge i servidors).
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Suport, manteniment i resolucié de totes les incidéncies que facin referéncia a serveis i
subministraments objectes del contacte.

Gestié i monitoratge de les tasques de Backup i recuperacié, claus en ma, inclos en el
servei.

Garantir la connectivitat continuada i compatibilitat total dels elements aportats amb la
resta d’elements que formen part de la infraestructura tecnologica corporativa actual del
Consell Comarcal del Gironés.

Monitoritzacié diaria del sistema : Ha de ser modular, que s’adapti a les necessitats del
Consell Comarcal del Gironés, amb monitoritzacié diaria del rendiment dels sistemes,
alertes proactives i indicadors de sistema. Aquest sistema registrara en una base de
dades, com a minim, indicadors relacionats amb inventari de maquines fisiques/virtuals,
snhapshots, backups, us de disc, us de memoria...

Creaci6 i provisio dels espais de disc segons les necessitats del Consell Comarcal del
Gironés, sempre amb prévia autoritzacié del mateix.

Actualitzacions dels sistemes, segons recomanacions dels fabricants i sempre amb
prévia autoritzacié del Consell Comarcal del Gironés.

Comprovacions de rendiment optim de la infraestructura.

Entrega d’informes de recollida dels indicadors de sistema, a petici6 del Consell
Comarcal del Gironeés.

Dues reunions anuals de valoracio de I'estat global del servei:
o Analisi d'indicadors, informes de sistema, propostes de millora.
o Analisi del dimensionament i rendiment de la infraestructura.

Cobertures i temps de resposta en cas d’incidéncies :

o Recanvis i servei técnic garantits de tots els equips desplegats per oferir el
servei al llarg de la seva durada.
Incidéncia Critica : Disponibilitat de contacte telefonic 24x7.
Incidéncia Critica : Connexié remota d’un técnic especialista amb temps de
resposta maxim 2h.

o Si es requereix preséncia fisica d’'un técnic especialista : maxim 2h. en horari
laboral (8h a 19h).

o Si es requereix preséncia fisica d’'un técnic especialista : maxim 4h. fora
horari laboral, caps de setmana i festius.
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o Peticions no critiques (Provisio dels espais de disc, Suport , Configuracié de
tasca de réeplica o copia...) : resposta en menys de 24h i resolucié en menys
de 48h.

6. Documentacio6 i formacio

Durant les tasques d'instal-lacié i posta en funcionament del sistema s’hauran de realitzar
accions formatives, transferéncia de coneixements i documentacié de tota la solucié als
técnics dels serveis d’informatica i telecomunicacions del Consell Comarcal del Girones,
amb I'objectiu d’assolir una base per a gestionar amb autonomia la plataforma.

La instal-laci6 final i la formacié s’acompanyara de la documentacié pertinent d’acord amb
I'objectiu pretés.

La instal-laci6 i formaci6 es realitzara en horari laboral del Consell Comarcal del Girones.

7. Continuitat del servei

Durant tot el procés d’'implantacio del projecte, i en posteriors tasques de manteniment o
atencio d’incidéncies, s’ha d’assegurar la continuitat del servei ofert als usuaris del Consell
Comarcal del Gironeés.

Aixi, doncs, les tasques que afectin a la disponibilitat del servei s’hauran de dur a terme els
dies laborables, de dilluns a divendres, preferiblement a partir de la tres de la tarda.

En tot cas els talls en el servei s’hauran de planificar de manera que es pugui informar dels
mateixos als usuaris amb 48 hores d’antelaciéo com a minim.

8. Termini maxim de lliurament, instal*lacioé i configuracié

El termini maxim de lliurament i implantacié de la solucié sera de 2 mesos a partir de
I'adjudicacié del contracte. EI Consell Comarcal del Gironés i I'empresa adjudicataria
pactaran la planificacié definitiva.
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Tot el material es lliurara a les dependencies del serveis d’informatica i telecomunicacions
del Consell Comarcal del Gironés. Els ports aniran a carrec de 'empresa adjudicataria.

La finalitzacié de la instal-lacié sera efectiva en el moment en que el Consell Comarcal del
Gironés en certifiqui I'acceptacio.

9. Documentacio a aportar per I’empresa adjudicataria en finalitzar el contracte

- Informe detallat del seguiment del projectes en base a la planificacié proposada.

- Actualitzacié, en cas necessari, de la informacio i caracteristiques técniques detallades de
cadascun dels components del sistema ofert

- Actualitzacio, si escau, de les condicions de prestacio la garantia i manteniments exigides.
- Documentacié complerta de la configuracié final de la solucié.

- Manual de gestié de la plataforma, incldos un pla de contingéncia davant de possibles
errors.
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