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Pliego de prescripciones técnicas particulares del contrato del servicio
para la investigaciéon en ciberseguridad y salud en el area Matar6-
Maresme.

Con la presentacion de la oferta, la empresa licitadora acepta las prescripciones
técnicas establecidas en este pliego, que tienen la consideracién de especificaciones
minimas y de obligado cumplimiento.

Cualquier propuesta que no se ajuste a los requerimientos minimos establecidos en
este pliego quedara excluida de la licitacion.

1. Objeto del contrato o necesidad a cubrir

El presente Pliego tiene por objeto establecer las prescripciones técnicas particulares
que regiran la realizacion de la prestacion del Servicio para la realizacion de un
proyecto de investigacion y desarrollo en el campo de la ciberseguridad y la salud para
analizar y registrar datos, asi como iniciativas, tecnologias y buenas practicas que
involucren los centros médicos/hospitalarios del area del Matar6-Maresme dentro del
marco de la Catedra CARISMATICA de Ciberseguridad, definiendo asi sus cualidades.

El citado proyecto se enfoca en abordar desafios relacionados con la definicion de
buenas practicas para centros hospitalarios de la zona y la colaboraciéon para el
desarrollo y promocién de la ciberseguridad.

Caracteristicas minimas generales

La contratacién implica la realizacion de una investigacion exhaustiva en seguridad loT
en entornos de atencion médica, incluyendo la revision del estado del arte y la
identificacion de areas clave de enfoque.

La contratacion implica la creacion de una nueva linea de investigacion dedicada a
investigar, analizar y registrar datos, iniciativas, tecnologias y buenas practicas en el
campo de la ciberseguridad y salud, que involucre a los centros médicos vy
hospitalarios en el area de Mataré-Maresme,

Se requiere realizar varias actividades, incluyendo el contacto con los centros
hospitalarios y médicos de referencia en el area de Matar6-Maresme, para llevar a
cabo un andlisis detallado y contrastar sus vulnerabilidades.

Ademas, se deberd investigar las vulnerabilidades de los sistemas de imagenes, tales
como los sistemas de archivo y comunicacion de imagenes (PACS) y los sistemas de
informacion radiologica (RIS), que desempefian un papel fundamental en los
hospitales para almacenar y gestionar imagenes médicas como radiografias,
resonancias magnéticas y tomografias computarizadas. También es necesario analizar
las soluciones del estado del arte para prevenir ataques en dichos sistemas,
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evaluando tecnologias y practicas avanzadas en la proteccion de datos y sistemas en
entornos médicos.

La empresa adjudicataria debera proporcionar documentacion técnica detallada que
respalde las investigaciones realizadas, las vulnerabilidades identificadas y las
soluciones propuestas. Todas las prestaciones deben cumplir con los estandares de
seguridad de datos en el sector de la salud. El proyecto debe contribuir al avance de la
ciberseguridad en el ambito de la salud y mejorar la proteccion de los datos y la
privacidad de los pacientes en el &rea de Matar6-Maresme.

Temporalidad

Todas las actuaciones se deberan iniciar dentro de los primeros quince (15) dias
desde la fecha del contrato y finalizarse a 31 de diciembre de 2025.

2. Actividades y funciones de la empresa contratista

Las funciones que debe asumir la empresa contratista son las siguientes:

- Elaboracion y presentacion de un plan de investigacion detallado, incluyendo
una revision exhaustiva del estado del arte sobre las vulnerabilidades de los
sistemas de imagenes, como los sistemas de archivo y comunicacion de
imagenes (Picture Archiving and Communication Systems, PACS) y los
sistemas de informacion radioldgica (RIS).

- Organizacién de eventos tales como reuniones, hackathons, conferencias o
mesas redondas cuyo objetivo sea diseminar y compartir conocimiento y
fomentar colaboraciones entre las diferentes partes (a nivel nacional e
internacional) involucradas en la aplicacion de la ciberseguridad en el sector
sanitario, asi como fomentar las sinergias entre los distintos stakeholders y
mejorar la difusion de los resultados de la catedra.

- Organizacién de un concurso de cortometrajes dirigido a todos los estudiantes
de las universidades catalanas cuyo objetivo sea la sensibilizacion de la
importancia de la ciberseguridad al publico no especializado. Mediante esta
actuacién se logrard un mayor aprendizaje por parte de los alumnos de las
técnicas relacionadas con la difusion de contenidos de ciberseguridad y a la
vez se generara nuevo material audiovisual innovador dirigido a publico no
especializado.

La oferta que presente la empresa licitadora deberd abarcar la totalidad de las
actividades y funciones especificadas en el presente pliego y en el Pliego de Clausulas
Administrativas Particulares, siendo todas ellas obligatorias para la admisiéon de las
propuestas.

3. Requerimientos técnicos generales obligatorios de la prestacion ylo
rendimiento o exigencias funcionales de la prestacion
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La empresa contratista dispondra de los suficientes medios técnicos, materiales
cualitativos y personales para desarrollar las labores objeto de este contrato.

La prestacion regulada en el presente pliego debera ajustarse, al menos, a los
siguientes requisitos técnicos, sin perjuicio de los parametros a valorar mediante los
criterios de adjudicacién establecidos, e incluir los siguientes medios personales:

- 1 coordinador para la definicion, planificacién, ejecucion y seguimiento de las
distintas actuaciones. Esta figura actuara también como interlocutor del
contrato.

- Equipo de investigadores especializado en seguridad TIC, salud e industria 4.0.

- Untécnico para la difusion de las diferentes actuaciones.

En términos de rendimiento o de exigencias funcionales, las prestaciones de este
contrato tendran que alcanzar los siguientes hitos:

- Creacién de una nueva linea de investigacion para investigar, analizar y
registrar datos, iniciativas, tecnologias y buenas practicas en el campo de la
ciberseguridad y salud, que involucre a los centros médicos/ hospitalarios en el
area de Matar6-Maresme, y en particular:

e Contactar con los centros hospitalarios y médicos de referencia en el area
de Matar6-Maresme, con las que actualmente ya existe contacto a través
del departamento de salud, para analizar en detalle y contrastar sus
vulnerabilidades.

e Investigar las vulnerabilidades de los sistemas de imagenes, como los
sistemas de archivo y comunicacién de imagenes (Picture Archiving and
Communication Systems, PACS) y los sistemas de informacion radioldgica
(RIS), ya que desempefian un papel fundamental en los hospitales para
almacenar y gestionar imagenes médicas como radiografias, resonancias
magnéticas y tomografias computarizadas.

e Analizar las soluciones del estado del arte para prevenir ataques en dichos
sistemas.

- Organizacion de eventos tales como reuniones, hackathons, conferencias o
mesas redondas cuyo objetivo sea diseminar y compartir conocimiento y
fomentar colaboraciones entre las diferentes partes (a nivel nacional e
internacional) involucradas en la aplicacion de la ciberseguridad en el sector
sanitario, asi como fomentar las sinergias entre los distintos stakeholders y
mejorar la difusion de los resultados de la céatedra. Los diferentes eventos
organizados deberan contar con los siguientes espacios:

e Espacio de interaccion o networking entre el consorcio y asociaciones
profesionales (COIT, Telecos.cat, COINF,...),
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e Promocion de la cultura de la ciberseguridad no solo en el sector sanitario
sino también a todos los stakeholders mediante la organizacion de foros de
debate y actos tipo meet-up en sus diverses modalidades (mesas
redondas, focus groups, paneles de expertos, etc.)

e Dar publicidad a los resultados de la catedra.

- Organizacion de un concurso de cortometrajes dirigido a todos los estudiantes
de las universidades catalanas cuyo objetivo sea la sensibilizacion de la
importancia de la ciberseguridad al publico no especializado. Mediante esta
actuacion se logrard un mayor aprendizaje por parte de los alumnos de las
técnicas relacionadas con la difusion de contenidos de ciberseguridad y a la
vez se generard nuevo material audiovisual innovador dirigido a publico no
especializado.

- Llevar a cabo acciones de comunicacion y difusion de informacion y noticias
sobre las actividades realizadas por la Catedra de ciberseguridad en diversos
medios de comunicacién: prensa, radio, television, con el fin de lograr los
siguientes objetivos:

e Maximizar el impacto alcanzado por las actuaciones y los resultados de la
catedra.

e Incrementar la conciencia sobre la cultura de la ciberseguridad,
particularizado en el entorno sanitario.

e Promover buenas practicas (higiene de la ciberseguridad).

Paquetes de trabajo, tareas y entregables

PTO: Gestidn del proyecto Duracién estimada: todo el proyecto.

Descripcidn del paquete de trabajo:

Gestion del proyecto, coordinacion de las actividades, planificacion y control; tanto
de los aspectos técnicos como financieros. El jefe de proyecto asegura que el
proyecto alcanza los objetivos marcados y actla como punto de contacto del
proyecto entre todos los equipos

Tareas:
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e TO0.1 Reuniones del proyecto
e T0.2 Seguimiento del proyecto

e T0.3 Documentacién

Entregables:

e EO0.1 Documentacion inicial del proyecto

e EO0.2 Planificacion del proyecto.
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PT1: Contacto centros salud Duracién estimada: todo el proyecto.

Descripcidn del paquete de trabajo:

Contactar con los centros hospitalarios y médicos de referencia en el area de
Mataré-Maresme para analizar en detalle y contrastar sus vulnerabilidades a nivel
de ciberseguridad para establecer un marco de investigacion.

Tareas:

e T1.1 Visita de centros hospitalarios.
e T1.2 Documentacion sobre la ciberseguridad en los centros de salud.

Entregables:

e E1.1 Informe de vulnerabilidades.
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PT2: Plan de investigacion Duracion estimada: todo el proyecto.

Descripcidén del paquete de trabajo:

Exhaustiva revision de la literatura para establecer una base sélida para la
investigacion. Desarrollo de un marco teorico y definicién de los objetivos generales
y especificos de la investigacion. Ademas, también se incluye el disefio de la
metodologia de la investigacion, identificando las herramientas y técnicas
necesarias para recopilar y analizar los datos.

Tareas:

e T2.1 Revision de la literatura relacionada con el tema de investigacion
e T2.2 Desarrollo de un marco tedrico sélido

e T2.3 Definicion de los objetivos

e T2.4 Disefio de la metodologia de investigacion

e T2.5 Cronograma detallado para la ejecucion del proyecto

e T2.6 Investigacién

e T2.7 Desarrollo de un articulo cientifico

Entregables:

e E2.1 Plan de investigacion detallado

e [E2.2 Articulo cientifico

PT3: Organizacion de eventos Duracion estimada: 12 meses

Descripcidn del paquete de trabajo:

Organizacién de eventos tales como reuniones, hackathons, conferencias o mesas
redondas cuyo objetivo sea diseminar y compartir conocimiento y fomentar
colaboraciones entre las diferentes partes (a nivel nacional e internacional)
involucradas en la aplicacion de la ciberseguridad en el sector sanitario, asi como
fomentar las sinergias entre los distintos stakeholders y mejorar la difusion de los
resultados de la cétedra.

Tareas:
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e T3.1 Organizacién de una hackathon
e T3.2 Organizacion de otros eventos como debates 0 mesas redondas
e T3.3 Generacion de los enunciados y material asociado.

e T3.4 Actividades de difusion en redes sociales y medios corporativos.

Entregables:

e E3.1 Posters de promocion de los eventos

e E3.2 Noticias relativas a los eventos

PT4: Concurso cortometrajes Duracion estimada: 8 meses

Descripcidén del paquete de trabajo:

Organizacién de un concurso de cortometrajes dirigido a todos los estudiantes de
las universidades catalanas cuyo objetivo sea la sensibilizacion de la importancia de
la ciberseguridad al publico no especializado.

Tareas:

e T4.1 Definir las reglas del concurso

e T4.2 Organizacion del evento que acompafie el concurso.

Entregables:

e E4.1 Cortometrajes

e [EA4.2 Acta resolucion del concurso

La oferta que presente la empresa licitadora debera abarcar la totalidad de las
actividades y funciones especificadas en el presente pliego y en el Pliego de Clausulas
Administrativas Particulares, siendo todas ellas obligatorias para la admision de las
propuestas.

3.3. Mecanismos de verificacion de cumplimiento de los distintos indicadores

La empresa contratista estara obligada a facilitar el mecanismo de verificacién de
cumplimiento de los distintos indicadores, aportando de forma anual un documento de
sintesis que justifique debidamente el cumplimiento satisfactorio del hito. Este
documento de sintesis incluird una referencia a en qué plazos y condiciones se ha
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cumplido el hito, ademas de pruebas y evidencias concretas sobre el cumplimiento de
las actuaciones descritas en este pliego.

3.4 Imagen y publicidad

La empresa contratista, siempre que hable de la actuacion, debera hacer mencion de
que las actuaciones objeto de este contrato se hacen en colaboracion con la
Universitat Politecnica de Catalunya y debera informar al pablico de la participacion de
la Unién Europea y financiacién a través del Plan de Recuperacion, Transformacién y
Resiliencia.

En concreto, en la documentacion que se desarrolle al ejecutar las actuaciones en
virtud del contrato (como placas, carteles, cuadernillos, notas informativas o de
cualquier otro tipo) se debera exhibir de forma correcta y destacada el emblema de la
UE con una declaracion de financiacion adecuada que diga (traducida a las lenguas
locales cuando proceda) financiado por la Unién Europea - NextGenerationEU", junto
al logo del PRTR, disponible en el link https://planderecuperacion.gob.es/identidad-
visual.

3.5 Obligaciones de la empresa contratista

La empresa contratista se compromete a cumplir, con caracter general, a cumplir
cuantas disposiciones comunitarias y nacionales le resulten aplicables como
destinatarias de las actuaciones cofinanciables, asi como cumplir las siguientes
obligaciones:

a) Permitir y facilitar que se puedan realizar las auditorias y comprobaciones
necesarias para verificar el cumplimiento de la normativa aplicable.

b) Conservar la documentacién relacionada con las actuaciones objeto del
presente contrato que, dada su naturaleza, le corresponda custodiar conforme
al articulo 132 del Reglamento (UE, Euratom) n. © 2018/1046 del Parlamento
Europeo y del Consejo, de 18 de julio de 2018, sobre las normas financieras
aplicables al presupuesto general de la Union.

c) Aplicar medidas antifraude eficaces y proporcionadas, en su ambito de gestion,
sobre el cumplimiento de la normativa aplicable al presente convenio, asi como
evitar la doble financiacion y la falsificacion de documentos. También se
comprometen a comunicar al Servicio Nacional de Coordinacion Antifraude
(SNCA) aquellos hechos que pudieran ser constitutivos de fraude o
irregularidad.

d) Que las actuaciones que se ejecuten en virtud del contrato respetaran el
principio de «no causar un perjuicio significativo al medio ambiente» (principio
do no significant harm - DNSH) en cumplimiento con lo dispuesto en el
Reglamento (UE) 2021/241 del Parlamento Europeo y del Consejo, de 12 de
febrero de 2021, por el que se establece el Mecanismo de Recuperacion y
Resiliencia, y su normativa de desarrollo, en particular el Reglamento (UE)
2020/852, relativo al establecimiento de un marco para facilitar las inversiones
sostenibles y la Guia Técnica de la Comision Europea (2021/C 58/01) sobre la
aplicacion de este principio, asi como con lo requerido en la Decision de
Ejecucién del Consejo relativa a la aprobacion de la evaluacion del PRTR.

Podeu verificar la integritat d'aquest document a: https://seuelectronica.upc.edu/verifica-integritat-del-document

Codi Segur de Verificacié: vwKWGeCXIWwARmMiUPYwpw

(]
2y
[
=
s
a
(@]
()]
o
«
0
c
[$]
D
h—4
©
o
®
=
(7]
| .
[J]
2
c
S

Original signat per:

OSCAR ESPARZA MARTIN

Signat en: 06-11-2024 14:00:02
GMT+1




DE CATALUNYA O oot Francadopor & iNcibe -
Recuperacién, i < — i . 5
BARCELONATECH Transformacién la Unién Europea g‘-\\ o R
Q. Resiliencia " e ! i ToRARseey

NextGenerationEU

e) Garantizar la mutua proporcion de los datos de identificacion de aquellos
contratistas y subcontratistas que, en cumplimiento de la normativa de
contratacion publica, reciban fondos con cargo al presente Convenio.

4. Formas de seguimiento y control de la ejecucion de las condiciones

La empresa contratista debe designar a una persona responsable a quien encargar la
gestion de la ejecucion del contrato y que debera garantizar la calidad de la prestacion
objeto de este pliego, tratando directamente las cuestiones relacionadas con el
desarrollo normal de las tareas indicadas en este pliego con la persona interlocutora
designada por el 6rgano de contratacion.

Las personas referidas anteriormente se reunirdn con una periodicidad minima
mensual para supervisar, controlar y tratar cualquier aspecto vinculado con el
desarrollo del contrato, a fin de asegurar que el mismo se esta ejecutando conforme a
lo establecido en el presente pliego.

Seguimiento general del proyecto:

- Reuniones periddicas: Programar reuniones regulares entre las partes
contratantes para revisar el progreso del proyecto y discutir cualquier problema
0 desviacion. Estas reuniones proporcionan una plataforma para la
comunicacion y la resolucion de problemas en tiempo real.

- Informes de estado: Requerir informes de estado periddicos por parte del
contratista para documentar el progreso, los hitos alcanzados y cualquier
problema identificado. Estos informes deben incluir métricas clave y datos
relevantes para evaluar el desempefio.

- Indicadores clave de rendimiento (KPI): Establecer KPI especificos que reflejen
las metas y objetivos del contrato. Los KPI permiten medir el rendimiento y
evaluar si se estan cumpliendo las condiciones del contrato.

- Revision de entregables: Evaluar regularmente los entregables o productos
intermedios proporcionados por el contratista para asegurarse de que cumplan
con las especificaciones y los estandares acordados en el contrato.

- Sistema de seguimiento de problemas: Implementar un sistema para registrar y

dar seguimiento a problemas, quejas o disputas que surjan durante la
ejecucion del contrato. Esto facilita su resolucién y documentacion.

A los efectos anteriores, se evaluara el seguimiento y control del cumplimiento de cada
requerimiento técnico de la siguiente manera:

- Creacion de una nueva linea de investigacion

o Publicacién de articulos de investigacion
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o Elaboracion y presentacion de un plan de investigacion detallado de la
nueva linea de investigacién aplicada.

o Numero de empresas e instituciones colaboradoras con la linea de
investigacion.

o Numero de papers y publicaciones generadas. Especialmente,
envio de minimo un articulo asociado a esta tarea de investigacion
en una conferencia relevante o revista especializada.

- Organizacion de eventos
o Informe de actividad de cada evento
o Numero de foros de debate organizados

o Numero de participantes/inscripciones

o Valoracion de la encuesta de los asistentes

- Concurso de cortometrajes
o Informe de seguimiento de la actividad.
o Numero de cortometrajes presentados al concurso.
o Calidad de los cortometrajes seleccionados.

o Audiencia alcanzada con la difusién de los diferentes contenidos
audiovisuales.

5. Documentacion técnica a aportar por la empresa adjudicataria

Las especificaciones técnicas propuestas por la empresa licitadora en su oferta se
convertiran en condiciones de obligado cumplimiento a lo largo de la ejecucién del
contrato si ésta se convierte en la adjudicataria.

- Memoria del Plan de Investigacion Detallado: Debera proporcionar el plan de
investigacion detallado, que incluya la revision exhaustiva del estado del arte
en seguridad 10T en entornos de salud, con una descripcién completa de las
fuentes de informacion utilizadas y la metodologia de investigacion.

- Listado y detalle del conjunto de actuaciones de difusion realizadas.

- Listado oficial del estado de los Articulos Enviados y/o Conferencias realizadas:
Para cada articulo enviado a conferencias o revistas, se requerird la
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documentacion de seguimiento que incluya el articulo, la confirmacion de
envio, pruebas de aceptacion, o cualquier revisién o comentarios recibidos.

- Certificacion del representante legal con detalle de los gastos incurridos. Este
certificado indicara, de forma expresa, los registros o archivos donde se
encuentra custodiada o depositada la documentacion justificativa y los
departamentos y/o personas responsables de la misma. Esta certificacion se
acompafiara de las justificaciones de los gastos en forma de facturas y
transferencias realizadas. En el caso de las horas de dedicacion para el
personal propio, debera incluirse el coste asociado a esa dedicacion,
acompafiando la justificacién en forma de néminas o documentos equivalentes.

El responsable del contrato
Oscar Esparza Martin

Barcelona, a la fecha de la firma electrénica
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