LMIVERSITAT
o ROVIRA i VIRGILI
i Fundacid URV

PLEC DE PRESCRIPCIONS TECNIQUES QUE REGEIXEN LA CONTRACTACIO DEL SERVEI EXTERN
DE “DELEGAT DE PROTECCIO DE DADES”, SERVEI D’ASSESSORAMENT, CONSULTORIA |
GESTIO EN MATERIA DE PROTECCIO DE DADES DE CARACTER PERSONAL | SERVEI DE
CORPORATE COMPLIANCE , MTJANCANT LOTS, PER PART DE LA FUNDACIO URV

LOT 1: Servei extern de “Delegat de Proteccié de Dades”, servei d’assessorament, consultoria
i gestié en mateéria de proteccié de dades caracter personal.

LOT 2: Servei de Corporate Compliance (prevencio de la responsabilitat penal corporativa)
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LOT 1: Servei extern de “Delegat de Proteccié de Dades”, servei d’assessorament, consultoria
i gestié en materia de proteccié de dades caracter personal.

1.- Introduccié

L'objectiu d'aquest document és fixar les condicions tecniques que han de regir la contractacié
del servei extern de "Delegat de Proteccid de Dades" i del "Servei d'assessorament, consultoria
i gestid en materia de proteccid de dades de caracter personal” per a la Fundacié URV.

2.- Objecte del contracte

L'objecte del present contracte és disposar del servei extern de "Delegat de Proteccio de Dades"
(DPD) i del "Servei d'assessorament, consultoria i gestido en matéria de proteccié de dades de
caracter personal" complementaries a les funcions del DPD. La finalitat del contracte és complir
amb el Reglament General de Proteccid de Dades 2016/679 del Parlament Europeu (en endavant
“RGPD”), amb la Llei Organica 3/2018, de 5 de desembre, de Proteccié de Dades Personals i
garantia dels drets digitals (en endavant “LOPDGDD”), aixi com donar suport al personal de la
Fundacié URV en la seva tasca de gestid relacionada amb el tractament de dades personals i el
compliment de la normativa en mateéria de proteccio de dades.

CPV: 72310000-1 Serveis de tractament de dades

3.- Abast del servei

Els serveis objecte d'aquesta licitacid comprenen dues linies de treball de serveis d'assistencia
técnica i suport diferenciades:

1. Servei de Delegat de Proteccié de Dades.

2. Serveis d'Assessorament, consultoria i gestié en materia de proteccié de dades de
caracter personal i transparéncia.

4.- Caracteristiques tecniques del Servei

4.1.- Caracteristiques técniques del Servei de Delegat de Proteccié de Dades (DPD)

L’'empresa contractista designara en la seva oferta la persona que exercira de DPD durant tot
el periode de vigencia del contracte.

L'article 34 de la Llei LOPDGG, estableix que els responsables i encarregats del tractament han
de designar un delegat de proteccié de dades en els suposits que preveu 'art. 37.1 del RGPD.

L'article 37.1 del RGPD, obliga a la FURV a tenir un delegat de proteccié de dades que exerceixi
de garant del compliment de la normativa de proteccié de dades i que s’encarregui de
supervisar, de manera independent, I'aplicacié del compliment de la normativa de proteccid
de dades.
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Atenent les funcions disposades a I’art.39 del RGPD en relacié al servei de Delegat de Proteccié
de Dades, la contractacié del servei inclou les prestacions seglients:

- Informar i assessorar el responsable o I'encarregat del tractament i als
empleats que s'ocupin del tractament de les obligacions que els incumbeixen
en virtut del RGPD i d'altres disposicions de proteccié de dades de la Unid o dels
Estats membres.

- Supervisar el compliment d’allo qué disposa el Reglament, i d'altres
disposicions de proteccié de dades de la Unié o dels Estats membres i de les
politiques del responsable o de l'encarregat del tractament en matéria de
protecci6 de dades personals, inclosa |'assignacid de responsabilitats, la
conscienciacié i formacié del personal que participa en les operacions de
tractament, i les auditories corresponents.

- Cooperar amb les autoritats de control i, concretament, amb [|'Autoritat
Catalana de Proteccié de Dades i I’Agéncia Estatal de Proteccio de Dades i actuar
com a punt de contacte amb els Interessats. Aixi com actuar com a punt de
contacte de |'autoritat de control per gliestions relatives al tractament, inclosa
la consulta prévia a qué es refereix I'article 36, i realitzar consultes, si escau,
sobre qualsevol altre assumpte. Elaborar les respostes a requeriments de
['autoritat de control.

- Supervisio de la gestid i notificacié a I'autoritat de les violacions de seguretat
de les dades personals a l'autoritat de control. Elaborant un informe anual sobre
I'estat dels incidents i violacions de seguretat produits.

4.2.- Caracteristiques tecniques dels Serveis d'Assessorament, consultoria i gestié en mateéria
de proteccié de dades de caracter personal i transparéncia

L'adaptacio i compliment del RGPD i LOPDGDD requereix la realitzacié de tot un conjunt de
tasques i actuacions per tal d'adequar I'activitat administrativa al precepte legal, aixi com
garantir la funcidé proactiva que s'assenyala en el propi RGPD al respecte, disposant de la
documentacio necessaria que acrediti el seu compliment, tant en els serveis existents com en
el desenvolupament i implantacié de nous serveis.

També s'haura de donar suport en les tasques de gestid relacionades amb els tractament de
dades personals i garantia dels drets digitals.

Les tasques que cal portar a terme, a mode informatiu i no pas limitatiu, sén:

- Prestar recolzament i atencié sobre qualsevol tipus d’incidéencia relacionada amb la
proteccié de dades: demandes, consultes dentncies de tercers, exercici de drets,
reclamacions, entre altres.

- Vetlla pel compliment de la politica de drets digitals de la FURV; coordinant, controlant,
desenvolupant i verificant el compliment de I'esmentada normativa. Aixi com prestar
I’'assessorament i resolucié de dubtes en relacié a tot el derivat de la mateixa.

- Mantenir actualitzades les finalitats i la base juridica del Registre d'Activitats de
Tractament .
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- Elaborar la informacié dels tramits i procediments per tal d'atendre en temps i forma,
drets dels afectats, el dret d'accés, rectificacié, cancel-lacid, oposicié, portabilitat,
supressio ("dret a I'oblit") i limitacio al seu tractament.

- Elaborar I'analisi de riscos de tots els tractaments de dades que es desenvolupin i
revisar les mesures de seguretat que s'apliquen als tractaments en base a aquest
analisi.

- Supervisar les politiques en materia de proteccid de dades ( responsabilitat proactiva,
responsabilitats del tractament, politica d’informacid, politica de seguretat).

- Si escau, oferir 'assessorament que se sol-liciti sobre I’avaluacié d’impacte relatiu a
la proteccié de dades i supervisar la seva aplicacié d’acord amb I'art 35 del RGPD.

- Executar i col-laborar en I'elaboracié de la documentacié que afecti a I'ambit de la
proteccié de dades i que derivi de I'assessorament efectuat pel Delegat de Proteccio
de Dades.

- Actualitzacié dels documents en base als canvis notificats per la FURV, o bé per motiu
de canvis rellevants en la normativa en relacié a nous criteris que vagin sortint de les
actuacions de I'Autoritat de Control competent, informes juridics, jurisprudéncia de
dels tribunals, entre altres, que suposin una revisid i actualitzacié de la documentacid
relacionada amb la proteccié de dades personals com ara la politica de proteccié de
dades, politica de cookies, registre del tractament de dades, manuals, clausules de
confidencialitat, entre altres documents de naturalesa analoga.

- Atendre, sota a demanda de la FURV, qualsevol nova situacio, activitat, tasca
administrativa, consulta, revisid6 de contractes, clausules de proteccid de dades,
transferencia internacional de dades, entre altres, que puguin sorgir.

- Assisténcia en les inspeccions, si escau, de I’Autoritat de Control competent, recursos
i reclamacions via administrativa.

- Respondre les consultes que realitzin els responsables de proteccid de dades referents
a la gestid i tractament de dades de caracter personal.

- Assessorament i elaboracié de reports, informes, recursos i reclamacions que legalment

corresponguin en cas de qualsevol reclamacié i/o incidéncia en matéria de proteccio de
dades.

- Realitzacié anual de controls interns de compliment de la normativa de proteccié de
dades. Deteccid de no conformitats, proposta de mesures correctives i supervisié de la
seva aplicacio.

- Impartir 4 hores anuals de formacié en materia de proteccié de dades que seran
destinades a personal de nova incorporacio, i/o al personal propi de la FURV o de
determinades arees, per supervisar I'adequacio a la proteccié de dades personals, o
per posar en coneixement les novetats que es puguin produir en I'ambit, a
conseqliéncia de les revisions realitzades o dels canvis normatius o jurisprudencials.

5.- Condicions de prestacio del servei

La realitzacié de les funcions objecte del present plec pot comportar la presencia fisica del
professional, el DPD assignat a la FURV, d’acord amb les necessitats del servei. Hi haura també
una atencio telefonica o per videoconferéncia minima per part del Delegat de Proteccié de
dades per atendre les consultes, dubtes o aclariments. Sera en horari de matins, de 9 a 14 hores
els dies laborables.

L’adjudicatari haura de donar resposta a les qlestions formulades, a efectes d’assessorament,
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en un termini maxim de 4 dies habils. En cas de consultes urgents, que aixi s’especificara en el
motiu de la consulta, el termini maxim per respondre la consulta sera d’un (1) dia habil.

Seguiment del servei

En el cas que sigui sol-licitat es realitzara una reunid semestral per tal de realitzar el seguiment
del servei. Aquesta sera preferentment presencial. S'aixecara acta dels temes tractats en la
reunid. La realitzacié de I'acta anira a carrec de |'adjudicatari del servei.

6. Metodologia

-L’adjudicatari haura de presentar un pla de treball amb una proposta d’actuacié i definicié de
prioritats, tenint en compte I'auditoria interna que haura realitzat (en un maxim de 10 dies habils
des de la formalitzacié del present contracte).

-Semestralment s’haura de presentar un informe, una memoria, o un resum informatiu rigords
que contingui els assumptes desenvolupats fins a la data, I'estat actual dels mateixos, els tramits
portats a terme, i els tramits que resten pendents, aixi com les recomanacions, si escau, en
I’'ambit de les seves competencies. Al finalitzar el contracte, o en el cas que es prorrogui, també
al finalitzar cadascuna de les prorrogues, haura de presentar un informe final que contingui les
conclusions dels aspectes tractats durant la vigéncia del contracte i les recomanacions finals en
I’'ambit de les seves funcions.

- I'adjudicatari i la persona que exerceixi les funcions de DPD, hauran d’actuar amb estricta
independéncia i mantenir el secret i la confidencialitat en el desenvolupament de les seves
funcions.

7.- Durada del contracte

La durada del contracte inicial sera de dos (2) anys a comptar des de la signatura del contracte
o la que hi figuri en aquest. Es podra prorrogar, per un periode de dos (2) anys fins al termini de
quatre anys inclos la durada de dos anys de contracte inicial.
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LOT 2: PLEC DE PRESCRIPCIONS TECNIQUES QUE REGEIXEN LA CONTRACTACIO D’UN SERVEI
DE CORPORATE COMPLIANCE (prevencio de la responsabilitat penal corporativa)
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ANTECEDENTS
La Llei Organica 5/2010 de 22 de juny, va introduir per primera vegada dins de I‘'ordenament
juridic, la denominada responsabilitat penal de les persones juridiques, és a dir, les societats i

no solament els seus administradors de fet o dret, poden ser sancionats penalment dins dels

termes assenyalats en la Llei.

La Llei Organica 1/2015 de 30 de marg reforma el codi Penal incorporant a I'ordenament juridic
un nou marc de responsabilitat penal de la persona juridica.

La seva entrada en vigor I'1 de juliol de 2015 introdueix de forma expressa una exempcio de
responsabilitat penal, sempre que concorrin les seglients condicions:

Que s’hagin adoptat i executat amb eficacia, abans de la comissio del delicte, un model
d’organitzacid i gestid que inclogui les mesures de vigilancia i control.

Que els autors hagin comes el delicte eludint fraudulentament els models d’organitzacio
i prevencio.

Que la supervisid del funcionament i del compliment del model de prevencié sigui
confiat a un organ de la persona juridica.

Que no s’hagi produit una omissié o exercici insuficient de les funcions de supervisio,
vigilancia i control.

El risc d'incompliment d'una organitzacié comporta sofrir sancions, multes, perdues financeres
o pérdues de la seva reputacié com a resultat de I'incompliment de les lleis, regulacions, normes
d’autoregulacié o codis de conducta que s'apliquin a l'activitat:

Dissolucié de la persona juridica.

Suspensiod d’activitats (fins 5 anys).

Clausura de locals i establiments (fins 5 anys).

Prohibicié de realitzar activitats en |’exercici de les quals s’hagi comes, afavorit o
encobert el delicte (fins 15 anys o definitiva).

Inhabilitacid per a obtenir subvencions i ajudes publiques, contractar amb el sector
public i gaudir de beneficis i incentius fiscals o de la Seguretat social (fins 15 anys).
Intervencid judicial per salvaguardar els drets dels treballadors (fins a 5 anys).

Es per aixd que, tal i com indica I’art. 31 bis del Codi Penal, cal complir els segiients requisits en
materia de politiques preventives:

Identificar les activitats en I'ambit de les quals puguin ser comesos els delictes que han
de ser previnguts.

Establir els protocols i procediments que concretin el procés de formacié de la voluntat
de la persona juridica, adopcid de decisions i execucié de les mateixes.

Implantar un model de gestidé dels recursos financers adequats per impedir que es
cometin els delictes que han de ser previnguts.

Imposar I'obligacié d’informar de possibles riscos i incompliments al responsable de
vigilar el funcionament del model de prevencio.

Establir un sistema disciplinari que sancioni adequadament l'incompliment de les
mesures que estableix el model de prevencid.
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e Realitzar una verificacié periodica del model i, si s’escau, de la seva modificacio, per
canvis en |'organitzacio, estructura o activitat.

1. OBJECTE DEL PLEC DE PRESCRIPCIONS TECNIQUES

L'objecte del present Plec de Prescripcions Tecniques és la definicid dels serveis a realitzar i de
les condicions técniques a complir per 'empresa adjudicataria en la realitzacié del servei
d’assessorament a la Fundacié URV (en endavant, FURV), d’un sistema de prevencié i deteccio
de delictes (servei de Corporate Compliance) que permeti atenuar o eliminar una eventual
responsabilitat penal de la FURV, els/les seus/ves directius/ves i treballadors/es, aixi com el dany
reputacional associat vers la institucid.

2. CARACTERISTIQUES TECNIQUES | OBLIGACIONS DE LES EMPRESES ADJUDICATARIES
L'objectiu principal consisteix, mitjancant I’analisi preventiu dels riscos penals, en establir
mesures de control eficaces que permetin prevenir o detectar la comissié d’un delicte. Les
tasques a realitzar per I'empresa adjudicataria son les seglients:

e Supervisar l'estat actual d’implementacid del programa de prevencid de la
responsabilitat penal corporativa o Corporate Compliance de la FURV.

e Definir un pla d’actuacions anual amb I'objectiu d’anar mitigant riscos de manera
progressiva.

e Donar suport al comité de Compliance i al Compliance Officer de la FURV en tasques
com assessorament, vigilancia, monitoratge i control de les mesures implementades i
en curs.

e Establir les responsabilitats en materia de Compliance en les descripcions dels llocs de
treball de la FURV, departaments, i analisis de les activitats que s’hi desenvolupen amb
la finalitat d'identificar possibles riscos i mesures a implementar, i seguiment i efectes
d'aquestes implementacions.

e |dentificar els riscos amb suport d’un historic, a mode de matriu de riscos / mapa de
calor, per cada departament amb les accions implementades i documentacié de suport
relacionada.

e Assessorar en matéria de compliment normatiu a tota la organitzacié (canalitzat a través
del comite de Compliance) aixi com també informar sobre les lleis i regulacions
rellevants que poden ser d'aplicacid, aixi com preparar les politiques d'actuacio i
procediments per la seva implementacio.

e Establir indicadors que permetin mesurar el grau d'acompliment de les mesures
implantades en la FURV.

e Revisid/actualitzacié de les mesures de prevencié aplicables i analisi en revisions
peridodiques del grau d'acompliment per si sén necessaries accions correctives.

e Impartir formacié en matéria de Compliance a tot el personal de la FURV, incloent
directius i membres del Patronat, si escau. La formacié sera impartida com a minim una
vegada a I'any per cada centre de la FURV (Centre de Transferencia de Tecnologia i
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Innovacio i Centre de Formacié Permanent). Aixo és la realitzacié de dues (2) formacions
en format presencial o virtual a convenir, d’un minim d’una (1) hora cadascuna d’elles.

e Proveiment i gestid del Canal de Denuncies.

e Disposar d'un sistema d'informacié i documentacid del sistema de Corporate
Compliance.

e Compromis de realitzar un minim de tres (3) reunions de seguiment a I’'any (aquestes
podran ser en format presencial i/o virtual segons convingui, excepte la reunié de
tancament anual on es lliurara I'informe corresponent que haura de ser presencial).
Aguestes tres (3) reunions serien: seguiment del primer semestre, seguiment del segon
semestres + preparacié de l'informe anual i, en tercer lloc, la presentacié d’aquest
informe a la direccié de la FURV com a pas previ de la seva inclusié en I'ordre del dia del
Patronat de la FURV.

e Compromis de donar resposta a dubtes i consultes en menys de dos (2) dies habils.

e Elaboracié d’ un (1) informe anual que haura de ser presentat durant el Patronat de la
FURV.

3. ASSESSORAMENT | SEGUIMENT DE LES MESURES ESTABLERTES

L'empresa adjudicataria haura d’efectuar el seguiment, actualitzacié i assessorament durant el
termini d’execucié del contracte. Una vegada s’hagin finalitzat els mecanismes de control és
necessaria una tasca d’assessorament i seguiment de les mesures establertes, amb la finalitat
de mitigar o eliminar les responsabilitats penals de la FURV. Es necessari realitzar un
assessorament detallat i un seguiment del desenvolupament de les mesures posades en
practica, solucionant i assessorant sobre els aspectes plantejats.

Anualment, s’emetra un informe sobre la correcta i eficag aplicacié de tota la sistematica per tal
qgue la FURV el presenti al seu patronat cada mes de desembre.

4. CANAL DE DENUNCIA

Cal disposar d’un canal de denuncia al servei del personal de la FURV, com a procediment per
mitja del qual s'han de comunicar conductes que puguin implicar la comissié d'alguna
irregularitat o d'algun acte contrari a la legalitat o a les normes d'actuacié del Codi Etic i de
Conducta.

Es objecte de la oferta que I'empresa adjudicataria proveeixi a la FURV d’un canal de dentincia
aixi com també la seva gestid externalitzada, tramitant quantes consultes o denuncies arribin al
mateix i fent-les coneixedores al comite de compliance de la FURV i donant suport en la gestid
de la mateixa.

5. PERSONAL MINIM ADSCRIT AL SERVE|
L'equip de I'empresa adjudicataria adscrita al servei sera de tres (3) persones, com a minim,
d’acord amb el perfil professional segiient:

a/s



LUMIVERSITAT
o ROVIRA i VIRGILI
i Fundacid URV

- Com a minim, una persona titulada en dret amb estudis de postgrau o similars
especialitzats en la prevencid de la responsabilitat penal corporativa o corporate
compliance, que actuara com a persona supervisora i coordinadora del servei.

- Com a minim, una persona titulada en dret amb especialitzacié en dret penal que estigui
exercint I'advocacia.

- Com a minim, una persona titulada en matéria economica i fiscalitat.

Aquest equip podra ser completat amb altres perfils d’interes degudament motivats per
I’empresa candidata.

Sera requisit imprescindible, en el moment oportd, I'acreditacié de la titulacid exigida en aquest
apartat, mitjancant I'aportacié de la titulacié academica indicada de les persones proposades i,
si escau, altres documents probatoris. L'empresa licitadora que no presenti aquesta
documentacié quedara exclosa.

La persona supervisora i coordinadora, sera qui actuara com a interlocutora amb la FURV per al
correcte desenvolupament de |'objecte del contracte. Aixi mateix, sera |'encarregada de
coordinar, fer el seguiment i donar les instruccions adients per al desenvolupament de les
tasques assignades a les altres persones del seu equip.

Els possibles canvis o modificacions en la composicié de I'equip hauran de ser comunicats per
escrit a la FURV amb un (1) mes d’ antelacié i hauran de ser acceptats préviament per aquesta.
En aquest suposit I'empresa adjudicataria haura de proposar una persona amb la titulacio i
experiéncia com a minim igual a la de la que es pretén substituir. La FURV es reserva la facultat
de requerir a 'empresa adjudicataria la substitucié de qualsevol de les persones que composen
I’equip per tal d’assolir un compliment optim del contracte.

6. SEGUIMENT | VALIDACIO
L'empresa adjudicataria haura de treballar sempre en representacié de la FURV, sota la seva
supervisié i comptar amb el seu vist i plau.

La comunicacid entre I'empresa adjudicataria i la FURV sera via correu electronic, teléfon i
atencid personal amb reunions presencials o virtuals fixades sempre que es consideri oportu per
ambdues parts. D’aquestes reunions I’'empresa adjudicataria elaborara un resum a mode d’acta
amb el contingut de la reunid i les seves conclusions i es lliurara a la FURV.

En cas que la FURV ho consideri necessari podra demanar a I’'empresa adjudicataria un informe
trimestral sobre |'estat de les accions i gestions que es realitzin en relacié a la contractacié o
sobre qliestions puntuals d’interés sobre la matéria. La periodicitat d’aquestes reunions vindra
determinada per les necessitats de la FURV i/o per la legislacié vigent.
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