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INFORME TECNIC

Expedient de Contractacio.

1. Justificacié necessitat de contractacio.

Conforme el previst en 'article 28 de la Llei 9/2017 de 8 de novembre, de contractes del
sector public, respecte la necessitat i ideoneitat del contracte i eficiencia en la
contractacio, per Providéncia del regidor de data 07/08/2024 s’ha justificat la necessitat
de licitar el contracte pel Subministrament d’'un sistema de seguretat perimetral
Watchguard (UTM) amb les corresponents llicéncies i serveis de seguretat, llicéncies de
Watchguard EPDR i Authpoint MFA i servei de suport.

La licitacié esta motivada pel fet de garantir la seguretat informatica a I'Ajuntament amb
el subministrament d’'un equip de seguretat perimetral amb llicéncies de doble factor
d’autentificaci6 i seguretat perimetral per protegir ciberatacs entre d’altres.

2. Objecte del contracte i divisié en Lots.

L’objecte del contracte és el subministrament d’un sistema de seguretat perimetral tipus
UTM amb les corresponents llicencies i serveis de seguretat, llicencies de EPDR per a
equips client i llicéncies Authpoint MFA (doble factor d’autentificacio).

Per cobrir i millorar aquesta seguretat, 'Ajuntament de Torelld requereix contractar la
renovacio del sistema actual de seguretat perimetral marca Watchguard M390, també
I'adquisicio de noves llicencies de Authpoint MFA per permetre la doble autenticacio en
les connexions remotes (amb llicencies per VPN) i adquirir llicencies de proteccid
“Endpoint” EPDR, pels ordinadors i servidors de I'Ajuntament.

Pel que fa a la seguretat perimetral actualment ja es disposa d’'una UTM de la marca
Watchguard.

La nova UTM ha de permetre seguir gestionant els 18 punts d’accés WIFI que ja disposa
I'Ajuntament de Torell6. En concret els models Watchguard AP 120, AP125 i AP325,
que no permeten gestio via web i només poden ser configurats i gestionats a través dels
dispositius UTM (Unified Threat Management) de Watchguard.

Per motius técnics i economics no tenim previst canviar aquests 18 punts d’accés, per
aquest motiu, la UTM que s’ha de subministrar ha de seguir sent de la marca
Watchguard.

També és objecte del contracte el serveis de posada en marxa del hardware, el software,
i del suport i manteniment en matéria de seguretat informatica.

Els Codis CPV son:
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48218000-9 Paquets de software de gestié de llicéncies
50334400-9 Serveis de manteniment de sistemes de comunicacions

Divisio6 de lots:

Per la naturalesa de les prestacions no és possible entendre aquestes com una
realitzacié i aprofitament individual i funcional de les mateixes que permetin ser
executades de forma independent. A més caldria exigir una coordinacio i planificacio
global dels treballs per a una correcte execucio global de les prestacions que resulta
desproporcionada per a les finalitats d’interés public que es persegueixen en I'execucio
d’aquestes, fet pel qual permet concloure que les prestacions no poden ser executades
de forma independent sense menyscabar la correcte execucidé dels treballs i una
correcte assignacio dels recursos publics proporcionals a la finalitat requerida.
Tanmateix la divisio en lots pot comportar un risc injustificat de restringir la competéncia.

3.- Pressupost base de licitacio.

El calcul del pressupost base de licitacio s’ha establert a partir del calcul dels costos del
hardware, software i serveis associats.

Es rellevant destacar que els preus dels productes i serveis sén a 3 anys amb pagament
a 'avangada quan es contracta.

3.1 - Subministraments:

Preu Preu base Total
Conceptes Unitats  unitari imposable IVA 21% import
UTM 1 7963,52 7963,52 1672,34 9635,86
Llicéncies EPDR
(Endpoint) 165 114,80 18942,00 3977,82 22919,82
Llicencies AuthPoint
(MFA) 8 55,20 441,60 92,74 534,34
Total subministraments 2734712 5742,90 33090,02
3.2 - Serveis:

- Serveis de posada en marxa
- Serveis de suport i manteniment

Dins dels costos directes, el calcul de I'esfor¢ que s’estima necessari per a la prestacié
objecte del contracte s’ha obtingut d’acord amb el conveni “Convenio colectivo estatal
de empresas de consultoria, tecnologias de la informacion y estudios de mercado y de
la opinién publica (cédigo de convenio 99001355011983)”. El salari de referéncia que
s’ha agafat per fer el calcul és de 28.959.34€ més 33% de seguretat social que resulta
38.515.92¢€.
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28.959.34€ bruts anuals per 1800 hores = 16.08€/hora

| Ma d’Obra Directa *

Categoria Num. Num. Cost/hora | Cost Cost/hora | Cost
professional | Persones | hores Seguretat | incloent Total
Social SS
(33%)
Area 4: 11 70 16.08€ 5.31€ 21.39€ 1497.39€
Consultoria

Costos Directes (Personal i material directa | Import
per la prestacio del servei)

Costos de personal directes 1497.39€
Total 1497.39€
Costos Indirectes Import
Control i gestié de projecte 1455€
Despeses generals 2000€
Total 3455€

\ Pressupost Base de Licitacio de Serveis

Import Percentatge
Costos Directes 1497.39€ 28,52%
Costos Indirectes 3455.44€ 65,82%
Benefici Industrial (maxim | 297,17€ 5,66%
6%)
Total sense IVA 5250€ 100%
IVA 1102,50€
Total serveis 6352.50€

Per tant, vist I'anterior el pressupost total base de licitacio, que determina el limit maxim
de despesa al qual es compromet '’Ajuntament, és el de 39.442,52 €, IVA inclos, amb
el desglossament segiient: 32.597,12 €, pressupost net i 6.845,40 € en concepte
d'Impost sobre el Valor Afegit al tipus del 21%, d’acord als quadres anteriors.

La quantitat indicada en el paragraf anterior com a pressupost net, constitueix la xifra
maxima per sobre de la qual s'estimara que les ofertes dels licitadors excedeixen el tipus
de la licitacio.

El pressupost del contracte ha de ser presentat en euros pels licitadors.

El sistema de determinacié del preu és a preu algat i amb preu tancat de conformitat
amb l'art. 241 de la LCSP, per la qual cosa I'’Ajuntament no assumira cap despesa
necessaria per fer front a errors o omissions que contempli el projecte i el preu del
contracte sera invariable.
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En tot cas les ofertes que excedeixin el pressupost de licitacié iva exclds resultaran
excloses del procediment.

4. Imputacioé pressupost municipal.

Aquest contracte per la duracié de la seva execucié comporta que la seva despesa
s’imputi a diferents exercicis pressupostaris.

La totalitat de la despesa s’'imputara a I'exercici 2025 i anira imputada amb carrec al
pressupost de despeses a la partida 211-9201-227.06.00.

Atés que el contracte s’adjudicara i/o formalitzara en exercici anterior al de l'inici de
I'execucid, se'n sotmet l'adjudicacié a la condicié suspensiva d'existéncia de crédit
adequat i suficient per financgar les obligacions derivades d'aquest contracte a I'exercici
corresponent.

5.-Valor estimat del contracte.

Considerant el pressupost base de licitacid, les estimacions del contracte abans
esmentades, aixi com les seves possibles modificacions i prorrogues, el valor estimat
del contracte sense incloure I'Impost sobre el Valor Afegit, als efectes de determinar el
procediment d’adjudicacio i la publicitat és el seglent:

Any Pressupost | Eventuals Eventuals Total

net (sense |modificacions |prorrogues

IVA) (sense IVA) (sense IVA)
2025 32.597,12€ |574€ - 33.171,12€
2026 574€ - 574 €
2027 574€ - 574 €
TOTAL - 34.319,12€

6.- Procediment d’adjudicacio.

Considerant el valor estimat del contracte , la seva durada i les prestacions que
constitueix el seu objecte, aixi com el valor estimat del contracte i els criteris que serviran
per a la seva adjudicacio, es considera que el més adient és adjudicar aquest contracte
mitjangant un procediment obert simplificat.

7.-.Criteris d’adjudicacié i justificacio de la proporcionalitat de la puntuacio
assignada a cada criteri respecte del total de criteris a considerar:

Considerant I'objecte del contracte, aixi com també totes les actuacions que integren el
seu cicle de vida, es considera adient a fi i efecte de seleccionar la millor oferta en relacio

Aquest document és una copia auténtica del document electronic original. Podeu comprovar l'autenticitat del document a la Seu

Electronica utilitzant el "Codi per a la validacié". https://bpm.ajtorello.cat/OAC/ValidarDoc.jsp
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qualitat preu, incorporar els seguents criteris i amb la proporcioé que tot seguit s’'indica i

Fins a un maxim de 85 punts, la qual cosa representa 85% del total de puntuacio a obtenir.

Formulacié del criteri: Per la millor oferta respecte del tipus de licitacié s’atorgara un maxim
de 85 punts , i a la resta d’ofertes s’assignara la puntuacié que correspongui de forma
proporcional, tal i com s’estableix en aquesta férmula:

P = Pmax * (B/Bmin)

P: és la puntuacio de la proposta economica.

Pmax: és la puntuacié maxima de la proposta econdomica.
B: és el percentatge de baixa de la proposicié economica.
Bmin: és el percentatge de baixa de I'oferta més econdmica.

Disposar de la certificacié “Platinum” acreditada de manera directa al licitador, 15 punts,
que representa un 15%.

8.- Criteris de solvéncia economica i técnica

Conforme el previst en els articles del 74 a 78, i en els articles del 86 a 95 de la Llei
9/2017, de 8 de novembre, de contractes del sector public, es preveu com a requisits de
solvencia econdmica i técnica de la licitacié els seglents:

8.1.- Solvéncia econdmica:

Caldra acreditar haver gestionat un volum de negocis que sigui almenys una vegada i
mitja el valor estimat del contracte referit al millor exercici entre els tres ultims exercicis
a la data de presentacié de proposicions. En cas que en la data de constitucié de
'empresa o d’inici de I'activitat sigui inferior a 1 any comptat des de la data final de
presentacié de proposicions el requeriment s’entendra proporcional al periode.

8.2 Solvéncia técnica:

Caldra acreditar experiéncia en la realitzacié de treballs o subministraments del mateix
tipus o naturalesa al que es correspon amb l'objecte del contracte, que s’acreditara
mitjancant la relacié de treballs o subministraments efectuats els ultims tres anys i el
requisit minim sera que I'import anual acumulat en I'any de major execucio sigui igual o
superior al 70% del valor estimat del contracte o a la seva anualitat mitja si aquesta és
inferior al valor estimat del contracte.
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Es requisit indispensable que els licitadors disposin com a minim de certificacié de
partner Watchguard de categoria “Gold”. En cas que no s’acrediti aquesta certificacio,
quedaran exclosos de la licitacié.
9.Modificacions del contracte.
Tal i com estableix I'article 204 de la Llei 9/2017 de 9 de novembre de 2017, un cop
perfeccionat el contracte, I'érgan de contractacié només podra modificar el contracte per
la causa seguent: Increment de llicencies EPRD pels equips hardware a protegir que
I’Ajuntament pugui incorporar en els 3 anys de contracte. La previsié és de 5 llicéncies
EDPR per cada any de manera acumulada.

Preu unitari de les llicencies ’EPDR per 3 anys: 114,80 €

En tot cas, 'import maxim de les modificacions de contracte enumerades anteriorment
no podran superar a l'alga de forma acumulada, el 20% sobre l'import inicial del

a la determinaci6 de les propostes pressumptament
desproporcionades

Respecte al preu, per a la determinacié de les propostes pressumptament anormals o
desproporcionades, s’aplicaran les regles que s’estableixen en l'article 85 del reglament

12. Pagament de factures.
El pagament de la factura es realitzara als 30 dies del registre d’aquesta.

La factura es pagara un cop subministrat i posada en marxa del sistema perimetral de
seguretat i subministrades les llicencies.

13. Termini d'execuci6.
La durada de les prestacions sera de 3 anys, a comptar des de 'endema de la seva
formalitzacio i no es contempla cap prorroga.
14. Revisioé de preus.

L'adjudicatari no té dret a revisié de preus, ateses les caracteristiques i durada del

15. Termini de garantia

S’estableix un termini de garantia de 3 anys per la UTM amb els corresponents serveis
de seguretat associats, sense els quals, el hardware no funciona.

16. Subcontractacié
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No es permet la subcontractacio .

17.- Cessio del contracte.

Ateses les caracteristiques del contracte es permet la cessio del contracte d’acord a les
previsions de l'article 214 de la LCSP.
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