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1. Introduccion

El Consorcio AOC ofrece a las administraciones publicas catalanas el servicio de validacion
y sellado de tiempo. PSIS es la plataforma tecnoldgica desde donde se prestan estos
servicios. El servicio de validacion comprende principalmente la validacion de certificados y
la validacion y completado o preservaciéon de firmas electronicas y documentos firmados.
PSIS también permite la creacion y validacion de sellos de tiempo, y la creacion de firmas
digitales de forma segura y desatendida.

El servicio de validacion (PSIS) es consumido por todas las entidades que forman parte de la
administracion publica catalana que disponen de aplicaciones informaticas donde se hace
uso de certificados digitales y firma digital, con el fin de dotar de seguridad a los procesos de
identificacion y tratamiento de documentos firmados.

PSIS es un servicio transversal que se consume practicamente por todos los demas servicios
del Consorcio AOC, asi como por el resto de las entidades de la administracién publica
catalana. Debido a esta transversalidad, es el servicio con el consumo mas alto: en el afo
2023 PSIS proceso6 340 millones de operaciones.

El Signador es una herramienta de generacion de firmas electrénicas basadas en certificados
digitales. Las administraciones publicas catalanas lo integran en sus paginas web como
herramienta de firma digital, a hacer uso tanto por parte de los empleados publicos, como
cargos electos, y ciudadanos, cuando éstos deben firmar un documento administrativo o
tramite.

El Signador permite firmar con certificados en local en posesion del signatario (certificado en
dispositivo criptografico o en software). Pero también ofrece la funcionalidad de firma remota
mediante la integracién con el servicio del Signador Centralizado del Consorcio AOC.

En el afo 2023 se generaron mas de 54 millones de firmas electrénicas con el Signador.

2. Objeto de la licitacion

El objeto de esta contrataciéon es la prestacién de los servicios de desarrollo evolutivo,
mantenimiento correctivo y soporte de tercer nivel de los aplicativos PSIS y Signador, basados
ambos en tecnologia Java.

Se incluye dentro del alcance de la licitacion todas las tareas necesarias relativas al ciclo de
vida completo de las aplicaciones, como son el analisis, el disefio técnico, el desarrollo, y el
control de calidad (incluyendo tests unitarios, tests de integracién, asi como pruebas de
rendimiento). Todas estas tareas deberan llevarse a cabo de acuerdo a la metodologia de
trabajo que se describe en el apartado 4.

Los principales objetivos del proyecto son, tanto para PSIS como para el Signador:
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Realizacion de tareas de desarrollo evolutivo sobre la arquitectura actual de cada uno
de los aplicativos, en tecnologia JAVA y desplegados en AWS. Estas tareas estaran
enfocadas tanto en la implementacion de nuevas funcionalidades como en la mejora
del rendimiento.

Realizacion del mantenimiento correctivo.

Ofrecer apoyo técnico especializado en cuanto a la deteccion, diagnéstico y resolucion
de incidencias técnicas.

La duracién del contrato sera desde la fecha de formalizacién del contrato (no antes del 1 de
enero de 2025) hasta el 31 de diciembre de 2025.

2.1. Desarrollo evolutivo

Desarrollo de nuevas funcionalidades o mejoras segun el siguiente procedimiento (micro-
proyecto):

El Consorcio AOC proporcionara la informacion funcional y técnica necesaria para que
el adjudicatario pueda hacer el analisis de la solucién a implementar. Esta valoracion
se realizara en un tiempo inferior a 10 dias laborables. La propuesta debera detallar:

o Tiempo previsto de ejecucion
o Esfuerzo por perfil

El adjudicatario realizara el analisis detallado y el disefio técnico de la solucion vy el
Consorcio AOC debera validarlos.

Una vez aprobada la propuesta por parte del Consorcio AOC vy fijado el calendario de
ejecucion, la empresa adjudicataria asumira el desarrollo completo de la solucion y la
codificacién del mismo de acuerdo a la metodologia que se describe en el apartado 4.
Las desviaciones sobre el mismo, no imputables a cambios en la definicion, podran
ser imputadas a la empresa adjudicataria, a criterio del Consorcio AOC, en funcién de
la gravedad y el impacto.

Gestion y control del cédigo fuente. Esta gestidon se llevara a cabo con el sistema
centralizado de cddigo fuente de que dispone el Consorcio AOC (basado en el sistema
de control de versiones Git).

El adjudicatario sera el responsable de la definicidn del plan de pruebas, de integracion
y de rendimiento, en su caso, y de su ejecucion en el entorno de desarrollo. En relacion
a las pruebas de rendimiento, el responsable de la ejecucion de las mismas en el
entorno de preproduccion sera el Consorcio AOC, con la participacion del
adjudicatario. El adjudicatario sera el responsable del control de calidad y de validar
el buen funcionamiento de los evolutivos, tanto a nivel funcional como técnico.

El adjudicatario debera preparar los paquetes de despliegue para los entornos de
preproduccion y produccioén, de acuerdo al procedimiento de desarrollo definido por el
Consorcio AOC.
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o El adjudicatario debera elaborar la documentacion técnica y los manuales de usuarios
correspondientes, asi como mantener actualizada la documentacion existente.

o El adjudicatario debera prestar la formacion a los usuarios que determine el Consorcio
AOC cuando éste lo considere necesario.

Los evolutivos a implementar podran responder a diferentes necesidades:

e Evolutivos funcionales: Modificacion de funcionalidades existentes o incorporacion de
nuevas.

e Evolutivos de caracter legal y/o normativo: Relacionados con el cumplimiento de la
normativa vigente (p. ej. Reglamento General de Proteccion de Datos, Esquema
Nacional de Seguridad, etc.).

o Evolutivos de caracter técnico: Relacionados con necesidades de caracter tecnoldgico
(mejoras en la arquitectura base, actualizacién del software base y/o de librerias de
terceros, mejoras de rendimiento en determinadas funcionalidades, etc.).

e Evolutivos de seguridad: Su propdsito es mejorar el nivel de seguridad del servicio en
aspectos como pueden ser las politicas de control de acceso y los métodos de
autenticacion, las politicas de cifrado de datos en reposo y en ftréfico, el plan de
continuidad y la recuperacién de datos, el procedimiento de gestion de parches de
seguridad y actualizaciones, el procedimiento de gestidén de incidentes de seguridad,
etc.

Es muy importante destacar que el adjudicatario debera tener un papel especialmente
proactivo con los evolutivos tanto con los de caracter técnico como de caracter legal o
normativo, proponiendo al Consorcio AOC todas aquellas mejoras que ayuden al
cumplimiento de la normativa vigente, a mejorar el rendimiento del servicio o a fortalecer la
seguridad. El adjudicatario por tanto debera presentar recurrentemente, y de forma proactiva,
al Consorcio AOC, todas aquellas propuestas de mejora que considere adecuadas con el
correspondiente analisis y estimacion de costes, y sera decisién unilateral del Consorcio AOC
decidir cuales de estas propuestas finalmente se acaban aceptando y ejecutando (de acuerdo
al mismo formato de micro-proyecto como cualquier otro evolutivo que hubiera propuesto el
propio Consorcio AOC).

Para cada uno de estos micro-proyectos el adjudicatario debera proporcionar los siguientes
entregables:

¢ Disefio funcional

e Disefio técnico

e Planes de pruebas unitarias y de integracion
e Manual de explotacion

e Documentacion para el CAU
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2.1.1. Evolutivos previstos

A continuacion, se exponen evolutivos previstos a realizar durante 2025. No seran exclusivos,
y en funcién de las necesidades del servicio se llevaran a cabo éstos y/o habra que desarrollar
nuevos.

PSIS

1.

2.

Implementacion de los nuevos estandares de firma electrénica del reglamento
europeo elDAS (electronic IDentification, Authentication and trust Services):

a. Peffil de referencia de XAJES (XML Advanced Electronic Signatures)
ETSI EN 319 132 XML Advanced Electronic Signatures (XAdES)

o Parte 1: Bloques de construccion y firmas de referencia XAJES
e Parte 2: Firmas XAdES extendidas

b. Perfil de referencia CAJES (Firma electrénica avanzada de CMS)
ETSI EN 319 122 CMS Advanced Electronic Firmas (CAdES)

o Parte 1: Bloques de construccion y firmas de referencia CAJES
o Parte 2: Firmas CAdES extendidas

c. Peffil de referencia de PAJES (PDF Firma Electrénica Avanzada)
ETSI EN 319 142 PDF Perfiles Avanzados de Firma Electrénica (PAdES)

o Parte 1: Bloques de construccion y firmas de referencia de PAJES
o Parte 2: Peffiles de firmas PAJES adicionales

Implementacién del estandar de firma electréonica JAdES (JSON for Advanced
Electronic Signatures)

a. Firma web JSON (JWS)
e RFC7515

b. Perfil de referencia de JAJES (JSON for Advanced Electronic Singatures)
ETSI TS 119 182-1 JAdES digital firmas
o Parte 1: Bloques de construccion y firmas de referencia de JAJES

Integracion de PSIS con una autoridad de sellado de tiempo reconocida. Esta
previsto sustituir la TSA de PSIS por una TSA calificada, es decir, que cumpla con los
requerimientos del reglamento elDAS. Habra que integrar PSIS con la TSA calificada

para llevar a cabo las funciones de completado de firmas.

Signador

1.

Integracion del Signador con la nueva solucién del Consorcio AOC por firma remota.

Actualmente el Signador esta integrado con el Signador Centralizado del Consorcio
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AOC. Pero esta solucion de firma remota sera sustituida por una nueva y habra que

sustituir la integracion actual por la integracion con la nueva solucion.

2. Integracion del Signador con una autoridad de sellado de tiempo reconocida. Habra
que integrar el Signador con la TSA calificada para anadir sellos de tiempo a las firmas

generadas.

2.2. Mantenimiento correctivo

e Se entiende por mantenimiento correctivo la resolucién de incidencias de caracter
funcional y/o técnico que impidan el normal funcionamiento del servicio. Se incluyen tanto

incidencias a nivel funcional, como de rendimiento.

o Las tareas de mantenimiento correctivo que el Consorcio AOC determine que hay que
implementar con caracter urgente, se priorizaran por delante de los trabajos de
mantenimiento evolutivo que se estén realizando en el momento de la incidencia. Estas
tareas se someteran al control del Acuerdo Nivel de Servicio derivado de la categoria de
la incidencia que ha originado el correctivo, y las penalizaciones asociadas se trataran

siguiendo estos criterios.

¢ Los informes de seguimiento semanal deberan reflejar estos correctivos realizados, y los
Niveles de Servicio conseguidos para cada uno de ellos. Se contemplara finalizado el
correctivo cuando las pruebas en torno a preproduccién determinen la validez del mismo.
El equipo responsable de realizar el correctivo, debera realizar la documentacién

necesaria para la subida al entorno de preproduccion y su correspondiente validacion.

2.3. Gestién del cambio de configuraciéon

El servicio de gestién de cambio de configuraciones consiste en realizar todas aquellas tareas
necesarias para que la aplicacion PSIS incorpore los cambios de configuraciones solicitados
por el Consorcio AOC.

Los tipos de cambios de configuraciones pueden ser diversos, pero como minimo, el servicio
debera cubrir las siguientes solicitudes:

e Carga de nuevas entidades de certificacion (CA's).
e Carga/ Renovacion de certificados de entidades de respuesta OCSP.

e Carga de nuevos perfiles de certificados (que habran sido emitidos por una entidad de

certificacion cargada a PSIS).
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e Cambios en el parseo de los perfiles de certificados para obtener los diferentes

atributos de los certificados en funcion de su perfil (politica de certificado).
e Carga de politicas de firma.

e Configuracién para cargar nuevas llaves dentro de la aplicacion PSIS para poder

firmar de manera centralizada (funcionalidad ASC).

o Configuracién de permisos de autorizaciones de uso de una llave (privada) cargada a

PSIS por parte de otra clave (publica).

2.4. Apoyo de tercer nivel

El servicio de apoyo avanzado consiste en realizar todas aquellas tareas necesarias con el fin de dar
respuesta a todas aquellas consultas que plantee el Consorcio AOC . Los tipos de consultas pueden

ser diversas:
e Consultas relacionadas con cualquier funcionalidad del servicio.
e Consultas relacionadas con el disefio de cualquiera de los mdédulos de la aplicacion.

e Consultas relacionadas con la manera en que se utiliza de cualquiera de las funcionalidades

de la aplicacion.

e Consultas relacionadas con respuestas que el Consorcio AOC considere inesperadas del

servicio.
e Consultas relacionadas con los mensajes de error obtenidos del servicio.
e Consultas relacionadas con la configuracion vigente del servicio.

e Consultas relacionadas con los estandares y normativas en los que se basa el servicio.

2.5. Control de calidad

El adjudicatario sera el responsable del control de calidad del servicio en todos aquellos desarrollos de
nuevos evolutivos y correctivos que realice. En particular tendran que llevar a cabo las siguientes
tareas:
o Definicion de los indicadores y métricas de calidad que deben cumplir los
evolutivos/correctivos e identificar las medidas que se utilizardn para evaluar la

calidad.

e Creacion de un modelo de gestion de la calidad que asegure y garantice los acuerdos

de nivel de servicio (ANS) definidos.
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o Control de calidad de los evolutivos. Facturacién del funcionamiento correcto de los
mismos tanto a nivel funcional como técnico. Ejecucion de pruebas unitarias y de
integracion. Ejecucion de pruebas funcionales y de regresion. Ejecucion de pruebas

de rendimiento, en su caso.

e Apoyo a los equipos de desarrollo mediante la definicion de los estandares vy

directrices que deben cumplir todos los evolutivos para ser certificados.

¢ Revision y auditoria del cumplimiento de estos estandares/directrices para asegurar

qgue se siguen los procedimientos establecidos.

¢ Revision y seguimiento de la calidad de la documentacion generada por los equipos

de desarrollo
o Comunicacion y formacion a los usuarios que determine el Consorcio AOC.

Todas estas actividades estaran dirigidas por el Consorcio AOC y deberan estar coordinadas
por el Responsable del Servicio asignado por el adjudicatario. Sera responsabilidad del
adjudicatario velar y preocuparse de recaudar todos y cada uno de los requerimientos que
afecten a la solicitud de los evolutivos y correctivos.

2.6. Estandares de firma electronica

Se valorara también positivamente la acreditaciéon de conocimiento y/o experiencia en el
ambito de la firma electrénica, asi como en los estandares de firma electronica y de las
librerias java que los implementan.

Estandares de firma electronica:
e Protocolo DSS d'OASIS
o Estandares de firma XAdES, CAdES, y PAJES
e Estandares elDAS de firma
e Protocolo RFC3161
e Electronic Signature Policies
o Public Key Infrastructure
o Etc.
Librerias java:
e BouncyCastle

e Apache XML Security
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3. Equipo de trabajo

Para garantizar la maxima eficiencia, control y coordinacion del servicio objeto de este
contrato, la empresa adjudicataria debera disponer en el momento de iniciar el contrato de un
equipo con un amplio conocimiento tecnoldgico de los servicios a gestionar y con una fuerte
experiencia en tareas similares a las descritas en este pliego.

La empresa adjudicataria debera conformar el equipo de trabajo necesario al momento de
iniciar el contrato. El proveedor podra proponer unos perfiles y roles de personal superiores a
los descritos a continuacion para garantizar la ejecucion satisfactoria del alcance de este
contrato, pero en ningun caso podra presentar unos perfiles inferiores a los minimos exigidos
en los criterios de adscripcién de medios materiales y/o personales a la ejecucion del contrato
indicados en el apartado G4. del Cuadro de Caracteristicas. EI Consorcio AOC considera
necesaria la participacién minima de los siguientes perfiles y roles:

Jefe de proyectos

Funciones:

¢ Seguimiento detallado del plan derivado del contrato, e interlocucion con el Consorcio
AOC por temas derivados de la ejecucion del contrato.

o Direccion del servicio y coordinacion de los recursos asignados al servicio, tanto
materiales como personales.

Requisitos:
o Titulacién: Ingenieria técnica o titulacion superior.

e Experiencia minima de 5 afios en funciones de gestion de equipos responsables del
desarrollo, testeo, mantenimiento correctivo y evolutivo de aplicaciones Java, y en

especial de aplicaciones criticas en entornos productivos.
o Experiencia minima de 5 afios liderando equipos de como minimo 4 integrantes.

o Experiencia minima de 3 afios en gestidon de proyectos de aplicaciones java en la nube

AWS e integracion con servicios AWS.

e Experiencia minima de 3 afios en gestion de proyectos con contenedores.

Ingeniero de Software (dedicacién 100%)

Funciones:

e Hacer la recopilacion de los requerimientos de los nuevos evolutivos y correctivos a
desarrollar, y asegurarse de que son completos, correctos y consistentes desde el

punto de vista funcional.
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Establecer las planificaciones de los diferentes evolutivos y correctivos
encomendados al adjudicatario, velando para que cada una de estas tareas se
realicen de forma diligente y dentro de la planificacion acordada. Informar al Consorcio

AQOC de las desviaciones tan pronto como se detecten.

Generar la documentacion asociada al servicio (andlisis funcional, manuales de
usuario, informes de seguimiento, etc.).

Supervisién del trabajo del resto de personas del equipo con el objetivo de maximizar
la calidad de los entregables.

Proporcionar formacion y apoyo al resto de miembros del equipo y también al personal
del Consorcio AOC que éste determine. Proporcionar mentoria y orientacion al resto

de desarrolladores del equipo en cuestiones de arquitectura y disefo.

Confeccion del disefio técnico y de la documentacion de la arquitectura ligada a cada

evolutivo y correctivo.

Tomar las decisiones de disefio/arquitectura relativas a cada evolutivo escogiendo las

tecnologias, plataformas y los patrones de disefio a utilizar.

Evaluar nuevas tecnologias y determinar si son adecuadas para su inclusion en el
proyecto.

Liderar la fase de construccion de los cambios a realizar: entre otros, disefiar las
clases, interfaces y el cédigo necesario para el desarrollo de la aplicacion atendiendo

a los criterios fijados para cada desarrollo.

Revision del codigo del resto de desarrolladores del equipo para garantizar la calidad

y la coherencia del codigo.

En los casos de incidencias complejas debera participar activamente en su diagnosis

y resolucion.

Codificacion, depuracién y mantenimiento del cdodigo fuente de los evolutivos y

correctivos.

Implementacion de las pruebas unitarias, de integracion y de rendimiento para

garantizar que los evolutivos y correctivos funcionan correctamente.
Creacion de la documentacion técnica de los evolutivos/correctivos.

Preparacion de los paquetes de despliegue para los diferentes entornos de desarrollo,

preproduccién y produccion.

Requisitos:

Titulacién: Ingenieria técnica o titulacion superior.
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Experiencia minima de 5 afos como responsable tecnolégico de aplicaciones

Java/J2EE y bases de datos relacionales SQL.

Experiencia minima de 5 afios en las siguientes tecnologias:

o Integracion de servicios web (Webservices, SOAP, WSDL, REST, etc.)
o Hibernate, Spring loC

o PostgreSQL

o MongoDB
o XSD, XML
o Docker

o Contenedores (Kubernetes)

Experiencia minima de 3 afios en aplicaciones java desplegadas en la nube AWS e

integracion con servicios AWS.

Experiencia minima de 3 afos en las siguientes herramientas de gestion y

construccion de proyectos:

o Git, Eclipse, Maven, Gradle

o Jenkins

Experiencia minima de 3 afios en las siguientes herramientas de testeo:

o SoapUl, JMeter

3 Desarrolladores Java/J2EE (minimo dos de ellos con dedicacién completa 100%)

Funciones:

Codificacion, depuracion y mantenimiento del cddigo fuente de los evolutivos y

correctivos.
Ejecucién exhaustiva del plan de pruebas definido para los evolutivos/correctivos.

Colaborar en la elaboracion de documentacion técnica relativa a los

evolutivos/correctivos.

Requisitos:

Titulacién: Formacion profesional, ingenieria técnica o titulacion superior.
Experiencia minima de 3 anos en:
o Javaen J2EE

o Servicios Web
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o Hibernate, Spring loC

o PostgreSQL

o MongoDB

o XSD, XML

Experiencia minima de 3 afios en:
o Eclipse, Git, Maven, Gradle

o SoapUl, JMeter

Experiencia en aplicaciones java desplegadas en la nube AWS e integracién con
servicios AWS (AWS Lambda, SQS, Aurora, DocumentDB, S3, ...).

Ingeniero Kubernetes y DevOps (dedicacién puntual)

Funciones:

Creacion, ejecucion y distribucién de contenedores docker.

Optimizacién de las imagenes docker minimizando el tamafo y optimizando las capas.
Compilacién y ejecucién de imagenes docker en registros.

Garantizar la calidad y la confiabilidad de las actualizaciones de software.

Colaborar en la elaboracion de documentacion técnica relativa a las tareas
encomendadas.

Colaborar en la automatizacion de los procesos de desarrollo en el cloud.

Requisitos:

Titulacion: Ingenieria técnica o titulacién superior.
Experiencia minima de 3 afios en Kubernetes.
Experiencia minima de 3 afios como ingeniero DevOps.
Experiencia en CI/CD, laC, CM, SAST, DAST, OWASP.
Experiencia en Jenkins.

La dedicacion del ingeniero de software y de 2 de los desarrolladores debe ser del 100%. Las
horas necesarias para llevar a cabo el servicio se estiman en 7.210 horas, que deberan
ejecutarse en su totalidad en el periodo de duracién del contrato. La empresa adjudicataria,
en funcion de la duracion del contrato, y del volumen de horas previsto para realizar los
proyectos, debera dimensionar adecuadamente el equipo de trabajo para dar respuesta a los
requerimientos valorados, en tiempo y forma. Es decir, la disponibilidad de las horas
ejecutadas puede, puntualmente, no ser proporcional a la duracién del contrato, sino que
debera adaptarse a las necesidades y requerimientos del servicio, pudiendo fluctuar en
funcién de la carga de las tareas encomendadas, debiendo meses en los que se pueda
requerir un mayor o menor dimensionado del equipo de trabajo.
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El Consorcio AOC se reserva el derecho de pedir el cambio de cualquiera de los miembros
del equipo sin tener que justificarlo, con una antelacién de 20 dias naturales a la fecha de la
sustitucion.

En caso de baja de cualquiera de los miembros del equipo, el adjudicatario debera sustituirlo
en menos de 15 dias laborables de acuerdo con los responsables del Consorcio AOC. En
estos casos, se fijara un tiempo de 2 semanas de formacién/adaptacion del nuevo miembro
que correra a cargo del adjudicatario.

Habra que acordar el calendario de cambio con el Consorcio AOC con el fin de minimizar el
impacto en los desarrollos en curso.

El adjudicatario puede presentar perfiles superiores a los minimos exigidos, pero nunca
inferiores.

4. Metodologia

Las tareas a realizar contempladas se engloban dentro del mantenimiento evolutivo y
correctivo de las aplicaciones PSIS y Signador del Consorcio AOC durante la fase continua
de su ciclo de vida. Ambos aplicativos tienen un alto grado de madurez y se encierra dentro
del conjunto de servicios que ofrece el Consorcio AOC. PSIS esta en produccion desde el afio
2007 y el Signador desde el 2017.

Hay que tener en cuenta que estos servicios presentan una cierta complejidad en su gestion
debido a los siguientes motivos:

e La direccion estratégica de cada servicio esta liderada por un Jefe de Servicio con
unos objetivos y plazos concretos, que ocasionalmente pueden presentar
interdependencia con otros servicios.

e Alta dependencia con terceros (p. ej. organismos externos a la AOC que pueden
impactar tanto en el alcance funcional como con los plazos de ejecucion previstos
inicialmente).

Cada una de las versiones a desarrollar se considerara como un proyecto propio que debera
desarrollarse siguiendo el cumplimiento de esta guia metodolégica.

A continuacion, se detallan las fases por las que debe pasar cada una de las nuevas versiones
de un determinado servicio, desde su definicion hasta su puesta en marcha.

Introduccion de las tareas en JIRA

El Jefe de Servicio traduce los objetivos estratégicos que marca el comité estratégico en las
peticiones de mejora y evolutivos que deben permitir alcanzar estos objetivos. A continuacion,
los introduce como tarea de Servicios a la herramienta JIRA. En el momento de entrar cada
tarea (en forma de ticket) indica su prioridad.
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Fase de definicion

La fase de definicién de la version consiste en seleccionar cuales son los requerimientos
funcionales que deben entrar a formar parte de la proxima versién a desarrollar.

El Jefe de Proyectos (Subdireccion de Operaciones) estudia todos aquellos requerimientos
que se pueden incluir dentro de una ventana tipo que el Consorcio aplica a sus servicios (por
servicios grandes, versiones cada 3 meses aproximadamente entre la puesta en marcha de
cada version, aunque dependiendo de las necesidades, la ventana se puede reducir o
ampliar).

El Jefe de Proyectos consensua con el Jefe de Servicio el alcance de la versién y se
confecciona la lista definitiva de tareas trasladando esta lista de peticiones en tareas de
Proyectos JIRA que representa la version a desarrollar.

En caso de que sea necesario, es el Jefe de Servicio quién define el plan de comunicacion
que debera llevarse a cabo antes de que la versién llegue a los usuarios finales, y dentro de
este plan seleccionara a los usuarios y organismos que deberan participar en la prueba piloto,
si se estima oportuno.

El Jefe de Proyectos introduce toda esta informacion en los tickets JIRA que conforman la
version. Una vez cerrado el alcance de la version, no se aceptara ninguna modificacién en la
lista de funcionalidades a desarrollar hasta la proxima fase de definicion de la nueva version.

Analisis

El adjudicatario partira de la recopilacion de funcionalidades a satisfacer que se han
seleccionado en el JIRA para la nueva versién y debera realizar las reuniones de toma de
requerimientos para poder hacer la recaudacién detallada de todos los requisitos tanto
funcionales como tecnoldgicos solicitados. Sera responsabilidad del adjudicatario velar y

preocuparse de recaudar todos y cada uno de los requerimientos que afecten al alcance de
una determinada version.

El adjudicatario elaborara un analisis previo de la solucion que propone incluyendo una
estimacion del impacto que supone el evolutivo. En caso de que haya diferentes alternativas,
el adjudicatario debera explicarlas indicando las ventajas e inconvenientes de cada una.

Planificacion

El Jefe de Proyectos afiadira al JIRA las tareas técnicas que considera necesarias para poder
desarrollar la version (documentacion técnica, plan de pruebas, etc.) y prepara conjuntamente
con el adjudicatario la planificacion detallada de la version asignando las tareas entre los
diferentes técnicos de desarrollo.

Desarrollo de tareas planificadas
Las tareas que comportara esta fase son:
e Generacion del cédigo.

e Ejecucion de pruebas unitarias.
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o Ejecucién de pruebas de integracion.
e Ejecucion de pruebas de rendimiento, en su caso.
e Elaboracion de la documentacién funcional y técnica.

El adjudicatario debera hacer un uso frecuente de la herramienta de control de versiones de
codigo (Github) del servicio para sincronizar los diferentes desarrollos. La frecuencia ideal de
sincronizacién (tanto para subir al repositorio los cambios realizados como para descargar
todos los cambios que han introducido el resto de desarrolladores) seria hacerlo una vez al
dia (p. €j. a primera hora de la manana) de forma que se detecte cuanto antes los conflictos
entre los diferentes desarrollos.

Antes de subir nada al repositorio cada desarrollador debera garantizar en el tamafio que sea
posible que el cédigo subido es integro. Si no es posible subir los cambios de forma diaria, si
se debe garantizar que cada equipo de desarrollo subira los cambios como minimo con una
frecuencia semanal.

Los despliegues en el entorno de desarrollo se haran consensuadamente con el Jefe de
Proyectos. Aunque los diferentes técnicos tendran acceso al entorno de desarrollo, no podran
desplegar sin el visto bueno del Jefe de Proyectos. Las pruebas se realizaran preferentemente
en los entornos locales de los desarrolladores. Sélo cuando la versidbn se considere
suficientemente estable podra desplegarse en el entorno de desarrollo.

Implantacion y aceptacion

En base a las entregas de la fase anterior se procedera a realizar la implantacion del evolutivo
sobre los diferentes entornos. En primer término, en el entorno de desarrollo. El adjudicatario
procedera a realizar la ejecucién del plan de pruebas. En caso de que se supere
satisfactoriamente, el Jefe de Proyectos procedera a promocionar el cambio en el entorno de
preproduccién y posteriormente al de produccion.

En caso de que en este proceso los resultados obtenidos no sean los esperados (es decir, los
que se obtuvieron en el entorno de desarrollo) el adjudicatario debera dar el apoyo necesario,
si es necesario presencial, para solucionarlo.

Una vez se haya realizado la ejecucion del plan de pruebas con el 100% de las pruebas
funcionando en torno a preproduccion y produccion, se dara el proyecto por cerrado. A partir
de ese instante entrara en vigor el periodo de garantia del evolutivo.

A partir de este momento ya debe entrar en vigor la etapa de apoyo. Es responsabilidad del
adjudicatario realizar las tareas necesarias de traspaso, formacién y documentacion del
proyecto, de operacion, y de procedimiento, para que los nuevos desarrollos ya puedan ser
objeto del servicio de apoyo.

Una vez acabada la etapa de codificacion y superadas las pruebas de integracion en el
entorno de preproduccion, el Jefe de Proyectos, con el apoyo del equipo de desarrollo, debera
preparar el plan de implantacion con la colaboracion del equipo de Apoyo de la AOC (también
dependiente de la Subdireccion de Operaciones). El plan de implantacién incorpora todas las
acciones dirigidas a que la version llegue a los usuarios finales.
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Hay que tener en cuenta que ninguno de los técnicos de desarrollo sin embargo, tiene -por
defecto- acceso a los entornos de preproduccién y produccion.

Para llevar a cabo el plan de implantacion el Jefe de Proyectos prepara el paquete de
despliegue y realiza una peticion al proyecto Despliegues del JIRA. En la peticién de
despliegue se indicara la version del JIRA a la que corresponde el despliegue.

Los despliegues en el entorno de preproduccion se realizan tipicamente los jueves por la tarde
y la peticién de despliegue debe haber llegado como muy tarde el dia de antes, para que se
pueda preparar junto con el resto de despliegues de otros servicios del Consorcio AOC.
Adicionalmente y con el objetivo de agilizar y garantizar la correctas de los despliegues, se
esta implantando un sistema de integracién continua y despliegue automatico.

Una vez desplegado en preproduccion, es el Jefe de Proyectos con el apoyo del adjudicatario,
quien debera ejecutar el plan de pruebas para realizar la validacion final. El Jefe de Proyectos
del Consorcio AOC decidira si la version supera satisfactoriamente el plan de pruebas. En
caso afirmativo, el Jefe de Proyectos preparara y solicitara a través del JIRA la peticién de
despliegue a produccién. En caso contrario, el equipo de desarrollo realizara las correcciones
necesarias dando todo el apoyo necesario para corregir las incidencias detectadas en la
mayor brevedad posible. Los despliegues en torno a produccién se realizan tipicamente los
miércoles por la tarde.

Una vez la version se haya desplegado en produccién entrara en vigor el periodo de garantia
del evolutivo.

Evaluacion

Una vez definidos los requerimientos que formaran parte de la version, el Jefe de Proyectos
define las métricas y los indicadores que permitiran evaluar el cumplimiento de los objetivos
marcados para la version.

Tras un cierto tiempo de la puesta en marcha de la versién, el Jefe de Servicio realizara el
seguimiento de los indicadores a través de encuestas, auditorias y cualquier otra herramienta
de gestidén de la calidad que considere adecuada, estableciendo el cuadro de mando del
servicio.

Este cuadro de mando se pondra a disposicion del comité estratégico con el objetivo de
mantenerlo informado de la marcha del servicio.

Finalmente, el comité de seguimiento realizara una sesion de retrospectiva analizando
conjuntamente qué cosas han ido bien durante la version y qué cosas han ido mal (desde el
punto de vista de todos los actores) para poder aprender y mejorar de cara a futuras
versiones.

JIRA

La herramienta corporativa JIRA se convierte en la piedra angular de la versién en tanto que
permite reflejar en detalle el estado actual y el grado de consecucion de la misma, asi como
la evolucion estratégica que seguira el servicio en un futuro medio. Es por tanto una
herramienta fundamental para mantener coordinados a todos los actores.
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La informacion del JIRA se hace visible a todos los actores que participan en el servicio, pero
dado que cada uno de los actores priorizara un tipo de informacion diferente, se requiere de
un esfuerzo por parte del Jefe de Servicio y del Jefe de Proyectos para reflejar en el JIRA los
diferentes puntos de vista. Esta diferente visién se plasma en el JIRA a partir de los siguientes
proyectos:

e Servicio: Evolucion estratégica de un servicio a medio/largo plazo. En este proyecto
del JIRA los requerimientos se agrupan y se ordenan en ideas conceptuales préximas
a las lineas de actuacion que marca el comité estratégico. Este proyecto permite
obtener una idea global de lo que se pretende conseguir con el servicio a medio o
largo plazo.

Para los requerimientos mas prioritarios, que inicialmente son los candidatos a ser
seleccionados para la préoxima version, el responsable del servicio realizara el analisis
funcional detallado.

El Jefe de Servicio es el principal responsable del mantenimiento en el JIRA de este proyecto
y debe reflejar todos los cambios y documentos con la maxima periodicidad posible.

o Proyecto: Vista detallada del futuro inmediato del servicio. En este proyecto del JIRA
se descomponen las peticiones de evolutivos en los diferentes requerimientos
funcionales y técnicos que debe cumplir la nueva version. Los asuntos que componen
este proyecto se encuentran bien definidos y detallados, disponen de una estimacion
de su coste, los recursos que estan asignados, asi como su grado de adelanto. Este
proyecto permite obtener una idea detallada del estado actual del servicio y su objetivo
es mantener informado con el mayor nivel de detalle posible a los diferentes actores
que participan en el desarrollo diario del servicio.

El Jefe de Proyectos es el principal responsable del mantenimiento en el JIRA de este
proyecto y debe reflejar todos los cambios con la maxima periodicidad posible. En este
proyecto se incluirdn todos los documentos técnicos (disefio técnico, documentos de
integracion, etc.).

Los desarrolladores deberan actualizar los tickets que tengan asignados con los detalles
técnicos necesarios para comprender no solo los avances en las tareas encomendadas, sino
también para que quede registrada toda la informacién relativa a la resoluciéon de las mismas.

Por cada ticket Jira que requiera de cambio de cddigo, el desarrollador debera crear una
nueva rama en el repositorio Git correspondiente, identificando en el nombre de la misma el
ticket del Jira al que se corresponde.

En su caso, cualquiera de estos 2 proyectos principales se pueden complementar con otros
proyectos que permitan agrupar lineas de actuacién que se llevaran a cabo a largo plazo o
bien que se llevaran a cabo en paralelo, pero en fechas diferentes. El objetivo de estos
proyectos complementarios debe ser simplemente el de facilitar a los diferentes actores la
lectura del estado presente y futuro del servicio.
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Requerimientos técnicos y personales

El licitador debera disponer en el momento de iniciar el contrato, de los recursos que se han
indicado en la descripcién del contrato.

El proveedor debe garantizar que para la resolucion de incidencias y para dar respuesta a las
peticiones basicas de operaciéon siempre habra un minimo de dos personas formadas en cada
uno de los entornos y que, como minimo, siempre hay una disponible.

En caso de baja definitiva de cualquiera de los miembros del equipo, el adjudicatario debera
sustituirlo en menos de 15 dias laborables de acuerdo con los responsables del Consorcio
AOC. Cualquier cambio en uno de los miembros del equipo a instancias del adjudicatario
debera ser validado por el Consorcio AOC. Habra que acordar el calendario de cambio con el
Consorcio AOC con el fin de minimizar el impacto en los desarrollos en curso. Quedan fuera
de este compromiso los periodos de vacaciones y permisos de todos los miembros del equipo.

Cuando se cambie un miembro del equipo de trabajo a instancias del adjudicatario, se fijara
un tiempo de 2 semanas de formacion/adaptacion del nuevo miembro que seran a cargo del
adjudicatario.

El Consorcio AOC se reserva el derecho a solicitar el cambio de cualquiera de los miembros
del equipo sin necesidad de justificacion con una antelacion de 20 dias naturales a la fecha
de sustitucion.

Ademas de los perfiles descritos, habra que aportar un gestor del servicio de alto nivel sin
cargo y que se encargara de las siguientes tareas:

e Interlocucion a alto nivel.
o Disefio y seguimiento del plan derivado del contrato.

e Velar para que cada fase del proyecto se realice de forma diligente y dentro de las
fechas acordadas.

¢ Informar de las desviaciones de las fechas de finalizacion de cada fase tan pronto
como se detecten.

o Gestionar los recursos asignados, tanto materiales como personales.

5. Acuerdos de Nivel de Servicio

En este apartado se describe el marco contextual de aplicacién de los Acuerdos de Nivel de
Servicio. Se establecera el siguiente procedimiento de trabajo y el Acuerdo de Nivel de
Servicio (ANS) que se detalla a continuacion para todos los entregables que se desarrollen
en el entorno de produccion.

Las posibles penalizaciones que se deriven del incumplimiento de los ANS, se aplicaran sobre
descuento en la siguiente factura emitida tras la penalidad. La aplicacion de penalidades sera
acumulativa.
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Los Acuerdos de Nivel de Servicio se podran revisar y modificar siempre y cuando haya
acuerdo mutuo entre el adjudicatario y el Consorcio AOC.

Requerimientos de nivel de servicio

Resoluciéon de incidencias sin errores:

Porcentaje de la resolucion de incidencias sin errores en el plazo.

o Calculo: (A/B)*100

A: Numero total de incidencias resueltas sin error en el plazo

B: Total de incidencias resueltas en el plazo

e Nocturnidad: Diaria

e El porcentaje de incidencias sin error en el plazo establecido debera ser como minimo del

90%.

¢ El nivel ofrecido por quien resulte adjudicatario constituira un Acuerdo de Nivel de Servicio
(ANS), cuyo cumplimiento se medira durante toda la duracién de la prestacion del servicio.

ANS para la gestion de las incidencias

Este ANS aplica a |a totalidad del servicio contratado.

Definiciones:

Nivel

Bloqueando

Alta

Media

Baja

Descripcion

Una incidencia se catalogara con criticidad bloqueando si impide la
utilizacion total del servicio a todos los usuarios del mismo.

Una incidencia se catalogara con criticidad alta si impide la utilizacion de
una parte concreta del servicio, a todos o algunos usuarios, y la afectacion
por el negocio es elevada.

Una incidencia se catalogara con criticidad media si impide la utilizacion de
una funcionalidad concreta de alguno de los servicios a todos o algunos
usuarios y la afectacion por el negocio es relativamente baja.

Una incidencia se catalogara con criticidad baja si no impide la utilizacion
ni parcial ni total de alguno de los servicios a alguno de los usuarios.

El tiempo de respuesta y de resolucidon se establecen segun el tipo de incidencia:

e Tiempo de respuesta

Se define como tiempo de respuesta el tiempo que transcurre desde que la
incidencia es comunicada, y el usuario recibe el ticket de su incidencia. El tiempo
de respuesta se cuenta sobre el horario de apoyo de recepcién de incidencias.

e Tiempo de resolucion
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Se define el tiempo de resolucion de una incidencia como el numero de horas que
transcurren desde que el usuario recibe el ticket de la incidencia hasta el momento
en que la incidencia esta solucionada. En el calculo del tiempo de resolucién de
una incidencia no se tienen en cuenta los posibles incrementos de tiempo
provocados por la intervencién inevitable de terceros en el proceso de resolucion
(por ejemplo, intervencion de otros organismos).

El tiempo maximo permitido por la respuesta y resolucion de una incidencia dependera del
nivel de criticidad de la incidencia. En la siguiente tabla se muestran los tiempos maximos
permitidos por la resolucién de una incidencia en funcién del nivel de criticidad:

Tiempo n 5 v
Criticidad de Tlempo.t'ie % de resolt_xcnon
. . resolucion dentro del tiempo
Incidencia respuesta .
(horas) comprometido
(horas)
0 0
Bloqueando 0o 2 0
1 Alta 1 16 95 %
2 Media 1 40 95 %
3 Baja 1 64 95 %

Para el calculo del tiempo de resolucién de una incidencia se excluirdn los posibles
incrementos de tiempo provocados por la intervencion inevitable en el proceso de resolucion
por parte de terceros.

En el caso de que el adjudicatario no cumpla el acuerdo de nivel de servicio definido
anteriormente al menos en el 95% de las de incidencias con criticidad 0 y 1 que hayan ocurrido
dentro del mes se le aplicara las siguientes penalizaciones:

Porcentaje de incidencias con
criticidad 0 y 1 dentro del mes que Penalizacion sobre la cuota
cumplen la ANS mensual de la factura
Superior al 95% 0%
Entre 95% y 80% 5%
Entre 80% y 70% 10%
Inferior al 70% 15%

En caso de que el adjudicatario no cumpla el acuerdo de nivel de servicio definido
anteriormente para al menos el 90% de las de incidencias con criticidad 2 y 3 que hayan
ocurrido al mes, se le aplicara las siguientes penalizaciones:

Porcentaje de incidencias con

criticidad 2 y 3 dentro del mes que Penalizacion sobre la cuota
cumplen la ANS mensual de la factura
Superior al 90% 0%

Entre 90% y 51% 5%

Inferior al 51% 10%
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Requerimientos de nivel de servicio en la proteccion de datos

Se considerara incumplimiento del contrato la no aplicacion de las medidas de seguridad
impuestas al contratista. Aparte de las posibles responsabilidades que se puedan derivar de
dicho incumplimiento, y que en funcién de la gravedad del mismo pueda comportar la
resolucion del contrato, se prevé la imposicion de penalidades.

Las penalidades a imponer seran por cada incumplimiento que se produzca y con el tope
maximo establecido en el articulo 192 de la Ley 9/2017, de Contratos del Sector Publico:

e Medidas de seguridad de nivel bajo: 0,5% del precio de adjudicacion del lote.
e Medidas de seguridad de nivel medio: 0,75% del precio de adjudicacion del lote.

e Medidas de seguridad de nivel alto: 1% del precio de adjudicacién del lote.

Incidentes de seguridad

Es importante destacar que cualquier incidente de Seguridad o de proteccion de datos
personales que puedan afectar a los sistemas del Consorcio AOC, debera informarse en un
tiempo inferior a las 24h.

En la fase inicial del proyecto se debera definir un procedimiento de coordinacion ante
incidentes que puedan afectar a los sistemas del Consorcio AOC. Este procedimiento debera
contemplar los flujos de informacion y las interacciones entre Consorcio AOC y el adjudicatario
durante la gestion del incidente.

A su vez el adjudicatario debera informar periédicamente de los incidentes que hayan
afectado a los sistemas o plataformas del Consorcio AOC.

6. Condiciones de ejecucién

El adjudicatario debera cumplir las siguientes obligaciones basicas:

e Gestionar cualquier alteracion del servicio en las condiciones expresadas en este pliego.

Realizar reuniones periodicas con el Consorcio AOC con el fin de exponer el

cumplimiento del servicio y tratar los posibles problemas o mejoras del servicio.
e Establecer un marco metodoldgico de trabajo basado en la metodologia Agile.

¢ Realizar la formacion de los técnicos designados, en todos aquellos aspectos que el
Consorcio AOC crea oportunos y que sean de directa aplicacion a los servicios

requeridos.

e Elaboracion de los manuales y otra documentacion destinada a la formacién de los

usuarios.
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e Elaboracion de la documentacion técnica.

¢ Mantener en todo momento la actualizacién del codigo fuente y de la documentacion en
el sistema de control de versiones del Consorcio AOC (GitHub) para que pueda estar
disponible en todo momento para el personal asignado y también para disponer de la

opcion de control de versiones.

¢ Toda la documentacion generada por el equipo sera preferentemente en catalan y en el
formato corporativo propuesto por Consorcio AOC.

e Presentacion de informes mensuales con el detalle del estado del servicio de acuerdo
con los indicadores que el Consorcio AOC considere apropiados. Algunos ejemplos de

estos informes serian:
o Informe resumen de las actuaciones realizadas.
o Informe de situacion de las actuaciones en curso.
o Informe resumen de las actuaciones pendientes.
o Planificacion de las actuaciones a realizar.
¢ Informe de finalizacion del contrato con el resumen de las tareas realizadas.

El Consorcio AOC se reserva el derecho a validar, y en su caso definir, las herramientas que
se tengan que utilizar para la gestién y control del servicio.

7. Modelo de relacion

El adjudicatario debera incluir en su propuesta cual es el modelo de relaciéon que propone
para garantizar el éxito del proyecto: la estructura organizativa del servicio, los canales y
herramientas de comunicacién a todos los niveles entre el proveedor y el Consorcio AOC, los
procedimientos de escalado ante incidencias susceptibles de afectar o con afectacion a los
servicios bajo responsabilidad del proveedor, y qué herramientas de control (adicionales a
las herramientas corporativas JIRA y Microsoft Teams del Consorcio AOC), propone para
llevar a cabo el seguimiento y control global del servicio. Cabe destacar que el Consorcio AOC
se reservara el derecho a validar, y en su caso definir, estas herramientas de control.

Como minimo, sera necesario que se establezcan los siguientes niveles de interlocucion:

Reuniones de direccién con las siguientes caracteristicas:

¢ Interlocutores: Gerente de cuentas y/o jefe de proyectos por parte del adjudicatario.

Gestor del servicio y/o Jefe de Proyectos por parte del Consorcio AOC.

e Periodicidad minima: 1 mes
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Objetivo: Hacer el seguimiento del contrato, analizando diversos aspectos:
productividad, control de horas, temas de facturacion, seguimiento de metas (a alto

nivel), etc.
Escandallo de horas totales realizadas en el mes.

Entregables: actas de las reuniones, informes ejecutivos, informes con control de

horas (hechas y pendientes) etc.

Reuniones de seguimiento con las siguientes caracteristicas:

Interlocutores: Ingeniero de software por parte del adjudicatario. Jefe de Proyectos por
parte del Consorcio AOC.

Periodicidad minima: 1 semana

Objetivo: Seguimiento del cumplimiento de la ANS, rendimiento de la plataforma e

incidencias mas destacables.

Entregables:
o Informes del estado del servicio
o Informe resumen de las actuaciones ya resueltas y horas realizadas.
o Informe de situacion de las actuaciones en curso y horas realizadas.
o Informe resumen de las actuaciones pendientes y horas estimadas.
o Planificacién de las actuaciones a realizar.

o Informe de las incidencias abiertas, resueltas, tiempo de resolucion,...

8. Horario de ejecucion del servicio

El licitador debera incluir en su propuesta la disponibilidad horaria del personal asociado al
servicio, aunque debera garantizar la disponibilidad de como minimo 1 miembro del equipo
durante las franjas horarias siguientes:

De lunes a viernes, excepto festivos de la ciudad de Barcelona, de 09:00 a 17:00

horas.

El 90% de los trabajos se realizaran en el horario indicado. En el 10% de los casos
restantes se podra solicitar previamente la realizacién de tareas fuera del horario

anteriormente establecido sin coste adicional.
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En caso de baja de cualquiera de los miembros del equipo, el adjudicatario debera sustituirlo
en menos de 15 dias laborables de acuerdo con los responsables del Consorcio AOC.

Cualquier cambio en uno de los miembros del equipo a instancias del adjudicatario debera
ser pactado con el Consorcio AOC. En estos casos, se fijara un tiempo de 2 semanas de
formacion/adaptacion del nuevo miembro que seran a cargo del adjudicatario.

9. Infraestructura necesaria

El adjudicatario debera aportar la infraestructura técnica, licencias, y cualquier otro
componente o0 medio técnico necesario para la realizacidén de los trabajos. Los costes de esta
infraestructura tecnolégica iran a cargo de los adjudicatarios. Es importante destacar que esta
infraestructura tecnolégica no podra contener en ningin momento datos reales. Para los tests
y pruebas de los diferentes entregables, los adjudicatarios deberan disponer de entornos de
integracién en sus instalaciones para realizar el control de calidad de los evolutivos
desarrollados. En el Anexo 1 se incluye una descripcion de la infraestructura tecnologica de
PSIS y en el Anexo 2 del Signador.

El adjudicatario mantendra en todo momento la actualizacion del codigo fuente en el sistema
de control de versiones del Consorcio AOC (Git).

Las tareas deberan llevarse a cabo en las oficinas de cada una de las empresas
adjudicatarias, aunque de forma puntual es posible que en alguna ocasién sea necesario el
desplazamiento de alguno de los miembros de los adjudicatarios a las instalaciones del
Consorcio AOC o de terceros. Por este motivo se recomienda que todos los miembros del
equipo dispongan de ordenadores portatiles.

Todos los trabajos desarrollados, y en particular los entregables entregados, deberan seguir
las guias de estilo definidas por el Consorcio AOC. El Consorcio AOC facilitara a todos los
adjudicatarios estas guias de estilo y su cumplimiento sera obligatorio para la aceptacion de
los trabajos.

10.Propiedad intelectual

El adjudicatario acepta expresamente que la propiedad intelectual de todos los entregables,
independientemente de su naturaleza y resultados de los trabajos realizados, y en particular
los productos y servicios objetos del contrato, corresponden unicamente al Consorcio AOC
con exclusividad y con caracter general, sin que el adjudicatario pueda conservar, ni obtener
copia de los mismos o facilitarlo a terceros.

La empresa adjudicataria no podra hacer ningun uso o divulgacion de los estudios y
documentos utilizados o elaborados como resultado de la prestacion del servicio objeto del
contrato, bien sea en forma total o parcial, directa o extractada, original o reproducida, sin
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autorizacién expresa del Consorcio AOC, que la daria, si procede, previa peticion formal del
adjudicatario con expresién del fin.

11.Garantia

Todas las tareas que forman parte del alcance del contrato tendran una garantia de 6 meses.
Durante este periodo, el adjudicatario debera comprometerse a resolver satisfactoriamente
todas aquellas incidencias o defectos detectados en cualquiera de las actividades llevadas a
cabo por su equipo de trabajo que le sean imputables con él por accién u omisién.

12.Requerimientos de seguridad

El adjudicatario debera cumplir con los siguientes requerimientos de seguridad:

12.1. Medidas de seguridad y por defecto

El Consorcio AOC, con el apoyo del adjudicatario, implementara durante la fase de desarrollo,
las medidas de proteccion de datos desde el disefio y por defecto, recogidas en la guia del
APDCAT:La privacidad desde el disefio y la privacidad por defecto. Guia para desarrolladores

(gencat.cat)

Los adjudicatarios deberan documentar:

e El andlisis llevado a cabo de las medidas necesarias.

e La verificacion de que las medidas han sido aplicadas.

12.2. Valoracion de los servicios

El Consorcio AOC ha valorado los datos y el servicio de PSIS de la siguiente manera:

ACC RGDP ENS

SERVEI Seguretat Disponibilitat DP Confidencialitat | Disponibilitat Autenticitat Integritat Tragabilitat RTO
Validador - PSIS Mitja Baixa <4h

ACC: Agencia Catalana de Ciberseguridad
RGDP: Reglamento General de Proteccién de Datos
ENS: Esquema Nacional de Seguridad
RTO: Tiempo maximo de recuperacion del servicio en caso de indisponibilidad
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12.3. Medidas de seguridad que debe incorporar PSIS como
solucién

Durante el tiempo de ejecucién del contrato, el adjudicatario debera implementar las medidas
de seguridad de nivel ALT del Esquema Nacional de Seguridad que afecten directamente a
PSIS como solucidn y plataforma tecnologica. El Consorcio liderara la adecuacion del servicio
a los requerimientos de seguridad.

12.4. Medidas de seguridad a cumplir por parte del
adjudicatario
Certificaciones de seguridad

Durante el tiempo de ejecucion del contrato, el adjudicatario debera implementar las medidas
de seguridad de nivel BAJO del Esquema Nacional de Seguridad en todos sus sistemas de
informacion involucrados en la prestacion del servicio. Concretamente son las descritas en:

o Anexo 3 - Requerimientos de seguridad (ENS) para los proveedores de software.

El Consorcio AOC auditara en un plazo no superior a 6 meses, que el adjudicatario cumple
con los requerimientos del Anexo 3 - Requerimiento de seguridad (ENS) para los proveedores
de software.

La auditoria se hara mediante la entrega de evidencias indicadas en el anexo al Consorcio
AOC para que éste determine el grado de cumplimiento.

El adjudicatario estara exento de la auditoria si aporta una declaracién de conformidad en el
nivel BAJO del Esquema Nacional de Seguridad.

En caso de auditoria externa de la plataforma PSIS, el adjudicatario debera participar en la
auditoria en las tareas que le correspondan, entregando las evidencias de que el auditor
reclame y haciendo las adecuaciones necesarias que les correspondan.

12.5. Medidas adicionales

Control de acceso al sistema

El adjudicatario debera adaptarse en todo momento a los mecanismos de control de acceso
a los sistemas de informacion que imponga el Consorcio AOC para acceder a sus sistemas.

Control de personal

El adjudicatario debera informar en todo momento de las altas y bajas del personal interno o
subcontratado que en su nombre acceda a los sistemas del Consorcio AOC.
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En caso de baja de un usuario, de manera inmediata el adjudicatario debera informar al
Consorcio AOC con el fin de revocar sus derechos de acceso a los sistemas.

Proteccioén de la informacion

El adjudicatario no podra hacer uso de los datos reales de los sistemas de produccion en los
sistemas de desarrollo.

El adjudicatario no podra descargar informacién del Consorcio AOC en sus sistemas o en
soportes portatiles como USBs, DVDs, portatiles, tablets, etc. En el caso de tener que hacerlo
habra que pedir la autorizacion del Consorcio AOC y que el apoyo esté cifrado.

Los ficheros temporales que se hubieran creado exclusivamente para la realizacion de
trabajos temporales auxiliares deberan cumplir con las medidas establecidas que se apliquen
a los ficheros considerados definitivos.

Todo fichero temporal asi creado sera borrado una vez haya dejado de ser necesario para la
finalidad que motivé su creacion.

13.Plan de devolucion del servicio

El adjudicatario debera asumir dentro del contrato la planificacion y ejecucion del plan de
devolucién del servicio al final de la prestacion. El plan de devolucion debera cumplir con los
siguientes requerimientos minimos:

e Una duracién de 1 mes con una dedicacién minima de 160h y tanto la duracion (1
mes) como la dedicacion (160h) seran adicionales a la prestacion principal del servicio

de 24 meses y deberan ir a cargo del adjudicatario.

o El adjudicatario debera devolver el codigo fuente, scripts, documentacion, etc. de

todas las actualizaciones realizadas.

El adjudicatario debera destruir y/o devolver al Consorcio AOC (o0 en aquel tercero que éste
designe) la informacién propiedad del Consorcio AOC. Este retorno debera realizarse de
acuerdo con lo establecido legalmente y segun las indicaciones del Consorcio AOC. La
devoluciéon contemplara todos los productos y softwares que sean de propiedad del Consorcio
AOC junto con los soportes 0 documentos en que conste algun dato del mismo. La devolucion
de los datos al Consorcio AOC, o en un tercero designado, se llevara a cabo en el formato y
los soportes que se acordaran en el momento de planificar y detallar el plan de finalizacion
del contrato. El adjudicatario debera disponer de un procedimiento de borrado seguro de
soportes reutilizados o que lleguen al final de su vida util. El proveedor debera informar cémo
hace la eliminacién segura de la informaciéon y debera proporcionar los certificados
correspondientes conforme ha realizado esta eliminacion segura.
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Barcelona, 21 de octubre de 2024

Aurea Alcaide Izquierdo

Jefa de Proyectos de la Subdireccién de Operaciones del Consorcio AOC
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Anexo 1 - PSIS

Descripcién funcional

Las principales funcionalidades de la aplicacion PSIS son las siguientes:

1. Facturacion de certificados digitales: permite consultar el estado de un certificado. La aplicacion
responde si es valido o no es valido (por ejemplo, porque esta revocado). En la misma respuesta
también puede devolver informacién adicional, como por ejemplo, datos Utiles del certificado digital (pe.
el nombre y apellidos, el DNI, etc.) y el nivel de seguridad asociado al certificado digital (pe. nivel 3 en
caso del certificado idCAT, nivel 4 en caso de un certificado de firma de trabajador publico, etc.).

2. Facturacién y completado de firmas digitales: el servicio permite realizar la comprobacién de la
validez de una firma digital. El servicio inspecciona la firma y verifica por una parte que,
criptograficamente, la firma esté bien formada. Por otra parte, comprueba el estado del certificado en
el momento que se ha producido la firma. En funcion de los resultados anteriores responde si la firma
es valida o no es valida.

El servicio permite la validacion de firmas digitales simples (CMS y el XMLDsig) y firmas avanzadas
(CAdES y XAdES y PAdES). Estas Ultimas, ademas de permitir identificar el signatario y detectar
cualquier cambio posterior de los datos firmados (al igual que las firmas simples), permiten que la firma
digital sea perdurable en el tiempo mas alla de la vida del propio certificado del signatario. Esto lo
permite hacer la ampliacién por medio del completado de la firma: afiadiendo a la propia firma un sello
de tiempo que permita ubicarla en el tiempo de manera fiable, y afiadiendo también informacién sobre
el estado de revocacién del certificado del signatario y de la cadena de certificados.

3. Creacion de firmas digitales: La aplicacion permite generar firmas de forma desatendida haciendo
uso de claves privadas ubicadas en un modulo hardware de seguridad (HSM Hardware Security
Module) propio de PSIS. Adicionalmente, la propia PSIS hace uso del mddulo de creacién de firmas
cuando se solicita la devolucién de la respuesta firmada.

4. Emisién de sellos de tiempo: La aplicacion ofrece la posibilidad de estampar un sello de tiempo a
un documento, proporcionando de esta manera evidencias (técnicas y juridicas) de que el acto en
cuestion se ha producido en un determinado momento del tiempo. El servicio, con el fin de proveer la
fecha y hora, esta sincronizado con el Real Instituto y Observatorio de la Armada (ROA), que es la
fuente de tiempo oficinal en Espafia.

Descripcién arquitectura

La aplicacion PSIS estd compuesta principalmente por dos moédulos. A continuacién se enumeran y
mas adelante se hace una explicacién detallada:

* Autoridad de validacién semantica (AVS)
* Autoridad de firma centralizada (ASC)

Estos médulos forman parte de un entorno de servicios web comun que ofrece las funcionalidades
recogidas en la fig. 1.

Este entorno de servicios web comin esti construido sobre una infraestructura de seguridad
criptografica (ISC) formada, entre otros, por los siguientes componentes (agrupaciones
funcionales):

- Componente de autenticacion de usuarios

- Componente de autorizacion de usuarios

- Componente de gestién de claves y certificados

- Componente de generacioén de firmas electronicas

- Componente de verificacion de firmas electrénicas

- Componente de auditoria, registro de operaciones (log) y registro de consumo
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- Consola Unica de configuracion de aplicaciones y componentes.

PSIS: Plataforma de Serveis d’ldentificacio i Signatura Electronica

I
Interficie WebService Interficie WebService
ASC: Autoritat de ASV: Autoritat de
signatura centralitzada validacioé semantica

ISC: Infrastructura de seguretat criptografica

Interficie Interficie Interficie Interficie Interficie Interficie
WebService WebService WebService WebService WebService WebService
Component Component Component de Component de Component de Component
d’autenticacio d’autoritzacio generacio de verificacio de xifrat i d’auditoria...
d’usuaris d'usuaris signatures signatures desxifrat 200
electroniques electroniques

Autoridad de Facturacién Semantica

La Autoridad de Facturacién Seméntica (AVS) permite validar elementos de confianza, incluyendo
firmas electrénicas en diversos formatos y certificados digitales X.509. Estos elementos de confianza
son emitidos por diferentes proveedores de servicios de confianza que deben ser clasificados y
gestionados en la plataforma de servicios de la autoridad de validacion semantica.

Adicionalmente, la AVS ejecuta trabajos semanticos, localizando y extrayendo informaciéon contenida
a los elementos de confianza que gestiona.

El médulo AVS registra los perfiles de elementos de confianza que emite cada proveedor de servicios
de confianza.

La clasificacion de cada perfil, ademas de asignarle un nivel de clasificacién vinculado a la seguridad
del certificado, permite establecer el método de validacién preferido, de todos los controles establecidos
por el proveedor al elemento de confianza, indicando el orden prioritario para ser validado (CRL, OCSP,
métodos propietarios, @firma).

Autoridad de Firma Centralizada

La Autoridad de Firma Centralizada (ASC) permite la generacion de firma electrénica asistida desde
servidor. La interaccion entre el usuario y el hardware de servicios criptograficos se realiza a través de
la aplicacion de creacion de firma, mediante un canal seguro, de acuerdo con las especificaciones
técnicas CEN CWA 14169 y CEN CWA 141701.
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Descripcién tecnolégica

A continuacion, se hace una descripcién de las tecnologias y estandares mas relevantes de las que
hace uso la aplicacién PSIS. El adjudicatario debera detallar en su propuesta el conocimiento y
experiencia que tiene de estas tecnologias en concreto, y otras similares si lo estima oportuno.
Lenguaje de programacion

La aplicacion PSIS esta desarrollada, principalmente, en J2EE (Java 2 Platform Enterprise Edition), en
una arquitectura distribuida en niveles y basada en componentes de software.

La aplicacion esta disefiada para operar en varias capas légicas. Estas son:
e Capa web: Entorno con funciones de frontal web e interfaz de usuario.

e Capa de aplicacién: Entorno con funciones de servidor de aplicaciones donde se ejecuta toda la
I6gica de negocio. Se hace uso del framework Spring.

e Capa base de datos: las propias bases de datos de la aplicacién. El acceso a la base de datos
desde la aplicacion se realiza por medio de Hibernate.

Estos diferentes entornos o niveles tienen la capacidad de poder estar ejecutandose en la misma
maquina o en hardware diferente e incluso clusterizado. Este punto depende de la arquitectura que en
cada momento pueda proveer el Area de Sistemas del Consorcio AOC.

Adicionalmente, se utilizan una serie de librerias de otros fabricantes. Las més relevantes son:
e Bouncy Castle

o Apache XML Security

o iText

e Rhino

Infraestructura de software

PSIS esta desplegado en la nube de Amazon Web Services (AWS). El codigo de PSIS es
independiente de la plataforma de despliegue. Es decir, que se puede desplegar en cualquier entorno
kubernetas.

Servicios AWS gue se utilizan en PSIS, entre otros:
e Despliegue en ECS sobre EC2.

e Base de datos Aurora PostgreSQL Serverless.
e Base de datos DocumentDB.

e Cloud HSM.

Adjuntamos un grafico de la infraestructura:

Pag. 32



Xeld

Administracié
Oberta de
Catalunya

AWS Account PSIS

VPG Privada

CloudHSM
&
L 2
ASG EC2 Providers

&

DocumjentiDB

D>

—
B

ECS Cluster Parameter Store
Fargate o
‘Generacion de histrico para analizar
Y +
A0
OO0
~Sg
Aurora PostgreSQL Lambda
Historico de PSIS
£
- )0
\&/
Transit Gateway
AWS Account Network

Iz

ALB

[ Ingress/Egress VPG

—(P

NAT Gateway

Cam

Users

Internet

Pag. 33



AC)C!

Administracié
Oberta de
Catalunya

Descripcion de la mensajeria: Digital Signature Services

En este apartado se hace una descripcion de la mensajeria que utiliza la aplicacion PSIS para las
comunicaciones entre servidor y cliente.

Nota: el contenido que se muestra a continuacién es un extracto de la documentacién (publica) que se
facilita a los clientes del Consorcio AOC para hacer la integracion con PSIS. El documento se llama
"Guia de integradores de PSIS" y esta disponible en la web del Consorcio AOC.

Para poder hacer uso de PSIS se requiere del desarrollo de unos clientes que construirdn mensajes
de peticién y extraeran las respuestas de los mensajes provenientes del servidor abstrayente al cliente
del proceso de invocacioén remota que se lleva a cabo.

Uno de los protocolos con los que trabaja la plataforma es el DSS (Digital Signature Services), del
consorcio de estandarizacion OASIS (Organization for the Advancement of Structured Information
Standards) un protocolo para la prestacion de servicios de firma digital abierto y extensible (mediante
el uso de perfiles).

El protocolo DSS Core contiene una aproximacion generalista a los problemas derivados de la provision
de servicios de firma electrénica. Los perfiles de DSS son extensiones del DSS Core que aportan mas
detalles y funcionalidades para solucionar problemas mas concretos.

De perfiles se pueden encontrar varios, pero PSIS apoya principalmente el perfil XSS (desarrollado por
el Consorcio AOC y que amplia DSS permitiendo, entre otros, la validaciéon de certificados X509) , el
perfil XAJES (que permite la actualizacién de firmas), el Timestamping Profile, que aporta més control
y detalles en el ambito de los sellos de tiempo sobre DSS, y el DSS_PDF por la validacién y completado
de firmas electrénicas en documentos PDF.

Perfiles

DSS urn:oasis:names:tc:dss:1.0:core:schema
Protocolo basico de creacién y validacion

de firmas .

CHADES urn:oasis:names:tc:dss:1.0:profiles:XAdES

Ampliacién de DSS que permite trabajar
con firmas avanzadas XAdES y CAdES.

XSS urn:oasis:names:tc:dss:1.0:profiles: XSS

Ampliacién de DSS que permite, entre
otros validar certificados X509 de clave
pubica, extraer informacién de los mismos
y utilizar politicas de firma .

TIMESTAMP urn:oasis:names: TC:DSS:1.0:profiles: timestamping

Define restricciones extras sobre la
creacion y validacion de sellos de tiempo
via DSS.

DSS_PDF urn:oasis:names:TC:DSS:1.0:profiles:DSS_PDF

Permite validar y completar firmas en
documentos PDF.

La documentacién detallada del protocolo y sus perfiles esta disponible en el paquete distribuido por el
Consorcio AOC.
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NOTA: Todas las descripciones de estructuras / elementos que forman parte de la mensajeria DSS
contienen el nombre del documento donde se puede encontrar el detalle de la descripcion, junto con
posibles comentarios particulares de la plataforma PSIS.

La mensajeria que interviene en la plataforma PSIS viene definida por el estandar DSS y funciona bajo
el protocolo SOAP (Simple Object Access Protocol).

SOAP es un protocolo estandar sobre el que se fundamenta la tecnologia de servicios web (Web
Services). A diferencia de otros protocolos de tipo binario como pueden ser COM, COM+ o0 DCOM, los
cuales son propios de Microsoft, SOAP se basa en documentos de texto plano codificados en formato
XML. La ventaja principal de codificar en XML es que los mensajes son legibles por seres humanos;
pero, por el contrario, estos documentos resultantes son, en general, de gran tamario.

SOAP esté disefiado para funcionar sobre cualquier protocolo de internet, aunque el uso mas habitual
es sobre HTTP. El hecho de utilizar HTTP minimiza el impacto de dispositivos como Firewalls y
similares, y hace accesible SOAP a practicamente cualquier tipologia de comunicacion cliente-servidor.

Los mensajes SOAP estan compuestos por dos grandes bloques funcionales: "Cabecera" (envelope)
destinado a suministrar datos de enrutamiento y "Cuerpo” (body), el cual contiene los datos del mensaje
de usuario. Una explicacion mas detallada de SOAP no forma parte del alcance de este documento.

En este apartado se tratan los aspectos mas importantes involucrados en el uso del protocolo DSS.
Sin embargo, se adjunta la referencia donde se puede consultar el documento del estandar
correspondiente por si fuera necesaria mas informacién sobre el apartado concreto.

Ademas, se definen una serie de prefijos para los diferentes espacios de nombres involucrados. Su
mapeo contra las uri's de los espacios de nombres es el siguiente:

+ XD: http://www.w3.0rg/2000/09/XMLDsig#

* dss : urn:OASIS:names:tc:dss:1.0:core:schema

* xss : urn:OASIS:names:tc:dss:1.0:profiles: XSS

* pdf: urna:OASIS:nombres:tc:dss:1.0:profiles:DSS_PDF

Aqui mostramos los dos tipos basicos de estructuras que se utilizan en el estandar DSS, junto con los
elementos basicos que se utilizardn para componer los mensajes. Los dos tipos principales de
mensajes que define DSS son VerifyRequest (para peticiones de validacién) y SignRequest (para
peticiones de firma o estampacion de sello de tiempo).

Documentacion

El adjudicatario de este concurso dispondra de toda la documentacion relacionada con la aplicacion
gue sea necesaria para la prestacién del servicio objeto de este contrato.

A continuacién se enumera los principales documentos:
e Guia de integradores de PSIS
¢ Pliego de requerimientos inicial de PSIS
e Documento analisis funcional
¢ Documento de arquitectura
o Diagramas secuenciales de firma

o Perfiles internacionales y del Consorcio AOC (DSS, XSS, XAdES, DSS_PDF,
TimeStamping)

e Documentacion sobre gestion de los perfiles de los proveedores y ficheros de
configuracion
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e Documentacion de usuario
o Guia de integradores
o Guiade Firma

o Documentacion de gestidn y configuracion de PSIS
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Anexo 2 — Signador

Herramienta de firma centralizada basada en Java WebStart que dispone de una aplicacion
nativa que permite la ejecucidn de una herramienta de firma electronica basada en
certificados digitales de usuario final dentro de las aplicaciones que funcionan con un
navegador web.

La documentacion de integracion del Signador esta disponible en:
http://consorciaoc.qgithub.io/signador/

Diagrama de infraestructura de hardware:
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P—
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NSX Edge

Front End 2
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2 CPUs
6 GB RAM CentOS 6.5 Apache 2.2.15
Apache 2.2.15
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2 CPUs __ Back End 1 § Cent0S 7.3
4 GB RAM 5 Cent0S 7.3 3 Tomcat 8.5.11
Tomcat: 2 GB Tomcat 8.5.11 jdk1.8.0_112

jdk1.8.0_112

~____~ RHELTS -~ RHELTS
_____Oracle12c (RAC) - Oracle 12¢ (RAC)
\-—/ \-—/

16 CPUs /
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Anexo 3 — Requerimientos de seguridad (ENS) para
los proveedores de software

Objecién al anexo

El presente anexo define los controles que deberia hacer frente una empresa adjudicataria
de desarrollo de software en caso de auditoria del ENS.

Requerimientos
ID 1. Politica de Seguridad
Se dispone de una Politica de Seguridad que incluye:

e Obijetivos de la organizacion.
e Marco legal y regulador.

¢ Roles relacionados con la seguridad, asi como sus responsabilidades y procedimiento
de designacion.

o Estructura del comité de gestion y coordinacién de seguridad.
e Criterio para la clasificacién de la documentacion.

o Referencia a la legislacion aplicable en materia de tratamientos de datos de caracter
personal.

o La Politica de Seguridad debe ser un documento en papel o soporte electrénico.

e La Politica de Seguridad incluye la especificacion del plazo y condiciones de su
revision y que debe estar aprobada por un érgano superior.

e La Politica de Seguridad incluye un apartado especifico de gestion de los usuarios y
sus privilegios, asi como la persona responsable.

e La Politica de Seguridad incluye un apartado especifico indicando los responsables
de la informacién gestionada por el sistema.

ID 3. Procedimiento de revision de la Politica de Seguridad

Documento conteniendo el Procedimiento de revision y aprobacion de la Politica de Seguridad
o en su defecto, apartado de la Politica de Seguridad donde se especifique el periodo de
revision y aprobacion.

ID 4. Evidencia de la difusion de la Politica de Seguridad

Evidencia de que la Politica de Seguridad es accesible para el personal afectado en la Ctra,
pagina web, portal, repositorio o ha sido distribuida a todos los usuarios de los que son
responsables mediante el correo electrdnico.
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ID 10. Evidencia de la difusion de la Normativa de Seguridad

Evidencia que la Normativa de Seguridad - ya sea propia o se emplee el Marco Normativo de
la Agencia de Ciberseguridad de Catalufa - esta disponible en la Ctra, pagina web, portal,
repositorio, libreria o en cualquier otro medio accesible para todos los usuarios implicados o
bien que les ha sido distribuida a través del correo electronico.

ID 11. Procedimientos de Seguridad
Se dispone de Procedimientos de Seguridad para la realizacion de las tareas rutinarias.
Estos deben incluir como minimo:

e (Como llevar a cabo las tareas habituales.
e Quién debe hacer cada tarea.
e Como identificar y reportar comportamientos anémalos.

ID 13. Evidencia de la difusidon de los Procedimientos de Seguridad o de la posibilidad
de acceso por parte de los usuarios

Evidencia de que los Procedimientos de Seguridad - sean propios o se empleen los del Marco
Normativo de la Agencia de Ciberseguridad de Catalufa - estan disponibles en la Ctra, pagina
web, portal, repositorio, libreria o en cualquier otro medio accesible para todos los usuarios
implicados.

ID 40. Documento de Identificacion del Control de Acceso al sistema

Se dispone de un procedimiento formalizado de gestiéon de usuarios debidamente aprobado
y actualizado que indique:

o Cbmo se realiza la gestion de los usuarios y de sus privilegios asi como la persona
responsable de la gestion de los usuarios.

¢ Que los identificadores de los usuarios deben ser nominales y no se pueden compartir.
e El periodo de retencion de los usuarios.

ID 43. Procedimiento de Autenticacion del Sistema

Se dispone de un procedimiento debidamente aprobado y actualizado donde se describen los
mecanismos de autenticacién de los usuarios o se especifica dentro del procedimiento
formalizado de gestion de usuarios los siguientes puntos:

e Se detalla los sistemas de autenticacion de los usuarios con la obligacion de tener al
menos un factor de autenticacion.

e Se detalla y se obtiene la evidencia de que el usuario confirma la recepcién del
identificador, conoce y acepta las obligaciones.

o Se explica como gestionar las bajas de usuarios y el vinculo con RRHH que permita
avisar a los responsables de gestion de usuarios del cambio en las relaciones con los
mismos.
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e Se indica que se utilicen al menos dos factores de autenticacién en los sistemas
categorizados como nivel medio y alto.

o En el caso de que se utilicen tokens, que estos utilizan un algoritmo autorizado por el
CCN, por ejemplo AES.

ID 46. Documento de Requerimientos de Acceso al sistema

Se dispone de un procedimiento formalizado de gestion de usuarios debidamente aprobado
y actualizado que indique:

o Cbmo se realiza la gestion de los usuarios y de sus privilegios asi como la persona
responsable de la gestion de los usuarios.

¢ Que los identificadores de los usuarios deben ser nominales y no se pueden compartir.
e El periodo de retencion de los usuarios.

ID 50. Herramienta corporativa especifica para la gestion de los usuarios propios
Se dispone de una herramienta corporativa especifica para la gestion de los usuarios.
ID 54. Procedimiento de Gestion de Derechos de Acceso al Sistema

Se dispone de un procedimiento donde se incluyen, dentro del procedimiento formalizado de
usuarios del sistema, los siguientes puntos:

e Se asignara el rol adecuado a cada usuario con los minimos privilegios posibles y
revisandose los mismos periddicamente.

e Se incluira la relacion entre los permisos que debe tener cada usuario en funcién de
su rol.

e Se especificara cuales son los responsables de los recursos de los sistemas (fisicos
y légicos) y quién tiene la responsabilidad delegada de conceder, alterar o anular el
acceso a los mismos.

ID 62 Evidencia de que el usuario confirma la recepcion del identificador, conoce y
acepta las obligaciones

Se dispone de la evidencia que demuestra que los nuevos usuarios confirman la recepcion
del identificador, conocen y aceptan las obligaciones. Esta evidencia puede tomar diversas
formas:

¢ Evidencia de que al crear su identificador se informa al usuario por correo electrénico,
y al acceder por primera vez debe aceptar los derechos y deberes de acceso al
aplicativo.

e Que el personal de un proveedor firme un documento de obligaciones el primer dia,
asi como un acuerdo de confidencialidad y quede constancia de la entrega del
identificador.
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e Que en la parte inferior de la pantalla de acceso se indiquen los términos vy
condiciones, por lo que los usuarios estan implicitamente aceptandolas para acceder
al sistema.

ID 63. Acuerdo de confidencialidad donde se hace constar la entrega del identificador

Se dispone del documento conteniendo el Acuerdo de Confidencialidad firmado por el usuario
haciendo constar la recepcion de su identificador. Debe existir un registro de cada usuario
confirmando la recepcion del identificador.

ID 64. Evidencia del ultimo usuario propio dado de baja

Se dispone de la evidencia mostrando la baja de un usuario con la fecha efectiva de la baja.
ID 67. Procedimiento de Acceso en Local

Se dispone de un Procedimiento de Acceso en Local que especifique que:

¢ Los sistemas antes de entrar en explotacién o los ya existentes han sido configurados
de forma que no revelen informacion del sistema antes de un acceso autorizado.

o Los didlogos de acceso (en el lugar de trabajo, dentro de las propias instalaciones de
la organizacion, en el servidor, en el dominio de red, etc.) no revelen informacion sobre
el sistema al que se esta accediendo.

o Haga constar que se debe informar siempre a los usuarios de sus obligaciones una
vez han accedido al sistema.

e Se debe informar al usuario de su ultimo acceso al sistema.

e Define unos horarios en los que es posible la conexion al sistema y otros en los que
no lo es.

¢ No se puede acceder al sistema fuera de las horas autorizadas.
¢ Indique puntos de renovacion de autenticacién durante la sesién de un usuario.

ID 107. Evidencia qué se dispone de antivirus en los sistemas de informacion

Se dispone de la evidencia del uso de mecanismos de prevencion ante codigo perjudicial
(antivirus) para todos los equipos (Servidores y puestos de trabajo) del sistema y también en
las maquetas, asi como de su configuracion.

ID 111. Evidencia de que el programa antivirus se encuentra actualizado

Se dispone de la evidencia de que las opciones de configuracién aplicadas a los antivirus son
las recomendadas por los fabricantes (p.ej. Analisis de ejecucion de programas, analisis de
correo entrante y saliente, bloqueo automatico de cédigo nocivo, etc.), asi como las referentes
a la frecuencia de actualizacion.

ID 172. Evidencias de la difusion del contenido del Plan de Concienciacion

Se dispone de evidencia de la difusién del contenido del plan de concienciacion (en la intranet
o por algun otro medio se lanzan mensajes de concienciacion (p. ej. correos, comunicados
internos,...)).
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ID 174. Evidencias de la difusion del contenido del Plan de Formacion

Se dispone de evidencia con la difusién del contenido del plan de formacion en los ultimos 3
afos.

ID 241. Documento donde se indica el mecanismo de autenticacion e identificacion

Se dispone de una politica o0 normativa documentada respecto al disefio de un sistema que
contemple los mecanismos de identificacion y autenticacion y ademas contempla los
mecanismos de proteccion de la informacion tratada.

Asimismo no debe ser posible acceder a informacién del sistema que pueda ser utilizada para
la escalada de privilegios, ni ejecutar acciones haciéndose pasar por otro usuario, etc.

ID 244. Procedimiento para la elaboraciéon y ejecuciéon del plan de pruebas de la
aplicacion

Se dispone de un procedimiento de Aceptaciéon y Puesta en Servicio de Proteccion de las
Aplicaciones Informaticas. Antes de pasar a produccion se debe comprobar el funcionamiento
correcto de la aplicacion. Se debe comprobar que:

e Se cumplen los criterios de aceptacion en materia de seguridad.
¢ No se deteriora la seguridad de otros componentes del servicio.
e Las pruebas deben realizarse en un entorno aislado (preproduccion).
e Las pruebas de aceptacién no deben hacerse con datos reales, salvo que se asegure
el nivel de seguridad correspondiente.
e Se realizan analisis de vulnerabilidades.
e Se realizan analisis de coherencia y codigo fuente.
ID 273. Procedimiento de configuraciéon segura del correo

Se dispone de un procedimiento el cual se detalla como se configura el correo con el fin de
disponer de un sistema seguro.

ID 276. Evidencia de la herramienta monitorizaciéon de los elementos de seguridad

Se dispone de la evidencia en la que se observa que se dispone de una herramienta para
monitorizar los elementos de seguridad como los virus o el spam debidamente configurado y
mantenido.

ID 330. Normativa documentada que especifica los deberes y obligaciones del personal
contratado a través de un tercero

Se dispone de normativa donde se especifican los deberes y obligaciones del personal
contratado a través de un tercero.

ID 460. Protocolo de actuacion hacia el incumplimiento de las obligaciones por parte
del personal tercero

Se dispone de un procedimiento que define la resolucién de incidentes relacionados con el
incumplimiento de las obligaciones por parte del personal del tercero, ademas de identificar a
la persona de contacto con el tercero para la resolucién de este tipo de incidentes.
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