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PLEC DE PRESCRIPCIONS TECNIQUES PER A LA CONTRACTACIO DE LA CREACIO
D’UNA PLATAFORMA DE SUPORT PER MILLORAR L’ADHERENCIA AL
TRACTAMENT DELS PACIENTS DE L’INSTITUT CATALA DE LA SALUT.
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Antecedents

Actualment, I’'Hospital Universitari de Bellvitge esta desenvolupant una eina de telemedicina per al
seguiment de pacients amb malalties croniques o patologies que requereixen monitoritzacid
continua. Aquesta eina esta dissenyada per donar resposta als projectes DAIPO, identificats i
prioritzats per la Direccid Assistencial.

El desenvolupament de les funcions basiques esta previst que acabi el mes de setembre, moment en
gue s’incorporaran les segiients funcionalitats:

Pel Backend :

e  Definicié de variables en diferents formats (numeric, llista de valor, alfanumeric...).

e  Definicié de formularis que contenen variables a omplir per part del pacient, links a
videos, jocs, rehabilitacid, etc.

e  Definicié de perfils de pacients.

e  Associacié de formularis i activitats a pacients.

e  Definicid d’alertes en funcié del resultat de formularis.

e Pantalla de seguiment de les dades introduides pels pacients.

e  Pantalla de gestio d’alertes.

e Integracido amb SAP Assistencial.

e Notificacions/ Avisos de tasques a realitzar en funcié d’activitats definides en el HIS.

e  Programacio d’activitats (diaria, setmanal en X dies... ).

Per la interficie del pacient:

e  WebApp que podra ser cridada per diferents apps de I'ICS.
e  Avisos de les activitats a realitzar pel pacient en funcio dels perfils on estigui donat d’alta.
e  Pantalles d’'introduccié de valors en els formularis pre-escrits o de links als continguts pre-

escrits.

La solucio esta dissenyada per ser multicentre, amb tots els continguts i parametritzacions definits
per cada centre. No obstant aix0, ens falta la logica del que ha de veure el pacient. Per al pacient, ha
de ser una Unica aplicacié on pugui veure el contingut dels diferents perfils en qué esta identificat de
manera integrada, seguint regles definides de prioritat i equivaléncia de continguts.

El pilot comencara el mes de novembre, pero sera necessari disposar en poc temps d’una versié que
contempli els requisits necessaris per desplegar la resta de projectes que requereixen més
funcionalitats.
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1. Objecte de la contractacié

L'objecte del contracte és el desenvolupament de les funcionalitats necessaries per a la segona fase
de desplegament, descrites a I'apartat de “Requeriments de la solucid”, utilitzant les eines de
desenvolupament estandard de I'Hospital: .net per a les funcionalitats de backend destinades als
professionals clinics i Angular per a la interficie de pacient.

2. Requeriments de la solucio

2.1 Requeriments funcionals

Les funcionalitats a desenvolupar son les seglients:

1. Gestio de variables i formularis repetits entre perfils assignats als pacients. Implementar
per configuracio (si s’escau) o mitjangant un algoritme que gestioni la logica de negoci.
Aquesta funcionalitat és prioritaria per ser la primera a desenvolupar-se i posar-se en
produccié en una primera fase. Inclou la consolidacid i integracié de la informacié de
pacients amb multiples patologies registrats en més d’un perfil, per evitar la duplicacidé
d’activitats i permetre que els parametres de control o alertes siguin diferents segons les
patologies descrites en cada perfil.

2. Poder individualitzar el contingut (enviar/eliminar planificacid) per pacient, no només per
perfil. També permetre la personalitzacié dels tipus d’alarmes segons les necessitats de cada
pacient.

3. Programa de migracié d’altres aplicacions de telemedicina a eSALUTMS (nom provisional fins

a I'extensié a la resta de territoris de I'ICS). Utilitzant un format d’entrada pla comu, poder
processar-lo i carregar-lo.

4. Automatitzacio del des-enrolament segons els dies maxims d’enrolament, amb avis al pacient
i al professional.

5. Poder modificar dades ja introduides (BackOffice/app) i comunicar-les a SAP mitjangant
integracio.

6. En enrolar pacients a I'aplicacid, bloquejar la confirmacid de la signatura del consentiment
informat i pre-omplir part de la informacié (dades del pacient) quan es genera el document
a signar.

7. Enviar alertes (segons necessitats manuals o predefinides) al professional per email.

8. Integracié amb el servei web (WS) de la bustia d’avisos de professionals a SAP.
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9. Integracié genérica amb la plataforma de telerehabilitacid: habilitar API per a la comunicacié
de resultats i permetre I'accés des d’eSALUTMS per modificar plantilles.

10. Integracid generica amb la plataforma de gamificacio: habilitar les API necessaries.

eSALUTMS

eSALUTMS

Plataforma
de
Gamificacio

Plataforma
de
Gamificacio

Sistema de

Salut de Catalunya

Plataforma
de
Gamificacio

Plataforma
de
Gamificacio

eSALUTMS

eSALUTMS

Entrada

Centre, perfil pacient
eSALUTMS, perfil
psicoemocional, etc.

Sortida

ID del joc, idioma, descripcid,
programacio recomanada
(diari, setmanal , mensual,
altres), es de joc Unic o no.

Entrada

Centre, perfil pacient
eSALUTMS,, perfil

psicoemocional, pacient, data,

ID del joc, etc.
Sortida

ID del joc, descripcié del joc,
pacient, centre, data, hora,
resultat, etc.

Entrada

ID del joc, descripcid del joc,
pacient, centre, data, hora,
resultat, etc.

Sortida
Ok/KO
Entrada

ID del joc, descripcié del joc,
camps que han canviat..

Sortida
Ok/KO

F Generalitat
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Poder consultar el cataleg de jocs
disponibles, utilitzant els filtres per accedir
a tots els jocs del centre, incloent-hi
només aquells adaptats al perfil
psicoemocional del pacient.

Poder consultar els resultats de les jugades
donats uns criteris.

Poder comunicar els resultat dels joc.

Comunicar els canvis en els JOCS, com ara
la modificacié de la programacid
recomanada o la desvinculacié d’un joc
d’un perfil, etc.

Durant el disseny, s’haura de consensuar
quina plataforma tindra la prioritat en la
definicid dels canvis. En aquest cas,
s’assumeix que la plataforma de
gamificacio tindra la prioritat, pero haura
de comunicar els canvis a eSALUTMS
perqué actualitzi les prescripcions actuals.
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Millora en l'editor de formules de condicions utilitzat en preguntes i questionaris.
Especificament, es tracta de poder editar directament les condicions manualment.

Accés contextualitzat des de I'ETC SAP/eCAP al BackOffice per fer el seguiment, obrint la
fitxa del pacient informat en el context. Aquest accés es fa passant parametres i ha de ser
capac d’obrir una pantalla d’eSALUTMS on I'usuari pugui introduir les seves credencials i, a
continuacid, s’obri la fitxa del pacient del context.

Poder obrir des de SAP / eCAP una pantalla que mostri el resum de les aplicacions a les que
el pacient esta enrolat.
» Descripci6 del perfil / data / hora / estatus.
» Aquesta pantalla ha d’aportar, a més a més, funcionalitat per enrolar,
desenrolar i navegar a I'aplicacid, aplicant la logica del punt 16.

Millores en el manteniment de formularis a nivell administracié: implementar validacions
en el moment de fer modificacions si els formularis estan en Us, estan concatenats amb
altres, etc.

APP: Incentivar amb punts les activitats (per visualitzacié de continguts, per contestar els
questionaris) que realitza el pacient i que son susceptibles de puntuacié (exemple:

gamificacio).

APP: Enviament de fotos de pacient segons necessitats del seu perfil - Integracié amb el
Integrador d'imatges del HES.

APP: Que el professional / o I’APP pugui enviar missatges urgents amb NOTIFICACIO
ACUSTICA i tanmateix el pacient. Amb possible captura d’imatge per part del pacient per
exemple quan esta omplint o interactuant amb un contingut..

APP: Integracié amb LMS (La Meva Salut).

APP: Integracié amb API's HES per enviar informacid dels PROMS (sempre que existeixin).

APP: Notificacid i alarma dactivitat (garantia d’adheréncia a tasques).

APP: Suport tecnologic pel pacient que permeti trucada clic d’aquesta pestanya o nimero,
sense haver d’anotar o arrossegar o pegar.

APP: Generacié de credencials a partir de formulari Keycloak (en cas de que no vagi en
contra dels punts 18/23/24).

Tots els ajustaments necessaris per estendre 'aplicacio (BackOffice/App) a nivell ICS. La
aplicacioé ha estat dissenyada per ser multicentre, pero es vol que estigui en una
plataforma unica per tal que el pacient vegi tota la informacié consolidada i que els
professionals d’un centre puguin beneficiar-se dels continguts introduits per altres
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centres. Caldra doncs tasques de migracié a entorn corporatiu, canvi plataforma
SMS/integracions, gestid de la concurréncia de perfils entre centres.

24. Tots els ajustaments necessaris per complir el Model d'adhesid per a productes i eines en
salut (MAPES). Departament de Salut (gencat.cat).

25. Implementar el circuit per pacients en “Bretxa digital”:

e Poder marcar-ho en la pantalla de enrolament

e Siesmarcajano hade ser obligatorio el mail ja que la idea és que el pacient no entrara
en I'APP i per tant no li fa falta ni rebre avisos/correu-vos ja que emplenara els
formularis un professional en nom del pacient i se liimprimiran els continguts.

e Columna en els llistats que mostra pacients

e Permetre filtrar per aquest concepte.

e Tenir en compte en la logica d'enviaments d'avisos /sms , aquells amb bretxa no se'ls
envia res.

e Peracasos de pacients que si estaven usant I'APP pero en algun moment deixen de fer-
lo, es podria marcar el camp de bretxa digita (important gravar data/hora quan es
marca, desmarca)

e Peral cas de pacients que passa de bretxa--> APP, si no té correu s'ha de demanar quan

es desmarqui el camp de bretxa digital.

26. Generar tiquets REMEDY desde els llistats de revisié d’alertes.
27. Integracions amb plataformes d’aparells domiciliaris

27.1 Servei SOAP per tal que el proveidor pugui enviar la informacié estructurada del
dispositiu al HIS, els parametres d’entrada minims dels servei son:

— Identificador univoc de pacient en el proveidor
— Identificador univoc del dispositiu (obligatori)
— Nom del sistema que crida
— Taula amb les dades estructurades de la prova:
e |Dresultat
e Valor del resultat
e Unitat del resultat (text)
e Timestamp del resultat

e Rang de normalitat

Sistema de Generalitat
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e Valor anormal (H per sobre/per sota L)

Els parametres finals s’"hauran d’ajustar durant la fase de disseny per fer-los el més
generics possible. Els esmentats en el punt anterior es presenten només com a
exemples.

28. Integracions amb aparells sense plataforma

28.1 Desenvolupar una funcionalitat (a partir de les SDKs corresponents) que permeti

gestionar l'autoritzacié per part de l'usuari i de llegir la informacié generada per:

— Dispositius Android, a través de les API de Health Connect. Per tant, el
dispositiu ha de ser capa¢ de transmetre la informacié recollida a
aquesta eina.

— Dispositius Apple, a través de les APl d'Apple Health (HealthKit). Per
tant, el dispositiu ha de ser capag de transmetre la informacié recollida
a aquesta eina

29. Suportar perfils multi centre per tal que es vegi la informacio a nivell de pacient, s’ha de
poder:

e Indicar que un perfil esta compartit entre diferents centres

e Poder veure en el moment d’enrolar que el pacient esta tele monitoritzat en perfils de
centres diferents dels seus.

e Poder visualitzar dades registrades pel pacients i alertes independentment del centre.

30. APP: Pujada de informes o arxius per part del pacient.

31. Poder definir un feedback o comentaris quan el pacient interactua amb un contingut, per
exemple:

e Siomple un gliestionari en base a les preguntes, donar un missatge

e Sjvisualitza un consell, exercici, noticia, etc., donar un missatge pre- definit.

2.2 Requeriments tecnics

Els requisits tecnics que ha de complir la solucié proposada sén els seglients:

e Arquitectura back-end i eina professional desenvolupada en .net
e APP pacient desenvolupada en Angular.

e Alineacié amb les politiques corporatives de seguretat i control d'accés.

Sistema de Generalitat
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e Compliment dels estandards de mercat per facilitar la interoperabilitat i la integracié

amb altres sistemes de I'ICS.

2.1.1 Seguretat i autoritzacions

» El software ha de complir els requisits establerts per la Llei Organica de Proteccid
de Dades de Caracter Personal (LOPD) i el Reglament de Mesures de Seguretat dels
Fitxers Automatitzats que Continguin Dades de Caracter Personal (RO 994/1999),
aixi com qualsevol altra normativa aplicable, inclosa la normativa GDPR.

» El sistema ha de garantir la integritat de la informacié mitjancant el bloqueig de
dades en cas d’accessos simultanis.

» Assignacio, restriccid i consulta de perfils de forma preferentment centralitzada i
Unica.

» Encriptacid de dades mitjangant claus publiques i privades.

» Mecanismes de confidencialitat en les transmissions d'informacio.

2.3 Integracio

S’hauran de realitzar les integracions necessaries amb els sistemes assistencials:

e SAP-Assistencial: integracid via webservices i API-REST per tal de poder recuperar
informacid dels pacients (dades d’afiliacid), dades de cites o intervencions quirdrgiques i
informacid clinica (informes, curs clinic, etc.).

e PACS: consulta de les imatges d’un pacient i accés a les mateixes via DICOM.

e Sistema de recepta electronica de Catalunya (SIRE)

e Historia Clinica Compartida de Catalunya (HC3)

3. Condicions d'execucio

Durant I'execucio del contracte, s’hauran de complir les directives tecnologiques, de seguretat i de
qualitat establertes per I'Institut Catala de la Salut, el CTTI i I’Agéncia de Ciberseguretat.
A més, caldra assegurar 'alineacié amb els productes i eines del Sistema de Salut (projecte MAPES).

La durada del projecte esta prevista en 12 mesos a partir de I'adjudicacid. Atés que la majoria de
requisits sén independents, es demana treballar amb metodologia AGILE i complir, com a minim,
els seglients cicles.

e Prioritzacié de requisits del cicle.
e Definicié funcional amb els usuaris.

Sistema de Generalitat
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e Disseny Técnic.

e Desenvolupament.

e Presentacié de la demostracié i lliurament de la documentacié per a I'usuari final.
e Correccions, si s’escau.

e Pujada a produccid si es requereix.

Com a fita principal es vol el desplegament a produccié abans de 5 mesos, a comptar a partir de
Iinici del projecte, dels requeriments nimeros 1, 2 i 23 del punt 2.1 del present plec.

La documentacid resultant del projecte (manuals tecnics, documentacio funcional, integracions i
manuals d’usuari) sera en catala i es presentara al finalitzar el desenvolupament de cada
funcionalitat.

Tots els productes resultants (eina, programes font, integracions i documentacid) seran propietat
de I'lCS i s’"hauran de lliurar a I'lCS al finalitzar el projecte.

Requeriments de seguretat

L'empresa adjudicataria es compromet a prendre totes les mesures técniques i organitzatives al seu
abast per garantir I'objectiu de seguretat de la informacié, que es basa en els tres principis
segiients:

a) La confidencialitat de la informacid, assegurant que només hi accedeixen les persones que
han estat autoritzades a fer-ho.

b) Laintegritat de la informacio, assegurant que la informacid i els metodes que la processen
son exactes i complets.

c) La disponibilitat d’aquesta informacid, assegurant que els usuaris autoritzats tenen accés
a aquestes dades, moduls i aplicacions quan ho necessitin.

De la mateixa manera, es compromet a adoptar les mesures previstes per la normativa vigent en
materia de seguretat de la informacié i proteccié de dades de caracter personal.

Accés a dades personals, o de caracter reservat:

L’'empresa adjudicataria es compromet a no accedir innecessariament a les dades a les quals tingui
accés per rad de la tasca encomanada.

Sempre que calgui manipular dades, es treballara amb dades de proves, simulades o ficticies. Un
cop acabat el desenvolupament o prova, s’esborraran totes les dades manipulades, tant si sén
ficticies com reals.

En cas que sigui necessari accedir a les dades reals, I'empresa i els seus treballadors es
comprometen a mantenir la confidencialitat de la informacié coneguda, a no alterar-ne el contingut
i a no revelar, comunicar ni posar a disposicio de tercers, per cap mitja (escrit, electronic, verbal o
qualsevol altre), cap d’aquestes dades o part d’elles, ni la informacio que se n’hagi pogut extreure.

Sistema de Generalitat
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L'accés a aquestes dades reals haura de ser autoritzat pel responsable del fitxer o pel responsable
de seguretat de I'ICS.

Mesures organitzatives

L'empresa adjudicataria informara la Direccid de Sistemes d’Informacié de I'hospital sobre les
mesures organitzatives i técniques adoptades per assegurar la confidencialitat, integritat i
disponibilitat de la informacio i les dades de caracter personal propietat de I'lCS.

3.1 Model de gestié del contracte

A més dels comités operatius necessaris per a la gestid del projecte i del servei, caldra establir un
comite de direccid del projecte format pel responsable de Sistemes d’'Informacié de la gerencia, el
cap de projecte assignat per I'hospital, i el gestor i cap de projecte assignats per I'empresa
adjudicataria.

Les funcions del comite son:

- Seguiment a alt nivell del projecte

- Identificar els principals riscos i accions correctores i abordar problemes estructurals.
- Liderar la comunicacié i I'impuls a nivell directiu.

- Fer el seguiment a alt nivell dels graus d’avanc del projecte.

- Establir les prioritats d’evolucid.

- Altres de naturalesa homologable.

El comite es reunira a peticié de les parts i, com a minim, un cop cada dos mesos.

3.1.1 RRHH

Pel que fa als rols necessaris per dur a terme el projecte, es defineixen els seglients com a
obligatoris:

. 1 cap de projecte que realitzara com a minim les seglients tasques principals:
coordinacid i organitzacido del projecte, planificacido del projecte, gestid de l'equip de
projecte, seguiment i control del projecte, gestié de riscos, gesti6 de la qualitat,
comunicacié amb els stakeholders, gestid del canvi, tancament.

. 1 responsable funcional que realitzara com a minim les seglients tasques principals:
comprensio dels requisits a desenvolupar i proposta de les sessions necessaris en cas de
necessitar aclariments, documentacio dels requisits i els criteris d’acceptacié pactats amb
el centre, preparacio de demos, proves funcionals.

Sistema de Generalitat
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. Els desenvolupadors necessaris per cobrir tots els requeriments de la solucié llistats a
I'apartat 2.

El rol de cap de projecte no podra ser assumit ni pel responsable funcional ni pels desenvolupadors,
perod el responsable funcional si que podra assumir el rol de desenvolupador en cas de necessitat.

També s’ha de considerar:
° Equip huma i perfils assignats al projecte, tant els directament implicats com els disponibles

en cas de necessitat. Cal presentar curriculums detallats i omplir la fitxa dels projectes en qué s’ha
treballat.

. El cap de projecte haura de tenir una experiéncia demostrada d’almenys dos anys en
direccié i gestié de projectes informatics.

. La resta de I'equip haura de tenir una experiéncia demostrada d’almenys dos anys en les
tecnologies esmentades (.NET i Angular).

. L’estabilitat de I'equip de treball és crucial, per tant, els canvis en els perfils assignats han
de ser minims. Si per causes de for¢ca major algun dels professionals ha de ser substituit, 'empresa

incorporara un nou membre a I'equip amb un perfil professional equivalent, amb la validacié prévia
de I'hospital.

4. Documentacio a presentar

L'oferta del licitador haura d’incloure la documentacié segient:
Projecte técnic i millores

. Proposta técnica detallada per el desenvolupament del sistema.
. Metodologia de treball: procediments, documentacio i tecniques de desenvolupament.

Aixi com tota la informacid necessaria per realitzar la valoracié dels apartats sotmesos a judici de
valor per tenir en compte I'adequacio de les propostes.

Pau Lopez Garcia
Responsable Oficina Técnia Sistemes d’Informacié
Direccio de I'ICS
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