SISTEMA DINAMICO DE ADQUISICION DE SUMINISTROS DE SOFTWARE
DE SISTEMA, DE DESARROLLO Y DE APLICACION, DEL SISTEMA ESTATAL
DE CONTRATACION CENTRALIZADA - SDA 25/2022

(Expediente n2 2022/48)

INVITACION A LA LICITACION DEL CONTRATO

SUMINISTRO DE SOFTWARE ANTIVIRUS EDR

Lote 4 - Software de ciberseguridad

En virtud de los dispuesto en el articulo 226 de la Ley 9/2017, de 8 de noviembre, de
Contratos del Sector Publico, por la que transponen al ordenamiento juridico espafiol
las directivas del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26
de febrero de 2014, se invita a todas las empresas admitidas al sistema dindmico de
adquisicidn a presentar oferta en la licitacién de este contrato especifico en el plazo
maximo de 10 dias naturales contados a partir del dia siguiente a la fecha de envio de
esta invitacion. La oferta deberd ajustarse a lo establecido en los pliegos que rigen el
sistema dinamico de adquisicién y a los términos y condiciones que se concretan en
esta invitacion.
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1. ORGANISMO DESTINARIO, ORGANO DE CONTRATACION, RESPONSABLE DEL
CONTRATO Y DATOS DE CONTACTO

Organismo destinatario
Unidad proponente: Seguretat TIC
Centro directivo: Serveis de Tecnologia i Sistemes d’Informacio
Departamento/organismo: Ajuntament de Terrassa

Responsable del contrato (nombre, apellidos, cargo y dependencia organica):
Juan Luis Velasco Barea
Cap del servei de Seguretat TIC
Serveis de Tecnologia i Sistemes d’Informacié

Datos de contacto:
Direccién Postal: Plaga Ajuntament, 1 08221-Terrassa
Correo electrdnico: juanluis.velasco@terrassa.cat
Teléfono: 937 39 70 00

Organo de Contratacién:
Tenienta de Alcalde del Area de Servicios Generales y Gobierno Abierto, en uso de las
facultades delegadas por el Decreto de Alcaldia-Presidencia con nimero 29582/2024, de
fecha 03 de octubre

2. LOTE, TITULO Y OBJETO DEL CONTRATO ESPECIFICO

2.1. LOTE, TiTULO Y OBJETO

Lote objeto de licitacidn: Lote 4 - Software de ciberseguridad
Titulo del contrato: SUMINISTRO DE SOFTWARE ANTIVIRUS EDR

Objeto del contrato:
Suministro de software antivirus EDR para la ampliacidn y la mejora de funcionalidades de la
proteccién antivirus de los Pc’s de escritorio, servidores y correo electrénico existente

2.2. CARACTERISTICAS PRINCIPALES DE LAS PRESTACIONES

Con respecto a las licencias objeto del contrato especifico, se admiten programas

L] Puestos a disposicion en modalidad de nube.
[ Para su instalacion en infraestructura local.
En cualquier modalidad de puesta a disposicion.

Si estan sefaladas, las siguientes opciones son de aplicacién al presente contrato especifico:
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Se solicita garantia extendida del adjudicatario con la cobertura descrita en el
apartado I11.8 del PPT y concretada en el Anexo VIl de este documento, cuya duracion
se extendera durante todo el periodo de vigencia de las licencias objeto del suministro.

Se solicitan servicios a realizar por el adjudicatario del contrato especifico, para la
instalacion avanzada o soporte de los suministros. Estos servicios se describen en el
Anexo Il.

Se exige el suministro de soluciones concretas a fin de garantizar la compatibilidad
con las funcionalidades existentes. Se incluye justificacidn en el expediente.

Con relacion a la definicion del nimero de entregas la opcidn seialada es de aplicacidon al
presente contrato especifico:

El nimero de unidades a entregar se define con exactitud en este documento de
invitacion.

[J En el presente contrato el adjudicatario se obliga a entregar una pluralidad de
bienes o ejecutar el servicio de forma sucesiva sin que la cuantia total se defina con
exactitud en esta invitacidon por estar subordinada a las necesidades del organismo
destinatario.

Definicidon detallada de las prestaciones del contrato especifico:
X Las prescripciones técnicas de los suministros se describen en el Anexo I.

El contrato requiere servicios de instalacién avanzada y/ soporte que se describen en el
Anexo Il.

2.3. TRATAMIENTO DE DATOS DE CARACTER PERSONAL POR PARTE DEL ADJUDICATARIO

El adjudicatario estara sujeto a los términos previstos en la cldusula 27.5.6.2 del PCAP en la
ejecucion de la prestacién, conforme a la opcidn sefialada:

[0 NO. Cldusula aplicable para “Proteccién de datos sin acceso a datos personales”. El
contrato NO requiere tratamiento de datos personales por parte del adjudicatario.

Si. Clausula aplicable para “Proteccién de datos con acceso a datos personales”. El
contrato S| requiere tratamiento de datos personales por parte del adjudicatario. La finalidad
para la que se ceden los datos es: la deteccién y respuesta a amenazas de ciberseguridad en
los dispositivos y redes del Ajuntament de Terrassa, que es la funcionalidad principal del
programa y el motivo por el que se contrata.

2.4. CATEGORIZACION CONFORME AL ESQUEMA NACIONAL DE SEGURIDAD (ENS)

L] El organismo destinatario ha categorizado el sistema o sistemas de informacion en
los que se va a utilizar el programa suministrado, de la siguiente manera:

e Sistema .: categoria Elija un elemento.

e Sistema : categoria Elija un elemento.
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URL donde se publica la certificacidon o declaracién de conformidad (art. 38.2 del
ENS):

No dispone todavia de la categorizacion del sistema o sistemas de informacion en
los que se va a utilizar el programa.

Relacidn de los suministros con la arquitectura de seguridad

[J Los programas no forman parte de la arquitectura de seguridad

El suministro incluye programas que forman parte de la arquitectura de seguridad
del sistema de informacidn resultando de aplicacion lo previsto en el apartado 9.3 del
documento de invitacién'. Los programas objeto del presente contrato especifico, que
forman parte de la arquitectura de seguridad del organismo destinatario son los
siguientes’:

e Trendmicro Vision One — Endpoint Security Essentials

Trendmicro Vision One — Endpoint Security Pro

e Trendmicro Vision One Email and Collaboration Security Core
e Trendmicro Vision One XDR Add-on Email

e Trendmicro Sandbox Analysis as a Service

e Trendmicro Vision One Attack Sufarce Risk Management

2.5. TRATAMIENTOS DE DATOS PERSONALES PARA LOS PROGRAMAS EN MODALIDAD DE NUBE

Si el licitador incluye en su oferta programas puestos a disposicion en modalidad nube:

[] Los programas objeto del suministro no van a procesar ni almacenar datos de
caracter personal, por lo que no existe tratamiento de datos y no son de aplicacion ni
la Ley Orgénica 3/2018 ni la Ley Organica 7/2021. No aplica el apartado 9.4 de este
documento de invitacion.

Los programas objeto del suministro deben procesar o almacenar datos de caracter
personal conforme a lo dispuesto en el Reglamento (UE) 2016/679, en adelante RGPD,
y en la Ley Organica 3/2018. Se describen las condiciones aplicables en el apartado 9.4
de este documento de invitacidn.

[ Los programas objeto del suministro deben procesar o almacenar datos personales
tratados para fines de prevencién, deteccion, investigacion y enjuiciamiento de
infracciones penales y de ejecucion de sanciones penales, conforme a lo dispuesto en
la Directiva (UE) 2016/680 y la Ley Organica 7/2021. Se describen las condiciones
aplicables en el apartado 9.4 de este documento de invitacién.

1 La arquitectura de seguridad debe estar documentada segun [op.pl.2], y al menos uno de los sistemas
de informacion en los que se van a usar dichos programas es de categoria media o alta.
2 En la lista de programas de este apartado sélo pueden incluirse los que figuren documentados segtin

[op.pl.2].
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Los tratamientos de datos personales en la nube y las finalidades de los tratamientos, asi como
las medidas que deben aplicarse se definen en el Anexo lll de este documento.

3. DURACION DEL CONTRATO

3.1. FECHA DE INICIO DE LA EJECUCION

El plazo del contrato especifico se iniciara:
Al dia siguiente al de adjudicacién del contrato.

] El dd/mm/aaaa, salvo que la adjudicacidn del contrato especifico se produzca el mismo
dia o con posterioridad a dicha fecha, en cuyo caso sera la fecha siguiente a la adjudicacion
del contrato especifico.

3.2. PLAZO DE ENTREGA DE LAS LICENCIAS

No admite entregas parciales. Plazo maximo de entrega®: 15 dias naturales contados a
partir de la fecha de inicio de ejecucién del contrato.

[] Deben realizarse entregas parciales. Los plazos y lugar de las entregas se detallan en el
Anexo VI.

3.3. PLAZO DE EJECUCION DEL CONTRATO

L] Se requiere la instalacion y configuracién basica de las licencias, incluido en el precio el
suministro, en las condiciones del apartado IV.2 del PPT, en el plazo® de 30 dias habiles,
incluido el plazo de entrega de las licencias.

El contrato incluye el servicio de instalacion avanzada, a prestar por el adjudicatario,
descrito en el Anexo Il apartado 1. El plazo de ejecucidn de este servicio incluye el plazo para
la entrega de las licencias y para la instalacién y configuracidon basica.

e Plazo de ejecucion: 30 dias

El contrato incluye servicios de soporte personalizados a prestar por el adjudicatario,
descritos en el Anexo Il, apartado 2:
e Plazo de ejecucién (sefialar Unicamente una opcién):
12 meses a contar desde el final de la instalacion basica y, en su caso, de la
instalacion avanzada.
[J Hasta la expiracion de la vigencia de las licencias objeto del suministro.

Plazo de ejecucion del contrato: consiste en el plazo de entrega de las licencias (incluyendo
entregas parciales, en su caso), el plazo de ejecucién de la instalacién basica (IV.1 del PPT) y el
plazo de ejecucidn de los servicios de instalacion avanzada y de soporte descritos.

3 Por defecto, 15 dias naturales. El organismo podrd indicar un plazo superior.

4 Por defecto, 30 dias habiles. El organismo podrd indicar un plazo superior. Este plazo incluye los 15 dias
naturales para la entrega de las licencias. El cumplimiento del plazo por parte del adjudicatario serd
exigible cuando el organismo haya puesto a disposicion del adjudicatario un entorno limpio en caso de
nueva instalacion, en un plazo no superior a 20 dias habiles.
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3.4. PRORROGA DEL CONTRATO ESPECIFICO

El presente contrato especifico no es prorrogable, sin perjuicio de la posibilidad de ampliacidn
del plazo de ejecucidn descrita en el articulo 29.3 de la LCSP.

4. VALOR ESTIMADO DEL CONTRATO Y PRESUPUESTO DE LICITACION

4.1. PRESUPUESTO DE LICITACION Y APLICACIONES PRESUPUESTARIAS

Presupuesto total sin Impuestos indirectos (€) Presupuesto total con
impuestos (€) impuestos (€)
217.355,37 € 45.644,63 € 263.000 €

Detalle del presupuesto de licitacion:

Presupuesto sin Impuestos Presupuesto con
impuestos (€) indirectos (€) impuestos (€)
SUMINISTRO
Suministro de licencias (incluye
extension de garantia del 204.132,23 € 42.867,77 € 247.000,00 €
adjudicatario, si exigida en 2.2)
SERVICIOS
Servicio de |nstaI.aC|?n ava.mzada, a 11.983,47 € 251653 € 14.500 €
prestar por el adjudicatario
SEI'"VIC.IO de _soporte, a prestar por el 1.239,67 € 260,33 € 1.500,00 €
adjudicatario
TOTAL 217.355,37 € 45.644,63 € 263.000,00 €

Si se ha sefialado en el apartado 2.2. que las necesidades del contrato no se establecen con
exactitud en el documento de invitacion, conforme a lo previsto en la disposicion adicional
trigésima tercera de la LCSP, este presupuesto sera estimado y no obligatorio para la entidad, y
supondra el importe maximo del contrato especifico.

En todo caso, el importe de los servicios debera ser inferior al importe de los suministros. Las
ofertas que presenten los licitadores no podran superar el importe presupuestado de los
servicios de soporte. Se excluiran las ofertas que no se adecuen a estas estipulaciones.

Las obligaciones econdmicas que se deriven para la Administraciéon por el cumplimiento del
contrato seran financiadas por el Presupuesto de Gastos del organismo Ajuntament de
Terrassa, Centro de Gestidn Serveis de Tecnologia i Sistemes d’Informacié, con cargo a las
siguientes anualidades y aplicaciones presupuestarias:

Aplicacion Anualidad Anualidad TOTAL
presupuestaria 2024 2025
2121 92005 20900 247.000 € 247.000 €
2121 92005 21900 14.500 € 1.500 € 16.000 €
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Conforme a lo establecido en el articulo 103 de la LCSP, no procedera la revision de precios
durante la vigencia del contrato.

4.2. DETERMINACION DEL PRECIO DEL CONTRATO

De acuerdo con los articulos 102.4 y 309 del LCSP, la determinacién del precio del contrato se
realiza a tanto alzado.

El desglose de los costes directos e indirectos y otros eventuales gastos calculados para la
determinacién del presupuesto base de licitacion, en aplicacién del articulo 100.2 de la LCSP,
es el siguiente:

Desglose Precio

Costes directos

Personal 7.417,73 €
Resto costes directos 204.620,64 €
Costes indirectos + Gastos 5317 €
generales + Beneficio industrial

Total sin IVA 217.355,37 €

Justificacidn:

El presupuesto base de licitaciéon se ha determinado tomando como referencia el coste de
mercado de las licencias de la solucidon antivirus solicitada y el coste de los servicios
demandados.

Para la estimacion de los costes indirectos, gastos generales y beneficio industrial se ha
tomado como referencia la base de datos publicada por el Banco de Espaiia, sobre ratios
sectoriales de las sociedades no financieras para el afio 2022, seleccionando el sector de
actividad “G474 Comercio al por menor de equipos para las tecnologias de la informacién y las
comunicaciones en establecimientos”, y tomando los valores de los cuartiles Q2 de los ratios
de interés.

Si en el apartado 2 se ha indicado que se solicitan servicios a prestar por el adjudicatario, es de
aplicacién lo siguiente:

En el cdlculo del valor estimado se han tenido en cuenta los costes derivados de la aplicacién de
las normativas laborales vigentes, considerado los costes de personal que deberan encargarse

de ejecutar la prestacion.

El convenio colectivo sectorial de aplicacion en los términos indicados es el XVIII Convenio
colectivo estatal de empresas de consultoria, tecnologias de la informacion y estudios de
mercado y de la opinidn publica, publicado en el BOE del dia 26 de julio de 2023 mediante
Resolucion de 13 de julio de 2023, de la Direccién General de Trabajo, por la que se registra y
publica el citado Convenio. No consta que exista diferencia por género en el Convenio colectivo
que resulta de aplicacion.
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Costes de personal

Perfiles Dedicacion Salario Base | Especializacion Salario Coste anual Coste personal Coste personal
tecnolégica anual segun contrato contrato con
(XX%)° dedicacion Seguridad Social 30%
Area 3, grupo 300 horas 25.746,78 € 27.985,64 € 4.665,00 € 4.665,00 € 6.064,50 €
B, nivel 1 (implantacion)
Area 2, grupo 67 horas 14.318,22 € 16.679,68 € 621,09 € 621,09 € 807,42 €
Cnivel 1 anuales
Area 3, grupo 27 horas | 25.746,78 € 27.985,64 € 419,85 € 419,85 € 545,81 €
B, nivel 1 anuales

4.3. TRAMITACION DEL EXPEDIENTE (A EFECTOS PRESUPUESTARIOS)

Ordinaria.

] Anticipada:

Se hace constar que el plazo de ejecucion comenzara a partir del 1 de enero de 202X o fecha
posterior, y que la adjudicacidon del contrato queda sometida a la condicidn suspensiva de
existencia de crédito adecuado y suficiente para financiar las obligaciones derivadas del
contrato en el ejercicio correspondiente, de acuerdo con el articulo 117.2 de la LCSP y la
normativa contable de aplicacion.

4.4. MODIFICACION DEL CONTRATO ESPECIFICO

No se prevén modificaciones convencionales del contrato, todo ello sin perjuicio de los
supuestos de modificacion legal contemplados en el articulo 205 de la LCSP.

[ El contrato especifico podra ser modificado durante su vigencia, conforme a lo previsto en
los articulos 203.a) y 204 LCSP, en un porcentaje maximo del 20% del precio inicial de
adjudicacion.

Serdn de aplicacién las siguientes condiciones:
NO APLICA

Si el contrato especifico esta financiado por el PRTR, adicionalmente a lo anterior es de
aplicaciéon la Clausula Adicional Tercera, de modificacion de los contratos especificos
financiados en el PRTR, incluida en la Adenda a este documento de invitacion.

4.5. VALOR ESTIMADO

Conforme a lo previsto en el articulo 101.5 de la LCSP el valor estimado asciende a 217.355,37
euros, segun el siguiente desglose:

Valor estimado
Importe total de la prestacion, sin IVA
Importe maximo por modificacion prevista, sin IVA
TOTAL

Importe (€)

217.355,37 €
0€
217.355,37 €

5 Se requiere personal con conocimientos, habilidades y destrezas especificos que conllevan que el
personal que posee dichas competencias técnicas esté especialmente reconocido y valorado en el
mercado laboral. (Importante: en caso de incluir este porcentaje de especializacion tecnoldgica, el
organismo deberd justificarlo o indicar el origen de la estimacion realizada).
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El contrato, conforme a los umbrales establecidos en la normativa contractual:
O Sl estd sujeto a regulacion armonizada

X NO esta sujeto a regulacion armonizada

4.6. CONTRATO FINANCIADO CON CARGO AL PRESUPUESTO DE LA UNION EUROPEA

No.
[JSi. Instrumento /Fondo/Programa/Mecanismo:
Cdodigo de operacion/Proyecto/Iniciativa:

Corresponde al organismo destinatario o, en su caso, al organismo financiador del presente
contrato especifico, la acreditacion de todos los requisitos que resulten exigibles por la
normativa comunitaria o nacional para obtener el retorno de las ayudas europeas. Resultan de
obligado cumplimiento al presente contrato las obligaciones establecidas en la Adenda para
contratos cofinanciados con cargo al presupuesto de la Unién Europea.

5. LUGARY CONDICIONES DE LA ENTREGA

Los datos de la entrega de los suministros, en caso de no coincidir con los datos del organismo
interesado, son:

- Direccion Postal: Placa Ajuntament, 1 08221-Terrassa
- Correo electrénico: juanluis.velasco@terrassa.cat
- Teléfono: 937 39 70 00

En caso de haberse indicado en el apartado 2 que se admiten entregas parciales, el lugar de
entrega para cada entrega parcial sera el indicado en el Anexo VI.

El responsable del contrato especifico podra determinar para la entrega y/o recepcién de los
suministros un lugar distinto al aqui indicado, previa aceptacion y conformidad del
adjudicatario del contrato.

6. INCOMPATIBILIDADES PARA LA LICITACION

No ha existido participacidn de empresas en la elaboracion de las especificaciones técnicas
o los documentos preparatorios del contrato especifico, ni existen incompatibilidades por
causas de la naturaleza de los trabajos a realizar por el adjudicatario.

[] Si han participado empresas en la elaboracion de especificaciones técnicas o de los
documentos preparatorios del contrato especifico. Se han adoptado las siguientes medidas
para garantizar que su participacién en la licitacién no falsee la competencia:

[0 Comunicacion a los demds candidatos o licitadores de la informacién
intercambiada en el marco de la participacion en la preparacidn del procedimiento de
contratacion o como resultado de ella, y establecimiento de plazos adecuados para la
presentacién de ofertas.
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] Otras:

[ Existen incompatibilidades por causa de la naturaleza de los trabajos.

7. CRITERIOS DE VALORACION DE LAS OFERTAS Y SU PONDERACION®

7.1. PONDERACION DE LOS CRITERIOS DE ADJUDICACION
El Unico criterio de adjudicacidn es el precio

[ Solo se utiliza el precio y otros criterios evaluables mediante férmulas, con los siguientes
pesos:

SOBRE 1.1 Criterios evaluables | SOBRE 1.2. Precio
mediante formulas distintos al precio

[] Conforme a lo justificado en memoria adjunta, se utilizan criterios sujetos a un juicio de
valor con los siguientes porcentajes:

SOBRE 1. Criterios que | SOBRE 2.1 Criterios | SOBRE 2.2. Precio
dependen de un juicio | evaluables  mediante
de valor formulas distintos al
precio

7.2. FORMULA APLICABLE AL CRITERIO PRECIO

1 Funcién optimizar precio (si se incluyen criterios cuya cuantificacién depende de
un juicio de valor, se debera usar ésta obligatoriamente):

_P*O,—Oi
. OI_Ob

Donde:

C, es la puntuacion en base al criterio precio, asignada a la oferta del licitador i

P, es la ponderacion del criterio precio, la cual debera ser como minimo de 40 puntos sobre 100.
0, es el precio ofertado por el licitador i (IVA excluido)

O,, es el precio mas bajo ofertado (IVA excluido)

0, es el presupuesto maximo de licitacion (IVA excluido)

Funcién minimizar precio (se puede utilizar si sélo se utilizan criterios
automaticos):

6 Criterios de valoracion conforme a las previsiones del apartado 27.5.4 del PCAP.
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Oi - Omin

C=Px|1-
Omax

Donde:

C,, es la puntuacion en base al criterio precio, asignada a la oferta del licitador i

P, es la ponderacion del criterio precio, la cual debera ser como minimo de 40 puntos sobre 100.
0, es el precio ofertado por el licitador i (IVA excluido)

Onmin, €5 €l precio mas bajo ofertado (IVA excluido)

Onmax €5 €l precio de la oferta mas alta (IVA excluido)

7.3. OTROS CRITERIOS EVALUABLES AUTOMATICAMENTE MEDIANTE FORMULAS, DISTINTOS AL
PRECIO

7.3.1. CRITERIOS EVALUABLES AUTOMATICAMENTE MEDIANTE FORMULAS

NO APLICA

7.3.2.  FORMULAS PARA LA EVALUACION AUTOMATICA DE LOS CRITERIOS

Funcién Maximizar:

e (i eslapuntuacidn en base al criterio C, asignada a la oferta del licitador i;
° P es la ponderacion del criterio C;
e X es el valor ofertado por el licitador i en el criterio C;
e Xmi €s el valor maximo ofertado por los licitadores en el criterio C o el umbral de saciedad si éste fuese
inferior y se hubiese definido.
En consecuencia, se asignaran P puntos a la oferta que presente mayor valor del dato en su oferta, en el criterio C, y
al resto de ofertas se les asignaran las puntuaciones de forma lineal, segun la férmula anterior.

Funciéon Minimizar:
c=p|1-[ 2 Emn
=

mdx

e G eslapuntuacion en base al criterio C asignada a la oferta del licitador i;

e Peslaponderacion del criterio C;

e X es el valor ofertado por el licitador i en el criterio C;

e Xun es el valor minimo ofertado por los licitadores en el criterio C o el valor minimo de referencia que se

hubiese definido, en su caso;

o X es el valor maximo ofertado por los licitadores en el criterio C.
En consecuencia, se asignaran P puntos a la oferta que presente menor valor del dato en su oferta en el criterio Cy
al resto de ofertas se les asignaran las puntuaciones de forma lineal, segtn la férmula anterior.

Funcidn Si/No (maximizar binario):
X, =P
Donde:
e P esel peso del criterio a valorar, si la oferta del licitador contempla el cumplimiento de este requisito. En
caso contrario, P es cero.
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7.4. CRITERIOS CUYA CUANTIFICACION DEPENDE DE UN JUICIO DE VALOR

7.4.1.

7.4.2.

CRITERIOS Y PONDERACION

NO APLICA

METODO DE VALORACION Y DOCUMENTACION

NO APLICA

8. OFERTAS ANORMALMENTE BAJAS

Se apreciard que la oferta es anormalmente baja cuando se produzcan las siguientes
condiciones de forma concurrente:

Si existiendo 4 o mas licitadores las ofertas econdmicas presentadas resultan inferiores
en mas de 20 unidades porcentuales a la media aritmética de las ofertas presentadas.
No obstante, si entre ellas existen ofertas que sean superiores a dicha media en mas
de 20 unidades porcentuales, se procedera al calculo de una nueva media sélo con las
ofertas que no se encuentren en el supuesto indicado. En todo caso, si el nimero de
las restantes ofertas es inferior a tres, la nueva media se calculard sobre las tres
ofertas de menor cuantia. Si, por el contrario, han concurrido menos de cuatro
licitadores, resultaran de aplicacidn las previsiones del articulo 85 apartados 1 a 3 del
Reglamento 1098/2001, de 12 de octubre, por el que se aprueba el Reglamento
General de la Ley de Contratos de las Administraciones Publicas.

A la condicidn anterior, siempre que existan criterios diferentes al precio, se debera
afiadir la siguiente para apreciar el caracter anormal o desproporcionado de las
ofertas.
[J Cuando la puntuacion en el criterio de calidad de mayor peso de
los apartados 7.3 y 7.4 se encuentre por encima del siguiente umbral, con
respecto a la media de los valores ofertados: NO APLICA.
[] Cuando la puntuacion conjunta de todos los criterios de los apartados 7.3 y
7.4 se encuentre por encima del siguiente umbral, con respecto a la media la
puntuacion de todas las ofertas en estos criterios: NO APLICA.

9. CONDICIONES DE EJECUCION Y OTRAS OBLIGACIONES DEL CONTRATISTA

9.1. OBLIGACIONES GENERALES

Al presente contrato le resultan de aplicacién las siguientes obligaciones, conforme a lo
establecido en los pliegos reguladores del sistema dindmico de adquisicion:

a) A ofertar Unicamente programas con distribucién comercial, no pudiendo aplicar

precios superiores a los de mercado conforme a las condiciones del apartado 17.2 c)
del PCAP, y que satisfagan las prestaciones de la garantia obligatoria del fabricante
previstas en el apartado I11.6 del PPT.
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b) La obligacion de cumplimiento de la condicién especial de ejecucion relativa a la
disponibilidad de los planes de formacién conforme al apartado 27.5.6 apartado 1 del
PCAP vy, en su caso, las condiciones de ejecucién previstas en el apartado 9.3 de este
documento de invitacion.

c) Las obligaciones referidas a la proteccion de datos personales, en los términos
previstos en la cladusula 27.5.6 apartado 2 del PCAP.

d) La obligacién de confidencialidad del apartado 27.5.8 del PCAP.

e) Las obligaciones establecidas en el apartado 27.5.9 del PCAP respecto al personal
laboral.

f) A facilitar la informacidn técnica prevista en los apartados I11.9 y II1.10 del PPT de los
productos ofertados, en caso de resultar adjudicatario.

g) Las obligaciones de comunicacién de la subcontratacion y la acreditacion de los pagos
a los subcontratistas conforme al apartado 27.11 del PCAP. En su caso, y conforme a lo
previsto en el articulo 215.2.e) de la LCSP, el contratista principal no podra
subcontratar las siguientes tareas criticas:

h) Si el contrato incluye servicios a prestar por el adjudicatario, estara obligado al
cumplimiento de las condiciones salariales de los trabajadores conforme al convenio
colectivo sectorial de aplicacién conforme al articulo 122.2 de la LCSP.

i) El adjudicatario nombrard un Coordinador Técnico del Contrato que actuard como
interlocutor Unico a todos los efectos frente a la entidad destinataria del contrato,
canalizando las comunicaciones y responsabilizindose de la gestién de la prestacién
por parte de la empresa adjudicataria.

9.2. OTRAS CONDICIONES DE EJECUCION DEL CONTRATO

9.3. OBLIGACIONES DE SEGURIDAD EN CUMPLIMIENTO DEL ENS

A efectos del articulo 11 del RD 311/2022, en adelante ENS, el responsable del sistema, sera el
gue se indique en este documento de invitacion o, en caso de no indicarse explicitamente, el
responsable del sistema serd el responsable del contrato especifico que figura en el apartado 1
del presente documento.

En cumplimiento del articulo 13.5 del ENS, es obligacién del adjudicatario designar una
Persona de Contacto (POC) que canalice y supervise el cumplimiento de los requisitos de
seguridad exigidos en esta cldusula y las comunicaciones relativas a la seguridad de la
informacién y la gestién de los incidentes de seguridad durante la ejecucién del contrato
especifico. Dicha Persona de Contacto serd el propio Responsable de Seguridad de la
organizacién contratada, formard parte de su area o tendrd comunicacidon directa con la
misma.

En caso de que el contrato especifico incluya la prestacion de servicios por parte del
adjudicatario, el organismo destinatario informara de sus deberes, obligaciones vy
responsabilidades en materia de seguridad en lo relativo al sistema de informacién al personal
puesto a disposicidn para la prestacion del citado servicio, en cumplimiento del articulo 15 del
ENS. Esta informacién se realizard en la fase de ejecucién del contrato. Es obligacién del
adjudicatario supervisar la actuaciéon de dicho personal, para verificar que se siguen los
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procedimientos establecidos por el organismo, se aplican las normas indicadas y los
procedimientos operativos de seguridad aprobados en el desempefio de sus cometidos.

Si alguno de los sistemas de informacidén en los que se van a utilizar los programas en
infraestructura local es de categoria media o alta, el adjudicatario del contrato especifico debe
proporcionar al Responsable del Contrato Especifico durante la ejecucién del contrato la lista
de componentes software, en cumplimiento de la medida [op.pl.5.r2.1] del ENS.

9.4. OBLIGACIONES RELATIVAS AL CUMPLIMIENTO DE LAS CONDICIONES DE LOS PROGRAMAS
OFERTADOS EN MODALIDAD DE NUBE CUANDO EXISTA TRATAMIENTO DE DATOS PERSONALES

A los efectos del Reglamento (UE) 2016/679, el proveedor de nube tendra consideracién de
encargado del tratamiento.

Si se ha indicado en el apartado 2.2 que los programas objeto del suministro deben procesar o
almacenar datos de caracter personal conforme a lo dispuesto en el Reglamento (UE)
2016/679, en adelante RGPD, y en la Ley Organica 3/2018, o tratados para fines de
prevencion, deteccidn, investigacidon y enjuiciamiento de infracciones penales y de ejecucidn
de sanciones penales, conforme a lo dispuesto en la Directiva (UE) 2016/680 y |la Ley Organica
7/2021, sélo se aceptaran nubes cuyos proveedores de nube encargados del tratamiento se
encuentren establecidos y realicen las operaciones principales de tratamiento en la UE/EEE,
admitiéndose transferencias a terceros paises u organizaciones internacionales siempre que el
proveedor de nube establecido en la UE/EEE ofrezca garantias adecuadas conforme a lo
previsto en el Capitulo V del RGPD’.

El candidato propuesto como mejor clasificado deberd acreditar que el proveedor de nube
estd en disposicion de suscribir el acto juridico vinculante de conformidad al articulo 28.3 del
Reglamento (UE) 2016/679 (RGPD) durante el periodo de vigencia de las licencias en su
condicidn de encargado del tratamiento. A estos efectos, el licitador mejor clasificado debera
aportar la declaracidn responsable que figura en el Anexo IV y que debe incluir informacién
suficiente del proveedor de nube de los suministros. El responsable del tratamiento, a la vista
de la documentacién, manifestara su conformidad en el modelo del Anexo V.

En caso de no aportarse la declaracion responsable y la documentacidn del proveedor de nube
en un plazo maximo de cinco dias habiles, o de que las garantias ofrecidas por el proveedor de
nube no sean suficientes, la oferta podra ser excluida, en cuyo caso se procedera a recabar la
misma documentacion al licitador siguiente, por el orden en que hayan quedado clasificadas
las ofertas.

10. PAGO Y FACTURACION

10.1. PAGO DEL PRECIO

Se abonara el precio del suministro de las licencias dentro de los treinta dias siguientes a la
fecha de aprobacion de las certificaciones (parciales o totales, segun se indique en el apartado
3.2 de este documento de invitacion) o de los documentos que acrediten la conformidad con

7 La Comisién Europea ha adoptado decisiones de adecuacién con Andorra, Argentina, Canadd (operaciones comerciales sélo),
Islas Faroe, Guernsey, Israel, Isla de Man, Japdn, Jersey, Nueva Zelanda, Republica de Corea, Suiza, Reino Unido y Uruguay. Puede
obtenerse informacion adicional actualizada en la pdgina de la AEPD https://www.aepd.es/es/derechos-y-deberes/cumple-tus-
deberes/medidas-de-cumplimiento/transferencias-internacionales.
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lo dispuesto en el contrato de los bienes entregados, conforme a las previsiones del art. 198.4
del LCSP.

Si en el apartado 2.2 y 3.3 se ha indicado que se solicita un servicio de instalacion avanzada a
prestar por el adjudicatario, éste se facturara:

A la recepcién del servicio, tras su cumplimiento a satisfaccion de la Administracion.

L] Otra:

Si en el apartado 2.2 y 3.3 se ha indicado que se solicita un servicio de soporte a prestar por el
adjudicatario, éste se facturara:
1 Mensualmente.
L] Trimestralmente, considerando los siguientes periodos trimestrales:
Periodo 1:
Periodo 2:
Periodo 3:
Periodo 4:
Otra: finalizado el servicio

10.2. CONDICIONES DE PRESENTACION DE LAS FACTURAS

[ Organismo incluido en el &mbito subjetivo, art 229.2 LCSP.

Las facturas se presentaran obligatoriamente en formato electrénico firmadas con
firma electronica avanzada basada en un certificado reconocido. En concreto, las
facturas electrénicas que se remitan a las Administraciones Publicas se ajustaran al
formato estructurado de la factura electrénica Facturae y de firma electrdnica
conforme a la especificacién XMLAdvanced Electronic Signatures (XAdES).

En las facturas deberan constar los siguientes datos, de conformidad con lo dispuesto
en la disposicién adicional trigésima segunda de la LCSP:

e Organo de contratacién: Direccién General de Racionalizacién y Centralizacién
de la Contratacion - E04962703.

e Organo responsable del contrato especifico (DIR3):

e Organo gestor (DIR3):

e Unidad tramitadora (DIR3):

e Organo administrativo con competencias en materia de contabilidad publica
(DIR3):

Asimismo, en el ambito de la facturacidn electrénica deberan incluir:

e Campo <FileReference>: SDA 25/2022.
e Campo <Receiver transaction reference>: codigo del contrato especifico.

Organismo adherido al Sistema Estatal de Contratacion Centralizada.

Los cédigos DIR3 que se indicaran en las facturas son:

Servicio Oficina contable Organo gestor Unidad tramitadora
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Tecnologia i Sistemas de

. LA0003834
Informacion

LA0004477 LA0004477

11. GARANTIA DE LOS BIENES

Una vez efectuada la recepcidn de las licencias de los programas suministradas, comenzara el
plazo de garantia de segun lo establecido en los articulos 210 y 305 de la LCSP.

Esta garantia, denominada garantia obligatoria del adjudicatario, se ajustara a lo descrito en
el apartado 1ll.7 del PPT y tendrd una duracién de 2 afios independientemente del periodo de
vigencia de las licencias suministradas.

En caso de haberse solicitado en el apartado 2.2, a la anterior garantia obligatoria del
adjudicatario, sera obligatoria una garantia extendida del adjudicatario con la cobertura del
apartado IIl.8 del PPT, concretada en el Anexo VII de este documento, cuya duracién se
extendera durante todo el periodo de vigencia de las licencias objeto del suministro.

El contratista tendra derecho a conocer y ser oido sobre sobre las observaciones que se
formulen en relacién con el cumplimiento de la prestacién contratada.

Terminado el plazo de garantia sin que la Administracién haya formalizado ningun reparo o
denuncia, el contratista quedarda exento de responsabilidad por razén de la prestacion
efectuada.

12. PENALIDADES

12.1.  PENALIDADES FIJADAS EN EL SISTEMA DINAMICO DE ADQUISICION

En los siguientes casos se aplicaran las previsiones de la cldusula 27.16 del PCAP:

Valor fijado en | Valor fijado en el | Férmula de
el SDA contrato especifico | cdlculo
Incumplimiento de las condiciones | 2% de Ia Apartado
especiales de ejecucion, excepto las | facturacion del 12.2
relativas a subcontratacion. periodo
Incumplimiento de los ANS. 2% de la Segun ANS.
facturacién del
periodo
Incumplimiento de los compromisos | 2% de |la Apartado
de adscripcién de medios. facturacion del 12.2
periodo
Incumplimiento de las condiciones | 2% de |Ia Apartado
ofertadas en los criterios de | facturacion del 12.2
adjudicacion y que fueron valoradas. periodo
Demora en el cumplimiento del plazo | Resolucion / Valor fijado
total del contrato 0,60 euros por cada dia y 1.000 | en el SDA
euros del precio del contrato, IVA
excluido
Incumplimiento de obligaciones en | 2% de la facturacion del periodo Apartado
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materia medioambiental, social o 12.2
laboral

Incumplimiento de las condiciones de | 2% del importe del subcontrato Valor fijado
subcontratacidn en el SDA
Incumplimiento de las obligaciones de | 2% del importe del subcontrato Valor fijado
informacidn y pago sobre en el SDA

suministradores y subcontratistas.

Definicién y motivacion de incumplimientos graves y muy graves aplicables al contrato
especifico:

e El incumplimiento de las medidas relativas a la seguridad de los programas en
cumplimiento del ENS, o de los requisitos de seguridad para la proteccion de datos
personales en nube tendrd la consideracion de incumplimiento muy grave dando lugar
a una penalidad de hasta el 10% del importe total del contrato.

e Incumplimiento del resto de las condiciones especiales de ejecucién
o Grave: no aplica
o Muy grave: no aplica
e Incumplimiento de los ANS:
o Grave: no aplica
o Muy grave: no aplica
e Incumplimiento de los compromisos de adscripcién de medios
o Grave: no aplica
o Muy grave: no aplica
e Incumplimiento de las condiciones ofertadas en los criterios de adjudicaciéon y que
fueron valoradas
o Grave: no aplica
o Muy grave: no aplica

12.2.  FORMULA PARA LA APLICACION DE PENALIDADES

Los porcentajes para los incumplimientos que no deban calificarse como graves o muy graves,
se aplican sobre el importe de la facturacion del periodo en el que se produzca el
incumplimiento que da lugar a la penalidad, mediante la siguiente férmula:

1,=0.02 % IF%

Donde:

e |, eselimporte de la penalidad a aplicar

e |:eselimporte del periodo de facturacion, antes de la aplicacion de ninguna penalidad

e d es el nimero de dias habiles durante los que ha subsistido el incumplimiento dentro del periodo de
facturacion, y

e Desel nimero de dias habiles contenidos en el periodo de facturacién.

13. CAUSAS DE RESOLUCION DEL CONTRATO ESPECIFICO

Documento invitacién a licitaciéon — junio Pégina 19
2023
SDA 25/2022



Son de aplicacidn las causas de resolucién previstas en el apartado 27.18 del PCAP del sistema
dindmico de adquisicién.

14. FORMA DE PRESENTACION Y CONTENIDO DE LAS OFERTAS

Las ofertas se presentaran obligatoriamente en formato electrénico, a traves del Perfil del
Contratante del Ayuntamiento de Terrassa (Perfils de contractant - Plataforma de Serveis de
Contractacio Publica (contractaciopublica.cat) ).

Las ofertas deberdn firmarse electrénicamente por el representante legal de la empresa®.

El organismo destinatario debera realizar el tramite de apertura de las ofertas siguiendo los
preceptos de la licitacién electrdnica.

La oferta econdmica deberd incluir, al menos, la informacién en el modelo de oferta disponible
en el Portal de Contratacion Centralizada para el SDA 25/2022, en la siguiente direccidn:
https://contratacioncentralizada.gob.es/documents/11614/210125/Modelos+de+Oferta+SDA
25_2022.zip/9854d53b-ca36-4840-a817-1161b3edeel?. Junto con la invitacién, el organismo
destinatario podra adjuntar un modelo de oferta econdmica mas detallado, que complemente
la informacion exigida en el citado modelo de oferta.

La oferta técnica debera contener la siguiente documentacién:
e Relacién de los programas en la modalidad de licenciamiento que se ofertan
e Lainformacién de los requisitos minimos de los productos o referencias a las fichas
técnicas o catalogos que permitan acreditar los criterios automaticos:
En el ANEXO | PRESCRIPCIONES TECNICAS se detallan los requisitos
funcionales y técnicos del software a suministrar y la vigencia del mismo.
e la informacidén necesaria para la evaluacion de los criterios automaticos de la
instalacion avanzada y/o soporte y su acreditacidn, siguientes:
o NOAPLICA
e Si la oferta incluye programas que forman parte de la arquitectura de seguridad
del organismo se debera incluir la acreditacion de los requisitos de seguridad
exigidos por cualquiera de los medios descritos en el apartado 111.2.2 o 111.2.3 del
PPT, segln corresponda. La falta de acreditacion sera motivo de exclusién de la
oferta.

En el supuesto de que se hayan definido criterios sujetos a juicio de valor, se deberd incluir en
el Sobre 1 de la oferta técnica, la documentacién que permita evaluar los planes de
implantacién o las soluciones técnicas conforme a los criterios sujetos a un juicio de valor, sin
gue sea posible incluir en este sobre informacién econdmica o correspondiente a criterios
automaticos que se presentard en el Sobre 2. El Sobre 1 se debera valorar de forma previa a la
apertura del sobre que contiene la documentacidén econémica y de los criterios evaluables
mediante férmulas.
o NO APLICA

NOTAS IMPORTANTES: LOS CANDIDATOS ADMITIDOS AL SISTEMA DINAMICO NO ESTAN
OBLIGADOS A PRESENTAR OFERTA NI A COMUNICAR QUE NO VAN A CONCURRIR A LA
LICITACION.

8 Para facilitar la identificacion el firmante apoderado de la empresa se deberd indicar, ademds de sus
datos, el numero de usuario apoderado de la aplicacion AUNA.
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EN LO QUE ESTE DOCUMENTO DE INVITACION SE OPONGA A LOS PLIEGOS DEL SISTEMA
DINAMICO DE ADQUISICION, PREVALECERAN ESTOS ULTIMOS.

NO ES VALIDO INTRODUCIR EL CONTENIDO DE LOS APARTADOS 1 A 14 DE ESTA INVITACION
EN LOS ANEXOS U OTROS ESPACIOS DIFERENTES A LOS PREVISTOS EN ESTE MODELO PARA
CONTENER ESA INFORMACION

Teniente de Alcalde del Area de Servicios Generales y Gobierno Abierto

Maise Balcells Mundet
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ANEXO | PRESCRIPCIONES TECNICAS

I.1. REQUISITOS FUNCIONALES DE LOS PROGRAMAS A SUMINISTRAR

El Ajuntament de Terrassa estd utilizando, desde hace varios afios, el software antivirus de
Trendmicro como herramienta principal para proteger de malware sus equipos (Pc’s vy
servidores) y sus buzones de correo electrénico, constituyendo un software clave para la
seguridad de los sistemas de informacién de la organizacion.

Algunos de los productos antivirus de Trendmicro que usa actualmente el Ajuntament de
Terrassa ya no pueden adquirirse hoy en dia (estan en situaciéon de End-of-Sale) y dejaran de
tener soporte del fabricante préximamente. Por otro lado, estos productos carecen de muchas
funcionalidades de seguridad modernas, como la capacidad de deteccidon y respuesta
automatica a amenazas modernas (Detection and Response), correlacidn de la informacién de
distintas fuentes (endpoints, correo, inicios de sesidn), parcheo virtual de vulnerabilidades,
gestion del nivel de riesgo de los sistemas de informacidn, o la proteccién de las herramientas
colaborativas de Microsoft Office 365. El Ajuntament de Terrassa quiere incorporar estas
funcionalidades a su infraestructura de seguridad para mejorar su nivel de proteccién ante
amenazas modernas.

La adquisicién de productos antivirus de Trendmicro mds modernos que aporten todas estas
nuevas funcionalidades facilitara la migracién de los productos antiguos a los nuevos y el
traspaso de toda su configuracién, minimizando el tiempo de interrupcién de la proteccién de
los sistemas y el tiempo de implantacién del proyecto. Por otro lado, el equipo técnico de la
organizacidn encargado de la gestién de estos programas dispone de un alto grado de “know-
how” y especializacion sobre los productos de este fabricante.

Por los motivos expuestos, se requiere el suministro del siguiente software de Trendmicro o
equivalente, con las licencias y volumetria relacionados a continuacion:

Concepto Referencia fabricante y descripcion Volumen

Licencias de software de ciberseguridad (Lote 4)

V001191192 2.320
Suscripcion de licencias antivirus
de endpoints y servidores Trend Vision One - Endpoint Security (Essentials),

New, Government, 2001-5000 License, 12 meses
Vigencia: 1 afio

Suscripcion de licencias antivirus V001190458 70

de servidores con

] ] Trend Vision One - Endpoint Security (Pro), New,
funcionalidades avanzadas

Government, 51-250 License, 12months

Vigencia: 1 afio
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Suscripcion de licencias antivirus
de correo electronico Vi
herramientas colaborativas

V001213844

Trend Vision One Email and Collaboration Security)

2.900

Suscripcion de licencias XDR para
el correo electronico

Vigencia: 1 afio

Vision One XDR Add-on: Email, New, Normal,
2001-5000 User License, 12 months

- Core, New, Government, 2001-5000 Usen
Vigencia: 1 afio License.
AX01207006 2.900

Suscripcion de licencias de

andlisis sandbox del malware

Vigencia: 1 afio

AD01175242

Sandbox Analysis as a Service (Manual/API
Submission), New, Normal, 1-1000 User License,
12 months

Suscripcion  de licencias de

gestion del riesgo

Vigencia: 1 afio

V001202207
Trend Vision One Attack Surface  Risk
Management for on-premise desktops and|

servers, New, Government, 2001-5000 License, 12
months

2.390

Suscripcion de licencias de MDR
de gestion y monitorizacion de la
plataforma

Vigencia: 1 afio

MD01209663

Managed XDR, Endpoints, Servers & Cloud|
Workloads (Messaging included): [Service] New,
Normal, 2001-5000 License,12 months

2.390

La equivalencia debe entenderse en los términos que define el apartado Ill.1 del Pliego de

Prescripciones Técnicas:

Se apreciard que un producto incluido en la oferta de un licitador es equivalente a otro

solicitado en el documento de licitacion cuando concurran las condiciones siguientes:

e el producto ofertado puede realizar todas las funciones que puede realizar el producto

solicitado,

e el producto ofertado es compatible con el producto solicitado, y por lo tanto es capaz de
tratar toda la informacion que podia tratar el producto solicitado sin pérdida ninguna de

calidad, y

® en su caso, la instalacion, configuracion y puesta en marcha del producto ofertado no

suponen ningun sobrecoste ni sobreesfuerzo con respecto a las del producto solicitado

1.2. REQUISITOS NO FUNCIONAL|

Ningun requisito.

ES DE LOS PROGRAMAS A SUMINISTRAR
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1.3. PERIODO DE VIGENCIA'Y MODALIDAD DE LICENCIAMIENTO

El periodo de vigencia de todo el licenciamiento requerido dara plena cobertura al uso del
mismo por un periodo de 12 meses desde el final de la instalaciéon avanzada.

Los programas deben suministrarse bajo alguna modalidad de licenciamiento tal, que garantice
al menos los siguientes derechos ante el fabricante:

Programa Derechos durante la vigencia de las licencias

FUNCIONALES DE LOS PROGRAMAS A SUMINISTRAR

Todos los programas versiones mayores, entre otros.

e Derecho de acceso a documentacion

e Derecho de consulta al fabricante (soporte del fabricante):
o Horario: continuado, en modalidad 24 x 7

e Derecho de uso: con la métrica aplicable a cada tipo de licencia, segun
las licencias exigidas en la tabla del apartado 1.1 REQUISITOS

e Derecho de actualizacién: parches de seguridad, versiones menores,

o Tiempo de respuesta: el estandar para las licencias exigidas

1.4. REQUISITOS DE SEGURIDAD DE LOS PROGRAMAS EN LA NUBE

Conforme al apartado 111.2.3 del Pliego de Prescripciones Técnicas, las siguientes medidas® del
RD 311/2022 (Esquema Nacional de Seguridad, ENS) aplican a los programas ofertados puestos
a disposicion en modo nube:

e [op.nub.1.2]: los programas deben ser conformes con el Esquema Nacional de
Seguridad, para la categorizacién mas alta de las enumeradas en apartado 2.4 de esta
invitacion.

e [op.nub.1.r1.1]: si alguno de los sistemas de informacién enumerados en el apartado
2.4. es de categoria media o alta, los programas ofertados deberan acreditar su
seguridad en el momento de presentar la oferta mediante uno de los medios descritos
en el apartado 111.2.3 del PPT.

e [op.nub.1.r2.1]: si alguno de los sistemas de informacién enumerados al principio del
presente apartado es de categoria alta, la configuracién de seguridad de los
programas objeto del suministro debera realizarse segun la siguiente guia CCN-STIC:

o Guia CCN-STIC de aplicacion: Haga clic o pulse aqui para escribir texto.
o Responsable de la configuracidn de seguridad: Elija un elemento.

En todo caso, el proveedor de nube debera disponer de un procedimiento de gestiéon de
incidentes que dé cumplimiento a las obligaciones establecidas por el ENS y el RGPD, el cual
podra ser verificado por el organismo destinatario o por el Responsable del sistema dinamico
en cualquier momento durante el periodo de vigencia de las licencias adquiridas. El
procedimiento garantizard que, en caso de incidente de seguridad, el proveedor de nube
entregue toda la informacion disponible al organismo destinatario.

9 El RD 311/2022 hace referencia, en su medida [op.nub.1.1] a las guias CCN-STIC que sean de
aplicacion. Se trataria de la guia para el “software como servicio (SaaS)”. En el momento actual, al no
estar publicada dicha guia, este requisito no es aplicable.
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ANEXO Il SERVICIOS DE INSTALACION AVANZADA Y/O SOPORTE A

PROPORCIONAR POR EL ADJUDICATARIO

I1.1. SERVICIOS DE INSTALACION AVANZADA DE LOS PROGRAMAS A SUMINISTRAR

Alcance

El adjudicatario debera realizar la migracién de los productos antivirus actuales del Ajuntament
de Terrassa a los nuevos productos descritos en el Anexo |.

Actualmente el Ajuntament de Terrassa tiene desplegados en todos sus endpoints y servidores
Windows el producto Apex One de Trendmicro, gestionado de forma central con el producto
Apex Central. Por otra parte, el Ajuntament de Terrassa protege toda la entrada de correo
electrénico a su organizacidn con el producto Interscan Messaging Security Virtual Appliance
de Trendmicro.

Los servicios de instalacidon avanzada incluiran la implantacién de los productos Trendmicro
ofertados o equivalentes:

La migracién de todos los agentes de Trendmicro Apex One a Trendmicro Vision One
en los endpoints y servidores Windows.

La instalacién de los agentes de Trendmicro Vision One en los servidores Linux.

La migracién de la configuracién actual de Trendmicro Apex One a Trendmicro Vision
One.

La configuracion de todas las funcionalidades adicionales de Trendmicro Vision One en
los endpoints y servidores que no estan presentes en el producto Apex One, tales
como capacidades EDR, automatizacion de las respuestas, integracion de la plataforma
con los firewalls Fortigate corporativos para mejorar la capacidad de respuesta
automatica ante amenazas, sandbox o el parcheo virtual de vulnerabilidades en
determinados servidores criticos.

Integracién del producto Trendmicro Vision One Email and Collaboration Security,
integrandolo con la plataforma Microsoft Office 365 del Ajuntament de Terrassa.

La migracién de la configuracion actual de Trendmicro Interscan Messaging Security
Virtual Appliance a Trendmicro Vision One Email and Collaboration Security.

La configuracién de todas las funcionalidades de Trendmicro Vision One Email and
Collaboration Security que no estan presentes en el producto Trendmicro Interscan
Messaging Security Virtual Appliance, como por ejemplo la proteccién de herramientas
colaborativas como Teams, Sharepoint o OneDrive.

Integracidn de los diversos origenes de datos (endpoints, buzones, identidades...) en la
funcionalidad XDR de Vision One.

Configuracion del médulo de gestion del riesgo de Trendmicro Vision One.

Puesta en marcha de los servicios de gestion y monitorizacidon de Trendmicro (MDR).
Todos estos servicios supondrdn una dedicacion minima de 120 horas de trabajo por
parte de los técnicos especialistas del perfil indicado en el apartado I1.3 de este anexo.
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Hitos y entregables

Entregables:
e Documentacién de la configuracién de todas estas
funcionalidades

e Cuaderno de pruebas de estas funcionalidades

Hito Descripcion del hito y sus entregables Plazo Porcentaje
dela
prestacion

HITO_01 | Descripcion del hito: implantacion y configuracion del producto | Dentro del | 50%

Trendmicro Vision One en todos los endpoints y servidores plazo de 30
dias
Entregables:
e Documentacién de la configuracién del producto
e Listado de todos los endpoints en los que se ha
desplegado el producto.
HITO_02 | Descripcion del hito: implantacion y configuracion del producto | Dentro del | 30%
Trendmicro Vision One Email and Collaboration Security en todas | plazo de 30
las cuentas de correo corporativas y en las herramientas de | dias
colaboracion de Office 365.
Entregables:
e Documentacién de la configuracion del producto
e Listado de todas las cuentas de Office 365 en las que se
ha desplegado el producto.
HITO_03 Descripcion del hito: configuracién de todas las funcionalidades | Dentro del | 20%
avanzadas del producto Vision One: XDR, parcheo virtual de | plazo de 30
vulnerabilidades, gestién del riesgo y MDR, entre otros. dias

11.2. SERVICIOS DE SOPORTE DE LOS PROGRAMAS A SUMINISTRAR

Alcance

- El adjudicatario realizara trimestralmente una sesién conjunta con el Ajuntament de
Terrassa de como minimo 3 horas, a la que asistiran técnicos del adjudicatario
especialistas en ciberseguridad y en el producto Vision One, o equivalente, y técnicos
del Ajuntament de Terrassa, para analizar el nivel de seguridad que la plataforma
Vision One o equivalente dictamina que tiene el Ajuntament de Terrassa, revisar los
casos de amenazas criticas detectados y gestionados desde la Ultima sesion, y

proponer puntos de mejora a implementar.

- Ademas, el adjudicatario proporcionard los servicios de garantia extendida que se

describen en el anexo VIl y en el apartado 1.8 del Pliego de Prescripciones Técnicas.
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Horario de servicio

No aplica

11.2.1. DIMENSIONAMIENTO DEL SERVICIO

4 sesiones en total durante la ejecucién del contrato, 1 por cada trimestre.

11.2.2. ACUERDOS DE NIVEL DE SERVICIO

No aplica

11.3. REQUISITOS DE LOS PERFILES PROFESIONALES

- Servicios de instalacion: técnicos de nivel 3 con formacién especifica en los productos
Vision One de Trendmicro o equivalente.

- Servicios de soporte para la garantia extendida descrita en el anexo VIl y en el
apartado 1l.8 del Pliego de Prescripciones Técnicas: técnicos de nivel 1 y 2 con
formacion especifica en los productos Vision One de Trendmicro o equivalente.

- Servicios de soporte para la revisidn trimestral de la plataforma: técnicos de nivel 3
especialistas en ciberseguridad con formacidn especifica en los productos Vision One
de Trendmicro o equivalente.
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ANEXO Il TRATAMIENTOS DE DATOS EN LA NUBE, FINALIDAD Y MEDIDAS

1ll.1. TRATAMIENTOS DE DATOS Y FINALIDAD DE LOS TRATAMIENTOS

Si en el apartado 1V.2.1 se ha indicado que existe tratamiento de datos personales, a
continuacidn, se sefialan los datos personales que se van a transmitir y almacenar en la nube
objeto del suministro:

Categorias de interesados cuyos datos personales se tratan: trabajadores y personal
de la organizacién.

Categorias de datos personales tratados: datos de identificacion de los interesados
(nombre, apellidos, DNI, direccién de correo electrénico corporativo, teléfono
corporativo, departamento) y datos personales tratados a través de las herramientas
objeto de la contratacién del antivirus en cumplimiento de las funciones propias
desarrolladas por el personal del interesado.

Datos sensibles tratados (si procede) y restricciones o garantias aplicables: datos
personales tratados a través de las herramientas objecto de la contratacién del
antivirus en cumplimiento de las funciones propias desarrolladas por el personal del
interesado que puedan contener informacidn relativa a identificacion ideoldgica,
afiliacion sindical, religién, orientacién sexual, creencias u origen racial o étnico
vinculadas a las funciones que se desarrollan.

Naturaleza del tratamiento: operaciones de recogida, registro, organizacién,
estructuracidn, conservacion, adaptacion o modificacidn, extraccién, consulta,
utilizacion, comunicacion por transmision, difusién o cualquier otra forma de
habilitacion de acceso, cotejo o interconexidn, limitacién, supresion o destruccién de
datos derivados de las funciones propias de la organizaciéon en cumplimiento de las
competencias que tiene atribuidas como administracién publica.

Finalidad(es) del tratamiento: llevar a cabo las actuaciones comprendidas dentro del
ejercicio de las funciones del Ajuntament de Terrassa y de su dmbito competencial y
en cualquier otro supuesto previsto en la normativa vigente relativo a la
administracién local.

Duracion del tratamiento: durante toda la vigencia del contrato derivado del
procedimiento de contratacion publica para la prestacién del servicio de proteccién
antivirus de los Pc’s de escritorio, servidores y correo electronico existente del
Ajuntament de Terrassa.

En caso de tratamiento por parte de (sub)encargados, especifiquese también el objeto, la
naturaleza y la duracidn del tratamiento.

111.2. MEDIDAS TECNICAS Y ORGANIZATIVAS

Serdn de aplicacidon las medidas técnicas y organizativas para garantizar la seguridad de los
datos en la nube, que resultan del andlisis de riesgo o evaluacién de impacto de proteccién de
datos realizadas por el responsable del tratamiento y que se listan a continuacidn:

Implementar las medidas técnicas y organizativas necesarias para garantizar un nivel de

seguridad adecuado a los riesgos de conformidad con el Esquema Nacional de Seguridad, que

supongan el establecimiento de mecanismos que:
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- Garanticen la confidencialidad, integridad, disponibilidad y resiliencia permanentes de
los sistemas y servicios de tratamiento.

- Restaurar la disponibilidad y el acceso a los datos personales de forma rapida en caso
de incidente fisico o técnico.

- Verificar, evaluar y valorar de forma regular la eficacia de las medidas técnicas y
organizativas de las medidas implantadas para garantizar la seguridad del tratamiento.

- Pseudoanonimizar y cifrar los datos personales si procediera.
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ANEXO IV MODELO DE DECLARACION RESPONSABLE DE CUMPLIMIENTO DEL
REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO DE 27 DE
ABRIL DE 2016 RELATIVO A LA PROTECCION DE LAS PERSONAS FiSICAS EN LO QUE
RESPECTA AL TRATAMIENTO DE DATOS PERSONALES Y A LA LIBRE CIRCULACION DE

ESTOS DATOS

Organismo destinatario:

AM/SDA: SDA 25/2022 LOTE 4
Propuesta de

adjudicacion/Expedient

e organismo

destinatario

Objeto:

e ettt eetteeeeeeateeitteiatetestteetttestae et te et eeaate et aeatetesteeeteeesuee et aeeeaetenneeeusaenate et Aeeeaeeeaate eenaeeenesenaeeesaenateearaeeeens , con D.N.I. ne:
..., actuando en nombre propio / en representacion de (a empresa licitadora)

............................................................................................ , con N.ILF:

con domicilio (de la empresa licitadora) en (calle/plaza/etc.):
....................................................................................................... , ne............ , Poblacion:
............................................................. S o V[ 1o Lo TSR V SN o'o o | To [o M e ToX Y40 |

En relacion con el expediente de contratacion arriba referenciado y de conformidad con lo dispuesto en los
pliegos reguladores del SDA y en el documento de invitacion objeto de la licitacion.

DECLARA

O Que dispone de informacién del proveedor de los productos en nube incluidos en la oferta presentada, la cual
permite asegurar que dicho proveedor (INDICAR DENOMINACION DEL PROVEEDOR DE NUBE) en su condicién de
encargado y los programas ofertados cumplen, en lo que les es directamente aplicable, las obligaciones que
establecen el Reglamento General de Proteccion de Datos (RGPD), la normativa espafiola de proteccidn de datos
y otra normativa juridica que resulte de aplicacion. En concreto, que los datos estdn ubicados y los tratamientos
se realizan en las regiones descritas en el apartado 9.4 del documento de invitacién, sin mds excepciones que las
transferencias internacionales que se listan a continuacion:

Denominacion del producto ofertado
y del proveedor de nube

Documentacion vinculante del
proveedor de nube aplicable

Establecimiento del proveedor de
nube

Detalle de las transferencias
internacionales previstas
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Detalle de los subencargados y su
ubicacion

Detalle de las medidas de seguridad
aplicables

O Que la documentacion vinculante del proveedor de nube antes referida constituye un acto juridico previsto en
el articulo 28.3 del RGPD, que vincula al proveedor de nube respecto del responsable del tratamiento del
organismo destinatario durante toda la vigencia de las licencias. Para ello, se compromete a aportar al
responsable del tratamiento la mencionada documentacion vinculante, con cardcter previo a la ejecucion del
contrato (el suministro de las licencias), y a no iniciar dicha ejecucion si no es de conformidad con el responsable.

Y para que asi conste y surta los efectos oportunos, expido y firmo la presente declaracion,

(Fecha, firma y nombre completo del representante legal)

Fdo. electronicamente
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ANEXOV  MANIFESTACION DE CONFORMIDAD DEL RESPONSABLE DEL TRATAMIENTO
DE LOS DATOS DEL ORGANISMO DESTINATARIO

Organismo destinatario:

AM/SDA: SDA 25/2022 LOTE 4

Propuesta de
adjudicaciéon/Expediente
organismo destinatario

Objeto:

Vista la declaracion responsable de cumplimiento del Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo de 27 de abril de 2016, relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de
estos datos (Reglamento General de Proteccion de Datos (RPGD) emitida por el apoderado
actuando en representacion de la empresa INCLUIR NOMBRE DE EMPRESA con NIF RELLENAR,
licitador del procedimiento de contratacion de referencia.

MANIFIESTO

Que puede considerarse que el proveedor de nube ofrece garantias suficientes para efectuar el
tratamiento de datos de cardcter personal.

Indicar nombre y cargo. Firma electrdnica.
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ANEXO VI ENTREGAS PARCIALES

NO APLICA
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ANEXO VIl COBERTURA DE LA GARANTIA EXTENDIDA DEL ADJUDICATARIO

La garantia extendida que debe prestar el adjudicatario durante todo el periodo de vigencia de
las licencias se rige por lo descrito en el apartado 111.8 del Pliego de Prescripciones Técnicas:

e Soporte de nivel 1 y nivel 2 prestado por el adjudicatario a peticién del organismo
destinatario, en los términos descritos en el PPT;

e Soporte del adjudicatario al organismo para el acceso a la garantia del fabricante
(acceso al soporte de nivel 3), en los términos descritos en el PPT;

e Soporte a la instalacidn de actualizaciones, en los términos descritos en el PPT;

e Cobertura ante posibles problemas juridicos derivados de la aplicacién de las clausulas
de términos y condiciones del fabricante, en los términos descritos en el PPT.

Horario de contacto: El horario del servicio de resolucién de incidencias serd de 24x7 o 10x5
(horario laborable) dependiendo de la criticidad de la incidencia, segln la tabla del apartado
siguiente de Acuerdos de nivel de servicio.

Acuerdos de nivel de servicio:

Id. Nombre Descripcion del indicador Valor

ANS 01 | Tiempo de respuesta | Tiempo transcurrido desde la comunicacion | Inmediato,
de incidencia de | de la incidencia hasta que el equipo de | 24x7
prioridad 1 soporte comunica que ha empezado a

ANS_02 | Tiempo de respuesta | trabajar en su resolucién. 2 horas,
de incidencia de 24x7
prioridad 2

ANS 03 | Tiempo de respuesta 3  horas,
de incidencia de 10x5
prioridad 3

ANS 04 | Tiempo de respuesta 6 horas,
de incidencia de 10x5
prioridad 4

ANS 05 | Tiempo de | Tiempo transcurrido desde el final del | 6 horas,
resolucion de | tiempo de respuesta hasta que el equipo de | 24x7
incidencia de | soporte ha solucionado la incidencia.
prioridad 1 . . .
- No incluye el tiempo necesario para la

ANS_06 | Tiempo de bacidén por el Responsable del Contrato 12 horas,
resolucion de apro . P P 24x7
o . Especifico.
incidencia de
prioridad 2

ANS_07 | Tiempo de 12 horas,
resolucion de 10x5
incidencia de
prioridad 3

ANS_08 | Tiempo de 24 horas,
resolucidn de 10x5
incidencia de
prioridad 4
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Descripcion de las prioridades de incidencias
Prioridad 1 (CRITICA)

Incidencias con impacto a toda la organizacién, departamentos o edificios enteros con alta
urgencia para su resolucién, especialmente a las oficinas de atencion al ciudadano (OAC's).
Tiene impacto en los servicios que el Ayuntamiento presta al ciudadano. No hay
“workarounds” (soluciones temporales provisionales).

¢ Prioridad 2 (ALTA)

Incidencias con afectacién a colectivos de mas de 100 usuarios o a VIP’s. Situaciones en que
existe un “workaround”, otras situaciones con degradacidn del servicio.

e Prioridad 3 (MEDIA)

Incidencias de VIP con baja urgencia, afectacion a multiples usuarios con urgencia media o
baja. Afectacién que causa poco impacto en los servicios al ciudadano pero interrumpe la
productividad de los usuarios.

¢ Prioridad 4 (BAJA)

Procesos de atencién al ciudadano no afectados, afectaciones a usuarios individuales con baja
urgencia.

La prioridad de una incidencia puede variar durante su ciclo de vida. Por ejemplo, se pueden
encontrar soluciones temporales que restauren aceptablemente los niveles de servicio y que
permitan retrasar el cierre de la incidencia sin repercusiones graves.

Cuando la resolucidn de la incidencia requiera la realizacién de desarrollos que por su
naturaleza necesitan de un plazo material superior al indicado en la tabla precedente, el
contratista estara obligado a presentar al Responsable del Contrato Especifico en el organismo
destinatario, dentro del plazo de tiempo de resolucién inicial, un plan de actuacidn que incluya
la duraciéon prevista de los trabajos para la resolucidn, la justificacidon de dicha previsién y la
descripcidn de los trabajos a realizar. Si es necesario, se incluira la descripcion de las medidas
paliativas a adoptar hasta la completa resolucién de la incidencia. Dicho plan debera ser
aprobado por el Responsable del Contrato Especifico.
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ANEXO VIIl MODELO DE NOTIFICACION DE SUBCONTRATACION

D S , con DNI o documento equivalente en caso de extranjeros o. pasaporte
[T , en su propio nombre, o como representante legal de la empresa
...................................... , adjudicataria del CONTRATO ESPECIFICO N2 ................... del SISTEMA

DINAMICO PARA EL SUMINISTRO DE SOFTWARE DE SISTEMA, DESARROLLO Y APLICACION
(SDA 25/2021; Expediente 2022/48), pongo en conocimiento del érgano de contratacion, a los
efectos del articulo 215.2.b) de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector
Publico (LCSP), que, para la prestacién indicada, se subcontrata con la/s siguiente/s entidad/es:

(Indicar:

e Los sujetos intervinientes (identidad, datos de contacto y representantes legales) en el
subcontrato, con indicacion de la capacidad técnica y profesional del subcontratista o
en su caso, clasificacion, justificativa de la aptitud para prestar parte del servicio.

e Indicacion del objeto o partes del contrato a realizar por cada uno de los
subcontratistas.

e Importe del subcontrato y porcentaje que representa la prestacion parcial sobre el
precio del contrato principal.

e Importe acumulado de subcontratacion, en porcentaje, que se alcanzard con el
presente subcontrato sobre el precio del contrato principal.

e Plazos en los que el subcontratista se obliga a pagar a los subcontratistas el precio
pactado.)

Asimismo, hago constar que en la celebracion del/los subcontrato/s se cumpliran los requisitos
establecidos en el articulo 216 de la LCSP.

A la presente comunicacién se acompafia la siguiente documentacién relativa a los
subcontratistas:

e Declaracidn responsable de los subcontratistas de no hallarse incurso en prohibicion
de contratar, conforme el art. 71 de la LCSP.*°

e Certificacion positiva de la Agencia Estatal de Administracién Tributaria de hallarse los
subcontratistas al corriente en el cumplimiento de las obligaciones tributarias o,
alternativamente, autorizacidon al érgano de contrataciéon para obtener de forma
directa la acreditacidn de este extremo.

e Certificacion positiva de la Tesoreria General de la Seguridad Social de hallarse los
subcontratistas al corriente de sus obligaciones con la Seguridad Social o,
alternativamente, autorizacidon al 6rgano de contratacion para obtener de forma
directa la acreditacidn de este extremo.

Firmado electronicamente

10 La declaracion responsable deberd formularse en los siguientes términos “Que ni el firmante de la declaracién,
ni la persona fisica/juridica a la que representa, ni ninguno de sus administradores o representantes se hallan
incursos en supuesto alguno a los que se refiere el articulo 71 de la LCSP.”
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ANEXO IX DECLARACION MULTIPLE DE LAS EMPRESAS PROPUESTAS COMO
ADJUDICATARIAS DE CONTRATOS ESPECIFICOS CON CARGO AL PLAN DE
RECUPERACION, TRANSFORMACION Y RESILIENCIA

DON/DORA ... ,DNI , cComo
Consejero Delegado/Gerente/ de la entidad

........................................ que participa como contratista/subcontratista en el desarrollo de
actuaciones necesarias para la consecucion de los objetivos definidos en el Componente XX

Efectia las siguientes DECLARACIONES

a) Declaracion relativa a la obligacién de cesion y tratamiento de datos en relacién
con la ejecucion de actuaciones del plan de recuperacioén, transformacién y
resiliencia (Modelo Anexo IV.B de la Orden HFP/1030/2021, de 29 de septiembre)

Que conoce la normativa que es de aplicacion, en particular los siguientes apartados del
articulo 22, del Reglamento (UE) 2021/241 del Parlamento Europeo y del Consejo, de 12 de
febrero de 2021, por el que se establece el Mecanismo de Recuperacion y Resiliencia, que se
define a continuacion:

1. La letra d) del apartado 2: «recabar, a efectos de auditoria y control del uso de fondos en
relaciéon con las medidas destinadas a la ejecucion de reformas y proyectos de inversién en el
marco del plan de recuperacién y resiliencia, en un formato electronico que permita realizar
basquedas y en una base de datos Unica, las categorias armonizadas de datos siguientes:

i. El nombre del perceptor final de los fondos;

ii. el nombre del contratista y del subcontratista, cuando el perceptor final de los fondos sea un
poder adjudicador de conformidad con el Derecho de la Unién o nacional en materia de
contratacion publica;

ii. los nombres, apellidos y fechas de nacimiento de los titulares reales del perceptor de los
fondos o del contratista, segun se define en el articulo 3, punto 6, de la Directiva (UE) 2015/849
del Parlamento Europeo y del Consejo (26);

iv. una lista de medidas para la ejecucion de reformas y proyectos de inversion en el marco del
plan de recuperacion y resiliencia, junto con el importe total de la financiacion publica de dichas
medidas y que indique la cuantia de los fondos desembolsados en el marco del Mecanismo y
de otros fondos de la Uni6n».

2. Apartado 3: «Los datos personales mencionados en el apartado 2, letra d), del presente
articulo solo seran tratados por los Estados miembros y por la Comision a los efectos y
duracion de la correspondiente auditoria de la aprobacion de la gestion presupuestaria y de los
procedimientos de control relacionados con la utilizacién de los fondos relacionados con la
aplicacion de los acuerdos a que se refieren los articulos 15, apartado 2, y 23, apartado 1. En el
marco del procedimiento de aprobacion de la gestion de la Comision, de conformidad con el
articulo 319 del TFUE, el Mecanismo estara sujeto a la presentacion de informes en el marco
de la informacion financiera y de rendicion de cuentas integrada a que se refiere el articulo 247
del Reglamento Financiero y, en particular, por separado, en el informe anual de gestion y
rendimiento».

Que, conforme al marco juridico expuesto, manifiesta acceder a la cesién y tratamiento de
los datos con los fines expresamente relacionados en los articulos citados.
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b) Declaracion de compromiso en relacion con la ejecucién de actuaciones del plan
de recuperacion, transformacion y resiliencia (PRTR) (Modelo Anexo IV.C de la
Orden HFP/1030/2021, de 29 de septiembre)

Manifiesta el compromiso de la persona/entidad que representa con los estandares mas
exigentes en relacién con el cumplimiento de las normas juridicas, éticas y morales, adoptando
las medidas necesarias para prevenir y detectar el fraude, la corrupcion y los conflictos de
interés, comunicando en su caso a las autoridades que proceda los incumplimientos
observados.

Adicionalmente, atendiendo al contenido del PRTR, se compromete a respetar los principios de
economia circular y evitar impactos negativos significativos en el medio ambiente («KDNSH» por
sus siglas en inglés «do no significant harm») en la ejecucién de las actuaciones llevadas a
cabo en el marco de dicho Plan, y manifiesta que no incurre en doble financiacion y que, en su
caso, no le consta riesgo de incompatibilidad con el régimen de ayudas de Estado.

c) Conforme a las obligaciones de aportacion de informacién del apartado 5 de esta
adenda

Acredita la inscripcion en el Censo de empresarios, profesionales y retenedores de la
AEAT (declaracion censal 036 o 037" o documento equivalente de las Administraciones
Forales) que incluye la actividad objeto del contrato basado conforme a lo previsto en el articulo
8 apartado 2 de la Orden HFP/1030/2021, de 29 de septiembre).

d) Sin perjuicio de lo previsto en el articulo 215 de la LCSP, y con referencia a las
obligaciones de los subcontratistas declara:

() Que no se presenta declaracion en los términos del apartado 5 de esta adenda al
documento de invitacién correspondientes a otras empresas al no estar previsto acudir
a la subcontratacion.

() Que aporta las declaraciones de las siguientes empresas que actuaran como
subcontratistas en el presente contrato:

(Indicar CIF Y RAZON SOCIAL DE LAS EMPRESA SUBCONTRATISTAS de las que
se aporta en documento adicional declaracion firmada por sus representantes legales
en el formato de este anexo)

.................................... , XX de ............... de 202X

11 Estas declaraciones podrdn obtenerse por las empresas en la sede de la AEAT en el siguiente enlace
https://sede.agenciatributaria.gob.es/Sede/tramitacion/G322.shtml . Si tienen dudas llamen al teléfono
general de consultas de la Agencia Tributaria o al 060.
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