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Plec de prescripcions técniques

1. Objecte del contracte

L'objecte d’aquesta licitacié és la renovacié de les llicencies del producte Google
WorkSpace for Education Plus per la Universitat Pompeu Fabra, en la modalitat de servei
al navol ("Software as a Service” o SaaS) per al periode 2025 a 2027.

Es tracta de l'adquisicié del dret d’Us d’una plataforma, en modalitat “aplicacié com a
servei” (SaaS) i del servei de suport i manteniment que li és inherent. Aixi mateix, s’ha

d’'incloure el-servei-de—desplegamentperadequarta—atesnecessitats—deta—UPF el

servei d'assessorament i el suport als usuaris administradors de la UPF.

Els comptes d’usuari estan dividits en 2 dominis: @upf.edu i @estudiant.upf.edu pero
en una sola consola d’administracid i en unitats organitzatives separades, fet que
interessa mantenir aixi perque el domini @estudiant.upf.edu ha de fer login pel SSO de
la UPF i I'altre, de moment no. Tot i que no es descarta aquesta possibilitat.

La solucié que es contracti ha de complir amb diversos requeriments que es detallen a
I'apartat 2 d'aquest plec, perd a grans trets es necessita:

1. 28.125 llicéncies de Google Workspace for Education Plus en els dominis @upf.edu
i @estudiant.upf.edu, distribuides de la forma seglent:

a. 22.500 llicencies de Google Workspace for Education Plus
b. 5.625 llicéncies Google Workspace for Education Plus free for staff

2. Amb un minim de 20 GB addicionals per usuari llicenciat més els que puguin ser
d’aplicacié donat el gran volum d’usuaris.

Especificament estaran inclosos tots els serveis, provisions, subministraments, que
siguin necessaris per a |'execucio total i completa del contracte en els termes detallats
en aquest plec de prescripcions técniques i el desplegament de les llicéncies a la UPF.

2. Especificacions i requeriments generals
Les solucions que es proposi hauran d’ajustar-se als seglients principis generals:

e Flexibilitat i escalabilitat, garantint la seva evolucié i adaptacié constant als canvis
de I'entorn.

e Seguretat en relacié a la identitat, la integritat, la conservacié i la confidencialitat
de la informaciod i de les transaccions.

e Multi-idioma. La plataforma ha de ser multi-idioma, com a minim, en la interficie
d’usuari final (minim catala, castella i angles).

e La plataforma ha de permetre facilitar I'accessibilitat a tots els seus continguts

e Disseny adaptatiu (responsive) en totes les funcions d’usuari final.

e La plataforma i el servei hauran de complir el reglament 2016/679 del Parlament

Europeu i el Consell de la Uniéo Europea, la GDPR (General Data Protection
Regulation) aixi com també I'Esquema Nacional de Seguretat (ENS) de nivell baix.

3. Requeriments de la plataforma

Tots els requeriments que es detallen a continuacio i que es consideren imprescindibles
(I) tenen caracter obligatori i, per tant, seran objecte de comprovacié a la fase
d’obertura del sobre corresponent. En el cas de detectar que algun requeriment minim
no es compleix, la proposta sera exclosa.

En els requeriments s’hi descriuen les caracteristiques globals que ha de tenir la
plataforma i les necessitats d’integracié amb els diferents productes de la UPF.
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Ref. A. Caracteristiques globals Tipus
Plataforma Google WorkSpace for Education Plus amb:
e Storage Photos / Drive / Gmail: 100 TB shared
e 22.500 llicéncies de Google Workspace for Education Plus
1 e 5.625 llicencies de Google Workspace for Education Plus free for (I)
staff
e Increment de 20 GB per usuari llicenciat independentment del
domini
Google Classroom, que permeti gestionar i avaluar les classes, i| (I)
2 utilitzar-se tant per a I'aprenentatge presencial, 100% a distancia o
mixt i avaluar els progressos.
3 Originality reports sense limit de comprovacions. Servei de verificacié| (I)
d'originalitat de treballs lliurats pels alumnes.
4 Google Cloud Search, sense limit de cerques. (1)
Gestid de dispositius mobils (MDM): Ha de permetre gestionar en| (I)
5 remot el parc de dispositius mobils de la UPF i les dades corporatives
descarregades en dispositius mobils corporatius o, si escau, dels
mateixos usuaris.
6 Security Center per als administradors. (1)
7 Security Investigation Tool, per resoldre incidéncies de seguretat. (I)
Reporting avancat sobre I'Us de la plataforma: per resoldre incidents| (I)
8 de seguretat o técnics i poder obtenir un coneixement de I'Us de les
eines i la col-laboracid, caldra disposar de registres d'Us en brut.
Possibilitat d’utilitzar I'eina d’intel:ligéncia artificial Gemini sense| (I)
9 integracié pero sense que els continguts serveixin per entrenar altres
models
Ref. B. Funcionalitats de videoconferéncia i emissio en directe Tipus
1 Accés a videoconferencies en Meet per trucada telefonica des| (I)
d’Espanya i altres paisos, a més dels Estats Units.
2 In-domain live streaming: emissié d’events online fins a 100.000| (I)
usuaris
3 Videoconfereéncies amb fins a 500 participants (I)
4 Possibilitat de subtitols a les videoconferéncies (closed captioning, (1)
viewer initiated)
5 Polling & QA. Poder Incorporar enquestes i sessions de preguntes i (1)
respostes (controlades pel moderador) en les videoconferéncies.
6 Breakout rooms. Poder crear grups i dividir els assistents en sales a (I)
les videoconferencies.
7 Control d’assisténcia per a les llicencies dels professors (I)
8 Funcionalitat de reduccié del soroll de fons en les videoconferencies (1)
9 Gravacio de videoconferéncies amb temps il-limitat de vigéncia i| (I)
emmagatzematge a Google Drive
10 Possibilitat de crear aplicacions personalitzades amb AppSheet (1)
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Ref. C. Suport Tipus

1 Assisténcia telefonica, per correu-e i en linia (xat o altres) (1)

2 Assisténcia rapida per un equip d’especialistes (1)

Ref. D. Eines de control i seguretat Tipus

1 Security center: eines de monitoritzacio i prevencié d’amenaces (1)

2 Security investigation tool: eines per la deteccid precog i la prevencié| (I)
de la suplantacio d’identitats (phishing), spam, etc.

Google Vault i eDiscovery sobre el correu, les converses de Google| (I)

3 Chat i els documents. Eines per facilitar la cerca d’informacié en
format electronic tipicament per a donar resposta a investigacions de
tipus legal
Administracid, possibilitat de: (1)
e (gestio de dispositius mobils avancada
e “data loss prevention”: prevencio de pérdua de dades tant a Gmail

4 com a Google Drive
e analitzar els registres de log de Gmail amb BigQuery
e informes de seguretat
e entorn Sandbox per Seguretat (Security Sandbox)

5 Data regions: poder escollir on vol la UPF que estiguin les seves dades (1)
per assegurar que compleixi la normativa de la Uni6 Europea.

Ref. E. Integracions amb productes UPF Tipus
L'accés a la plataforma s’ha de poder fer per Single Sign On a través (1)
del SSO de la UPF (protocols CAS o SAML), pero també ha de permetre

1 no haver de configurar el SSO.

A la UPF, el domini @upf.edu és sense SSO i al domini
@estudiant.upf.edu s’hi accedeix amb el SSO de la UPF (SAML2).
L'empresa adjudicataria ha de fer acompanyament a la UPF per| (I)

2 I'estructuracié d’usuaris en grups i I’assignacio de llicencies en aquests
grups.

Ref. F. Prestacio del servei Tipus
S’ha de proveir un servei de suport en |I'Us de la plataforma als

1 usuaris administradors de I'eina (personal del servei informatica de (1)

la UPF)
S’ha de proveir un servei de suport ininterromput amb resposta
2 rapida als administradors de la plataforma a la UPF ()
S’ha de proporcionar suport des d’una plataforma de ticketing o
3 correu electronic. (1)
Cal un entorn de preproduccié o sandbox per a poder fer proves i
4 comprovar les novetats i canvis abans no es despleguin a I'entorn de (1)
produccio
L'adjudicatari haura de tenir la categoria Partner Premier Google for

5 Education amb un certificat emeés per Google. (1)
Per obtenir el millor resultat en el desplegament del nou producte a
la UPF i garantir el coneixement del producte, I'empresa
adjudicataria haura de comptar amb I'especialitzacié Work
Transformation Enterprise acreditada per Google.

6 L'equip de treball de l'adjudicatari, adscrit al desplegament i (1)

I'execucié del contracte, haura d'aportar les seglients certificacions i
experiéncia:

e Certificat en vigor emés per Google de "GSuite Professional
Collaboration Engineer" o versid actual equivalent.
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e Experiéncia en implantacié de la funcionalitat Gestid de dispositius
mobils de GSuite Enterprise for Education (o Google Workspace for
Education) en Universitats.

Les certificacions i experiéncia requerida poden ser satisfetes per la
mateixa o diferents persones de I'equip.

L'adjudicatari proporcionara les llicencies i les associara al domini de
la Universitat en Google Workspace perd no sera responsable de la
seva assignacié a usuaris o gestid de la plataforma Google
Workspace.

7 El desplegament, implica I'analisi de les dades proporcionades per la (I)
UPF, la presentacio de possibles solucions i alternatives i el suport
sobre com posar-les en marxa. La implantacié de les mesures
proposades en la consultoria de desplegament seran dutes a terme
per la propia Universitat.

4. Pla de treball

La solucié Google Workspace ja esta implementada a la UPF i per tant no cal una fase
de desplegament. Tot i aixi, I’'adjudicatari s’haura de fer responsable de donar suport i
assessorament sobre el disseny de la solucié que s’ha implementat:

e la distribucié dels diferents comptes en unitats organitzatives.

e |'aprofitament del potencial de les Unitats Compartides de Google Drive de la
millor manera possible

¢ el manteniment de les mesures de seguretat a la plataforma

o l'assignacié de llicencies automatica en funcioé del col-lectiu.

5. Condicions d’execucid

Aquest apartat descriu les condicions d’execucid del servei que |I'adjudicatari haura de
complir.

5.1 Localitzacio fisica i caracteristiques de la plataforma

El servei es prestara en modalitat servei (SaaS) amb els mitjans de que disposi el propi
proveidor o de tercers. Els servidors amb els que se suportin els serveis estaran ubicats
dins la Unid Europea i compliran el reglament i totes les normatives vigents en cada
moment en matéria de proteccio de dades i de propietat intel-lectual de la UE.

5.2 Formacio a usuaris i técnics

Les empreses licitadores han d’incloure a la seva proposta una sessié de formacio i/o
assessorament als administradors de la UPF, minim 4 hores, en I'administracié de les
principals novetats que ha incorporat darrerament la plataforma.

Aquesta formacio, presencial o a distancia, s'acompanyara de la documentacid escrita
corresponent.

L'horari de formacié s’adaptara a les necessitats de la UPF i es planificara en el temps
de manera que coincideixi amb les fases corresponents del projecte d'implementacio.

La formacié haura d’anar recolzada per tots els mitjans necessaris per tal d’obtenir els
objectius esmentats, com ara pagines web i manuals d’instruccions que caldra mantenir
actualitzats durant el periode de vigéncia del contracte.

5.3 Necessitat de consultoria

Amb motiu de tractar-se de tecnologies avancades i complexes, es considera necessari
comptar amb el suport de I'empresa adjudicataria per treure el maxim profit a les
funcionalitats en el menor temps possible.

Aguest subministrament sera complementat amb 24 hores de consultoria per tractar
possibles temes com:

e Integracié de Google Drive amb espais d’emmagatzematge de Google Cloud
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e Propostes de transformacio digital de la UPF utilitzant les funcionalitats de les
llicéncies subministrades.

e Integracié amb altres eines de Google Cloud

e Integracié amb eines d’Intel-ligéncia Artificial.

5.4 Suport al personal TIC i administradors de la plataforma

L'adjudicatari prestara, durant tota la vigéncia del contracte, el seglent suport als
responsables del servei i al personal de TI de la UPF:

e Atencio per a atendre consultes i la resolucié de problemes o incidéncies en el servei
i la plataforma.

e Comunicacio per a les accions planificades de manteniment, actualitzacions o canvis
operatius.

e Auvis en cas de fallada del servei o aturada amb motiu d’actuacions planificades.

5.5 Model de governancga i gestié per a la prestacio del servei

La UPF i I'empresa adjudicataria determinaran els procediments a seguir per tal de
gestionar la interlocucio dels temes relacionats amb els diferents processos:

e Tecnologics (temes técnics i personal de TI)
e Operatius (respecte als administradors i usuaris)
e Administratius (contractacié i facturacié)

Per a cada un dels tres processos es determinaran:

e Els interlocutors
e La via d’accés (mail, teléfon, videoconferéncia,....)
e Protocols de comunicacio

5.6 Actitud proactiva

En tots els ambits del contracte es demana una permanent actitud proactiva per part
de I'adjudicatari. Aix0 implica, entre altres qliestions:

e Informar a la UPF de nous serveis sobre la plataforma que poden ser d’interés per a
la institucio.

e Accions proactives, tant de manteniment preventiu com de manteniment correctiu.

e Accions proactives en |I'adequacié del marc tarifari en cas que rebaixes en el mercat
aixi ho recomanin.

Jordi Mas Parareda
Cap de la Unitat de Desenvolupament i Operacions
Servei d'informatica
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