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PLEC DE PRESCRIPCIONS TECN'IQUES QUE HAN DE REGIR EL CONTRACTE
DE SERVEI PER LA PRESTACIO D'ASSISTENCIA TECNICA INFORMATICA |
MANTENIMENT DELS SISTEMES INFORMATICS DE L'AJUNTAMENT DE NAVAS
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1. Objecte

L'objecte del present Plec de prescripcions técniques és la definicié de les prestacions
dels serveis d'administracié i manteniment dels sistemes informatics, per tal de garantir
el nivell de servei i de prestacions mitjangcant la realitzaci6 de les operacions
correctives, normatives, predictives i preventives que s'escaiguin. Igualment és objecte
del present Plec de condicions l'establiment de les prestacions de suport organitzatiu
necessaries per a realitzar la prestacio del servei integral d'administracié de sistemes.
En aquest sentit caldra contemplar I'enregistrament d'incidéncies, seguiment de les
verificacions i atencions realitzades, aixi com la deteccié, avaluacié i derivacié
d'aquelles incidéncies la solucio de les quals, per la seva naturalesa tecnolodgica o bé
per la seva complexitat necessitin de la intervenci6 de terceres empreses
especialitzades.

2. Contingut de I’assisténcia

El contingut de I'assisténcia és la prestacié del servei d'administracié i manteniment de
la xarxa de dades de I'Ajuntament de Navas, incloent Residéncia d’Avis i
’lempresa Serveis Municipals de Navas, SLU (en endavant Ajuntament) i tots els
elements que la conformin, tant de maquinari com de programari; el manteniment de
tots els PC's i els seus elements accessoris, aixi com tot altre maquinari de la xarxa
informatica de I'Ajuntament, amb l'objectiu de garantir-los el nivell de servei i de
prestacions mitjangant la realitzacid de les operacions conductives, correctives,
normatives, predictives i preventives propis o declarats estandard de I'Ajuntament de
Navas. També és contingut de l'assisténcia fer-se carrec de les prestacions de suport
organitzatiu necessaries per a realitzar la prestacié del servei integral d'administracio
de sistemes.

Com a notes d'aclariment cal remarcar el seguent:

El manteniment de la xarxa de dades de I'Ajuntament i tots els elements que la
conformen, tant de maquinari com de programari, inclou també el manteniment dels
elements de cablejat, routers, servidors, panells de ports, switchs, tinels, connexions a
Internet, etc.

El manteniment dels PC's de I'Ajuntament també inclou tots els elements i accessoris
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instal-lats en els ordinadors com aparells d'electronica basica, monitors, CPU,
disqueteres, targetes, multimédia, teclats, ratolins, unitats optiques, aixi com maquinari
de la xarxa informatica com les impressores o escaners que I'Ajuntament cregui
oportuns.

Per tot aix0, es fa necessaria la descripcid detallada de les tasques que I'adjudicatari
haura de desenvolupar:

2.1. Feines diaries i de manteniment:

Seran feines especialment curoses, diaries i de manteniment totes les que deriven del
control, revisid i manteniments dels sistemes informatics, aixi com la resolucié dels
problemes sorgits en els sistemes que impedeixin el funcionament normal i correcte
dels usuaris de la xarxa de I'Ajuntament de Navas. Queden incloses en aquestes
tasques:

1. Actualitzacions programades de programari (sistemes operatius, antivirics,
serveis...)

2. Administracié i manteniment dels serveis (Terminal Server, etc.)

3. Seguiment i control de les politiques de seguretat implementades en els sistemes i
en les bases de dades.

4. Generacio i manteniment de procediments i de protocols d'actuacié en front a
problemes detectats en els sistemes, aplicacions, serveis o dispositius hardware, aixi
com també la generacié i manteniment dels protocols d'instal-lacié dels sistemes
operatius, aplicacions i serveis.

Tanmateix, caldra garantir l'assisténcia (help desk) als usuaris remotament o
presencialment en I'Us dels equips i aplicacions informatiques, aixi com en la
realitzacié de les feines associades a aquesta tasca. Queden incloses en aquestes
feines:

5. Rebre i enregistrar les incidéncies reportades pels usuaris a través de teléfon,
correu electronic o qualsevol altre mitja, relatives a consultes, problemes, peticions de
canvi o d'altres.

6. Avaluar l'impacte de les incidéncies, assignar nivell de gravetat i la seva solucio,
remota o in situ.

7. Solucionar les incidéncies derivades de les sol-licituds dels usuaris, que es
canalitzaran a través de la persona responsable en TIC de I'Ajuntament.

8. Comunicar al responsable en TIC de I'Ajuntament I'estat de la incidéncia,aixi com
també a tots aquells usuaris que ho requereixin per interés propi, en alld que els
afecta.

9. Confirmar al responsable en TIC i, en tot cas a l'usuari, la solucié del problema i les
mesures adoptades.

10. Reinstal-lacions remotes de software.

11. Proves de productes que s'avaluin per tal d'incorporar-los en produccié.
12. Gestié de processos d'usuari en els servidors d'aplicacions.

13. Gestié de cues d'impressié en els servidors.

14. Realitzaci6 de copies de seguretat; llangament, revisio, copies i emmagatzematge
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(una copia haura d’estar custodiada per 'empresa fora de I'edifici de I'ajuntament).

15. Instal-lacio, configuracio i suport d'equips informatics i telecomunicacions (PC's,
PDA, smartphones, Impressores), quedant incloses en aquest apartat les instal-lacions
per nova dotacié per renovacio d'equipaments.

16. Activacio i desactivacio de punts de xarxa per tal de connectar o desconnectar
equips informatics.

17. Configuracio i monitoritzacié d'enllagos sense fils (inalambrics).

18. Substitucié d'equips avariats per d'altres dels que disposi I'Ajuntament sempre que

el funcionament del servei requereixi intervencions immediates i I'Ajuntament hi hagi
donat la seva conformitat.

19. Substitucid, instal-lacié i configuracié de petits elements periferics en equips variats
(teclats, ratolins, lectors de targetes, etc.) per altres que I'Ajuntament disposi d'acord
amb les seves indicacions.

20. Recepcio i enregistrament de les incidéncies detectades als sistemes i de les
peticions reportades. (Explicitat en la clausula 4.5 referent al sistema de seguiment
d'incidéncies)
21. Revisio dels registres "logs" dels sistemes (servidors, serveis o aplicacions
especifiques).

22. Revisié de l'estat dels servidors i de les bases de dades (ocupacié de disc,
comprovacié de serveis operatius, consum de recursos per part dels diferents
processos, gestio de les alarmes dels sistemes, disponibilitat dels recursos, tendéncies
d's...)

23. Execucio de tasques d'administracié procedimentals i documentades.
24. Revisi6 i programacio d'execucio de les copies de seguretat.
25. Monitoritzacié de rendiments i consums dels sistemes.

26. Monitoritzacid de rendiments, consums, ocupacions i accessos a les bases de
dades.

27. Administracié, conjuntament amb el responsable en TIC de I'Ajuntament, dels
usuaris de la Xarxa (Altes, baixes i modificacions d'usuari)

28. Administracio, conjuntament amb el responsable en TIC de I'Ajuntament, dels
perfils d'usuaris en els entorns Windows.

29. Realitzacid6 i manteniment continu de linventari d'usuaris i dels sistemes
d'informacid, aixi com les necessitats d'accessos dels usuaris als sistemes.
(Relacionat amb clausula 2.2.1)

30. Control de les mesures de seguretat aplicades d'acord amb la legislacio vigent.

31. Realitzacio d'informes mensuals de les principals incidéncies detectades, mesures
adoptades per la resolucié i actuacions de futur envers aquestes incidéncies.

32. Definicio i presentacié al responsable en TIC de I'Ajuntament de plans de millores
anuals i els seus objectius.

2.2. Funcions associades al servei:

33. Manteniment de linventari d'actius: servidors, bases de dades, programari
(versions), serveis dels sistemes de I'Ajuntament de Navas, etc. En aquest sentit,
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'adjudicatari creara i mantindra un inventari extens, exhaustiu i actualitzat
mensualment tant del maquinari com del programari instal-lat, aixi com de la
infraestructura informatica completa de I'Ajuntament, incloent-hi tota mena d'accessoris
de naturalesa informatica.

34. Creacié i manteniment de planificacié especifica i plans de contingéncies en
referéncia a les seglents actuacions: copies de seguretat, recuperacié de copies de
seguretat, caiguda del sistema o de base de dades, arrancades dels sistemes, bases
de dades o serveis, migracions en cas de catastrofe o simplement per obsolescéncia
tecnologica, actualitzacions de software,etc.

35. Desenvolupament d'estudis que pugui encarregar I'Ajuntament de Navas en relacio
als temes englobats en aquests plecs de clausules.

36. Disseny de propostes per nous projectes o serveis, els quals millorin els sistemes
actuals o solucionin mancances d'aquests.

37. Realitzacié d'informes periddics Trimestrals on s'hi detallin les ocupacions,
rendiments, previsions de futur dels diferents elements dels sistemes i bases de dades
i qualsevol altre aspecte que pugui ser rellevant per garantir el correcte funcionament
dels sistemes informatics i/o de comunicacions.

38. Gestid de la compra del material necessari per les tasques informatiques o
derivades dels serveis que es presten sense cost addicional

A més, seran de realitzaci6é obligada per part del contractista totes aquelles tasques
que, tot i no aparéixer expressament reflectides en aquest apartat, tinguin relacié amb
el manteniment informatic de la Corporacié de Navas.

3. Prestacio del servei

La prestacié del servei es fara habitualment dins I'horari d'oficines (de 7:30 a 15:00 i
dimarts i dijous de 16:00 a 18:00 hores); no obstant aixd, I'Ajuntament es reserva el
dret a requerir els serveis en horaris diferents dels establerts sempre que sigui
necessari realitzar alguna actuacio per la seva afectacié en el funcionament normal del
sistema informatic de I'Ajuntament.

La dedicacié de 'empresa adjudicataria sera la que requereixi 'adequada prestacio del
Servei Informatic de I’Ajuntament, havent-se de fer com a minim 4 hores diaries de
dedicaci6 presencial, dins I'’horari anteriorment esmentat.

D’altra banda, durant la resta d’hores de la jornada que no siguin ateses de forma
presencial, 'empresa posara a disposicidé de I'Ajuntament un servei hot-line per
atendre les incidéncies. A final de mes, hauran de presentar l'informe de I'atencio
d’aquestes incidéncies assenyalant, com a minim, I'objecte de la incidéncia, si s’ha
pogut solucionar telematicament, I'horari aixi com també el treballador/a afectat.

L' adjudicatari assignara de forma permanent a la prestacié del servei el personal que
sigui necessari en cada moment per tal d'assegurar assolir els objectius del contracte.
Com a minim, aquest equip de treball haura d'estar configurat per un técnic de
sistemes, essent la titulaci®6 minima que ha de tenir la que atorga I'haver cursat un
cicle formatiu de grau superior d’administracioé de sistemes informatics o equivalent.

El contractista cobrira amb supléncies de personal competent les abséncies del técnic
assignat que es produeixin, en cas de malaltia, permisos o vacances, de manera que
el servei objecte del contracte estigui cobert durant aquests periodes.
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El contractista esta obligat a mantenir i preservar sense cap limitacié de temps la
confidencialitat de tota la informacié que I'Ajuntament de Navas i/o la Llei Organica de
Protecci6 de Dades de caracter personal defineixin com informacié confidencial.
(vegeu clausula 6)

L'Ajuntament designara un interlocutor amb I'empresa adjudicataria que s'encarregara,
entre d'altres, de coordinar les accions entre I'Ajuntament i I'empresa adjudicataria,
determinar les prioritats d'accio i avaluar conjuntament amb la regidoria competent el
rendiment del servei proporcionat per I'adjudicatari.

El control horari de I'empresa adjudicataria sempre haura de ser supervisat pel
responsable de TIC de I'Ajuntament, tot utilitzant el métode de control que I'Ajuntament
consideri més idoni en cada moment.

4. Gestio d’incidéncies
4.1 Definicié de temps de reparacio:

El temps de reparacié es defineix com el temps transcorregut entre la notificacid de
l'avaria o incidéncia de servei i la restitucio de I'element al funcionament normal.

4.2. Temps de reparacié maxim:

L'empresa adjudicataria haura de garantir que la parada d'un equip per reparacié
(temps de reparacid) no sigui superior a 24 hores seguides (un dia laborable) en el
80% de les incidéncies anuals, l'altre 20% s'haura de solucionar en un temps maxim
de 48 hores seguides (dos dies laborables). Si I'avaria ha estat qualificada d'urgent o
molt greu pel responsable de TIC de I'Ajuntament de Navas, aquesta s'haura de
resoldre en el mateix dia de l'avis, sempre que aquest es produeixi abans de les 11
hores (independentment de si és dia laborable o festiu)

Es classificaran les tasques de la segient manera:
TIPUS D’INCIDENCIA |DESCRIPCIO

Ordinaria Totes aquelles incidéncies no urgents

Urgent Les que no permetin desenvolupar la tasca del personal
d'oficina o realitzar els actes i/o reunions

Per cada 5% de desviacido a la baixa d'aquests acords de compliment, I'empresa
adjudicataria abonara un 5% del total anual del contracte en concepte d'indemnitzacié,
i si s'arribés a una desviacio igual o superior al 25% podra ser motiu de resoluci6 de
contracte.

4.3. Substitucio temporal dels equips:

En els casos en que no es pugui fer la reparacio dels equips en els terminis garantits,
I'empresa adjudicataria estara obligada a substituir temporalment els equips avariats
per altres d'idéntiques caracteristiques i de la seva propietat. En aquests cas, el
traspas de la informacié sera responsabilitat de I'empresa adjudicataria del servei de
manteniment, que haura de deixar el nou sistema en correcte estat de funcionament
segons la configuracié estandard de la corporacié. En aquests casos, el temps de
reparacié un cop feta la substitucio no computara a efectes de penalitzacié per
incompliment del servei.

4.4. Reposicié de Discos Durs de PC's:
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Si es detecta la necessitat de substituir el disc dur (DD) d'un PC d'utilitzacié
microinformatica, 'empresa adjudicataria s'obliga a deixar el sistema en correcte estat
de funcionament segons la configuracio estandard de la corporacié. Aixi mateix, abans
de retirar un DD I'empresa adjudicataria haura de migrar els documents d'usuari al nou
disc i posteriorment destruira de manera segura tota la informacio del disc a retirar,
d'acord amb les normes de seguretat del RGPD i en les normes que el complementen
i el desenvolupen, com és el cas de la nova LOPDGDD

Aixi mateix 'empresa haura d’acreditar davant d’aquest Ajuntament la destruccié dels
discos durs amb la presentacio del certificat corresponent.

4.5. Sistema de seguiment d'incidéncies:

L'empresa adjudicataria haura de disposar, en el termini maxim de tres mesos des de
I'adjudicacié del contracte, d'un sistema de seguiment d'incidéncies en temps real i
permetre l'accés electronic al sistema al responsable designat per I'Ajuntament, bé
sigui mitjangant una aplicacié client o amb un navegador web.

Aquest sistema haura de portar un registre d'avisos d'avaria on es fara constar, com a
minim, les seglients dades:

1. NUm. de referéncia de I'avaria amb indicaci6 de la persona que I'ha obert.
. Identificacié de I'equip afectat

. Element avariat i resum dels simptomes de l'avaria

2

3

4. Data i hora de recepcio de l'avis
5. Data i hora de resolucié de l'avaria
6

. Técnic de l'empresa adjudicataria que s'ha fet carrec de l'avis i de la
resolucio de la incidéncia.

7. Descripci6 de I'actuacié realitzada
8. Situacié actual (resolta, pendent, etc.)

No obstant aixd, i amb caracter supletori, sempre es podran utilitzar els mitjans
telefonics o els avisos a través de correu electronic per a la gestié d'incidéncies mentre
no estigui operatiu el registre d'incidéncies.

4.6. Servei "hot-line" d'assisténcia técnica en programari basic i especific:

L'empresa adjudicataria s'obligara, en el termini maxim de 3 mesos, a posar a
disposicié de tots els treballadors de I'Ajuntament un servei "hot-line" de suport via
telefonica i control remot per resoldre els dubtes i problemes de caracter técnic més
comuns i basics dels principals programes d'informatica dels quals disposin els PC's
de la Corporacié (incloent Residéncia d’Avis i 'lEmpresa Serveis Municipals de Navas
SLU) com soén paquets Office, Adobe, etc., aixi com també en relacié a programari
especific usat per I'administracio.

En aquest sentit, els usuaris del servei hauran de disposar d'aquesta atencié hot-line
durant la seva jornada de treball.

La prestacidé del servei Hot-line haura de ser immediata per qualsevol dels mitjans
definits, és a dir, per via telefonica o bé a través de remot. En tot cas, si la consulta
deriva en la conclusié que es tracta d'una averia, se seguira el protocol descrit en la
clausula 4.5 d'aquest plec de clausules per tal de resoldre-la.
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5. Responsabilitat

L'empresa adjudicataria sera responsable dels danys materials o corporals que es
puguin produir a consequéncia de la negligéncia, per part seva o dels seus empleats,
durant I'execuci6 de les obligacions dimanades del contracte.

6. Confidencialitat i compliment de la legislacié en matéria de proteccié de dades

Les dades que per a la realitzacié de proves o pel fet de la seva accessibilitat en el
periode de desenvolupament, poguessin estar a l'abast de [I'adjudicatari, seran
considerades, a tots els efectes, de caracter confidencial, essent d'aplicacio el que la
llei ha establert per I'Us d'aquest tipus d'informacid. Queda expressament prohibit
qualsevol Us posterior de les mateixes o d'altres dades elaborades a partir d'aquestes
sense l'autoritzacié expressa de I'Ajuntament.

L'adjudicatari i els seus treballadors queden expressament i especificament obligats a
mantenir absoluta confidencialitat i a guardar estricte secret sobre tota aquella
informacié referida a dades de caracter personal que poguessin conéixer com a
consequéncia del compliment del contracte. Aquestes obligacions subsistiran fins i tot
després d'extingir-se el contracte.

En el cas que el personal de I'empresa adjudicataria del servei incompleixi el deure de
secret i efectui una comunicacié de dades personals a tercers, o les utilitzés per a
qualsevol finalitat a I'efecte de la Llei Organica 15/1999, de 13 de desembre, de
Proteccié de Dades de Caracter Persona, sera considerada responsable del fitxer o
tractament, responent aixi, de les infraccions previstes i tipificades en la citada norma,
sense perjudici de les responsabilitats contractuals en les que hagués pogut incorrer,
de conformitat amb el Text Refds de la Llei de Contractes del Sector Public.

7. Experiéncia

Per a desenvolupar les feines i funcions associades al Servei d'assisténcia, objecte
dels present contracte, caldra acreditar, a més, una minima experiéncia en els
aspectes seguents:

-Treballs d'assisténcia a I'Administracio Publica o els seus organismes d’'un minim de 2
anys.

La no acreditacié de la minima experiéncia en aquest ambit suposara I'exclusié del
concurs.

8. Criteris de valoracio de les ofertes

L'ajuntament de Navas puntuara les propostes presentades d'acord amb els seguents
barems:

A. Criteris quantificables automaticament, es puntuaran en ordre decreixent:
1.- Preu

o Baixa en el preu de licitacié, maxim 35 punts, 1 punt per cada 1% de rebaixa
sobre el pressupost base de licitacio, IVA exclos.

o Oferta més baixa de totes les presentades, 5 punts
2.- Resta de criteris automatics:
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o Augment d’hores de servei presencial: maxim 15 punts. 1 punt per cada hora
setmanal de més del servei presencial

o Creacio d’'un sistema de servei "hot-line" d'assisténcia técnica en el. termini
maxim de 3 mesos, maxim 5 punts a raé de 0,1 punts per cada dia d’antelacié
respecte del termini.

o Experiéncia en entitats o organismes publics. Maxim 4 punts. 1 punt per cada
any acreditat.

o Experiéncia de gestid, manteniment i programacié en programari especific en
entorns virtualitzats (Proxmox). Maxim 4 punts. 1 punt per cada any acreditat.

o Experiéncia en instal-lacio, gestid, manteniment i programacié en equips de
telefonia IP. Maxim 4 punts. 1 punt per cada any acreditat.

o Experiéncia en entorns de programaciéo web. Maxim 4 punts. 1 punt per cada
any acreditat.

o Experiéncia en entorns de programacié mobil. Maxim 4 punts. 1 punt per cada
any acreditat.

B. Criteris la ponderacié dels quals depengui d'un judici de valor:

1.- Proposta del programa de treball (Maxim 10 punts)

Es valorara la memoria explicativa, el Pla de manteniment i els documents presentats,
la seva qualitat, claredat, especificacions dels equips, controls propis de I'empresa,

tasques, prevencio de riscos laborals, mitjans tecnics i humans proposats, i la totalitat
dels aspectes que puguin ser avaluats a partir de la documentacié presentada.

Mitjans humans

Mitjans materials

Pla de manteniment

Horaris amb preséncia fisica / sense preséncia fisica, (atencié remota).
Control de qualitat, indicadors i i sistema d’avaluacié

Sostenibilitat ambiental

Prevenci6 de riscos laborals

2.- Altres millores sobre minims exigits (horaris, mitjans, etc) (Maxim 10 punts)
Millores ofertes per 'empresa licitadora vinculades a I'objecte del contracte

Annex:

INVENTARI DE SISTEMES DE XARXA | COMPONENTS INFORMATICS
DESGLOSSAT PER EQUIPAMENTS MUNICIPALS:
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NOTA: Aquestes xifres sén tan sols orientatives i poden patir variacions.

PROGRAMARI
Sistema
Antivirus

e NOD32
Aplicatius

Els terminals disposen, segons les seves necessitats, de:

1. Programari general

2. Libreoffice

3. Microsoft Office

4. Acrobat Reader

5. Utilitats de sistema: Java, 7zip, etc.

6. Programari gestio

7. Aplicacions ABSIS (connexi6 remota al Consell Comarcal)

8. Aplicacions corporatives via connexioé remota a Diputacié de Barcelona
9. Gestio arxiu municipal (GIAM)

10. Aplicacié de recursos humans SIGEP i Aytos

11. Aplicacié Drag per Agents Municipals (al navol)
12. Aplicacié Gestiona (al nuvol)

13. Correu vinculat a Diputacié actualment a zimbra (en procés de canvi a
Microsoft)

NOTA: Aquests programari és orientatiu i pot variar depenent dels llocs..
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