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PLEC DE PRESCRIPCIONS’TECNIQUES PER AL SUBMINISTRAMENT D’UNA soLucIo
DE SERVEI DE RESOLUCIO DE NOMS (DNS) | D’ASSIGNACIO D’IP DINAMICA (DHCP)
PER A L’AREA TIC DE LA UNIVERSITAT DE BARCELONA.

EXPEDIENT 2024/160

Estat actual

Els servei de noms DNS es basa en una soluci6 de 6 servidors virtuals balancejats big IP

del

fabricant F5.

El servei de DHCP el conformen 2 servidors virtuals Open Source ISC Consortium sobre
Linux.

1.  Objectius dels serveis DNS i DHCP a contractar

—

10.

11.
12.
13.

Oferir un servei de resolucié de noms (DNS) i d’assignaci6 d’adregcament |IP (DHCP).
Implementar una solucié redundada, segura i d’alt rendiment on es puguin gestionar les
configuracions, explotar les dades i realitzar informes d’Us.
Que la solucié serveixi minim per a tres entorns de produccio fisics diferenciats de
clients del Servei de Noms:

a. Entorn Internet i usuaris

b. Entorn UB CPD

c. Entorn UB CPD nou
Oferir el servei de backup de DNS als DNS del Grup UB.
Que cada entorn de produccié DNS tingui una solucié HW virtual separada amb
redundancia del servei.
Que el servei DHCP estigui redundat
Que la soluci6 sigui integrable via web services amb les eines de aprovisionament i
monitoritzacié de la UB. Disponibilitat de REST APIs.
Que la gestio de 'aprovisionament de configuracio del DNS i DHCP sigui Unica i
replicada als entorns necessaris.
Que es disposi d’un entorn de Preproduccio on fer proves i quedi disponible després de
I'execucié del concurs.
Que inclogui els Serveis d’instal-lacié/configuracié (Preproduccio i Produccio) i
integracio/migracié per mantenir una coexisténcia amb el sistema en produccié actual
fins el correcte funcionament de la solucié proposada.
Amb Serveis de formacio de la solucio i Documentacié del projecte inclosos.
Que separi I'Oferta del HW i SW necessari per cada entorn i serveis.
Que inclogui un manteniment per tres anys.

2. Descripcioé dels serveis a oferir pel servei DNS. Requeriments.

1.

Implementar una solucid virtual, redundada, segura i d’alt rendiment on es puguin
gestionar les configuracions, explotar les dades i realitzar informes d’us.
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Indicar els requeriments de maquinari fisic necessaris per encabir el maquinari virtual
en hipervisors vmware.

2. Implantacio de la solucié per minim 3 entorns de produccio i un de preproduccié i un de
gestio:
Cada entorn tindra la possibilitat d’oferir diverses vistes de les taules del DNS depenent
de les adreces IP dels clients.

a. Entorn Produccio d’Internet i usuaris, Entorn Produccié CPD i Entorn Produccié
CPD nou:

a. Les preguntes sobre els dominis de la UB per clients de I'exterior
(Internet) seran resoltes sense recursivitat.

b. Les preguntes sobre dominis UB o Internet es resoldran de manera
recursiva per a als clients UB, CPD o CPD nou.

c. Oferir el servei de backup de DNS als DNS del Grup UB.

d. Cada entorn ha de pertanyer a una zona de seguretat diferenciada dels
altres entorns amb maquinari virtual dedicat

b. Entorn de gestié centralitzada

a. Equip virtual dedicat a la gestio amb equip de reserva (backup).

b. Ha de pertanyer a una zona de seguretat diferenciada dels altres
entorns amb maquinari virtual dedicat i estar ocult a la resta de la xarxa
amb excepcions.

c. Entorn preproduccio

a. 2 Equips virtuals dedicats amb requeriments SW minims. Dedicat a fer

tests i laboratori de proves..
3. Solucio per cada entorn de produccié i preproduccio
a. Cada entorn tindra una solucié propia que inclogui:

a. Servei de balanceig local duplicat. Aquest servei s’haura de configurar
als actuals balancejadors A10 de la UB.

b. Servei de DNS duplicat

c. Vistes de DNS interna, externa, quarantena i registre diferenciades amb
possibilitat de creacio de més vistes.

4. Zones esclaves i Backup DNS:
a. Configuracié d’esclau amb recepcié de notificacions d’actualitzacions per part
del mestre de la zona del Grup UB.
b. Configuracio d’esclaus a tots els servidors del servei DNS de la UB independent
de I'entorn al qual estan dedicats.
c. Coexisténcia del servei de DNS nou amb l'arquitectura de DNS actual.
d. Copia de salvaguarda i restauracio dels fitxers de configuracié i de la imatge per
cada Sistema de cada entorn.
5. Que la solucio sigui integrable amb les eines de aprovisionament i monitoritzacié de la
UB.
a. Aprovisionament i informes
a. via REST API
b. via fitxer compatible DNS BIND: named.conf i fitxers de dominis.
b. Monitoritzacié
a. via Nagios
6. Que la gestio i aprovisionament de les taules del Servei de Noms sigui Unica i es
repliqui als entorns necessaris.
a. L’aprovisionament sera unic en un gestor global de configuracions que
s’encarregara de replicar-les als diferents entorns.
b. El gestor de configuracions estara protegit, aillat i gestionat fora de banda.
c. L’aprovisionament del gestor de configuracions es podra fer per REST API,
copia directa del fitxer de zona i manualment via formulari web.
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d. Administraci6 delegable per zones a diferents administradors.

7. Rendiment minim 25.000 peticions/segon a cada equip de I'entorn de produccié CPD i
CPD nou. Per I'entorn Internet i usuaris 50.000 peticions/segon a cada equip.

8. Possibilitat de configurar Anycast en qualsevol dels entorns.

9. Configuracié segura.

a.

b.

C.

Bastionat dels diferents entorns segons guies de seguretat del CCN o INCIBE
per tal de complir I' Esquema Nacional de Seguretat (ENS).

Configuracié en tots els entorns del servei de seguretat de DNS de Rediris
(DNS Firewall Umbrella de Cisco) amb les configuracions necessaries per tenir
estadistiques i auditoria de les IP origen client que en fan Us.

Configuracié DNS SEC: procediment de configuracié i resolucié de problemes.
Configuracié d’'un domini extern i un d’intern.

10. Serveis d’instal-lacié (Preproduccié i Produccio) i integracié per mantenir una
coexisténcia amb el sistema actual fins el correcte funcionament de la solucio
proposada.

a.

=4

meao

Assignacié d’un cap de projecte amb coneixements demostrables sobre la
solucié que elaborara un Pla de Projecte i fara les reunions de seguiments de
projecte.

Assignacié d’un técnic amb coneixements demostrables sobre la solucié que
treballara a les dependéncies del client durant el projecte.

Creacié d'un entorn de Preproduccio similar a un entorn de produccid.
Creaci6 dels 3 entorns de Produccié.

Proves Pilot de I'entorn de Produccid.

Coexisténcia i migracio de I'entorn actual.

11. Servels de monitoritzacié. Desenvolupament d’scripts de monitoritzacié basica
integrable amb Centreon (Nagios).
12. Serveis de formacié de la solucio.

a.
b.
C.
d

e.

Formacio avalada i certificada pel fabricant per a 5 persones.
Formacio dispensada a les instal-lacions del client en horari de mati.
Professor amb coneixements certificats pel fabricant.
Material necessari per I'alumne pel correcte seguiment i I'estudi posterior,
aportant almenys 1 manual per alumne.
Contingut de la formacio:

a. Manual d’'usuari

b. Manual d’instal-lacié i configuracio

c. Casos d’'usos més comuns: consultes, informes, investigacions,

aprovisionaments puntuals i en mode bolcat de dades, etc
d. especifica d’integracio via API

13. Documentacio del projecte

mTe@meoo0Ty

En format electronic i en catala preferentment.

Documentacié desenvolupada en el projecte.

Manual de configuracions realitzades.

Codis font de programaris, si aplica.

Manuals dels productes lliurats.

Esquema d’arquitectura de Sistemes, Comunicacions i Seguretat.

Manual d’'operacié i monitoritzacié. Scripts desenvolupats per la monitoritzacié.
Pla de Recuperacio

La informacié sobre les garanties i suport dels fabricants dels productes lliurats.

14. Oferta economica de la solucié necessaria

a.
b.
C.

separada per entorns, components i conceptes.
incloure les llicencies per complir els requeriments.
manteniment i suport inclds dels tres primers anys.
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15. Prestacio de servei a tres anys inclosa

Els serveis a prestar han d’incloure tot el relacionat amb manteniments hw i
sw, llicencies, signatures, etc.

Aquesta prestacio es demana que comenci el dia 1/2/2025.

Accés a la web de suport del fabricant.

Suport i atencio directe del fabricant: Temps de resposta maxim en 2 hores i
resolucio en 4 hores en qualsevol dia de la setmana.

3. Descripci6 dels serveis a oferir pel servei DHCP. Requeriments.

~

Implementar una solucié virtual, redundada, segura i d’alt rendiment on es puguin
gestionar les configuracions, explotar les dades i realitzar informes d’Us.
Indicar els requeriments de maquinari fisic necessaris per encabir el maquinari virtual
en hipervisors vmware.
Implantacio de la solucio per un entorn de produccié i un de preproduccio:
Cal suportar les opcions i configuracions del DHCP ISC Consortium.
a. Entorn usuaris
a. Ellloguer d'IP es podra assignar en mode redundant (peer) o per un
unic servidor depenent de la configuracio de la xarxa IP.
b. Suport per 1000 leases/segon
c. Integracio de assignacioé dinamica de IP amb el servei de DNS
b. Entorn preproduccio
a. 2 Equips virtuals dedicats amb requeriments SW minims. Dedicat a fer
tests i laboratori de proves.
Solucié per cada entorn de produccio i preproduccié
a. Cada entorn tindra una solucié propia que inclogui:
a. Servei de DHCP duplicat
Coexisténcia i Backup DHCP:
a. Coexisténcia del servei de DHCP nou amb l'arquitectura de DHCP actual.
b. Copia de salvaguarda i restauracié dels fitxers de configuracio i de la imatge per
cada Sistema de cada entorn.
Que la solucio sigui integrable amb les eines de aprovisionament i monitoritzacio de la
UB.
a. Aprovisionament i informes
a. via REST API
b. via fitxer compatible ISC DHCP: dhcpd.conf i fitxers de configuracié de
xarxes. Els fitxers s’han de poder copiar via scp (ssh) i executar el reinici
del DHCP via amb comandes CLI via ssh.
b. Monitoritzacio
a. via Nagios
Que la gestio i aprovisionament de les taules del DHCP sigui Unica i es repliqui als
entorns necessaris.
a. L’aprovisionament sera unic en un gestor global de configuracions que
s’encarregara de replicar-les als diferents entorns.
b. El gestor de configuracions estara protegit, aillat i gestionat fora de banda.
c. L’aprovisionament del gestor de configuracions es podra fer per REST API,
copia directa del fitxer de zona i manualment via formulari web.
d. Administracio delegable per zones a diferents administradors.
Configuracié segura.
a. Bastionat dels diferents entorns segons guies de seguretat del CCN o INCIBE
per tal de complir I' Esquema Nacional de Seguretat (ENS).
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8. Serveis d’instal-lacio (Preproduccio i Produccio) i integracié per mantenir una
coexisténcia amb el sistema actual fins el correcte funcionament de la solucié
proposada.

a.

=

moae

Assignacié d’un cap de projecte amb coneixements demostrables sobre la
solucid que elaborara un Pla de Projecte i fara les reunions de seguiments de
projecte.

Assignaci6 d'un tecnic amb coneixements demostrables sobre la solucié que
treballara a les dependéncies del client durant el projecte.

Creaci6 d'un entorn de Preproduccié similar a un entorn de produccio.
Creaci6 de I'entorn de Produccié.

Proves Pilot de I'entorn de Produccié.

Coexisténcia i migracio de I'entorn actual.

9. Servels de monitoritzacié. Desenvolupament d’scripts de monitoritzacié basica
integrable amb Centreon (Nagios).
10. Serveis de formacié de la solucio.

a.

b.
c.
d

@

Formacio avalada i certificada pel fabricant per 5 persones.
Formacié dispensada a les instal-lacions del client en horari de mati.
Professor amb coneixements certificats pel fabricant.
Material necessari per I'alumne pel correcte seguiment i I'estudi posterior,
aportant almenys 1 manual per alumne.
Contingut de la formacio:

a. Manual d'usuari

b. Manual d’instal-lacié i configuracio

c. Casos d’'usos més comuns: consultes, informes, investigacions,

aprovisionaments puntuals i en mode bolcat de dades, etc
d. especifica d’integracio via API

11. Documentacio del projecte

S@me a0 T

En format electronic i en catala preferentment.

Documentacié desenvolupada en el projecte.

Manual de configuracions realitzades.

Codis font de programaris, si aplica.

Manuals dels productes lliurats.

Esquema d’arquitectura de Sistemes, Comunicacions i Seguretat.

Manual d’operacio i monitoritzacio. Scripts desenvolupats per la monitoritzacio.
Pla de Recuperacio

La informacié sobre les garanties i suport dels fabricants dels productes lliurats.

12. Oferta economica de la solucié necessaria

a.
b.
c.

separada per entorns, components i conceptes.
incloure les llicéncies per complir els requeriments.
manteniment i suport inclos de 3 anys.

13. Prestacio de servei a tres anys inclosa
Els serveis a prestar han d’incloure tot el relacionat amb manteniments hw i
sw, llicéncies, signatures, etc.
Aquesta prestacio es demana que comenci el dia 1/2/2025.
Accés a la web de suport del fabricant.
Suport i atencié directe del fabricant: Temps de resposta maxim en 2 hores i
resolucio en 4 hores en qualsevol dia de la setmana.
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4, Altres serveis valorables

Gestio d’adrecament IP IPAM. Quan I'aprovisionament i informes es facin a través del
producte IPAM es valorara el nombre maxim d’objectes gestionables a I'lPAM.

Barcelona,

Manuel Pérez Castillo
Cap d’Infraestructures Area TIC
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