CST CONSORCI SANITARI DE TERRASSA
Expedient CST SPA 24-25

PLEC DE PRESCRIPCIONS TECNIQUES QUE REGIRAN DEL SUBMINISTRAMENT,
INSTAL-LACIO | CONFIGURACIO, MITJANCANT PROCEDIMENT OBERT | TRAMIT
ORDINARI, D’ELEMENTS D’ELECTRONICA DE XARXA | SEGURETAT
PERIMETRAL, PER AL CONSORCI SANITARI DE TERRASSA
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1. OBJECTE DEL CONTRACTE

L’objecte és la compra, instal-lacié i configuracié d’elements d’electronica de xarxa i
seguretat perimetral per al Consorci Sanitari de Terrassa (en endavant CST).

LOT 1 — Subministrament d’ electronica de xarxa per als Centres d’ Atencié Primaria i
Salut Mental
LOT 2 — Subministrament de 5 tallafocs de nova generacio6 per a Salut Mental

2. DEFINICIO DEL SUBMINISTRAMENT - LOT 1
Adquisici6 de:
21 Switchs POE+ de 48 ports coure 10/100/1000, gestionables i apilables.
5 switchs POE+ de 24 ports coure 10/10/1000, gestionables i apilables.

3. DEFINICIO DEL SUBMINISTRAMENT - LOT 2
Adquisicié de:
5 dispositius tallafocs

Llicencies i suport de fabricant
Serveis de suport i instal-lacié de I'adjudicatari

4. REQUERIMENTS MIiNIMS DEL SUBMINISTRAMENT — LOTS 1

Les empreses licitadores hauran de presentar obligatdriament '’Annex de Requeriments
Minims. Aquest annex s’haura de lliurar dintre del sobre Unic , juntament amb I'annex
OE ilannex C1.

5. Certificacions

En aquest tipus de licitacions, on la seguretat i la qualitat dels sistemes de xarxa i
ciberseguretat sén fonamentals per al correcte funcionament i proteccid6 de la
infraestructura, es requereix que les empreses licitadores estiguin certificades en gestié
de la qualitat segons les seguients normes o equivalents:

ISO 9001
ISO/IEC 27001
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La inclusié d'aquestes certificacions no només assegura la qualitat i la seguretat dels
serveis proporcionats, siné que també redueix els riscos operatius i legals associats a la
gestié de la xarxa i la ciberseguretat. Per tant, les empreses interessades hauran de
presentar copia de les certificacions esmentades o equivalents i adjuntar-les en el Sobre
Unic.

6. REQUERIMENTS MINIMS — LOT 1
Tots els switchs seran de la mateixa marca i model de produccié, permetent només
variacions en el nombre de ports, que sera de 24 o 48, segons el llistat del punt 2 del
present plec.

Tot 'equipament sera nou.

El fabricant haura d’haver aparegut com a minim 2 cops seguits com a LIDER al
quadrant magic de Gartner per a xarxes cablejades i sense fils corporatives.

El model de switch escollit ha de comptar amb una garantia del cicle de vida del producte
superior a 10 anys.

Les caracteristiques de cada switch seran les seglients:

» Una font d’alimentacio inclosa, amb capacitat per dues.

* 24 048 ports, 10/100/1000 Mbps per segon.

* 4 ports 10G SFP+

» Capacitat per fins a 90W PoE++ PER PORT.

» Capacitat de routing dinamic amb OSPF, IS-IS, BGP, VRRP

» Capacitat de reenviament minima de 240 Milions de packets per segon.

» Capacitat de switching del dispositiu de 496 Gbps (448 Gbps en el cas dels
switchs de 24 ports)

* Integrable i gestionable de forma nativa des de I’ eina NCE iMaster

» Autenticacié per MAC i 802.1X, portal captiu.

» Capacitat de creacioé de VLANs

» Capacitat de prioritzaci6 de trafic, especialment trafic de xarxes de veu-ip.

+ STP, RSTP, i MSTP

» Agregacio de ports estatica i dinamica
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Detecci6 de caigudes de vincle amb protocols IEEE 802.3ah/802.1ag

Capacitat de IPv4 pur, IPv6 pur o hibrid.

Capacitat de creacié de una Unica unitat logica interconnectant diverses unitats
fisiques.

10 cables d’stack per a la realitzacio d’ apilaments.

Les capacitats de gestié de cada switch inclouran:

7.

Integracié amb I’ eina corporativa del CST: NCE iIMASTER
Automatitzacié del desplegament, visualitzacié d’aplicacions i autenticacié

d’'usuaris.

REQUERIMENTS MINIMS - LOT 2

Tots els dispositius seran de la mateixa marca i model de produccio

El fabricant haura d’haver aparegut com a minim 2 cops seguits com a LIDER al

qguadrant magic de Gartner per a dispositius tallafocs.

El dispositiu haura de treballar en mode capa 4 i capa 7, indiferentment.

Els dispositius han de ser nous sense estrenar.

El model de tallafocs escollit ha de comptar amb una garantia del cicle de vida del

producte superior de 5 anys.

Les caracteristiques minimes de cada tallafocs seran les seglients:

1 Port USB- 1 Port de Consola

2 ports gigabit ethernet per a connexions WAN

1 port gigabit ethernet per a connexions DMZ

2 ports per a interconnexio entre tallafocs

5 ports gigabit ethernet per a connexions LAN

Capacitat IPS: 1.4 Gbps

Capacitat de tallafocs de nova generacié: 1 Gbps

Capacitat de prevencié d’amenaces: 700 Mbps

Latéencia per a paquets de 64 bytes UDP: no superior a 3.3 microsegons

Moduls activats: IPS, Seguretat Web, Antimalware
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» Capacitat de treball en cluster
» Integrat amb les eines preexistents de tallafocs del CST.
» Integrat via SD-WAN amb el HUB existent al CST.

8. COBERTURA-LOTS1i2

L’empresa haura d’adjuntar al Sobre unic el justificant d’existéncia d’'una asseguranca
de responsabilitat civil de risc professionals per import minim de 55.539,05 € vigent
fins a la finalitzacié del contracte, aportant a més el compromis de renovacioé o prorroga

que garanteixi el manteniment de la seva cobertura durant tota I'execucié del contracte.

9. PLANIFICACIO | ENTREGA - LOT 1i2

A la quinzena de I'adjudicacid, el licitador haura de facilitar una data d’entrega del primer
equip i de I'tltim. Aquesta data no sera superior en cap cas superior a 3 setmanes per
al primer equip, i de 5 per al darrer, a comptar des de la data de formalitzacié.

La recepcié del material degudament preparat, s’haura de realitzar de forma pactada
amb el departament d’informatica del CST. Els dispositius seran entregats amb pallet
europeu estandard, sense sobresortir la carrega dels limits del mateix, i amb una algada

maxima de 180 centimetres.

S’ha de facilitar un llistat amb la relacié6 de numeros de série per cadascuna de les
expedicions i/o entregues.

10. INSTAL-LACIO | CONFIGURACIO - LOT 1

La empresa adjudicataria sera responsable de realitzar la configuracié de dos switchs
en mode STACK i instal-lar-los a 1 dels centres del CST, i integrar-los a I'eina de gestid,
acompanyats del personal de I Area de Sistemes del CST.

La instal-laci6 es realitzara dins de la primera setmana natural des de la data d’entrega
del minim de dispositius necessaris per realitzar aquesta tasca.

L’objectiu d’aquest requeriment és formar als técnics en la configuracié dels dispositius
i poder replicar la configuracio a la resta de dispositius adquirits, tot afegint coneixements
de gestié dels mateixos.
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Les tasques a realitzar seran:

» Desplagament a 1 centre del CST: CAP Terrassa EST, amb el nombre de switchs
a substituir (2)
» Extraccio de la configuraci6 actual dels switchs existents.
» Realitzacié de la configuracié inicial dels nous equips (IP de gestio, usuaris
inicials).
» Realitzacio6 de la configuracié avangada dels nous equips:
o Stack
o VLANSs addicionals
o Configuracié dels ports: control de loops, broadcast i multicast
o Configuracié de la prioritzacié del trafic per a la VLAN de VEU-IP
* Replica de la resta configuracié dels equips antics cap als nous (SNMP, NTP,
etc...)
* Integracié amb I’ eina corporativa
» Aturada i retirada dels switchs antics, i instal-lacio fisica dels nous.
» Validacié amb Sistemes del CST.

11. INSTAL-LACIO | CONFIGURACIO - LOT 2

L’empresa adjudicataria sera responsable de realitzar la configuracié d’un tallafocs, i
instal-lar-lo a 1 dels centres del CST, i integrar-los a I'eina de gestié, acompanyats del
personal de I’ Area de Sistemes del CST.

La instal-laci6 es realitzara dins de la primera setmana natural des de la data d’entrega
del minim de dispositius necessaris per realitzar aquesta tasca.

L’objectiu d’aquest requeriment és formar als tecnics en la configuracié dels dispositius
i poder replicar la configuracié a la resta de dispositius adquirits, tot afegint coneixements

de gesti6é dels mateixos.

Les tasques a realitzar seran:

» Desplagament a 1 centre del CST: Servei de Rehabilitaci6 Comunitaria de
Terrassa (C/Marti Diez 5, Terrassa), amb 1 equip tallafocs nou.
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* Anadlisi d’alt i baix nivell de la connectivitat del centre.
» Realitzacio de la configuracié inicial del nou equip (IP de gestié, usuaris inicials).
» Realitzacié de la configuracié avangada dels nous equips:
o Xarxes d’operacio
o VLANSs addicionals
o Configuracié dels ports: control de loops, broadcast i multicast, arp
o Configuracié de la prioritzaci6 del trafic per ala VLAN de VEU-IP, si escau
o Configuracié de I'apartat SD-WAN en mode SPOKE i interconnexié amb
I” Hospital de Terrassa.
» Replica de la resta configuracié dels equips CST cap als nous (SNMP, NTP,
etc...)
* Integracié amb I’ eina corporativa de monitoritzacio.

» Validacié amb I’ Area de Sistemes del CST.

12. CONDICIONS GENERALS LOTS 1i 2
12.1 RESPONSABILITAT

L’empresa licitadora sera responsable dels danys materials o corporals que es puguin
produir a conseqléncia de la negligéncia, per part seva o dels seus empleats, durant
I'execuci6 de les obligacions contemplades en aquest plec.

12.2 SEGUIMENT

L’empresa licitadora haura de fer un seguiment setmanal i generara un informe de les

incidencies produides fins a I’ acta d’entrega.

12.3 ECONOMIA CIRCULAR | CONTROL DE RESIDUS

Els licitadors hauran de tenir un pla establert o en desenvolupament per garantir que
els processos d’adquisicié, fabricacid i implementacié dels subministraments
compleixen amb els principis de I'economia circular, minimitzant I'impacte ambiental, aixi
es promoura la reutilitzacio i reciclatge de components, la reduccié de materials d’'un sol
Us, i I'is de productes dissenyats per a una vida util prolongada i amb un facil
desmuntatge per al seu correcte tractament al final de la seva vida util. A més, el fet de
gue disposin de mecanismes per gestionar els residus generats, garantint la recollida

selectiva i el tractament adequat segons les normatives vigents.

13. PENALITZACIONS
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Retard en la

entrega Retard en la Retard en la Retard en la

>a 2 setmanes * instal-lacio ** instal-lacio ** instal-lacio **
SITUACIO > 2 setmanes > 3 setmanes > 4 setmanes

PENALITZACIO | 19; de 'import de | 5% de lI'import de | 10% de [I'import |Rescissié de

facturacié anual licitacid de licitacio contracte

*Dates a comptar des de la data de formalitzacio.
**Dates a comptar des de la data dels equips necessaris per fer la primera instal-lacié

14. FACTURACIO

La facturacié dels subministraments objecte del contracte es faran efectius un cop
estiguin en funcionament, i s’hagi signat I'acta de instal-lacié i posada en marxa per les
dues parts, CST i adjudicatari. En un sol pagament.

En aquesta facturacio s’aplicaran les penalitzacions corresponents, si és el cas.

Abans de facturar, 'empresa adjudicataria haura de sol-licitar al CST un numero de
comanda. A la factura, haura d’indicar aquest nimero de comanda i el numero

d’expedient del present procediment.
15. PRESENTACIO D’OFERTES

Annex O.E. Oferta economica:

S’hauran de complimentar degudament 'annex anomenats segons s’indica aquests,
omplint els apartats en blau, import de 'oferta sense IVA.

L’annex OE s’haura d’incloure en el sobre unic.

Annex C1

S’hauran de complimentar degudament 'annex anomenats segons s’indica aquests,
omplint els apartats en blau.

En el cas que sigui necessiti més espai per desenvolupar les ofertes, s’haura de indicar
el nom del document proporcionat, el titol i nom de I'apartat on fa referencia, i 'index de

les pagines.
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S’haura d’omplir la part en blau de cada criteri, obligatoriament amb I’explicacio
corresponent.

* <y o s .. . *
No es podra deixar escrit Unicament la referéncia del document addicional.




