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1. OBJECTE

El servei objecte de licitacid en aquest plec esta contextualitzat en el desenvolupament
d’'una nova aplicacio del Servei Meteorologic de Catalunya (també SMC).

L’'objecte de la present licitaci6 és la contractacié dels serveis de construccio i
desenvolupament d’'una aplicacié de control de qualitat de les dades de les estacions
automatiques del Servei Meteorologic de Catalunya, desglossada en fases.

Concretament s’emmarca en desenvolupaments de solucions a mida basats en els entorns
técnics que es descriuen a continuacio:

o Plataformes basades en paradigma multi-capa. Principalment NodeJS, React, JEE,
entre altres.

o El sistema de gestié de Bases de Dades estructurades en Oracle
e Aplicacions orientades a serveis i microserveis.

El present plec técnic descriu els requeriments i especificacions per al desenvolupament
d'una aplicacié innovadora destinada al control de qualitat de dades georeferenciades,
coneguda com a Valinor. Aquesta aplicacio té com a objectiu principal facilitar la gestid i el
control eficag de les dades meteorologiques, proporcionant eines avancades de
visualitzaci6 i analisi per als seus usuaris, I'equip de Control de Qualitat de les Dades (CQD)

del SMC.
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2. DESCRIPCIO DELS SERVEIS A PRESTAR

Els serveis a prestar son els seglents:

Serveis de construccié i desenvolupament (projectes sota demanda)

o Construccié de noves aplicacions

o Serveis de desenvolupament de grans evolutius de noves funcionalitats

Les condicions d’execucié per a cadascun d’aquests serveis es descriu en el capitol 4
CONDICIONS D’EXECUCIO DEL SERVEI

2.1 Serveis de construccio i desenvolupament

Els serveis de desenvolupament es duran a terme amb I'enfocament metodologic agil
SCRUM i contemplaran les activitats extrem a extrem:

Analisi de requisits (programari i sistemes) / Analisi Funcional. Transformacio
de les necessitats i requeriments del client en requisits del programari i requisits de
sistemes.

Disseny de I'arquitectura de la solucio (programari i sistemes). Transformacio
de I'analisi dels requisits en un disseny de solucié, amb I'organitzacié fonamental
del sistema en els seus components i les seves relacions detectades segons
requeriments de l'arquitectura corporativa técnica de dades i els principis que
guiaran el disseny i la seva construccié. Inclou el disseny de la plataforma
tecnologica, el seu dimensionament i la proposta de configuracié técnica de cada
un dels components de la plataforma per garantir el correcte funcionament de
I'aplicacié segons els requeriments no funcionals exigits (rendiment, escalabilitat,
disponibilitat, ...).

Disseny detallat (programari). Transformacio dels requisits, I'analisi dels requisits
i el disseny de larquitectura en un disseny detallat en el que es reflecteixi
I'estructura interna de cadascun dels elements o components identificats al disseny
de l'arquitectura de la solucié.

Construccié i Proves Unitaries (programari). Desenvolupament de la solucié
seguint els estandards i normatives estandards del SMC definits en I'’Annex tecnic.

Integraci6é dels diferents elements del sistema (elements de programari,
elements de maquinari, i altres sistemes) per obtenir un sistema complet que
satisfaci el disseny i les expectatives dels clients.

Proves de qualificaci6. Validacio de que el programari es pot instal-lar en I'entorn
final i que el producte integrat compleix amb els requisits definits.

Instal-lacié del programari. Instal-laci6 del programari o suport a la seva
instal-laci6. Inclou totes les activitats requerides en cas que sigui necessari la
paquetitzacio i/o virtualitzacié de l'aplicacio per facilitar el seu desplegament i/o
funcionament.

Suport a 'acceptacié del programari. Assisténcia als usuaris en la comprovacio
de que el programari compleix amb els requisits establerts.
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Gestio del canvi. Comunicacié, formacio i suport tant a nivell dels usuaris com del
serveis posteriors de suport, principalment el JIRA.

Pas a manteniment i/o post-implantacié. Traspas del codi, documentaci6 i
coneixement al proveidor que fara el manteniment i/o als membres corresponents
del Servei Meteorologic de Catalunya.

S’inclouen en aquest servei també els desenvolupaments realitzats sobre plataformes com
a servei SaaS, sent en aquest cas tot el servei autocontingut, entenent com a tal la
contractacié del servei, la seva parametritzaci6 segons els requeriments técnics i
funcionals del negoci, i 'administracio i operacio de la plataforma SaaS.

Preferiblement el desenvolupament ha de basant-se segons els nous models de
desenvolupament (DevOps, contenidors, cloud, ...) a banda de les tasques
anteriors, entre d’altres també caldria fer:

Infraestructura com a codi.
Automatitzacié de proves i controls de qualitat i seguretat.
Generacio d’indicadors técnics de I'aplicacié / Generacié d’indicadors de negoci.

Gestidé extrem a extrem de la solucid, d’acord amb el model de gestié del servei del
SMC i detallat en les condicions d’execucio del servei.

Aquestes activitats son les que es realitzen actualment i per tant es consideren com el
conjunt basic a realitzar. EI SMC podra incorporar en un futur activitats addicionals en
funcié de la evolucioé dels estandards metodologics disponibles a la indUstria en cada
moment.
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3. DESCRIPCIO DE LA sOLUCIO

A continuacio s’explica detalladament I'abast tant funcional com tecnologic de les diferents
solucions que cal desenvolupar en aguest contracte.

3.1 Introducci6

3.1.1. Rad i oportunitat

En lactualitat el Servei Meteoroldogic de Catalunya té 199 estacions meteoroldgiques
automatiques, repartides arreu del territori de Catalunya. Cada estacio envia les dades de
diferents sensors que mesuren cada cert temps, als sistemes d’enregistrament del SMC.
Aquestes dades passen per diversos processos de control de qualitat.

A part de les dades d’estacions automatiques, també se'n registren dades del
radiosondatge de Barcelona.

Aquestes dades, posteriorment, sén utilitzades per terceres aplicacions per tal d’exportar-
les i visualitzar-les a les webs i la integracié amb la resta d’aplicacions. Per tant; la base
de dades d’aquestes dades, l'estructura i les dades que s’hi enregistren no han de
modificar-se i ja existeixen.

L’actual sistema es va desenvolupar fa més de 15 anys i els processos/aplicacions per els
gquals passen aquestes dades, fan que sigui necessari tenir instal-lada una versio del client
d’oracle molt antiga; i es va obrir fa uns anys una no conformitat en la ISO de qualitat per
a aguest procés.

Per tal de resoldre la no conformitat, es va aprovar refer les aplicacions que participen del
procés de control de qualitat, actualitzant la tecnologica i afegir noves funcionalitats.

3.1.2. Objectius del projecte

El projecte consisteix en implementar una nova aplicacié web que permeti als membres de
I'equip de Control de Qualitat de les Dades (CQD) gestionar les dades i la seva qualitat,
de les dades de les estacions automatiques, d’estadistics, de patrons climatics i altres
dades del Servei Meteorologic de Catalunya, per tal d’aconseguir els seguents objectius:

e Substituir els actuals sistemes de gestio de control de qualitat de les dades, fent
les mateixes funcionalitats amb tecnologies actuals i mantingudes.

e Disposar d’un programari per la gestié del control de qualitat de les dades en que
no s’hagin d’instal-lar programaris addicionals en els ordinadors dels usuaris.

e Afegir noves funcionalitats distribuides en fases d’evolutius posteriors.

e Disposar d’una nova aplicacié mantenint la funcionalitat de poder dur el control de
gualitat de dades historiques i actuals.
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¢ Mantenir I'estructura de la base de dades d’aquestes dades i la integracié amb la
resta d’aplicacions existents.

3.1.3. Antecedents

Cada estaci6 meteorologica té instal-lats determinats sensors que mesuren variables
meteorologiques per determinar les condicions meteorologiques del moment i posicio.
Aquestes dades de les estacions s’envien amb LoggerNet a través de la xarxa de telefonia
mobil fins al servidors del SMC directament. Una aplicacié, fora de I'abast d’aquest
projecte; anomenat SAD, rep les dades, en fa un tractament previ i les insereix a la base
de dades Oracle a 'esquema BDEM.

Un cop les dades estan inserides a la base de dades comenca el procés del control de
qualitat d’aquestes; que aquest si és I'objectiu d’aquest projecte.

Diariament, les dades passen un control de qualitat automatic, a través d’'una aplicacio
anomenada MASVAL (Massive Validation) que és una série de triggers de la base de
dades, procediments i funcions PL-SQL que tenen definits una série de rangs de dades
valids per a cada variable, en taules de la base de dades de 'esquema propi MASVAL. Els
llindars poden dependre del moment del dia, de valors d’altres variables, etc. Aquesta
aplicacio fa un primer control validant o invalidant les dades segons aquests parametres
canviant I'estat de les dades i actualitzant un camp a la fila de la dada en la base de dades
(data_ultim_canvi) amb la data del moment de 'actualitzacié de la validacié.
Alternativament a I'execucié automatica, el MASVAL també es pot executar manualment
a través d’'una aplicacié web on es pot seleccionar la variable i I'interval de dates que es
vol validar massivament.

Diariament, I'equip de CQD revisa totes aquestes dades per fer-ne una validacié6 més
acurada. Ho fan a partir de I'aplicacié del Valinor que aporta diverses visualitzacions de les
dades, representacions diferents, comparatives entre estacions o entre diferents dies de
la mateixa estacio, per tal de proporcionar les dades necessaries al validador, per tal de
validar o invalidar o fins i tot corregir les dades de manera persistent a la base de dades i
aixi per a la seva explotacio.

3.2. Llistat d’opcions del nou Valinor

L’aplicacié Valinor ha de permetre als membres de I'equip de Control de Qualitat de les
Dades, a través de la connexié VPN o estan en les oficines del SMC:

La visualitzacid, monitoratge i caracteritzaci6 de dades mesurades i estadistics EMA
(Estacions Meteorologiques Automatiques)

Tenint presents els objectius generals descrits anteriorment, el present plec s’ocupa de
descriure els requisits que ha de tenir el nou Valinor. Es defineixen requisits d’obligat
compliment (OBL) i requisits valorables (VAL) segons criteris de pressupost. La puntuacio
per cada requisit valorable no es fraccionara, i per tant assignaran tots els punts quan es
compleixin, o zero punts si no es compleix.
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En l'abast d’aquesta contractacio s’ha de donar compliment als aspectes funcionals que
es descriuen amb major detall al document adjunt “Annex_técnic_Valinor_SMC.pdf".

Aixi mateix i des d’'un punt de vist técnic, I'aplicacié ha de construir-se amb una visié
d’escalabilitat i manteniment que permetin incorporar altres tipus de requeriments
funcionals en el futur, alguns descrits en I'annex técnic, els classificats com (VAL) que no

s’incloguin en aquesta contractacio.

Llistat d’opcions segons els tipus de dada.

1. Llistat de les funcionalitats sobre les dades mesurades d’EMA

1.1 Visor geografic de dades mesurades (OBL)
1.2 Grafiques predeterminades de dades mesurades (OBL)
1.3 Grafiques de N séries de dades mesurades (OBL)
1.4 Consulta diaria per estacié de dades mesurades (OBL)
1.5 Consulta diaria per variable de dades mesurades (OBL)
1.6 Validaci6 final (OBL)
1.7 Llistat de gaps (OBL)
1.8 Llistat de codis Masval (OBL)
1.9 Llistat per codis d’estat (OBL)
1.10 Classificacio per codis d’estat (OBL)
1.11 Estadistics de temperatura minima nocturna (OBL)
1.12 Superacions de llindar: PPT en base horaria mobil (OBL)
1.13 Grafica de dades conjunta de PPT (VAL)
1.14 Vent dominant (VAL)
1.15 Llistat de recompte de discrepancies (OBL)
1.16 Visor de roses de vent mensuals per any (VAL)
1.17 Visor de roses de vent mensuals climatiques (VAL)
2. Llistat de les funcionalitats sobre les estadistics de les dades d’EMA
2.1 Visor geografic de dades estadistics EMA (OBL)
2.2 Grafiques predeterminades d’estadistics (OBL)
2.3 Grafic de N séries d’estadistics (OBL)
2.4 Consulta per estacio d’estadistics (OBL)
2.5 Consulta per estadistic d’estadistics (OBL)
2.6 Consulta per data (OBL)
2.7 Data de primera i Ultima glacada per temporada (OBL)
2.8 Calcul de ratxes temporals en base diaria (OBL)
2.9 Llistat d’estadistics validats i modificats (OBL)

2.10 Consulta de calculs multivariable

(VAL)
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4. CONDICIONS D’EXECUCIO DEL SERVEI

4.1 Gestio del servei de les aplicacions

La gestio del servei de les aplicacions s’haura d’adequar als processos establerts pel SMC
vigents en el moment de I'execucié del servei.

Actualment, els processos que es consideren dins 'ambit de Gesti6 del Servei sén:
e Procés de Gestio de Peticions
e Procés de Gestié d’'Incidéncies
e Procés de Gestio del Coneixement
e Procés de Gesti6 de Problemes
o Procés de Gestié d’Esdeveniments i monitoratge
e Procés de Gesti6 de Canvis
e Procés de Gestio de la Configuracio i Inventari
o Procés de Gestié de entregues i Desplegaments
o Procés de Gestié de la Capacitat i Disponibilitat

Aquests processos estableixen els mecanismes adients per mantenir un nivell de qualitat
idoni dels serveis que el SMC ofereix. Dintre d’aquests processos, el proveidor haura de
fer focus especific en les activitats de gestid dels diferents serveis oferts:

e Assegurament dels mecanismes adients de monitoratge continu dels serveis.
e Registre, analisi i resolucié de les incidéncies, peticions, canvis, problemes.

¢ Assegurament de la correcta gestié del coneixement relacionat amb aquests
serveis i manteniment de la documentacio relacionada.

Dintre de la millora continua, I'adjudicatari pot realitzar propostes al SMC relacionades amb
la gestio dels processos detallats tot seguit, sempre enfocades a I'optimitzacid i eficiéncia
del procés/procediments extrem a extrem.

4.1 Metodologia, estandards i lliurables

L’organitzacio del treball i execucié del servei s’haura d’adequar a les metodologies,
estandards i lliurables establerts pel SMC vigents en el moment de I'execucio del servei.

L’adjudicatari haura de determinar com s’adaptara la metodologia, estandards i lliurables
en el seu model de servei, determinant per exemple quan aplicara processos agils i quan
processos tradicionals. L’adjudicatari pot proposar canvis a la metodologia, estandards i
lliurables amb I'objectiu de fer millores en el servei. Les propostes que aportin valor poden
ser incorporades al context del marc de treball en qualitat i bones practiques del SMC. Es
pot trobar Informacié de referencia al web: https:/qualitat.solucions.gencat.cat i és
aplicable al SMC.
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4.2 Assegurament i control de la qualitat

Les activitats relacionades amb les proves hauran de ser realitzades per un grup de
I'adjudicatari independent a I'equip de construccié, amb experiéncia en la realitzacio
d’'aquests tipus d’activitats. EI SMC podra interactuar directament amb aquest grup.
Aquests equips independents seran responsables del seglient conjunt d’activitats, sense
caracter limitatiu:

e Definici6 dels plans de proves

o Especificacio, execucio i avaluacié dels resultats de les proves d’integracio entre
sistemes

e Especificacio, execucio i avaluacio dels resultats de les proves de sistema, en totes
les seves vessants, tant funcionals, com no funcionals (proves de rendiment,
proves d’usabilitat,...)

e Automatitzacio de les proves (scripts de proves de rendiment, proves de regressio
funcionals, ...)

o Revisid de la qualitat del codi font Les proves unitaries i d’integracié entre
components del sistema seran realitzades, de forma general, per I'equip de
desenvolupament.

4.3 Seguretat

En matéria de seguretat de la informacid, és fonamental que I'adjudicatari assoleixi entre
d’altres, els seglents objectius:

e La correcta implantacié de la seguretat de la informacio al llarg de tot el seu cicle
de vida.

o El seguiment de la politica marcada per I'’Agéncia de Ciberseguretat de Catalunya
per garantir la correcta implantacié del model de seguretat en el desenvolupament
i manteniment d’aplicacions, involucrant als equips de seguretat des de [l'inici del
projecte/evolutius, fent les proves que siguin necessaries i seguir les pautes
marcades en general.

o La implementacié de les mesures necessaries per 'acompliment de la legislacié
vigent en matéria de seguretat en funcié de la classificacié d’informacié de les
aplicacions.

e La implantaci6 dels controls de seguretat que permetin mitigar els riscos als quals
esta exposada l'aplicacié i tots els actius dels quals en depén.

Donada la naturalesa canviant de les amenaces de seguretat, la propia evolucio
tecnolodgica i els canvis que es puguin produir, 'empresa adjudicataria haura d’adequar els
controls i les mesures de seguretat durant I'execucio del projecte/evolutiu si fos necessari.
De forma general, és fonamental que les mesures de seguretat a desplegar per 'empresa
adjudicataria permetin fer front a, com a minim, amenaces del tipus:
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¢ Robatori d’informacié, amb el posterior impacte al negoci i legal (com la RGPD).
e Intrusio als equips, canvis de configuracié/seguretat per agafar-ne el control.

e Robatori de credencials dels usuaris.

o Explotacié de les vulnerabilitats de les aplicacions desenvolupades o evolutius.

e Interceptar el trafic de xarxa per la captura d’informacido (DNS spoofing, HTTPS
spoofing, , entre altres).

¢ Incompliment legal. Per exemple, incompliment de la RGPD per accés a dades
personals dels usuaris.

e Provocar una denegacio del servei.

o Accés per part d’administradors/desenvolupadors no autoritzats o per un Us
il-legitim. Us no autoritzat de recursos.

e Errors dels administradors/desenvolupadors del servei. Per exemple,
configuracions erronies, mesures de seguretat mal aplicades, etc.

e Accessos remots no controlats. Els atacants podrien aprofitar mecanismes d’accés
remot febles (per exemple, VPN amb contrasenyes febles).

e Enginyeria social per accedir a informacié confidencial del personal que presta el
servei.

Els estandards vigents es podran consultar al portal de seguretat de I'Agéncia de
Ciberseguretat.

El detall dels requeriments i model de seguretat es troba definit a 'apartat 7.3 dels annexes.

4.4 Gesti6 del codi font

El codi font de les aplicacions és un actiu del Servei Meteorologic de Catalunya i com a tal
s’ha de protegir convenientment. En la gestié del codi font i altres elements necessaris pel
funcionament de les aplicacions responsabilitat de I'adjudicatari, aquest tindra les seglients
obligacions:

¢ Dipositar el codi font i la resta d’elements de les aplicacions en el repositori de codi
font del SMC, o en el seu defecte en un altre repositori autoritzat pel SMC. El codi
font ha d’estar etiquetat amb el corresponent codi de versié associat.

e Per aplicacions critiques de negoci el codi font haura d’estar signat.

¢ Realitzar les tasques d’automatitzacié de la compilacié en aquelles aplicacions on
la tecnologia esta suportada pel sistema d’integracié continua del SMC, aixi com
'automatitzacié dels desplegaments ens els diferents entorns. Es delimitara I'abast
en els casos especials que aixi es declarin, i s’explicitaran per part de I'adjudicatari
del contracte la corresponent excepcio d’arquitectura.

La gestio del codi font i els seus processos associats s’ha de contemplar com una tasca
més a realitzar en I'abast del present servei, i consequentment haura de disposar de la
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seva corresponent planificacio i assignacié de recursos. L’'Us de desplegaments manuals
no justificats sera penalitzat.

No entrara en servei cap modul/evolutiu d’'una aplicacié, que no disposi de I'automatitzacié
del desplegament, exceptuant aquella en que s’hagi fet constar en excepcié d’arquitectura,
que no es pot automatitzar, totalment o en part.

El codi font inclou tant els lliurables necessaris per la generacido de I'executable del
programari, com dels fitxers necessaris per I'execucioé del mateix i el seu manteniment:

1. Codi que generara I'executable de I'aplicacio i tots els fitxers associats necessaris
(fitxers de configuracio, ...)

2. Codi de proves unitaries i proves d’integracio

3. Scripts de base de dades

Criteris d'acceptacio

1. Ha d’incloure tots els elements que siguin necessaris per empaquetar i desplegar
la solucié (configuracions, contenidors, ...), aixi com els necessaris per al seu
manteniment (codi dels components, proves, scripts de base de dades, elements
grafics, fitxers d’empaquetat, ...)

2. Tots els seus elements han d’estar ubicats en el repositori de codi del SMC i
facilitar 'automatitzacio en I'eina d’integracié continua Jenkins del SMC.

3. S’han de seguir les normes de versionat i estructura

4. Ha de ser desenvolupat seguint les millors practiques dels diferents llenguatges de
programacio usats (mantenibilitat, gestié d’excepcions, Us adequat dels recursos,
seguretat, portabilitat,...). Usar les practiques del “Clean Code”

5. En el moment de la construccié automatica ha de passar les proves unitaries
definides, els estandards de qualitat del codi i les proves, entre d’altres, per al seu
desplegament

4.5 Arquitectura Corporativa

4.5.1 Principis d'arquitectura de sistemes d'informacio

Els principis d’arquitectura SMC sén les normes i directrius generals destinades a ser
perdurables i rarament modificables i tenen com a objectiu informar i recolzar la forma en
qué SMC vol que s’implementin els Sistemes d’'Informacio.

Els principis, basats en el framework TOGAF, s’estructuren jerarquicament en diferents
segments i s'amplien amb una série d’estrateégies i practiques que marquen el rumb. Entre
elles, destaquen el moviment DEVOPS, els principis sobre Microserveis i I'aposta per
solucions de programari lliure.

A continuacio6 detallem quins s6n aquests principis.
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1. Principis sobre el disseny d’aplicacions

1.1. Segregaci6é de funcions/responsabilitats. Les aplicacions han d’estar
estructuralment dividides en blocs independents per funcionalitats, processos de
negoci 0 serveis, per tal d’evitar els monolits.
Aquest principi és d’aplicacio a totes les capes.

1.2. Des del moment del disseny I'Arquitectura ha de ser desacoblada per permetre
als components i aplicacions mantenir-se completament autonoms i
independents:

1.2.1. Components autonoms (separaci6 de la frontend/presentacio i el
backend/negoci), es desenvolupen i es despleguen independentment.

1.2.2. Components independents, poden ser reemplacats o actualitzats sense
afectar a la resta de components.

1.2.3. Desacoblament entre aplicacions. Cal evitar les relacions entre
aplicacions que impedeixin el seu desacoblament. Per exemple, relacions en
I'ambit de base de dades, Us de llibreries compartides, fitxers de configuracio
compartits, etc.

1.3. Arquitectura orientada a serveis. Cada cop més, les aplicacions poden ser
consumides externament (exposant la seva funcionalitat) o bé han d’integrar-se
amb aplicacions de tercers. Les relacions s'han de dur a terme mitjancant
serveis.

1.4. Model de qualitat, a 'hora de dissenyar un sistema cal incorporar aspectes
gualitatius al cicle de vida, per més informacio visitar el Portal de Qualitat.

1.5. Integracio continua i custodia de codi.

1.5.1. Totes les aplicacions han de tenir custodiat el codi font en el repositori
oficial del SMC.

1.5.2. Totes les aplicacions han d'estar preparades per ser desplegades de
forma automatica utilitzant les eines proporcionades pel Sistema d'Integracio
Continua del SMC, Jenkins.

1.5.3. Els components a desplegar han de ser els mateixos per tots els entorns.
Per tant, el que s'hagi desplegat a Integracié o Preproduccié s'ha de poder
desplegar a Produccié sense necessitat de fer-hi canvis.

2. Principis sobre la Tecnologia

2.1. Continuitat tecnologica. D’acord a les necessitats i amb I'objectiu de millorar el
manteniment i evolucio de les aplicacions es promou:

2.1.1. Per a la creaci6 d'aplicacions orientades a serveis, els serveis
(backend) en NodeJS o similars, exposaran el seu negoci mitjiancant REST
i en format JSON (REST permet ser consumit per qualsevol tecnologia que
interpreti Http).
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2.1.2. En el cas d’aplicacions web, la capa d’interficie d'usuari estara
construida amb tecnologies (reactJS/javascript/css) i consumira els serveis
gue li proporcioni el backend de manera segura.

2.2. Estabilitat de les versions de programari. Les versions de les diferents peces
(productes, llibreries...) que composen un sistema han de ser el més estables
possible. S'ha de fer Us de versions LTS (Long-Term Support) o bé, o en la seva
mancanca, la GA (General Availability) o la nomenclatura que hagi donat el
fabricant com a estable. Un sistema productiu no pot incorporar versions no
consolidades (snapshot, alpha, beta, release candidate, milestone...) dels
components que en formin part.

2.3. Interoperabilitat. EI programari i el maquinari han d’ajustar-se a estandards
definits que promouen la interoperabilitat de dades, aplicacions i tecnologia.

2.4.Els estandards de qualitat definits relacionats amb els principis
d'arquitectura.

2.4.1. Quan es defineixi la necessitat d’'un nou programari s’ha d’'usar el
programari estandarditzat pel SMC, segons les taules recollides a 'annex A
- Programari Estandarditzat.

Aquest fet no exclou que per a noves solucions es puguin proposar altres
tecnologies que, eventualment, podran passar a formar-ne part. La
reutilitzacié d'infraestructura ja existent no eximeix del requeriment
d'actualitzar el programari en cas que aquest ja no estigui suportat pel
fabricant.

Arran del dinamisme de les versions de les diferents tecnologies per part
dels fabricants, la taula de versions és una fotografia del moment actual i
canviant en el temps.

2.4.2. Nomenclatura de dominis, respectar les nomenclatures de noms de
dominis que defineixi el SMC, basant-se en les nomenclatures de noms de
dominis del document Estandards Dominis DNS.

2.4.3. Nomenclatura de les infraestructures, s'ha de complir I'estandard pel
gue fa al nom de les infraestructures detallat al document Estandard
nomenclatura infraestructures.

2.5. Us d'Https. Les urls de les aplicacions i els serveis publicats tant a internet
com per el SMC es faran mitjangant I'is de protocols segurs (https).

2.6. Mateixa arquitectura per Preproducci6 i Produccié. Perque les proves fetes
a preproducci6 tinguin validesa, és necessari que els entorns de preproduccio i
produccio siguin idéntics pel que fa al disseny, encara que els recursos assignats
a preproduccio siguin inferiors.

3. Principis sobre el cost i manteniment de les solucions

3.1. Optimitzacié de costos, pensar en els costos i en la seva optimitzacio:
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3.1.1. Monitoritzar els serveis per a identificar necessitats d’ampliacié o
reduccio de recursos i poder ajustar els costos en consequencia.

3.1.2. Dissenyar l'arquitectura amb una planificacié de les carregues de
treball optima en costos, de forma que s’equilibrin quan sigui possible les
finestres d’execucié dels components (online, extraccions, analitica,
processos batch ...), per evitar els pics de carrega i que es reparteixi de forma
balancejada segons les necessitats del negoci.

3.1.3. Arquitectura minima. Cal tenir en compte I'escalabilitat i fer una
previsio (minim 1 any) amb [l'objectiu d’aconseguir una arquitectura
sostenible en el temps.

3.2. Benefici maxim al menor cost i risc possible. Cal tenir presents els costos
d’infraestructura i el model de llicenciament requerits per a posar en marxa una
solucid, ja que representen un cost recurrent. A I'hora de concebre una solucio
s’ha d’identificar quin tipus de llicenciament sera el millor per la solucio6 desitjada.
Quan s’escull un producte (opensource o comercial) o es tria fer un
desenvolupament a mida, cal fer una avaluacié del cost vs. benefici de I'opcié
triada respecte a les altres:

3.2.1. Per a problemes comuns, utilitzar “Opensource”.
3.2.2. Per a problemes poc comuns, comprar.
3.2.3. Per a problemes unics, desenvolupar a mida.

3.3. Impacte d’'actualitzacio, pensar en l'impacte d’actualitzacié que pugui tenir
un canvi de sistema operatiu, middleware o producte alla on s'executa I'aplicacio:
com menys acoblament amb el sistema de base i més utilitzacié d’estandards
existeix, més senzilla sera l'actualitzaci6 o I'ampliaci6 de funcionalitats de
I'aplicacié.

3.4. L'aplicacié que es desenvolupara ha de tenir una arquitectura flexible i
escalable per facilitar la futura ampliaci6 de funcionalitats. Es preveu que
I'aplicacié evolucioni amb el temps per incloure noves caracteristiques i millores.
Per tant, és imprescindible que es tingui en compte la possibilitat de futurs
evolutius des de la fase inicial de desenvolupament. Aix0 inclou I'Gs d'una
arquitectura modular, la implementacié de patrons de disseny escalables, la
disponibilitat d'API's ben documentades, i un sistema de testing automatitzat per
garantir la integritat del sistema. A més, la documentacié técnica haura d'estar
completa i actualitzada per facilitar la comprensié i el manteniment per part de
futurs desenvolupadors. La base de dades s'ha de dissenyar per ser escalable i
flexible, amb una gesti6é de configuracié que permeti una facil adaptacié a nous
entorns i funcionalitats. Finalment, es tindran en compte les millors practiques
de seguretat per protegir les dades i garantir que els nous moduls es puguin
integrar sense comprometre la seguretat del sistema.

16



Servei
Meteorologic
meteo.cat| de Catalunya

4.6 Entorns de desenvolupament

L’adjudicatari sera responsable d’adquirir, desplegar i operar adequadament els diferents
entorns de desenvolupament que siguin requerits per a la prestacio del servei.

La configuracié d’aquests entorns de desenvolupament hauran de complir amb els
estandards d’arquitectura i de seguretat vigents i requeriments del model de gestié de
servei. Qualsevol canvi o excepcié haurd de ser autoritzada expressament pel SMC.
S’admetra una excepcid extraordinaria durant la fase de transicié del servei.

Els licitadors hauran de disposar de totes les infraestructures de desenvolupament,
ubicades a les seves dependéncies, incloses les linies de comunicacions amb els CPD del
SMC que siguin necessaries per a la prestacié del serveis i per a la gestié interna dels
propis serveis.

L’adjudicatari haura de lliurar un document que descrigui l'arquitectura técnica i
configuracié de I'entorn de desenvolupament, que haura d’estar alineat amb el programari
base i la configuracid, entre d’altres, dels entorns de CPD. El SMC es reserva el dret de,
per algun entorn tecnologic especific 0 aplicacié altament critica, supervisar i decidir el
tipus d’entorn de desenvolupament. En aquests casos I'aprovisionament i gestié de les
linies de comunicacié continuaran sent responsabilitat de I'adjudicatari.

En el cas que existeixin entorns d’integracié al CPD corporatiu, I'adjudicatari haura
d’integrar els seus entorns de desenvolupament.

4.7 Auditories

El SMC, I'Agéncia de Ciberseguretat de Catalunya o qualsevol organisme competent
definit per el SMC, podran revisar o auditar la correcta execucié del processos (entre
d’altres d’assegurament de la qualitat i de la seguretat) amb la periodicitat que considerin
necessaria, dels aspectes del present plec que es determinin i dels resultats obtinguts en
una aplicacio.

L’execucio de les auditories s’haura de realitzar en coordinacié amb el SMC.

En tots aquells casos en qué es decideixi la realitzacio d'una auditoria, I'adjudicatari haura
de garantir l'accés total, incondicional i irrevocable als documents i eines existents que
estiguin relacionats amb les prestacions dels serveis.

L’adjudicatari proporcionara l'assisténcia i la informacié que requereixin les auditories,
sense carrec addicional per al SMC. La informacié es proporcionara en la forma i temps
requerits.

La realitzacié de l'auditoria en cap moment eximira I'adjudicatari del compliment dels
compromisos derivats de la prestacio dels serveis.

A la finalitzaci6 de l'auditoria les parts revisaran les desviacions i/0 observacions
detectades, elaborant un pla d’accid. El conjunt del resultat sera signat per ambdues parts.

L’adjudicatari, d’acord amb el calendari establert al pla d’accid, es compromet a informar
de I'estat i a portar a terme les activitats establertes en el pla d’accié. EI SMC podra verificar
que el pla d’accié s’ha implementat correctament.
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La realitzacié de les auditories no I'eximeix de la seva responsabilitat de realitzar les
auditories a les que els obligui la legislacié vigent. Els informes d’auditoria vinculats als
serveis objecte d’aquest contracte també seran lliurats al SMC per al seu coneixement.

4.8 Equipsirols

L’equip que presti el servei objecte d’aquest contracte ha de disposar dels coneixements
funcionals i tecnologics especifics relacionats amb el context funcional, aixi com sobre les
plataformes tecnologiques que utilitzen, amb les eines de gestié del cicle de vida i amb les
normatives i estandards establertes en el plec.

Per la prestacio dels serveis es consideraren els seguents perfils i es determinen les
principals funcions sota la seva responsabilitat:

Cap de projecte. Experiéncia minima: Enginyer amb un minim de cinc anys
d'experiéncia en gestio i desenvolupament similars als d'aquest projecte.

o

Planificar les activitats de I'evolutiu

Realitzar I'analisi de les desviacions del desenvolupament/projecte (abast, cost
i temps)

Gestionar i fer seguiment del desenvolupament/projecte

Gestionar els recursos assignats al desenvolupament/projecte
Gestionar i coordinar-se amb els proveidors d’altres sistemes de la
Generalitat que tinguin dependéncies amb el desenvolupament/projecte
Gestionar els canvis

Gestionar els riscos

Arquitecte. Experiéncia minima: Enginyer amb un minim de tres anys
d'experiéncia en disseny d’arquitectures i desenvolupaments similars als d'aquest
projecte.

o

Responsable del disseny conceptual de la solucié i I'arquitectura de
components tecnologics necessaris per a cobrir les necessitats del
desenvolupament/projecte.

Definir les diferents alternatives técniques possibles per donar cobertura al
desenvolupament/projecte, determinant la millor solucié possible de totes les
disponibles, sempre amb la visi® mantenir I'aplicacié el més parametritzable,
flexible i eficient possible.

Realitzar el dimensionament de la plataforma tecnoldgica aixi com la proposta
de configuracié técnica de cada un dels components de la plataforma per a
optimitzar el funcionament de I'aplicacio.

Actualitzar el document d’arquitectura quan sigui necessari.

Consultor / analista. Experiéncia minima: Enginyer amb un minim de tres anys
d'experiencia en analisi i consultoria de sistemes d'informacio.
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Realitzar la presa de requeriments, identificar les necessitats del negoci i definir
les propostes de solucions funcionals

Donar les especificacions funcionals dels serveis d’integracié amb altres
sistemes amb els que tingui relacioé I'evolutiu

Realitzar I'analisi prévia per determinar les necessitats de nous evolutius

Definir, dissenyar, planificar i participar en la implantacié dels sistemes
d’'informacié en la organitzacioé (comunicacio, formacio, suport, ..).

Realitzar la gestio de versions de I'aplicaci6 i el control i supervisié respecte els
seu desplegament sobre els CPDs de forma coordinada amb els gestors de
proves

Definir, dissenyar, mantenir i supervisar el model de dades i la seva
implementacio

Donar suport a la definicié del pla de qualitat
Definir, documentar i actualitzar els plans de proves

Monitoritzar i controlar les activitats de proves. Informar de forma continua del
Seu progrés.

Realitzar els informes de resultat de les proves

Coordinar les proves amb la resta d’implicats (gestor de projecte, responsable
de solucions, operacions, ...)

e Analista-desenvolupador. Experiéncia minima: Enginyer amb un minim de dos
anys d'experiéncia en desenvolupament i analisi de sistemes d'informacié.

o

Participar en la presa de requeriments dels evolutius i la documentacio
funcional de disseny i de proves

Participar i coordinar el desenvolupament/implantacié del sistema d’'informacid,
segons les especificacions funcionals i de disseny

Participar i coordinar la maquetacié o disseny web del sistema d’'informacid,
segons les especificacions funcionals i de disseny

Supervisar el desenvolupament/implantacié des del punt de vista técnic

Participar en les proves técnigues del sistema

e Desenvolupador. Experiéncia minima: Desenvolupador amb un minim d'un any
d'experiencia en desenvolupament de programari.

o

Posar en practica el coneixement de les técniques i recursos, focalitzant-se
principalment en els llenguatges de programacid existents en el entorn que
utilitza, aixi com aprofitar les facilitats i ajudes que li presta el programari per a
la posada a punt del desenvolupament

Estudiar els problemes complexes definits pels consultors i analistes,
diagramant el flux de programacio detallat de tractament.
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o Redactar programes en el llenguatge de programacio que li sigui indicat.
o Avaluar els lliurables i establir quines son les proves a realitzar

o Dissenyar i implementar els casos de prova

o Automatitzar els casos de prova

o Preparar els entorns de prova i jocs de dades

o Executar els casos de prova i registrar els defectes trobats

4.9 Eines

El SMC determinara i/o proporcionara les eines disponibles en agquest moment que
suporten els processos per gestionar i governar els serveis TIC. S’hauran de complir els
seguents condicionants:

L’adjudicatari haura d'usar les eines proposades pel SMC en les condicions de
funcionament que aquest estableixi.

L’adjudicatari es fara carrec (en cas que hi hagin) dels costos associats a I'is d’aquestes
eines (accés, llicenciament, integracio, etc..). Per tal d’assegurar I'operativa dels processos
de governanga, el SMC podra establir uns volums minims de llicencies a adquirir per certes
de les eines.

L’adjudicatari podra proposar modificacions a les eines per obtenir una millor eficiencia i
qualitat en el servei, sempre que s’asseguri la continuitat dels acords de nivell del servei.
Qualsevol peticié de canvi haura d’estar documentada préviament perqué el SMC pugui
analitzar i autoritzar la conveniéncia de la seva implantacio.

L’adjudicatari podra fer us d’eines addicionals, prévia autoritzacié del SMC. Aixd no
'eximeix del compliment i de I'is de les eines que hagi determinat el SMC. L’Us d’aquestes
eines addicionals no pot deteriorar el servei o suposar un sobre cost al SMC. L'Us
d’aquestes eines addicionals no pot posar en risc la continuitat del servei després de la
finalitzacio de la relacié contractual.

El SMC podra evolucionar les eines escollides en qualsevol moment de la durada del
contracte.

ElI SMC es reserva el dret d’'incorporar noves eines. En qualsevol cas, es donara un preavis
als proveidors d’'un minim de 2 mesos abans de la seva implantacié.

Tot seguit, de forma genérica, es detallen les tipologies d’eines a utilitzar amb els projectes
amb el SMC.

4.9.1 Repositori de documentacio del SMC

El SMC posara a disposicié de I'adjudicatari un repositori on intercanviar amb el SMC la
documentacio referent a la provisio del servei i els processos de Governanca del mateix.

En aquesta eina l'adjudicatari desara també els documents lliurables resultants de
'execucio del servei i del projecte relacionats.
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Aquest repositori sera la font Unica de documents lliurables, i la resta d’eines de
governanga hauran de fer referéncia a aquest repositori. L’adjudicatari sera el responsable
de mantenir la informaci6 actualitzada i seguint les politiques, nomenclatura i control de
versions determinats pel SMC.

4.9.2 Eines de governanca de demanda i projectes SMC

El SMC disposa les eines d’Atlasian JIRA per gestionar la demanda de projectes i fer el
control i seguiment dels projectes.

L’adjudicatari haura d’utilitzar aquesta eina conjuntament amb el SMC per dur a terme les
tasques relacionades amb els seglients processos i procediments relatius a les peticions
de serveis sota demanda del contracte:

e Control i gesti6 de la cartera de projectes

e Presentaci6 i acceptacié de propostes

¢ Planificacié i acceptaci6 de fites de facturacio
e Control i seguiment del projecte

El grau de control i seguiment del projecte s’estipulara en funcié de la criticitat del projecte
per al negoci i del que estableixi la metodologia del SMC.

L’adjudicatari podra realitzar el seguiment detallat del projecte en les seves propies eines,
assegurant que la informacié requerida s’informa en les eines del SMC.

4.9.3 Eines de gesti6 del servei

Actualment el SMC disposa de diverses eines que donen suport als processos de
governancga dels serveis.

A continuacio es detallen les eines de les que disposa el SMC per a la gestid i operacio
del servei:

e Eines de gesti6 de tiquets (Atlasian JIRA i JIRA Software): Eina que suporta
els processos ITIL de gestio d’incidéncies, peticions, consultes, queixes, canvis,
problemes, configuracio, desplegaments i versions. Tots aquest processos es
gestionaran mitjangant aquesta eina, per tant I' adjudicatari haura de fer el
seguiment en 'eina del SMC.

o Eines de monitoratge: Les eines de monitoratge del SMC, entre altres el Zabbix,
proporcionaran una visié centraliizada de l'estat dels serveis, mesurant la
disponibilitat i rendiment dels serveis des del punt de vista de percepcié d’usuari
final. L’adjudicataria utilitzara les seves eines propies de gestié per a la supervisio
i monitoratge dels sistemes, equipaments i configuracions les quals es suporta per
prestar els serveis que se li han adjudicat. Per aquells serveis o aplicacions que el
SMC consideri, I'adjudicatari haura de donar accés al SMC a les seves eines de
monitoratge o proporcionar informacié d’'us o estat dels serveis o aplicacions per a
ser integrada en les eines de monitoratge del SMC.

e Eines de gestié documental: el SMC utilitza Atlassian Confluence per tal de
documentar els projectes i processos. S'utilitza també com a eina de gestié de
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49.4

coneixement i esdevindra junt amb JIRA la base de dades d’informaci6 per agilitzar
la resolucio d’'incidéncies, problemes i consultes. L’adjudicatari haura de tenir accés
a I'eina de gestio de documental com a referéncia d’informacié, i sera part de les
seves responsabilitats publicar continguts que puguin servir de referencia en el
futur pel propi adjudicatari, els usuaris finalso altres proveidors.

Eines per la gesti6, assegurament i control de qualitat de les
aplicacions

El SMC estableix un conjunt d’eines per les activitats d’assegurament i control de la
qualitat, que I'adjudicatari haura d’utilitzar per donar resposta a les seguients necessitats:

Eines de repositori. OneDrive. Repositori central de planificacio i registre de les
proves, resultats i defectes trobats en cadascuna de les versions de les aplicacions.

Eines de revisid/certificacié de la qualitat del codi font lliurat. SonarQube és
una eina que serveix per a detectar bugs, vulnerabilitats i defectes en el codi. Pot
ser integrat a I'entorn de desenvolupament, el que facilitat la inspeccié continua.

Per tal d’unificar els criteris de I'analisi, s’han definit uns llindars o Quality Gates
que els proveidors hauran de configurar a les seves maquines.

o Blocker Issues is greater than 0
o Critical Issues is greater than 0
o Duplicated lines (%) is greater than 10%

Eines d’execucié de proves especifiques, com les proves de rendiment, les
proves d’accessibilitat o les proves de compatibilitat entre navegadors, entre
d’altres.

o CrosshrowserTesting Eina de revisié de l'adaptabilitat de les pagines web
(responsive)

o Sitelmprove és una eina d'optimitzacio de llocs web que ajuda les empreses a
millorar i mantenir la qualitat dels seus llocs web. Les eines d'accessibilitat web
de Siteimprove permeten seguir facilment i adherir-vos a les directrius
internacionals d'accessibilitat de contingut web (WCAG) a tots els nivells de
conformitat. Per crear una preséncia digital inclusiva per a tothom.

Eines d’automatitzacié de les proves (funcionals, rendiment, ..)

o Selenium és una eina d’automatitzacié de proves funcionals per aplicacions
Web. Té una eina de gravacio basica (per navegador Firefox) i un llenguatge
de script per definir/codificar 'automatitzacio. Es pot descriure en Java, C#,
Ruby, Groovy, Perl, Php o Python.

o Jmeter és una eina d’automatitzacié de proves de rendiment, creant scripts de
prova que emulen el comportament d’'usuaris reals al sistema de treball. En
provar 0 monitorar un entorn, es necessita emular el veritable comportament
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dels usuaris al seu sistema. JMeter emula un entorn al qual els usuaris
accedeixen i realitzen accions dins d’aquest sistema de manera simultania.

4.9.5 Eines de suport al cicle de vida del desenvolupament d’aplicacions

Per reduir el temps de cicle de vida del desenvolupament d'aplicacions i la protecci6 dels
actius de programari propietat del Servei Meteoroldgic de Catalunya, es disposa d’eines
gue proporcionen les segiients funcionalitats:

e Servei de custodia de versions de codi font. BitBucket.

e Automatitzacié de la construccié i desplegament d’aplicacions amb Jenkins, amb
tasques de:

e Repositori de llibreries comunes autoritzades
e Construcci6 d’artefactes per a ser desplegats
e Analisi de codi

e Desplegaments automatics

o Petici6 automatitzada de desplegaments a PRE/PRO, amb registre al JIRA per
la gesti6 dels canvis

e Gestio d’'usuaris, accessos i rols a les aplicacions esmentades

4.10 Calendarii horaris

L’adjudicatari haura de cobrir el calendari i els horaris descrits a continuacio.

Els serveis es prestaran segons el calendari laboral oficial publicat per la Generalitat de
Catalunya, i tindran la consideracié de dies laborables aquells que ho siguin en qualsevol
dels centres de treball de la Generalitat que faci Us dels serveis objecte d’aquesta licitacio.
Tindran la consideracio d’horari normal el comprés entre les 8:00h i les 16:00h.

411 Localitzaci6 fisicai recursos necessaris

Els professionals que formin part del servei estaran ubicats en la seva major part a les
instal-lacions de I'adjudicatari, i seran per compte de I'adjudicatari tots els costos associats
al seus llocs de treball i la seva operacié i manteniment: espai d’oficina, mobiliari,
ordinadors personals, infraestructura técnica i de comunicacions, consumibles i similars.

Les instal-lacions, edificis i dependencies utilitzats per a la localitzacié del servei hauran
de complir en qualsevol moment amb tots els requisits de construccio, habitabilitat,
seguretat i ergonomia estipulats per la normativa vigent de la Generalitat i de I'Estat en la
seva expressio més exigent.

Cal tenir en compte que, per necessitats del servei, es podria sol-licitar el desplacament
de cert personal responsable de I'adjudicatari a les dependéncies que el SMC determini,
bé durant periodes concrets, per coordinacié del projecte o resolucié d’incidéncies
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critiques, o bé d’'una manera més continuada, per la propia operativa del servei. En aquests
espais el SMC proporcionara el mobiliari del lloc de treball i connexié a la xarxa LAN i
acceés a Internet, i 'adjudicatari sera el responsable de la provisi6 de la resta d’equipament
necessari (ordinadors sobretaula/portatils, tabletes, terminals de telefonia mobil, etc.) per
al desenvolupament de les tasques.

En qualsevol moment durant I'execucio del contracte el SMC es reserva el dret de sol-licitar
a I'adjudicatari la prestacié del servei de forma presencial en les instal-lacions del Servei
Meteoroldgic de Catalunya. L’adjudicatari s’haura d’adaptar a aquests canvis consensuats
en el termini pactat.

4.12 Garantiatécnica

L’adjudicatari mantindra una garantia de 12 mesos sobre els resultats dels treballs lliurats,
comptats a partir de la data d’acceptacio del lliurament, assegurant que s'adeqien a les
especificacions establertes préviament pel SMC, i es compromet a esmenar qualsevol
error que pogués apareixer el mateix periode sense carrec addicional. Els vicis ocults o
errors que es detectin durant el periode de garantia, i es refereixin als serveis prestats o
als seus resultats, seran corregits pel proveidor sense cap cost per la intervencié que
calgui, en el termini maxim establert .

En aquelles aplicacions en qué sigui exigible la garantia a un tercer diferent de I'adjudicatari
(per exemple, una actuacié correctiva sobre una aplicacio que ha estat desenvolupada per
un tercer), 'adjudicatari sera el responsable de la gestié d'aquesta garantia, essent per
tant responsabilitat seva l'aplicacié de la garantia per a la resolucié d'incidencies i suport
sense gue es pugui repercutir cap cost al SMC.

Garantia de la fase de lliurament del servei de 3 mesos. El proveidor haura de prestar al
SMC serveis d'assisténcia addicionals sense cost durant el periode de garantia de
I'entrega del servei, en cas de ser sol-licitats.

4.13 Accessibilitat dels llocs web i aplicacions per a dispositius mobils del
sector public

L'adjudicatari tindra en compte l'establert en el RD 1112/2018, de 7 de setembre, sobre
accessibilitat dels llocs web i aplicacions per a dispositius mobils del sector public i per tant
aplicara la norma "UNE-EN 301 549. Requisits d'accessibilitat per a productes i serveis
TIC". Aquesta norma, és la versié espanyola a I'EN EN 301 549 Vv2.1.2 (2018-08)
Accessibility requirements for ICT products and services, declarada com a estandard
harmonitzat en la Decisi6 d'Execuci6 (UE) 2018/2048 de la Comissio, de 20 de desembre
de 2018, i que és equivalent a complir tots els requisits de nivell A i AA de les WCAG 2.1.
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5. FASES DE LA PRESTACIO DEL SERVEI

5.1 Termini d’execucié del contracte

El termini d’execucio del contracte és des del 2 de gener fins al 31 de desembre de 2025;
en cas que la formalitzacié s’endarreris per la tramitacié de I'expedient, la durada total
s’ajustara fins a data de finalitzacié prevista.

Es preveuen dues possibles prorrogues de 6 mesos. La seva execucio restara
condicionada a [l'existéncia de credit i previsio pressupostaria de I'exercici que
correspongui.

5.2 Fases del servei

Les empreses licitadores hauran de presentar un pla de servei que tingui en compte les
caracteristiques especifiqgues que es detallen a continuacio:

Fites

Adjudicatari

Inici vigéncia Inici vigéncia Fivigéncia

Dnntiac{e Dnntradegeniment mrdride
| I
| |
|

Adjudicatari |

. NOVA PRESTACIO LIURAMEN T

Figura 1: Fases del Servei de desenvolupament

Nova Prestacio: Un cop signat el contracte, s’iniciaran les diferents accions per la
concreci6 del projecte de desenvolupament. En aquesta fase es desenvoluparan
les activitat propies de l'objecte que es descriguin en aquest contracte. Inclou
també, entre d’altres, les activitats de seguiment de control i millora del servei
prestat al SMC.

A partir d’aquest moment es podra aplicar el model de penalitzacions.

Lliurament: En cas que I'objecte del contracte impliqui la transferéncia del servei
a un nou proveidor, 'adjudicatari haura d’ajustar el pla de lliurament que garanteixi
la continuitat del servei i continuara sent el responsable del servei fins al final de
vigéncia del contracte. L’adjudicatari es posara en contacte amb el destinatari per
comencar les tasques de transferéncia del servei, del traspas de coneixement, i
I’habilitacié de I'operacio.
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5.2.1

Aquest pla de lliurament constara com a minim d’'una metodologia, documentacio
per la transferencia del coneixement (per assegurar la continuitat del servei) i els
terminis.

En cas de no poder completar el lliurament del servei abans de la finalitzacio
d’aquest contracte, el SMC es reserva el dret de perllongar el periode de lliurament
del servei.

En aquest cas, I'adjudicatari haura de continuar prestant el servei fins al correcte
traspas. S’estendra durant un maxim de 4 mesos.

Lliurables del projecte

Seguint el pla de qualitat de nous desenvolupaments que es pot consultar aqui:
https://qualitat.solucions.gencat.cat/

Al llarg del projecte 'empresa adjudicataria haura de lliurar, com a minim, els
seguents productes a I'equip del SMC:

El pla de qualitat és un document en el que es detalla com ha de ser el procés que
garantitzi la qualitat del projecte.

El pla ha de donar resposta a preguntes com quines accions s’han de dur a terme,
quins recursos seran necessaris, quines eines seran utilitzades o qui sera el
responsable d’aplicar el pla.

Pla de qualitat d’'un projecte (objectius de qualitat, normes aplicables i accions que
es realitzaran per assegurar i controlar la qualitat, ...)

El Pla de Qualitat ha d’incloure:

o Objectius de qualitat. Quins son els objectius a assolir en els diferents
criteris del producte a construir o del servei.

o Normes, estandards i procediments. Quines son les normes i estandards
que es seguiran, incloent normes especifiques del negoci (compliment
legal, ...). Per exemple, s’'indicara en quin grau es seguiran les directrius
establertes pel model de qualitat del SMC.

o Revisions de lliurables. Quins tipus de revisions de lliurables es realitzaran
i amb quin proposit.

o Proves. Quins tipus de proves es realitzaran, i per cadascuna d’elles quines
eines s’'usaran i quins seran els criteris per poder iniciar-les i els que
determinaran si es poden donar-les per finalitzades.

o Revisions de gestid. Quins punts de control es realitzaran durant el projecte
(compliment del pla, verificacio de lliurables a cada finalitzacio de la fase,

.)
o Lliurables. Quins lliurables es generaran i lliuraran.
o Calendari i responsabilitats. Participants implicats en aconseguir els
objectius de qualitat.
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o Calendari detallat de projecte, actualitzat com a minim amb una frequéncia
quinzenal (han de constar totes les fases del projecte des de l'inici fins a la posada
en marxa). En el calendari han de constar les etapes propies d’'un projecte amb les
tasques més significatives i rellevants, aixi com les fites que d’alguna manera
garantiran el compliment de les dates del projecte.

e Acta de totes les reunions.

e Document d’arquitectura. Inclou les diferents vistes logiques i fisiques del sistema
d’informacié. S’inclouen, entre d’altres:

O

Vista de Context.Relacions, dependeéncies i interaccions entre la solucid i el
seu entorn (les persones, els sistemes i les entitats externes amb el qual
interactua)

Vista Funcional. Descriu els elements funcionals de la solucié en temps
d'execucid, les seves responsabilitats, interficies i les interaccions
primaries.

Vista d’Informacio: Descriu la manera com l'arquitectura emmagatzema,
manipula, gestiona, i distribueix informacio.

Vista de Concurréncia: Descriu I'estructura d’us de la solucié per identificar
clarament les parts que pot executar al mateix temps i com es coordinen i
controlen.

Vista de Desenvolupament: Descriu I'arquitectura que déna suport al procés
de desenvolupament de programari.

Vista de Desplegament: Descriu I'entorn en el qual s’instal*lara la solucio a
utilitzar i les dependéncies que la soluci6 té sobre els elements.

Vista Operacional: descriu com la solucié sera operada, administrada quan
s’esta executant en a produccio.

Criteris d'acceptacio
1. S’ha de considerar les diferents solucions alternatives als requisits establerts
i argumentar el perque de la seva selecci6 (reutilitzacié, desenvolupament a
mida, com s'implementaran els requisits no funcionals, etc.).

2. S’ha d’especificar i lliurar una arquitectura a alt nivell, identificant els elements
de programari, maquinari i altres components necessaris.

3. S’ha d’especificar i documentar a alt nivell les interficies amb els sistemes
externs i les interficies entre els seus components interns. Aquest disseny
haura de servir com a base per poder verificar la integracié entre els
components i sistemes.
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S’ha d’especificar i lliurar el model de I'arquitectura de la base de dades (taules
principals, relacions, ...)

S’ha d’especificar i lliurar el model de desplegament dels diferents sistemes
ilo components (ubicacio en la infraestructura)

Document del disseny detallat, orientat a descriure el detall intern de la interaccio
de determinades transaccions de negoci o dels requisits no funcionals, per
representar de forma exhaustiva com s’ha dimplementar. Es especialment
important per representar la integracié6 amb sistemes externs. Aquest lliurable ha
de recollir:

O

O

El disseny amb les interficies amb sistemes externs

El disseny amb les interficies entre els components i subsistemes interns
(menys rellevant que I'anterior)

El disseny detallat de la base de dades (en el document de Descripcié
d’Arquitectura es representara el model d’alt nivell, amb les taules
principals, i sense la necessitat d’explicitar els camps i claus, mentre que
en el disseny detallat apareixen les diferents taules amb tota la seva
informacio). Usar alguna eina que generi aquesta informacié i annexar-la al
document.

Document d’analisi funcional. Inclou les seglients seccions:

O

Visio general del sistema. Inclou un resum de la visi6 i abast del
sistema/projecte, per exemple amb diagrames de context i/o blocs dels
moduls funcionals.

Usuaris de la solucid. Perfils o grups de col-lectius que usaran la solucio, i
amb quines responsabilitats.

Requisits funcionals. Detall dels requisits funcionals. Incloure en aguest bloc
els requisits de seguretat funcionals, com el tractament de fitxers de dades
de caracter personal.

Requisits no funcionals. Detall dels requisits no funcionals o de qualitat.
Casos d'us.

Informacié de suport: altres models per reflectir I'analisi (diccionaris de
dades, entitats del negoci, pantalles, ...)

Criteris d'acceptacio

Els requisits han de ser clars, precisos i tenir una Unica interpretacié (no
ambigus)

1.

Els requisits han d’estar organitzats en grups coherents.

Els requisits han de ser consistents amb si mateixos i amb la resta de requisits
o elements.

S’han de definir i descriure tant requisits funcionals com no funcionals
(rendiment, seguretat, usabilitat, ...)
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5. Tot requisit ha d’especificar un sol atribut o comportament (no pot haver-hi 2
necessitats expressades en un mateix requisits, s’ha de separar en aquest
cas)

6. Tot requisit ha de ser descrit de forma que pugui ser verificat objectivament
(amb proves, revisions,...)

7. Tot requisit ha de ser implementable (amb la tecnologia disponible o amb
altres restriccions com aspectes organitzatius o economics)

8. Tot requisit hauria de ser tragable amb algun document d’alt nivell i amb les
Seves proves.

o Prototip del producte que acabara resultant de la implantacié. Haura d’estar validat
i acceptat per I'equip técnic i funcional del SMC.

¢ Document de proves en el que quedin reflectits tots els processos i circuits a provar
en test abans de I'acceptacioé del nou producte. Haura d’estar validat i acceptat per
I'equip técnic i funcionals del SMC.

¢ Document amb el resultat de les proves realitzades, detallant les acceptacions, els
problemes i les modificacions derivades de les mateixes. Les modificacions que
se’n derivin de la fase de validacié hauran d’estar finalitzades a la data de lliurament
del producte final.

o Document d'instal-lacié o manual d’instal-lacié ha d’incloure els passos necessaris
per la seva paquetitzacio, instal-lacié i configuracié per poder iniciar les proves o
per la seva posada en marxa.

Ha d’incloure un cas de prova que verifiqui que s’ha instal-lat correctament i que
pugui executar 'operador que realitza la instal-lacié (amb una o més navegacions
per exemple).

¢ Manual d’'usuari amb la descripcio de totes les funcions i procediments gestionades
pel nou sistema.

e Abans de posar en marxa el projecte, hi haura d’haver un acte d’acceptacié del
producte, per part de I'equip técnic i funcional del SMC.

5.2.2 Fases del projecte

El projecte seguira el model de qualitat segiient del SMC.:
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* Sino es disposa d'entorn d'integracid, les condicions
del Quality Gate 1 és mesuraran al Quality gate 2
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5.3 Pla d’Adquisicié de coneixement

El Pla d’Adquisicié de coneixement, haura de tenir els seglients continguts:
* Planificaci6 detallada d'activitats del procés de transferéncia del coneixement.
* Pla de fites principals amb el seu calendari.
* Equip compromes.

El pla indicara la seqliéncia d'activitats a realitzar per adquirir el coneixement necessari
aixi com per assegurar que el proveidor adjudicatari esta en disposicié per iniciar les
activitats de desenvolupament. Aixi doncs, s’incloura:

L'estrategia per a [Il'adquisici6 de coneixement (entrevistes, auditoria, accés a
documentacio, etc)

La verificacid de la disponibilitat i correcta configuracié de I'entorn de desenvolupament
per part de I'adjudicatari.

La verificacié de la configuraci6 adequada de les eines a utilitzar (grups, assignacio de
treballs, etc.)

El Pla de fites principals ha d'incloure, almenys, per a cadascuna de les tasques a dur a
terme, les dates d'inici i fi de cadascuna d'elles, la distribucié de responsabilitats, els criteris
aplicables d'acceptabilitat i qualsevol altre detall addicional que s'estimi pertinent.

El SMC identificara dependéncies i condicionants entre contractes que el proveidor haura
de respectar, aixi com validara 'estratégia i acompanyara al proveidor adjudicatari per tal
assegurar I'éxit de I'adquisicid de coneixement.

5.4 Pla de lliurament del servei

Els licitadors inclouran un pla de lliurament del servei detallat que descrigui les obligacions
i tasques que hauran de ser desenvolupades per cadascuna de les parts en relacié amb
la devolucid, i que inclogui els termes i condicions en qué es realitzara.
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En cas de cessament o finalitzacié del contracte, el proveidor estara obligat a tornar el
control dels serveis objecte del contracte, havent de realitzar en paral-lel els treballs de
traspas amb els de prestacié del servei, sense cost addicional per al SMC.

El Pla de lliurament haura de complir, com a minim, els segtients principis i continguts:

+ Eltermini d’execucié sera d’entre 2 i 4 mesos abans de la finalitzacié del contracte
ja sigui per haver exhaurit el termini o per cancel-lacié anticipada. EI SMC es
reserva el dret de poder reduir el termini d’execucié segons consideri necessari.

* Incloura la metodologia de transferencia de coneixement dels aspectes
fonamentals d'operaci6 i, com a minim, descriura:

—  Suport al nou adjudicatari, formacié i documentacié sobre els
procediments de negoci i del servei.

— L’accés al maquinari, el programari, la informacio, la documentacié i
altre material utilitzat per 'adjudicatari o la Generalitat en la provisié del
servei.

— La formaci6 practica tutelada, en la qual el personal designat pel
SMC realitzi els treballs propis de cada procés o funcionalitat tutelats pel
personal de l'adjudicatari.

+ L'adjudicatari final haura d’oferir el maquinari i els equips informatics, adscrits de
forma exclusiva als serveis objecte del contracte, al SMC o a terceres parts
anomenades per aquest. La valoracié dels equips es realitzara per un tercer
utilitzant el criteri de “preu de mercat” o, si no és possible, sostraient al seu preu de
compra el cost de I'amortitzacié sense valor residual. EI SMC, o terceres parts
anomenades per aquest, podra realitzar la compra de tots o part dels equips.

* ElI SMC podra subscriure un contracte de llicencia d'Us sobre els sistemes de
I'adjudicatari que fossin necessaris per assegurar la continuitat del servei.

« L’adjudicatari haura d’oferir tota I'ajuda en la transferéncia al SMC, o a terceres
parts anomenades per aquest, de serveis subcontractats, garanties o contractes
de manteniment existents fins al moment de la terminacié en els mateixos termes
pactats.

» L’adjudicatari haura d’oferir un pla per definir les responsabilitats i gestionar la
resolucio de problemes entre el nou adjudicatari, el SMC i/o altres adjudicataris.

« Durant el periode de traspas del servei, I'adjudicatari ha de complir els acords de
nivell de servei. El pla de devolucié no ha de causar cap discontinuitat en el servei.

* L’adjudicatari haura de garantir que es disposa de la documentacio actualitzada de
la gestio del servei (base de dades de coneixement) a transferir.

+ Abans de linici de la fase de traspas, I'adjudicatari ha de garantir, per les
aplicacions d'importancia Alta, que la documentacio base es troba actualitzada. Es
considera documentacié base la que es troba indicada com a grau de necessitat
imprescindible a:

https://qualitat.solucions.gencat.cat/quies/transicio/lliurables transicio devolucio/)
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6. MODEL DE RELACIO

El model de relacié a nivell d’aquest contracte es dura a terme en un Unic comité que
gestionaran el nivell executiu i el nivell operatiu.

6.1 Comite operatiu

La periodicitat d’aquest comité es preveu que sigui quinzenal, perd aquest termini es podra
modificar d’acord a les necessitats del servei.

Addicionalment, el comité operatiu establira, amb la periodicitat determinada, el grau
d’aveng del servei de construccio.

Participants

SMC Proveidor
- Responsable del servei Responsable de serveis
-Altres assistents (si escau) Responsables operatius del servei

Objectius

- Reallitzar el seguiment i control global de I'operacio i provisié dels serveis d’acord els
criteris d'aplicacio definits i amb les necessitats especifiques.

- Planificar, prioritzar i revisar el servei.

- Realitzar el seguiment de I'operaci6 diaria del servei, i verificar la correcta gestio de
peticions, canvis, problemes i incidents.

- Realitzar el seguiment de l'operacio diaria del servei.

- Desenvolupar i mantenir els procediments operatius necessaris per al correcte
funcionament del servei.

- Analisi de peticions i/o situacions de canvi en el servei.
- Escalat de possibles millores detectades en el servei.
- Tractament de les problematiques especifiques.

- Desenvolupament de propostes d’innovacio en linia amb I'estratégia i necessitat de
negoci de I'entitat

Entrades Sortides
- Analisi i propostes de millora - Acta (signada entre les parts)
- Decisions a prendre - Informes i quadres de comandament de

seguiment del servei que es determinin per
la gestio del servei.

- Nous procediments operatius

- Decisions preses
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Periodicitat

Quinzenal o a peticié del SMC

6.2 Caracteristiques de qualitat

El SMC estableix com s’ha de mesurar i avaluar la salut de les aplicacions segons diferents
caracteristiques de qualitat. Es pot consultar més informacio a:

Caracteristiques de qualitat d'una solucio
(https://qualitat.solucions.gencat.cat/glossari/caracteristica_qualitat/)

Caracteristiques de qualitat dels lliurables
(https://qualitat.solucions.gencat.cat/glossari/caracteristica_qualitat_lliurables/)

6.3 Requeriments i model de seguretat

6.3.1 Requeriments de Seguretat

L’adjudicatari haura de donar compliment al marc normatiu de seguretat vigent de la
Generalitat. Tot i aixd, en aquest apartat es remarquen aguells aspectes de seguretat
considerats de major rellevancia dins I'abast del servei.

Classificaci6 de sequretat de lainformacio

L’adjudicatari haura de tenir en compte la classificaci6 de la informacié de les
aplicacions/projectes a desenvolupar, realitzada pel negoci, per aplicar correctament el
marc normatiu i legal de la Generalitat en matéria de seguretat.

Inventari

Informar i mantenir actualitzada la informacié vinculada a les aplicacions (sobretot URLS,
certificats digitals i nivell de classificacio de les dades de I'aplicacio) en els repositori que
determini el SMC i 'Agéncia de Ciberseguretat.

Compliment Normatiu i legal

e L’adjudicatari haura de complir amb tots els requeriments que siguin d’aplicacié
d’acord al marc normatiu de seguretat vigent de la Generalitat i de totes les
actualitzacions posteriors que es produeixin, aixi com a tot el marc legal en matéria
de ciberseguretat que en sigui d’aplicacié (per exemple, Esquema Nacional de
Seguretat i GDPR — General Data Protection Regulation, eIDAS - electronic
IDentification, Authentication and trust Services)).

e |'’adjudicatari haura d’incorporar-se al model de compliment normatiu de la
Generalitat, que porta a terme I'Agéncia de Ciberseguretat. En aquest model
s’integren les possibles auditories que el SMC o I'Agéncia de Ciberseguretat
determinin realitzar, aixi com el seguiment dels plans d’accié derivats de les
mateixes. També s’inclou en aquest model el compliment per part de I'adjudicatari
de plans d’accio6 relatius a normatives o estandards que el SMC o I'’Agéncia de
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Ciberseguretat determinin realitzar i el seu seguiment recurrent. L’adjudicatari
haura de disposar dels recursos adients per a dur terme I'execucio de les tasques
que li corresponguin en el model de compliment, donant resposta en els terminis
marcats per '’Agéncia de Ciberseguretat i el SMC. La gestié del compliment es
realitzara amb I'eina que determini 'Agéncia de Ciberseguretat.

e L’adjudicatari haura de garantir 'accés del personal autoritzat del SMC i 'Agéncia
de Ciberseguretat a la informacié de seguretat (procediments, registre d’'incidents,
traces, etc.). Tota la informaci6 de seguretat haura d’estar sempre disponible per a
aguest personal, autoritzat i préviament identificat. EI SMC, I'Agéncia de
Ciberseguretat i 'adjudicatari establiran conjuntament els mecanismes per facilitar
l'accés del personal autoritzat a aquesta informacio, establint els controls de
seguretat minims.

e En relacié al tractament de dades de caracter personal, I'adjudicatari donara
compliment com a encarregat de tractament a allo establert al Reglament General
de Proteccio de Dades. Pel que fa la seguretat en el tractament de les mateixes,
I'adjudicatari implementara les mesures de seguretat establertes per 'Agéncia de
Ciberseguretat en el Marc de Ciberseguretat per a la Proteccié de Dades. Aquesta
implementacio i nivell de compliment seran incorporats al model de compliment
normatiu de la Generalitat de Catalunya.

e En cas d’execucioé d’auditories i seguiment dels plans d’accié derivats, aquestes
hauran de realitzar-ne amb la metodologia i eines establertes per el SMC o
I’Agéncia de Ciberseguretat.

Gestié d’excepcions de seguretat

L’empresa adjudicataria haura de:

e Tramitar una excepcid de seguretat per a cada control definit en el Marc Normatiu
de Seguretat al que no es doni compliment, incloent un pla de mitigacié i mesures
compensatories.

e Fer un seguiment continu de les excepcions de seguretat a les quals es veuen
afectats els serveis objecte del contracte.

e Elevar riscos als comités de seguiment en relacié a excepcions considerades de
risc alt, per assegurar la seva gestio i seguiment.

e Garantir que un cop les excepcions hagin expirat, es procedeixi a eliminar la
mesura d’excepcié. El SMC i 'Agéncia de Ciberseguretat hauran d’autoritzar de
forma expressa aquestes eliminacions.

Gesti6 de Traces:

L’adjudicatari haura de complir amb la norma de gestid de traces vigent. L’adjudicatari
haura d’assegurar que l'aplicaci6 emmagatzema totes les traces que li sén d’aplicacio
d’acord a la seva classificacio d’informacié i al marc normatiu i legal aplicable.
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Les traces hauran de ser accessibles en mode lectura i s’assegurara el marcatge de les
traces amb requeriments especifics de conservacié segons la legislacio aplicable.

L’adjudicatari, tenint en compte el nivell de classificacié de seguretat de I'aplicacio, haura
de facilitar els mecanismes per a que les traces de I'aplicacio siguin accessibles i estiguin
integrades amb el repositori de traces corporatiu de la Generalitat.

Entre d’altres, aquestes traces han de permetre:

e La identificacio i accessos dels diferents tipus d’usuaris i les accions realitzades
(intents de connexions amb éxit i fallits, tasques d’administracié dins I'aplicacio,
traces de la tramitacié d’expedients administratius (qui i quan han fet qué), consulta
de dades especialment protegides, entre d’altres)

e La deteccid/solucié d’incidéncies.
e La deteccio de possibles incidents de seguretat.

En el cas d’aplicacions Devops I'adudicatari haura de garantir la configuracié dels logs de
seguretat de la infraestructura conforme la normativa aplicable.

Comunicacions Sequres: L’adjudicatari haura de garantir que les aplicacions, ja siguin
publicades a internet com a intranet, utilitzin canals de comunicacioé segurs (HTTPS/TLS)
a la seva interficie d'usuari i en la interconnexi6 amb d'altres aplicacions, configurant
protocols i algorismes criptografics robustos d’acord a les indicacions de I'Agéncia de
Ciberseguretat.

Obsolescéncia

L’adjudicatari haura de vetllar perqué el programari sempre estigui actualitzat a la darrera
versi6 disponible segons el full de ruta del programari que defineix el SMC.

Arquitectura, proves de recuperacié de desastres i proves de recuperacié de
backups

L’adjudicatari haura de:

e Garantir que el disseny de l'arquitectura de la solucié/aplicacié permet assolir els
requeriments de disponibilitat/continuitat requerits.

e Participar en la preparacio i execucio de les proves de continuitat/recuperacié de
desastres (PRDs) i en les proves de recuperacio de backups, realitzant proves que
certifiquin que I'aplicacié esta operativa i s'accedeix a la informacié recuperada de
forma correcta.

Gestié d’usuaris administradors/ desenvolupadors:

L’adjudicatari haura de complir la Guia de gesti6 de Comptes d’administracié de la
Generalitat de Catalunya.

Entre d’altres mesures, 'adjudicatari haura de:

e Caldra limitar al maxim els usuaris amb elevats privilegis. Sempre s’haura de fer
amb comptes nominals. En cas de requerir un usuari privilegiat per part dels
desenvolupadors, aquest fet s’haura de notificar al SMC per la seva autoritzacio i
avaluacio del risc associat.
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Recertificar els usuaris privilegiats de forma semestral, i haura d’establir i
implementar els plans d’accié per corregir les mancances identificades.

Sequretat en |la prestacio el servei:

L’adjudicatari haura de:

6.3.2

Tots els equips dels administradors/desenvolupadors hauran complir amb les
mesures de seguretat que estableixi 'Agéncia de Ciberseguretat i el SMC (EDR,
antivirus, per exemple) per poder accedir als equips i xarxa de la Generalitat. En
cap cas es fara us d’equips que la Generalitat (SMC i Agéncia) no hagi autoritzat.

En cas d’accés remot, tots els administradors/desenvolupadors hauran d’accedir a
través de la solucié de VPN corporativa i disposar d’'un segon factor d’autenticacié
(MFA) per minimitzar el risc de robatori de credencials. Igualment, si les eines
corporatives ho permeten, qualsevol accés d’'un administrador/desenvolupador des
de dins de la xarxa corporativa, també haura de disposar d’'un doble factor
d’autenticacio.

De forma general, aplicar les mesures de prevenci6 i proteccié de la informacio
d’acord als estandards de la Generalitat de Catalunya.

L’adjudicatari podra ser auditat de forma periddica per valorar el grau de
compliment i identificar riscos de seguretat.

Descripci6 del model de seguretat en el desenvolupament
d’aplicacions

Per garantir un adequat nivell de seguretat de les aplicacions, I'adjudicatari haura de
contemplar la seguretat en els diferents moments del cicle de vida d’'una aplicacio.
Aquestes actuacions permetran gestionar els riscos de seguretat de qualsevol aplicacié en
tot moment, i prendre les decisions que es considerin oportunes.

El proveidor haura de:

A la fase de recollida de requeriments funcionals:

o El proveidor haurd de tenir en compte els requeriments de seguretat,
funcionals i no funcionals, per tal que la solucié doni resposta a aquests
requeriments. Si no els coneix, haura de demanar-los al responsable del
sistema o Gestor de Solucions o, en el seu defecte, a ’Agéncia.

A la fase de desenvolupament de 'aplicacié:

o Completar i lliurar al SMC el Document d’Arquitectura (DA) incloent la
seguent informacio6:

» Tipus d'infirmaci6 tractada.

= Solucié proposada per donar resposta als requeriments, funcionals
i no funcionals, definits previament.

o Desenvolupar i implantar totes aquelles mesures de seguretat definides en
el DA.
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Donar tota la documentacio o informacio relativa a la solucié que 'Agéncia
de Ciberseguretat pugui requerir.

Per les aplicacions web, I'adjudicatari haura de realitzar analisis de
seguretat dinamics (OWASP) durant les diverses fases del
desenvolupament. Aquestes proves s’hauran de realitzar en els entorns no
productius i haura d’utilitzar una eina d’analisi dinamic configurada segons
les indicacions del SMC. El proveidor haura de lliurar al SMC [linforme
resultant de l'analisi proporcionat per I'eina i realitzara les correccions
corresponents.

Vetllar per aplicar les millors practiques de seguretat en el desenvolupament
de les aplicacions. Per validar aix0, el proveidor haura de revisar les
vulnerabilitats de seguretat identificades en I'analisi de codi estatic realitzat
amb I'eina de Qualitat del SMC o amb I'eina que el proveidor proposi. Caldra
que el proveidor corregeixi les vulnerabilitats identificades.

Sera un requisit per passar l'aplicacid a produccid que la informacio
aportada als apartats de seguretat del DA sigui completa i de qualitat, i que
el resultat de les proves realitzades per l'adjudicatari estigui dins dels
llindars permesos.

El SMC i I'Agéncia de Ciberseguretat podra executar qualsevol mena
d’analisi (dinamic o estatic) que consideri oportu en qualsevol moment per
determinar si el nivell de seguretat de I'aplicacié compleix els requisits de
seguretat previ el pas a produccié. En aquests casos I'adjudicatari haura de
proveir d’'un usuari de prova per la completa execucioé de les analisis.

o Alafase de servei (produccio)

O

Donar tot el suport i informacié necessaris al SMC per poder executar les
analisis tecniques de seguretat que s’hagin considerat adients.

El proveidor haura de realitzar analisis de seguretat (dinamic i estatic)
periodicament per validar que el sistema no disposa de noves
vulnerabilitats.

El SMC i 'Agéncia de Ciberseguretat podra executar qualsevol mena
d’analisi (dinamic, estatic) que consideri oporti en qualsevol moment i
podra exigir la correccio d’aquelles vulnerabilitats que es considerin greus
en funcio de la criticitat de negoci del sistema d’informacio.

Corregir totes aquelles vulnerabilitats de seguretat per complir amb els
llindars demanats per el SMC. La correccié d’aquestes vulnerabilitats
s’haura de realitzar en base al que estableix la norma de gestid de
vulnerabilitats.
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7. RESPONSABLE DEL CONTRACTE

Miquel Angel Cordoba Monteagudo,

Cap d’Area de TIC del Servei Meteorologic de Catalunya
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ANNEXES

ANNEX A: Programari Estandarditzat.

Grup de Tecnologies Producte Obsolet Suportat Versi6 actual SMC
Servidor Web Apache <=2.2 2.4 2.4
Servidor Web Nginx <=1.20 1.22 1.22
Servidor d’Aplicacions Tomcat <=8.0 9.x, 10.x 8.0
Servidor d’Aplicacions Node.js <=16.0 18.x, 20.x 18.x
Servidor d’Aplicacions Oracle JDK <=7 8, 11, 17 8
Servidor d’Aplicacions Open JDK <=7 8,11, 17 8
Base de dades Oracle <=18c 19c 12c
Base de dades PostgreSQL <=11 12,13,14,16 16
Sistemes operatius Linux (Ubuntu) <=18 20.04, 22.04 22.04
Sistemes operatius Windows <= 2016 2019, 2022 2022
Contenidor Docker <=19.03 gg:i:zz 4.X1'X’ 22:%120.10
Bls Click&Decide <=16.0 19.x, 21.x 21.0
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ANNEX B (informatiu): Maduresa d’una tecnologia
La maduresa des del punt de vista del grau de suport intern
Una tecnologia en les seves diferents versions pot passar per 5 estadis diferents.

o Obsolet. Una versio d’'una tecnologia es considerara obsoleta en el moment en qué estigui fora de la linia de manteniment correctiu del
seu fabricant, ja sigui perque esta en periode de suport estés o completament fora de suport del fabricant.

e Suportat. Una versié d’un producte es considerara suportada mentre el fabricant (o una empresa de serveis especialitzada) doni suport
de manteniment estandard de la versié del programari.

e Versi6 actual SMC. Si no hi ha cap motiu que requereixi reconsiderar I'eleccio, és la versié de programari que es recomana utilitzar,
aquesta és la versio de programari que s’esta desplegant actualment.
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