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1 INTRODUCCIO
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L’Agéncia de Desenvolupament Econdmic disposa d'una plataforma @ctivAMB
integrada en la plataforma SmartAMB, que proporciona suport a les politiques socials
municipals. Aquesta plataforma permet recopilar, tractar, seleccionar, gestionar i
retornar el conjunt de dades requerides per a la presentacio de projectes en el marc del
Pla Metropolita de suport a les politiques socials municipals 2020-2023, que es
desenvolupa en 2 Programes:

- Programa Metropolita de Dinamitzaci6 del Mercat de treball
- Programa Metropolitd de Foment per a la Cohesié Social

Aixi doncs, aquesta plataforma sistematitza la presentacié d’aquests projectes,
l'avaluacié de les propostes, I'execucié i el seguiment posterior de les accions
associades.

Aquesta plataforma incorpora una série de linies de treball per cadascun dels plans
metropolitans:

- Programa Metropolita de Dinamitzacié del Mercat de treball
o Projectes singulars
o Projectes d’orientacio i formacio
o Projectes d’'emprenedoria
o Projectes de suport a la contractacié d’empreses
o Plans d’ocupacio
- Programa Metropolita de Foment per a la Cohesié Social
o Cohesio, convivéncia i seguretat
o Llars vulnerables
o Accessibilitat Universal
o Genere iidentitat
o Garantia alimentaria
En el cas del projectes d'orientacié i formacié la plataforma proveeix un espai de
comunicacié o forum (OrientAMB), on es recullen les informacions, comunicacions,
relacio virtual entre ajuntaments de I'’Area Metropolitana de Barcelona, documentacio,
materials técnics, publicacions, espai de participants i d’intercanvi, debat i els
procediments basics relacionats amb les activitats relacionades amb aquests serveis.

Aquest plataforma dins la plataforma SmartAMB requereix d’'un manteniment dividit en
tasques preventives, correctives, evolutives i suport a usuaris.

2 OBIJECTE DEL CONTRACTE

El present contracte té per objecte la contractacido dels serveis informatics pel
manteniment de la plataforma de treball de suport a les politiques municipals
@ctivAMB (manteniment preventiu, correctiu, evolutiu i suport) i la migracié de la
plataforma del IBM Cloud al cloud de ’AMB.
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La gesti6 de la infraestructura i el llicenciat queda dins de I'expedient ‘900449/20 Serveis
informatics pel manteniment de la infraestructura i dels aplicatius de la plataforma Smart

City de 'AMB’ o equivalent una vegada migrada i, per tant, fora de I'abast d’aquest
contracte de manteniment.

APROVAT

En cas de detectar problemes sobre la plataforma @activAMB en [I'ambit
d’infraestructura, I'adjudicatari d’aquest contracte haura de coordinar-se amb '’AMB per
notificar-ho a I'adjudicatari de I'expedient mencionat anteriorment o equivalent per a la
seva resolucié.

El present document detalla els requeriments técnics, operatius i de gestié que s’hauran
de complir en la prestacio d’aquest servei.

3 DURADA
Tal com s’estableix al Plec de Clausules Administratives, el periode de vigéncia

del contracte és d'un any comptador a partir de la signatura del contracte, amb
possibilitat d’'una Unica prorroga d’'1 any de duracio.

4  CONTEXT

Plataforma SmartAMB

Plataforma @ctivAMB

Portal
OrientAMB
@ctivAMB

La plataforma @ctivAMB, seguint la base de SmartAMB, s'esta desenvolupant
progressivament en base a un Model Metropolita Smart City, format per components
comuns (Integraci6, analisis, monitoratge, sensors, actuadors, gestié d'actius, relacio
amb els ajuntaments, relaci6 amb la ciutadania...) i components operacionals
especialitzats (Rondes, Gestié de l'espai public, parcs, platges, Riu Llobregat, Gestid
mediambiental...).

Les caracteristiques de I'arquitectura d’infraestructura sén les seguents:

e Aplicacions distribuides en microserveis per a una major granularitat i
reusabilitat aportant major flexibilitat en el desplegament, menor risc operacional,
i millores en els desenvolupaments.
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e Entorns d'execucié no propietaris, autocontinguts, escalables i robustos
(pensant en contenidors i Kubernetes) permetent que quan hi ha pics de carrega,
la plataforma sigui més agil en acte-escalat, i al mateix temps, quan la demanda
decreix, la plataforma desescali estalviant recursos.

e Promoure el desenvolupament agil a través de DevOps.

e Tecnologies obertes, modernes i populars, amb un ecosistema eines open-
source.

e Orientaci6 a APIs. Capacitat d'externalitzaci6 dels propis serveis i d'integracié
amb sistemes externs.

APROVAT

La idea fonamental és disposar de les capacitats necessaries per a desplegar
aplicacions modernes i modulars, orientades a microserveis reutilitzables que puguin
exposar-se a tercers mitjangant APIs.

El desenvolupament esta orientat cap a un canvi de paradigma, molt més agil i
industrialitzat amb una aproximacié DevOps.

4.1 A NIVELL TECNOLOGIC

4.1.1 PORTAL @CTIVAMB

Actualment el portal @ctivAMB esta incorporada en la part d’aplicacions en el navol en
'IBM Cloud. A molt alt nivell 'arquitectura d’aquesta aplicaci6 es pot veure a la segient
figura.

1EM Cloud AMB
ps margedb

Autinlizal | Auloiiza

TR Servidor
Bac:-End - - Correo
[ ]
O
- ==

Tainics
Responsables

Gesor Openshift

Adminstrador:

Es una aplicaci6 web (Vue.js), desplegada dins la infraestructura de runtime de la
plataforma SmartAMB, basada en Red Hat Openshift. Dins els seglients apartats es
proveira amb més informacio al respecte d’aquesta aplicacié web publica i la resta de
components de la solucio.
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Aquest portal esta només disponible a usuaris autoritzats i, per tant, t¢ un mecanisme
d’autenticacié que ha de fer servir per:

APROVAT

e |dentificar la persona que té accés als recursos, mitjancant un usuari i
contrasenya. El repositori d’'usuaris esta contingut dins del component Keycloak
(https://www.keycloak.org/).

e Implementar el perfilat d’'usuaris. El perfilat t¢ en compte el municipi al qual té
accés cada usuari (mitjancat "groups” de Keycloak), els ambits als quals esta
assignat (mitjancat “role mappings” de Keycloak) i les operacions que té
disponible a cada ambit (també amb “role mappings”).

D’aquesta manera, es poden crear usuaris amb accessos i accions especifiques segons
les necessitats de cada ajuntament. La gestié d’'usuaris cau en mans de 'AMB.

S’estableixen dos possibles origens de dades. Les dades generades mitjancat la web
d’ActivAMB s’emmagatzemen a una base de dades MongoDB. Es fa servir un repositori
COS (Cloud Object Storage) com a carpeta documental. Ambdds estan allotjats a IBM
Cloud, permetent només connexions privades dins del mateix navol.

La seglent figura descriu amb més detall I'arquitectura del portal @ctivAMB dintre de la
plataforma SmartAMB.

A, (e
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La soluci6 disposa de:

Capa de micro-serveis
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Per tal de desacoblar els diferents sistemes que actuen com a origens de dades,
'arquitectura defineix una capa de micro-serveis que fa les funcions de pont entre els
diferents sistemes.

Aquesta arquitectura orientada a micro-serveis permet I'escalabilitat de cada component
per separat. La caracteristica principal dels entorns basats en contenidors, és que han
sigut dissenyats per aprovisionar molts entorns d’execuci6 petits.

L’escalabilitat permet canviar el nombre d’instancies dels components de l'aplicacié
segons les necessitats. Es important que I'aplicacié és el més “stateless” possible, ja
que d’aquesta manera é€s molt més facil d’escalar. L’aplicacio esta preparada per aturar-
se i reiniciar-se sempre que calgui, aturant nodes quan la carrega sigui petita o
incrementant-ne quan hi hagi un pic de consum.

Cada component o micro-servei és el més autonom possible, podent funcionar
independent encara que la resta no estiguin disponibles. Aquesta tolerancia a fallides
és clau per a I'eéxit d’'una aplicacié amb una arquitectura distribuida. S’han d’evitar punts
critics que suposin la caiguda ("downtime”) de tota I'aplicacio.

Els micro-serveis actuen com a back-end de la solucio6 servint als components client les
dades dels diferents origens. Les dades que poden estar contingudes dins una base de
dades, o a sistemes tercers, mai sén accedides directament en el cas que sigui possible.
D’aquesta forma, les tasques de transformacio, aplicacio de ldgica de negoci i regles de
validacié queden consolidades dins d’aquests tipus de component.

Cada micro-servei definit a I'arquitectura té una API que pot ser accedida des de
qualsevol dels diferents clients mitjangant crides de tipus HTTPS. L’API estableix una
missatgeria basada en intercanvi de dades en format JSON. L’API esta desenvolupada
integrament en Java Spring Boot. Tant la missatgeria, com la definicié dels “endpoints”,
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&
que han de conformar el contracte de I'API, queden recollides en un fitxer de definicié <
de la API en format Swagger. L’entorn d’execucio per aquests micro-serveis és Red Hat
Openshift.
Aquestes APIs estan convenientment protegides per mecanismes d’Autoritzacié i
Autenticacié basats en “tokens” JWT per sobre I'estandard OpenlID. Aquests “tokens”
contenen, tant la identitat del subjecte que vol consumir un recurs, com els permisos per
executar determinades accions i veure les dades.
Capa de persistencia
QEMEM L= =& & K _ N _N & [ ama
Softwars a8 8 Servics - Persistencia ‘
1O O |
1 |
e
Red Hat Openshift f [— HTre
9 - AztivAMB
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Per a persistir el model de dades s’escull un servei de tipus SaaS ("Software as a %
Service”). @)
=
Aquest servei és un servei 100% gestionat de MongoDB. El fet que el servei sigui Q
gestionat i desplegat com a servei al Cloud d’IBM ofereix les segiients caracteristiques: T 3
. . I < &
e Assegura un servei amb una disponibilitat del 99,99%. z e
e Es un servei que ofereix alta disponibilitat amb dos nodes amb replicacio 2 £3
sincrona. Extensible a altres regions mitjangant mecanismes de “read-only g £2
replicas”. 5 &8
o Elasticitat. Escalabilitat horitzontal i vertical (incrementant cost). Possibilitat de %gﬁ_gé
configurar escalat automatic basat en parametres de carrega. < ;gé
N T x s . S5
o Copies de seguretat automatiques diaries amb una retencié de 30 dies. Amb Eggg
capacitat per recuperar les dades en un moment determinat del temps dins el 7 o §S§
Sy . « . . . O xsE
ultims dies (PITR — “Point In Time Recovery”). ) S5
e Servei gestionat amb auditoria d’accessos. -
. b Lo . , ges
¢ Integrat per naturalesa amb els serveis de monitoritzacié i registres d’errors. i c08
RS
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El servei de MongoDB té securitzat el canal de transport via TLS i esta convenientment
autenticat amb una contrasenya i usuari (per accessos a través de la interficie pablica),
que es poden revocar des de la consola d’administracié del servei publicat a I'lBM Cloud.

A produccié aquesta base de dades no podra ser accedida des de I'exterior a través de
la interficie publica, només a través de la interficie privada.
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El Portal ActivAMB és una aplicacio web de tipus SPA (“Single Page Application”).
Aquest tipus d’aplicacié minimitza el trafic que es produeix entre el navegador i els
serveis de “back-end”, millorant I'experiéncia final de 'usuari, aplicant una aproximacio
de representacio del costat client (CSR — Client Side Rendering, mitjangant VUE.|s).

Vue.js és un marc per a crear aplicacions del costat del client. De manera
predeterminada, els components de Vue produeixen i manipulen el DOM en el
navegador com a sortida. No obstant aix0, també és possible convertir els mateixos
components en cadenes HTML en el servidor, enviar-los directament al navegador i
finalment "hidratar" el marcat estatic en una aplicaci6 completament interactiva en el
client.

L’arquitectura de 'aplicacié web es basa en 'aplicacié d’'un patré de disseny de micro-
frontends utilitzant Vue.js com a “framework” accelerador del desenvolupament. Aquest
tipus de patré garanteix la modularitat i reaprofitament dels components, establint un
marc de col-laboracié entre tots ells mitjancant la gestio dels estats dels diferents
components a través de llibreries especialitzades (Vuex). Cada fase dels projectes
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visualitzats a la plataforma tindra el seu propi micro-frontend, assegurant la major
independéncia possible dels components visuals i de les funcionalitats.
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Aquest component esta desplegat dins un contenidor executat per Red Hat Openshift,
on un servidor NGINX servira el contingut de I'aplicacioé.

L’arquitectura defineix tres nivells de seguretat:

- laaS: Perimetral de la propia instancia de Cloud (ampliable amb serveis
més especifics del IBM Cloud).

- PaaS: Red Hat OpenShift via mTLS (amb certificat AMB).

- PaaS/SaaS: Keycloak amb estandards OpenlID, oAuth2 i JWT. Keycloak
€s una eina transversal que fa de repositori d'usuaris d’aplicacié amb els
seus permisos i seguretat a nivell d’aplicacio.

4.1.2 ORIENTAMB

L’eina  utilitzada per desenvolupar aquesta comunitat és  Discourse
(https://www.discourse.org/). Es una sistema de forums i llistes de correu de codi obert
que funciona amb Ember.js i Ruby on Rails. PostgreSQL és el sistema de gesti6 de
bases de dades.

4.2 A NIVELL FUNCIONAL

4.2.1 PORTAL @CTIVAMB

A nivell funcional aquest portal permet realitzar la gestié dels projectes en el marc del
Pla Metropolita de suport a les politiques socials municipals 2020-2023. Aquesta gestio
és realitza en diferents fases, que queden cobertes pels fluxos de treball implementats
al portal, i amb la generacié d’'una documentacié i informes necessaris per dur a terme
el cicle complet de la gestio.

Els processos que implementa el portal es poden diferenciar en:

o Presentacié i validacié del projecte.
o Modificacions del projecte.
o Justificacio i tancament del projecte.
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Cadascun d’aquests processos consta d’uns estats i uns actors que es mostren a les
seguents figures:

Flux del procés d’un projecte: Presentacio i validacié del projecte

Estat R Inicial B Presentat B Retornat B Presentat @ validat —» (@ Aprovat per I'organ AMB
@
=
< ( ? — — e
® =
o '§ “e‘_“’:" Validar Aprovar
H projecte projecte projecte
Escriure el motiu del
D —
L0 — H Actualitzar dades
® H + [l del projecte
o Crear nou Guardar
-« = projecte Eyly
= informaci de
“Meméria®
Descatregar
Vinforme
=
=
a - omplir
—_— H —  informaci6 de L Actualitzar dades |
® 5 + [ “Meméria” v aetprojecte > | \,I
o« = Guard Procés extern:
fil : Crear ;m uardar Presentar Presentar Presentacid
(-1 projecte projecte . EACAT

Llegenda: Flux secundari

Processos: Flux de modificacions

Flux de modificacié

Estat '@ execuds B Modificacié B Modificacié d i [ 4
=} == — -
z i
C !
® = i
<« ‘g Retornar 1
(L] modificacié Validar 1 Aprovar
modificacio ! modificacié
Escriure el motiu del 1
1
Madificar
y aades .
o H —
= []
® 8 Modificar Guardar Madificar
«® =
E -
Cancel-lar
Descarregar
] Gty Pinforme:
= dades - y
2 & v—
Madificar /
g s Modificar l Guardar Presentar f —*| v — o
modificacié TOCES extern:
ﬂ d « Presentar Presentacio
& = modificacié B
Cancel-lar
Llegenda: Flux secundari Refer flux — — &
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Processos: Justificacio i tancament del projecte

APROVAT

Estat | B &euds «—— B B Justificat ® Impacte
£ ! —©®
—,
z — !
< Validar justificaciq —
= Escollir si t& téenica
® Retornar S 1
kit penalizacié o no F
«» '§ oo justificacié lyauda:
scriure 'impacte
a ‘comentaris del (30 dies per validar)
E=toy Validar ju
-
" H Introduir
= E dades de les ——p Modificar les
. o8 justificacions justificacions
-0
o FE , @ity Guardar
= i
1
pooooog Descarregar
Witorme
1 1
! .
8 ! Procés extern:
=& + Presentacié
Introdu
3 E ° T ~ Modificar les EACAT
. = 8 justificacions Després de 6
2E Justificacions Respondre al =3
omengar 2
«» s 3 'ustiﬁca‘;cn') Guardar Presentar Guardar Presentar — Questionari —= | onta
x< Jel s justificacions justificacions detome limpacte del
] Finalitzar el [EEER
projecte
Llegenda: Flux secundari Refer flux — — &

-

Processos: Justificacio i tancament del projecte (Baixa Anticipada)

B Execucié —b—b B Baixa anticipada

0 - + !
= | ¥ > ° !
< ! Validar justificacié :
a ! Escollir si & téonica
® . ---- ) Retomar, .
<« | 1 v ) justificacié 1
\ Escriure |
I Soo
g : H Acceptar o comentaris del
i ' retornar la baixa retorn Valider justificacid
i bmica
| 1
| 1
! +
°Q | Introduir dades de | __ Modificar Les
. s : Ies justificacions Justificacions
@
= e | Guardar Guardar
= |
1
1
|
1
1
2 1
- |
3 Iniroduir dades de |y, Modificar les:
. g les justificacions Justificacions
- §-= Donar de baixa Guardar Presentar Guardar Presentar
ox < 5 justificacions justificacions
el projecte
Llegenda: Flux secundari Refer flux — — -  Fluxsituacional — — -  Ultim estat de la baixa anticipada
P

A continuacio es troba el resum dels estats dels fluxos (processos) dels projectes.
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Flux del procés d’un projecte: Resum dels estats

APROVAT

Moment del flux

K& inicial i6 del projecte amb la m editable par als usua perfil ticnic o responsable d'ajuntament.
m Projecte presentat pel responsable de l'ajuntament. El gestor 'AMB haura de validar o retornar el projecte.
B Retornat

Projecte validat per AMB. L'ajuntament es descarregara
necessaria en |'apartat de documentacié. AMB haura,

[© roiatperiomaning | Frojecte aprovat per 'drgan metrop:

la memoria i la sol-licitud econdmica en format PDF per a presentar-la per EACAT. L'ajuntament adiuntara la documentacid
rovar el projecte en la plataforma.

B Execucié Projecte en fase execucid.

B Madificacié en curs Flux secundari: Els usuaris de |'ajuntament estan modificant la memaria del projecte en fase execucia

B modificacié Presentada Flux gecundari: El responsable de |'ajuntament ha presentat la modificacio de la memaria

B Modificacié Retornada Flux secundari: Modificacig retornada pel gestor d'AMB, L'usuari responsable de l'ajuntament podra tornar a presentar-la, després de fer els canvis necessaris.

Flux secundari: Modificacié validada técnicament pel gestor d'AMB. L'ajuntament haura de descarregar-se la meméria del projecte, presentar-la per EACAT amb la sol-licitud i
I'acord municipal. Despres AME aprovara la modificacid pel seu organ competent | es notificara a 'ajuntament,

@ Modificacié validada

S Flux secundari: En el cas de voler tancar el projecte si esta en fase execucid, el responsable de ['aiuntament sol:licitara la baixa anticipada.
El gestor d’AMB acceptara o la rebutiara.

Flux secundari: El gestor d’AMB accepta la baixa anticipada sol-licitada, perd els usuaris de |'aiuntament hauran de completar les justificacions.

El projecte esta en fase de justificacid,

Una vegada les dues justificacions, técni
El responsable de I'ajuntament haura d'emplenar el gue:

sén validades pel gestor d'AMB, el projecte passara a aguest estat.
ari de valoracio i finalitzar el projecte.

Als 6 mesos d’haver finalitzat el projecte, 'ajuntament emplenara la informacid de limpacte aconseguit pel projects.

El respansable ha tancat el projecte

Tots els fluxos (processos) exposats anteriorment i els seus estats es veuen
materialitzats al portal amb les segients fases dels projectes i el corresponent estat
dintre de la fase:

@ctivAMB E Hola, Raiil Pefia  +

B < Mostrar histaric
Dinamitzaci6 del mercat de trebal - Nou projecte ~
@
Titol: 120523
& Versié: 1 Municipi: La Palma de Cervellé B cus
Partida pressupostiria: 2023 Tipologia: Projectes singulars
estat: | [ wnicial Gestor: @ . - =
expedient:
=] e d'expedient:

~

Finalitzar

Dades Municipals P

X || o

Gestor projecte

@ juntament () Ens delegat / Entitat gestora

4.2.1.1 FASES

A continuacio s’explica de manera funcional en qué consisteixen les fases per les que
pot passar un projecte i que materialitza els processos indicats en els apartats anteriors.
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Fase inicial dels projectes. Durant aquesta fase els ajuntaments introdueixen les dades
i informacions descriptives, técniques i econdmiques, necessaries per a I'aprovacio del
projecte per part de I'ADSE, i adjunten aquells documents annexos requerits a les Bases
d’execucio de la convocatoria en curs.

< Mostrar histéric
Dinamitzacid del mercat de trebal - Nou projecte &

Tital: 120523
Versid: 1 Municipis La Palma de Cervelld = B FPresentar

Partida pressupostaria: 2023 Tipologia: Projectes singulars
Estat: | [ iniclal Gestor:
=] N dlexpedient:

3 ]
[: ]

Gestor projecte

@ Ajuntame £ns delegal / Entitat gestora

4.2.1.1.2 EXECUCIO

Durant la fase d’execucio del projecte es poden produir modificacions. En aquesta fase
hi ha la possibilitat de proposar canvis sobre el desplegaments del projecte, que hauran
de ser validades préviament per I'equip técnic metropolita. Es podran presentar diferents
propostes de modificacié, que quedaran registrades, d'acord a les necessitats dels
sol-licitants. L’ajuntament presenta les propostes de les modificacions i 'TAMB les ha de
validar, per tant, existeix la possibilitat de retorn de les propostes inicialment presentades
als ajuntaments per a la seva revisio.

Aquesta fase també recull, el registre de bitacola, a on es recullen les comunicacions
entre els gestors municipals i I'equip técnic de I'AMB sobre el projecte, aixi com els
apartats de seguiment del projecte a on es recull les propostes i registres de les accions
presencials i virtuals de visita del projecte, els informes d'aquestes i el procés i
desenvolupament d'enquestes especifiques per part dels ajuntaments i la recopilacié de
les seves dades.
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@ctivAMB w Hola, RailPefia =

[l
&
Seguiment del Projecte Enquestes Accions de seguimen t
Finalitza Enviament d'enquestes a persones benef| finals i pi tractad

Per consultar els resultats agregats de les enquestes d’aquesta tipologia de projecte, cliqui aqui: i3

Per contra, per dades de les editar el formulari, entri a Microsoft Forms amb les seves credencials habituals

HISTORIC D'ENVIAMENT D'ENQUESTES

Nom o ID de I'enquestat Correu electronic Data d'enviament

4.2.1.1.3 JUSTIFICACIO TECNICA

Aquesta fase permet recollir els diferents aspectes técnics del projecte executat , amb
una descripci6 dels objectius, accions realitzades i els indicadors d'execucié d'aquests,
a fi de poder explicar i demostrar el grau del compliment d'execucié de les activitats
aprovades en el seu moment per 'AMB i el compliment dels requisits establerts a les
Bases i la convocatoria pertinent.

ctivAMB Hola,Rail Pefia =

] < Mostrar historic

Memeria Tancar A

T
Ges
[

\:)/+ o ja: 20
Estat: _ © drexpedient: 123455
econdmic B oades Membria
Finalitzs Objectius Assolits Aspectes Metodolagics Formacié Realitzada Recursos Humans | Tecnics Comunicacié Documentacié
Formacié bisica requerida IS

Acollida i relacions laborals

Accié formativa especifica relacionada amb el lloc de treball

©
@  Frevencia scos laboras | primers aurls
©
©

©  Fomxistecnologia,informacid i fa comunicacid TIC)

4.2.1.1.4 JUSTIFICACIO ECONOMICA

Apartat del procés de justificacio del projecte a on es recullen les tipologies, imports i
altres informacions relacionades amb la despesa executada en el projecte, d'acord als
criteris establerts a les Bases i convocatoria pertinent i que haura de ser ratificada per
la intervencio de I'ajuntament responsable del projecte.
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Execucid Titol: Ratl 26/05 Municipi: viladecans
@ Versié: 1 Tipologia: Plans d'ocupacis
et Convocatoria: 2023 Gestor: HOLA
Estat: N° d’expedient: 123456
=]
B o Presentada Data presenta
™
Finalitzar H Dx No Declar. D/ T pe
) ™ 1
Totals 2 o o 2
Personal técnic d'estructura
Ml Ordre Datainici Data i Durada Génere Lio< de trebal HIF Retribucid bruta

N p—

Formacid basica requerida

4.2.1.1.5 FINALITZAR
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Fase de valoracio i recopilacié per part de I'equip técnic municipal dels serveis técnics
prestats per 'AMB i del Programa metropolita, aixi com recull de potencials millores i

altres propostes.

@ctivAMB

nvocataria; 2023
e fatat _

N dexpedient: 123455

Questionari de valaracié

Ju
P
E Valoreu de 1 (gens) a 5 (molta) el B i6 1 , eines per AMB:

A, Sessié informativa:®

Or0: 030+« Os

8. Bases reguladores: Sessié informativa:®

0020320405

€. Documents addicionals (models):*

0:10:030405

D. Comunicacid amb els/les interfocutors/es del Pla Metropolita:*

O:r 02030+« Os

E. Platalorma @ctivAMB:”

01020304« 05

4.2.1.1.6 IMPACTE

™ Finalitzarel projecte

Accio final de recull dels indicadors sobre els efectes generats pel projecte al municipi,
d'acord a les caracteristiques i condicions establertes a les propies bases del Programa

i les seves linies de projectes.
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Totals. L] o o o o °

Filesperpagina. 6 =  L6de

Percentatge d'insecié laboral: NaN% ocupat/da sobre el
total

4.2.1.2 INFORMES

La plataforma subministra una série d'informes en format pdf, basats en les dades
recollides per les diferents fases dels projectes, necessaris per dur a terme els fluxos de
gesti6 dels projectes.

- Informe ISO.

- Informe técnic de recursos humans.

- Informe econdmic de recursos humans.
- Informe de recursos materials.

- Informe mitjans de comunicacio.

- Informe de validacio.

- Informe de finalitzacio.
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4.2.2 ORIENTAMB

Dins de la plataforma @ctivAMB es permet l'accés a una comunitat anomenada
OrientAMB que forma part d’aquesta.

BCtivAME Hola, Rail Pera =
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Aquesta plataforma virtual té el proposit de l'intercanvi de informacié i coneixement en
I'entorn de I'ambit del desenvolupament de les politiques d’ocupacié i mercat de treball
metropolita.

Els equips técnics no son només col-laboradors de la plataforma, sén els principals
generadors del coneixement i els que posteriorment tenen la possibilitat de utilitzar-la en
seu treball diari.

Permet I'organitzacio interna de les comunicacions, possibilitant un contacte més directe
i estret entre els equips técnics, opera com un espai de socialitzacié d’aquests i com
espai d’intercanvi d’experiéncies i coneixement.

Aquesta eina virtual és el punt de referencia per ampliar el coneixement professional,
millorar la col-laboracié entre equips, establint sinérgies a través de la creacié d’'una
comunitat que treballi en xarxa i es generi un sentiment de pertinenca al projecte
metropolita. En resum ha de permetre als seus usuaris rebre i donar suport en les seves
tasques i projectes.

4.2.3  ACCES | PERFILAT D’USUARIS A LA PLATAFORMA @ACTIVAMB

L’accés a la plataforma es realitza mitjangant un usuari i contrasenya.
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ActivAMB 2022 12023

Inici de sessio

Usuari o correu electronic

Contrasenya

Has oblidat la teva contrasenya?

Segons els permisos i el rol de l'usuari que realitza 'accés els projectes que es
visualitzaran a la pantalla inicial variara.
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Els diferents rols permesos dins de I'aplicacio soén:

- Administrador AMB

- Gestor AMB

- Responsable ajuntament
- Técnic ajuntament

La gestio d’aquests permisos es realitza mitjangcant keycloak, una eina comu per a tota
la plataforma SmartAMB. Aixi doncs, tant 'accés a @ctivAMB com a OrientAMB es
gestiona des d’aquesta eina.
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5 DESCRIPCIO | ABAST DEL SERVEI

Els serveis descrits en el present plec abasten, fonamentalment, els segiients eixos de
treball sobre la plataforma @ctivAMB:

¢ Manteniment preventiu

¢ Manteniment correctiu

¢ Manteniment evolutiu.

e Suport a l'usuari.

e Migraci6 de la plataforma @ctivAMB des de IBM Cloud al cloud de 'AMB.

5.1 MANTENIMENT PREVENTIU

El manteniment preventiu (proactiu) de la plataforma @ctivAMB fa referéncia a les
activitats i les practiques planificades i periodiques que es realitzen per prevenir avaries
i problemes en la plataforma i els seus components. Aquest tipus de manteniment té
com a objectiu identificar i abordar possibles problemes abans que es converteixin en
problemes greus o interrupcions del funcionament.

Les activitats associades a aquest manteniment preventiu que 'empresa adjudicataria
haura de realitzar sén:

e Inspeccions programades: Realitzar inspeccions regulars per identificar
possibles problemes en la plataforma i els components que la componen.

e Actualitzacions de software: Aplicar actualitzacions regulars de software per
corregir errors, afegir noves funcions, mantenir a les ultimes versions disponibles
i millorar la seguretat i el rendiment.

o Verificaci6 de la seguretat: Realitzar auditories i revisar les politiques de
seguretat per assegurar-ne la conformitat i prevenir possibles amenaces de
seguretat.

Aquest manteniment té diversos avantatges, com ara reduir la probabilitat de temps
d'inactivitat no planificat, estendre la vida Util de la plataforma i millorar la seva fiabilitat.
A més, permet gestionar els recursos de manera més eficag i evitar costos de resolucié
d’'incidéncies. Per tant, el manteniment preventiu és una practica important en la gestio
d’aquesta plataforma per garantir-ne el funcionament i la disponibilitat continuats.

Mensualment I'adjudicatari proporcionara a ’AMB un informe amb totes les accions de
manteniment preventiu realitzades.

La plataforma @ctivAMB disposa de dos entorns de desplegament de codi, entorn
preproductiu i entorn productiu. Aquest servei ha d’assegurar el correcte manteniment
sobre els dos entorns.

@ctivAMB és una plataforma desenvolupada relativament fa poc i, per tant, no s’espera
un volum molt elevat d’aquest tipus de manteniment. S’estima que el rang d’accions en
aguest ambit estaria per sota de quatre actuacions mensualment amb una durada de
unes quatre hores per cada accio.

Les empreses licitadores descriuran clarament en 'oferta el preu d’aquest manteniment
preventiu i la suma d’aquest preu amb el preu del manteniment correctiu i el preu del
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suport a l'usuari. Per tant, I'oferta ha d’incloure un Unic import que englobi aquests tipus

de manteniment i suport (manteniment preventiu, manteniment correctiu i suport a
'usuari) per la durada del contracte.

APROVAT

5.2 MANTENIMENT CORRECTIU

El manteniment correctiu (reactiu) de la plataforma @ctivAMB fa referéncia a les
activitats que es realitzen per a corregir problemes i fallades que ja han ocorregut en la
plataforma. Aquest tipus de manteniment es duu a terme en resposta a situacions
imprevistes, errors o incidents que han provocat una interrupcié o una anomalia en el
correcte funcionament de la plataforma i els seus components.

Es requereix que I'empresa adjudicataria disposi, per a la seva gestid, d'una eina, que
posara a disposicié de 'AMB, per al enregistrament de les incidéncies i una base de
dades de coneixement amb les solucions adoptades. L'AMB haura de autoritzar la
utilitzacioé de I'eina proposada com a eina de gestio per aquest ambit.

El servei de manteniment correctiu incloura TOTES les tasques necessaries per la
resoluci6 de les incidéncies que atemptin al bon funcionament de la plataforma
@ctivAMB i no quedin cobertes pel periode de garantia del projecte de creacié de I'eina.

Els temps de resposta i de resolucio de les incidéncies es registrara i analitzara en base
a I’Acord de Nivells de Servei descrit en el capitol 6.

Tota incidéncia reportada ha de quedar registrada dins un sistema de seguiment de les
mateixes i accessible per personal d’AMB.

Mensualment I'adjudicatari proporcionara a '’'AMB un informe amb totes les accions de
manteniment correctiu realitzades, aixi com, la mesura dels temps de resposta (SLAS)
per a cada cas i el nivell d’acompliment.

La plataforma @ctivAMB disposa de dos entorns de desplegament de codi, entorn
preproductiu i entorn productiu. Aquest servei ha d’assegurar el correcte manteniment
sobre els dos entorns.

@ctivAMB és una plataforma desenvolupada relativament fa poc i, per tant, no s’espera
un volum molt elevat d’aquest tipus de manteniment. S’estima que el rang d’accions en
aguest ambit estaria per sota de deu actuacions mensualment amb una durada de unes
tres hores per cada accio.

Les empreses licitadores descriuran clarament en I'oferta el preu d’aquest manteniment
correctiu i la suma d’aquest preu amb el preu del manteniment preventiu i el preu del
suport a l'usuari. Per tant, I'oferta ha d’incloure un Unic import que englobi aquests tipus
de _manteniment i suport (manteniment preventiu, manteniment correctiu i suport a
'usuari) per la durada del contracte.

5.3 MANTENIMENT EVOLUTIU

El manteniment evolutiu de la plataforma @ctivAMB fa referéncia a les activitats i els
canvis planificats que es realitzen per a millorar i fer evolucionar la plataforma a fi
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d'adequar-se a les noves necessitats, requeriments o oportunitats. Aquest tipus de
manteniment té com a objectiu principal permetre que la plataforma segueixi sent Gtil i
competitiva a llarg termini, mitjangant la incorporacié de nous desenvolupaments,
caracteristiques i funcionalitats. Per tant, aquest manteniment permet a I'organitzacio

mantenir la plataforma tecnologica alineada amb els seus objectius estratégics i oferir
solucions més efectives i actualitzades als seus usuaris.

APROVAT

Per donar cobertura al servei de manteniment evolutiu es disposara d’un nombre total
d’hores per un import economic maxim fixat per a la realitzacié de tasques especifiques
designades pels diferents técnics de diferents ambits de 'AMB, com per exemple:

- Introducci6 de noves funcionalitats a la plataforma.
- Modificacié de funcionalitats existents actualment a la plataforma.
- Adaptacié de funcionalitats a noves normatives.

Per tots aquests canvis sera necessari la valoracié prévia (temps total de tasques
d’analisi, disseny, desenvolupament, proves i desplegament), i 'TAMB haura d’autoritzar
la realitzacié del evolutiu (veure apartat 9.3 per més informaci6). Les hores dedicades
es facturaran com a servei de manteniment evolutiu.

L’'import dedicat al servei de manteniment evolutiu resta inclos dins de I'import econdmic
maxim de licitacio del contracte.

Les empreses licitadores descriuran clarament en l'oferta el preu hora, IVA no inclos,
que s’aplicara per a la facturacié de les tasques realitzades en aquest manteniment i
s’usara per calcular el nombre total d’hores disponibles per la duraci6 total del contracte.

Cal considerar que, a la fi del contracte les hores restants, pendents de facturar, no
seran abonades.

Tota peticié ha de quedar registrada dins un sistema de seguiment de les mateixes i
accessible per personal d’AMB.

La plataforma @ctivAMB disposa de dos entorns de desplegament de codi, entorn
preproductiu i entorn productiu. Aquest servei ha d’assegurar el correcte manteniment
sobre els dos entorns.

5.4 SUPORT A USUARI

El servei de suport dintre de la plataforma @ctivAMB fa referéncia al servei que dona
assisténcia i ajuda als usuaris de la plataforma. Aquest suport t¢ com a objectiu
assegurar que els usuaris puguin utilitzar de manera efectiva i eficient els recursos i les
funcionalitats de la plataforma, i resoldre problemes que puguin sorgir en aquest
aspecte.

S'incloura en I'oferta I'atencié a l'usuari via telefonica, via correu electronic o via remota
(Teams o sistema equivalent), en la qual es resoldran els dubtes que aquests puguin
tenir sobre el funcionament de la plataforma @ctivAMB.

Tota sol-licitud ha de quedar registrada dins un sistema de seguiment de les mateixes i
accessible per personal d’AMB.
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L'atencio a l'usuari sera: en dies laborals de dilluns a divendres en el seguent horari, de
9:00 a 18:00.

APROVAT

@ctivAMB és una plataforma desenvolupada relativament fa poc i, per tant, no s’espera
un volum molt elevat d’aquest tipus de suport. S’estima que el rang d’accions en aquest
ambit estaria per sota de deu actuacions mensualment amb una durada d’'una hora per
cada accio.

Les empreses licitadores descriuran clarament en l'oferta el preu d’aquest suport a
l'usuari i la suma d’aquest preu amb el preu del manteniment correctiu i el preu del
manteniment preventiu. Per tant, 'oferta ha d’incloure un Unic _import que englobi
aguests tipus de manteniment i suport (manteniment preventiu, manteniment correctiu i
suport a 'usuari) per la durada del contracte.

5.5 MIGRACIO @CTIVAMB DES DE IBM CLOUD AL CLOUD DE L’AMB

L’oferta ha d’incloure la migracio de la plataforma @ctivAMB entre navols (incloent totes
les dades que conté actualment la plataforma). La migracié es fara de tots els entorns
de l'aplicacio: preproduccio i produccio.

Actualment la plataforma es troba allotjada al cloud d’'IBM i caldra migrar-la al cloud
public del que disposa I'AMB (el cloud de 'AMB sera Azure o equivalent). Aquesta
migracio s’haura de dur a terme al periode compres els 3 darrers mesos del contracte,
sibé 'AMB es reserva el dret a modificar aquest periode en funcié de les seves prioritats.
Per tant, una vegada finalitzi aquest contracte la plataforma @ctivAMB ha d’estar
allotjada al navol de 'AMB i en funcionament.

Per aquesta migraci6 I'adjudicatari tindra que fer un analisi de la infraestructura utilitzada
a l'actualitat al cloud d’'IBM, detectar dependéncies a la infraestructura que calgui
resoldre i fer un pla de migracié a la infraestructura al nuvol public de 'AMB.
L’adjudicatari haura de coordinar-se (a través de 'AMB) amb el proveidor actual
d’infraestructura per la realitzacié d’aquestes tasques.

Actualment les dependeéncies d’infraestructura detectades per realitzar la migracié son:

- Openshift

- Keycloak

- Object Store (COS) — Estandard S3

- MongoDB (base de dades gestionada)

Queda pendent la deteccié d’'altres dependéncies per part de I'adjudicatari en la fase
d’analisi de la migracio.

El pla de migracié que es presenti ha de contenir com a minim els seguents punts:

- Abast de la migracid. ldentificacio de tots els components que es migraran.

- Avaluacio dels riscos. Identificacié de possibles riscos i estratégia de mitigacio
d’aquests.

- Requisits tecnics. Avaluacio de la compatibilitat entre I'entorn origen i el desti, i
especificacio de requisits tecnics a tots els nivells. Aquest punt és necessari remitir-
ho a ’TAMB amb un mes d’antelacié al comencament de les tasques de migracio..
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- Planificacio. Cronograma detallat de tasques, recursos, dates i fites.

- Proves i validacié. Desenvolupament d’'un pla de proves exhaustiu per assegurar el
correcte funcionament de tots els components de la plataforma @ctivAMB al nou
entorn. Validacio de les dades migrades i la seva integritat.

- Execucié de la migracio. Implementacié dels passos planificats per la migracio
incloent transferéncia de dades i configuracié de sistemes.

- Rollback i contingéncies. Desenvolupament d'un pla de contingéncia en cas de
problemes greus en la execucié de la migracid. Definir, si és necessari, un
procediment de “rollback” per tornar al estat anterior.

- Documentaci6. Creacié i entrega de documents detallats de tots els passos i
configuracions realitzades per la migracio.

APROVAT

L’adjudicatari haura de remetre amb antelacio suficient un document a ’AMB indicant
les caracteristiques que ha de disposar el cloud receptor (cloud public de ’AMB) per el
correcte funcionament de la plataforma @ctivAMB. L’antelacié minima que es demana
€s un mes, si bé 'AMB es reserva el dret a modificar aquest periode en funcié de les
seves prioritats.

L’AMB subministrara segons la documentacio rebuda per I'adjudicatari la infraestructura
necessaria al seu cloud public per allotjar la plataforma @ctivAMB (entorns de
preproducci6 i produccio).

Les fases generals que ha de complir la migracié sén:

- Documentar pla de migracié (analisi dependéncies, riscos, planificacio, etc.)

- Comunicacié a 'IAMB de les especificacions técniques necessaries del cloud de
'’AMB (entrega abans de finalitzar el periode indicat).

- Preparacio per part de 'AMB dels entorns necessaris i notificacio a I'adjudicatari.

- Execucio de la migracié segons pla entregat.

- Proves unitaries i d’integracio per part de I'adjudicatari.

- Proves d’acceptacié d’usuari.

- Desplegament dels entorns.

Durant el periode de migraci6 de la plataforma entre nuvols I'adjudicatari ha d’assegurar
gque no hi haura tall de servei en cap dels entorns, més enlla del temps d’execucio de la
migracio propiament dita.

L’oferta de I'adjudicatari ha d’incloure I'import per la tasca de migracio de la plataforma
@ctivAMB.

6 ACORDS DE NIVELL DE SERVEI | PERIODE DE GARANTIA

Per assegurar la qualitat del servei es fa necessari la definicié d'un Acord de Nivell de
Servei (ANS) que mesuri els principals indicadors del servei.

A continuaci6 es proposen aquests indicadors, els valors objectiu i la forma de calcul.
Addicionalment, lI'adjudicatari podra incorporar la seva proposta sempre i quan millori la
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de I'AMB, i que es podra aplicar prévia conformitat per part de TAMB. L’ANS aplicara
Unicament al servei de incidéncies, manteniment correctiu i a la disponibilitat del sistema.

L’'incompliment repetitiu d’'un o varis indicadors del SLA podra ser considerat com un
incompliment del contracte i podra ocasionar una resposta adient per part de TAMB.

Es defineix com a incidéncia una interrupcié en el servei que presta una aplicacioé o una
disminucié en la qualitat del servei o una potencial font d’interrupcions o de disminucions
de qualitat del servei.

Les incidéncies es classifiquen en funcié de la gravetat segons els seglents criteris:

e Tipus dincidéncia 1: Fallada en la soluci6 impedint I'execuci6 de les
funcionalitats claus sense que la plataforma permeti un cami alternatiu per al
desenvolupament de la mateixa funcionalitat.

¢ Tipus d'incidéncia 2: Fallada en la solucié impedint I'execucié de funcionalitat
clau tot i que la plataforma permet un cami alternatiu per al desenvolupament
de la mateixa funcionalitat, o bé, fallada en la solucié impedint I'execuci6é de
funcionalitat no clau pero que afecta un elevat nombre d'usuaris.

e Tipus d'incidencia 3: Fallada en la soluci6 impedint I'execuci6 de funcionalitat no
clau i que no afecta un elevat nombre d'usuaris.

6.1 TEMPS DE RESPOSTA

Entenem per temps de resposta el temps transcorregut des que es comunica la
incidéncia al servei de manteniment proposat, fins que aquest servei es posa en
contacte amb l'usuari per qualsevol dels canals habils.

D'acord amb aquesta definicid i el tipus d’incidéncia, el temps maxim i el nivell de
compliment acceptat seran:

Tipus 1 1 hores 95%
Tipus 2 4 hores 90%
Tipus 3 8 hores 90%

Nivell de compliment = N° incidéncies que compleix VO x 100 / N° Total d'incidencies

Les hores detallades com temps de resposta i resolucié, han de ser considerades com
a hores habils dins el periode horari de dilluns a divendres 9:00 a 18:00. Els festius
nacionals no es consideraran habils.

6.2 TEMPS DE RESOLUCIO

Entenem per temps de resolucié el temps transcorregut des que es comunica la
incidencia al servei de manteniment proposat, fins el moment en que s’ha restablert el
normal funcionament i s’ha comunicat a I'usuari per qualsevol dels canals habils.

D'acord amb aquesta definicié i el tipus d’incidéncia, el temps maxim i el nivell de
compliment acceptat seran:
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Tipus 1 12 hores 95%
Tipus 2 32 hores 90%
Tipus 3 72 hores 90%

Nivell de compliment = N° incidéncies que compleix VO x 100 / N° Total d'incidencies

Les hores detallades com temps de resposta i resolucié, han de ser considerades com
a hores habils dins el periode horari de dilluns a divendres 9:00 a 18:00. Els festius
nacionals no es consideraran habils.

6.3 DISPONIBILITAT DEL SERVEI

L'adjudicatari ha d'oferir un minim nivell acceptable de continuitat en el servei a nivell
plataforma, dins d'un abast determinat, i d'acord amb la naturalesa d’aquest contracte.
Es determina que el servei ha de tenir una disponibilitat minima del 99%. El calcul de la
disponibilitat es realitzara en base a la seguent férmula:

Disponibilitat =100 x (T -Tc)/ T

Sent T, el temps total mensual i Tc, el temps de perdua de disponibilitat, entés com a
temps transcorregut des de l'obertura de la incidencia per part del client fins a la
restitucio de la connectivitat del servei afectat.

En cas d’'indisponibilitat del servei caldra que I'adjudicatari reporti aquesta caiguda de
manera immediata a una llista de distribucié proporcionada per 'AMB i efectui les
accions pertinents per la seva resolucio.

6.4 PERIODE DE GARANTIA

El periode de garantia per qualsevol activitat realitzada en aquest servei sera de 12
mesos a comptar a partir de la data de finalitzacié del contracte. Queden exempts els
desenvolupaments realitzats per d’altres proveidors que hagin estat traspassats, o
siguin traspassats durant I'execucio6 del contracte.

7 REQUERIMENTS GENERALS

7.1 ACCESSIBILITAT

Els components que formin part del Front-end de relacié amb els usuaris de la solucié,
incorporaran prestacions de navegacié que garanteixin 'accés a la informacio i als
serveis proporcionats minimitzant al maxim les limitacions i/o restriccions per raé de
discapacitat de qualsevol tipus o condicionants tecnics, atenent aixi a la normativa
existent.
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Sera obligacié de I'adjudicatari garantir el compliment del Reial Decret 1112/2018, de 7

de setembre, sobre accessibilitat dels llocs web i aplicacions per a dispositius mobils del
sector public.

7.2 LLIURABLES

Totes les activitats realitzades hauran d’estar documentades segons la naturalesa de
les tasques a realitzar.

La forma d’entregar els lliurables sera, a excepcié de que s’acordi el contrari, a través
del gestor documental de 'AMB previ notificacié al client d’'una nova versié del
document. A l'inici del servei 'AMB facilitara la nomenclatura i estructura de carpetes a
seqguir.

Tots els lliurables hauran d’estar traduits com a minim al catala o al castella.

7.3 SEGURETAT

El desenvolupament i gestié de les solucions hauran de complir amb els parametres de
qualitat, disponibilitat i seguretat establerts per 'AMB, la legislaci6 vigent i les principals
normes i bones practiques aplicables a les tecnologies de la informacid i la comunicacié.

Les solucions com a minim hauran d’aplicar-se les mesures de seguretat técniques
definides a 'Esquema Nacional de Seguretat (ENS), per a sistemes d’informacio de
categoria Mitjana; sense perjudici de les mesures que poguessin derivar de la tipologia
de servei i sensibilitat de les dades personals — atés el tractament de dades que es
realitzara amb elles - i la informacié que suportin aquests sistemes.

7.4 COMPLIMENT D’ESTANDARDS

El compliment d’estandards és imprescindible per la consecucié amb éxit dels serveis
demandats. Sense aix0, els desenvolupaments estarien sotmesos a sistemes
propietaris i dificultarien tant la integraci6 amb els altres sistemes, com el seu
creixement. Per aix0, tant les funcionalitats desenvolupades com els mecanismes
d’integracié han d’estar basats en la utilitzacié d’estandards com so6n J2EE, XML, JSON
o altres que siguin d’aplicacio.

7.5 ESCALABILITAT

Les solucions que es defineixin en els diferents serveis demandats han de ser
escalables doncs els volums d’informacié i els usuaris s’aniran incrementant segons el
seu éxit. Aixo vol dir que podran ser necessaris multiples servidors d’aplicacions, bases
de dades, etc.

Aquest augment de la capacitat dels sistemes ha de ser transparent a 'usuari i s’ha de
tenir en compte en els desenvolupaments corresponents.
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7.6  MISSATGES D’EXECUCIO

Tots els productes hauran de tragar missatges d’execucio (coneguts també com a logs)
que permetin a 'AMB obtenir informacié, d'una manera clara i univoca, sobre el
funcionament d’aquests. Sera obligacié de I'adjudicatari tragar aquests missatges i
facilitar 'accés de lectura a 'AMB.

7.7 MONITORITZACIO DE PROCESSOS

Tots els processos automatics hauran de disposar de sistemes de monitoritzacié que
permetin a I'’AMB obtenir informacié, d’'una manera clara i univoca, sobre el
funcionament d’aquests. D’especial interés sera el resultat d’execucié que s’haura de
visualitzar clarament. Sera obligacié de I'adjudicatari establir aquests sistemes de
monitoritzacié i facilitar 'accés de lectura a 'AMB.

8 EQUIP DE TREBALL

8.1 FUNCIONS

Es relacionen a continuacioé les funcions minimes que I’AMB considera imprescindibles
en la prestacié dels serveis demandats:

o Direccié de projecte: Interlocucié de I'empresa adjudicataria, amb les diferents
direccions de 'AMB.

¢ Analista funcional: interlocucié amb arees de negoci a nivell funcional, presa de
requeriments i generacié de documents funcionals.

e Arquitectura Solucions IT: Disseny i desenvolupament d’arquitectures
client/servidor complexes basades en tecnologia Java.

e Desenvolupament d’aplicacions Java: Disseny i programacié d’aplicacions Java
en entorn Websphere Application Server 8.0 o superior.

o Desenvolupament d’aplicacions del costat client basades en el marc Vue.js.
Coneixements de Javascript.

e Desenvolupament i administracié en bases de dades no SQL (MongoDB) i bases
de dades relacionals (postgreSQL).

o Sistemes cloud: Disseny, configuracié e implementacié d’arquitectures de
sistemes multi plataforma basades en softlayer i entorns virtualitzats.
Coneixements de Red Hat Openshift.

o Coneixements de techiques de migracié d’aplicacions i serveis entre nuvols
heterogenis i experiéncia en aquest camp (p.ex. migracié d'IBM Cloud a
Microsoft Azure o equivalent).

¢ Integrador de sistemes amb coneixement de I'arquitectura d’integracié en I1BM
Cloud. Coneixements d’estandards d’integraci6 JSON i desenvolupament
d’APls.

L’empresa ha de garantir la disponibilitat de tot 'equip de treball en I'horari laboral
establert per a la prestacio dels serveis, és a dir, en cas que es produeixi alguna baixa
temporal o total, 'empresa ha de substituir la persona que ha sigut baixa per una altra
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del mateix perfil. El periode de formacio i convivéncia entre la persona que causa baixa
i el relleu anira a carrec de I'adjudicatari.

APROVAT

8.2 UBICACIO | HORARIS DE TREBALL

L’adjudicatari estara obligat al fet qué I'equip de persones que prestin el servei de
desenvolupament objecte d'aquest contracte tinguin el seu lloc de treball en espais
contigus de 'AMB, si ho decideix 'AMB. L’horari de les persones assignades es pactara
préviament entre el client i l'adjudicatari, essent aquest el responsable que es compleixi.

El desenvolupament d'activitats de I'ambit del projecte que s'hagin d'efectuar fora de les
esmentades dependéncies, s'acordaran entre el client i I'adjudicatari.

Correspon a l'adjudicatari, dotar a l'equip de treball de les eines professionals
necessaries per desenvolupar les tasques, com ara equips informatics, serveis de
telecomunicacions, equips informatics d’emmagatzematge i el programari que calgui.
Aniran a carrec de l'adjudicatari els costos de lloguer i manteniment de I'espai fisic, si
s'escau.

9 MODEL DE RELACIO

9.1 CANALS DE COMUNICACIO

L’adjudicatari posara a disposicié de 'AMB els seglents canals de comunicacié:

e Telefon
e Bustia de correu electronic
¢ Eina de seguiment

Aquests canals serviran perqué ’AMB pugui sol-licitar activitats del servei. Les activitats
sol-licitades a través del teléfon o la bustia de correu seran donades d’alta per part de
I'adjudicatari a I'eina de seguiment. Per activitats del servei entenem totes les tasques
descrites a I'abast d’aquest contracte, és a dir, manteniment correctiu, evolutiu, tasques
derivades de la gestio de les integracions i suport a 'usuari.

9.2 EINA DE SEGUIMIENT DE LES ACTIVITATS

Per fer el seguiment de les activitats I'adjudicatari posara a disposicié de 'AMB una eina
web compartida de ticketing . Sera responsabilitat de I'adjudicatari organitzar, mantenir
i garantir la disponibilitat d’aquesta eina, aixi com fer-se carrec dels possibles costos de
llicencia. Les activitats estaran tipificades i organitzades per producte.
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9.3 ESTIMACIONS DE LES ACTIVITATS

Previ a l'inici de qualsevol canvi 'empresa adjudicataria haura de realitzar una valoracié
de l'esfor¢ (temps total de tasques d’analisi, disseny, desenvolupament, proves i
desplegament). Aquesta valoracié haura de ser aprovada per 'AMB.

Si durant I'execucio d’'una activitat es produeix una desviacié en relacié a la valoracio
inicial de I'esforg, aquesta sera inicialment assumida per I'empresa adjudicataria. Si la
desviacié fos originada per causes alienes a la seva practica, s’haura de justificar la
desviacié i demandar I'aprovacié per part de 'AMB.

9.4 REUNIONS

A continuacié s’enumeren les reunions ordinaries minimes que I'AMB considera
necessaries fer durant el servei:

Inici del servei A l'inici del servei Es definira, entre d’altres, el calendari de
les reunions ordinaries, el calendari de
recollida de la documentacio, etc.

Seguiment o Amb data fixada o L’adjudicatari haura d’entregar els lliurables

entrega d’'una  sota demandaamb  corresponents segons la naturalesa de les

activitat preavis de 2 hores tasques a realitzar, aixi com 'acta de la

en horari d’oficina reunio

Seguiment de  Setmanal L’adjudicatari haura d’entregar I'informe de

les activitats Seguiment de les activitats, aixi com I'acta
de la reunié

Seguiment del Mensual L’adjudicatari haura d’entregar I'informe de

servei Seguiment del servei. , aixi com l'acta de la
reunio

Finalitzacié del Al finalitzar el servei  L’adjudicatari haura d’entregar I'Informe de

servei tancament i el Pla de devoluci6 del servei.

9.5 DOCUMENTS A LLIURAR

A continuacié s’enumeren els lliurables més destacats que l'adjudicatari haura
d’entregar durant el servei i que fan referéncia a la gestié general del servei. Es important
notar que la taula NO ENUMERA TOTS ELS LLIURABLES, només els més destacats.

Seguiment de Reunio6 de Les activitats estaran tipificades seguint
les activitats seguiment de I'estructura descrita a I'abast del servei. Per
les activitats cada una d’elles s’indicara la data d'inici i

finalitzaci6, estat, cost, descripcio de
I'actuacio i agent que reporta, entre d’altres.
Contindra totes les activitats des de linici
del servei, i es distingiran les actualitzades
respecte linforme anterior. A banda de
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listar les activitats, l'informe permetra
també una lectura agrupada per producte, i
resumira la informaci6 en diferents
indicadors que facilitin una lectura rapida.

Seguiment del = Reuni6 de seguiment Resum mensual de l'estat del servei en

servei del servei relaci6 el contracte  (productivitat,
economic, etc.) Evoluci6 mensual i total.
Indicadors que permetin una lectura rapida.
KPI's i ANS del servei. Punts de bloqueig,
riscos i previsio de necessitats.

Seguiment Mensual Llistat detallat de tasques realitzades en

manteniment I'ambit d’aquest manteniment.

preventiu

Seguiment Mensual Llistat detallat de tasques realitzades en

manteniment 'ambit d’aquest manteniment.

correctiu

Tancament Finalitzaci6 del Informe de finalitzacio del servei en relacio
servei al contracte. Contindra les activitats

realitzades amb el maxim de detall.

Pla de Finalitzacié del Pla amb el procediment de migracié dels

devoluci6 del servei sistemes, productes i serveis a les

servei instal-lacions d'un possible nou proveidor.

Estat Finalitzaci6 del Auditoria de [l'estat tecnologic de la

tecnologic servei plataforma.

Manuals Finalitzaci6 del Manuals de noves funcionalitats a causa de
desenvolupament manteniment evolutiu.

Documents Finalitzaci6 del Analisis  funcional de les noves

funcionals desenvolupament funcionalitats a causa de manteniment

evolutiu.

Documents Finalitzacié del Disseny técnic de les noves funcionalitats a

técnics desenvolupament causa de manteniment evolutiu.

Pla de migraci6 Abans de I'execuci6  Document que detalli els passos i
de la migracio. lestratégia que es seguiran per migrar

I'aplicacié @ctivAMB d’un navol a laltre.
Document de Abans de la migracié = Informe que ha d’incloure les

caracteristiques caracteristiques técniques que han de tenir

tecniques del els entorns del cloud d’AMB per rebre amb

navol receptor. seguretat la migraci6 de [laplicacié
@ctivAMB.

9.6 QUALITAT

La gestio de la qualitat integrara els treballs i practiques de qualitat al llarg del cicle de
vida de les sol-licituds de desenvolupament i manteniment de les aplicacions que
composen la plataforma @ctivAMB. El proveidor adjudicatari haura de garantir els
processos, eines i metodologia necessaries per a l'assegurament i el control de la
qualitat dels processos, els serveis i el servei de vida de les sol-licituds de servei que es
lliuraran a 'AMB.
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10 TRANSICIO

L’objecte del servei de transicié és garantir el traspas d’informacié entre adjudicataris a
linici/finalitzacié del contracte en el cas que ambdds siguin proveidors diferents. Aquest
servei es compon de dues fases, la de devoluci6 i recepcid, que es solapen entre el nou
adjudicatari i 'adjudicatari sortint, i tenen una durada maxima de dos mesos des de la
signatura del contracte.

10.1 RECEPCIO DEL SERVEI

En aquesta fase es fara la transferéncia de coneixement de les aplicacions que
composen la plataforma @ctivAMB mitjangant reunions planificades entre 'AMB,
I'adjudicatari actual i el nou adjudicatari. Durant aquest periode, el nou adjudicatari haura
d’assegurar I'equip necessari per realitzar la recepci6 del servei.

Es responsabilitat de I'adjudicatari del present plec, un cop finalitzada la fase de
recepcié, la correcta i total execucié de les tasques previstes al contracte, amb
compliment dels Nivells de Serveis establerts.

10.2 DEVOLUCIO DEL SERVEI

Al final del contracte I'adjudicatari lliurara a 'AMB tota la informacié emmagatzemada,
incloent els continguts generats, les informacions estadistiques i qualsevol altra dada
obtinguda durant I'execucié del mateix, no romanent cap dada propietat de 'AMB en les
seves instal-lacions.

Es responsabilitat de I'adjudicatari, proporcionar i comprometre's a executar un pla de
devolucié del servei on incloura un procediment de migracio dels esmentats continguts
a les instal-lacions d'un possible nou proveidor.
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11 ANNEX: ARQUITECTURA PLATAFORMA SMARTAMB (SMART CITY)

APROVAT

Aguest annex pretén donar una visié global de la plataforma SmartAMB on, actualment,
es troba integrada la plataforma @ctivAMB. Es mostren tots els components de la
plataforma SmartAMB formin part o no de la plataforma @ctivAMB.

La plataforma tecnologica SmartAMB esta desenvolupada progressivament en base a
un Model Metropolita Smart City, format per components comuns (integracio, analisis,
monitoratge, sensors, actuadors, gestié d'actius, relaci6 amb els ajuntaments, relacio
amb la ciutadania...) i components operacionals especialitzats (gestié de I'espai public,
parcs, platges, Riu Llobregat, gesti6 mediambiental...).

L’arquitectura de la plataforma SmartAMB es basa en els seguents principis:

e Desplegament Cloud, millor PaaS vs laaS: Optar per una Plataforma com a
Servei (PaaS) en lloc dInfraestructura com a Servei (laaS) permet als
desenvolupadors centrar-se en la creacid i el manteniment dels seus aplicatius,
sense preocupar-se pel manteniment de la infraestructura subjacent. Aixo
accelera el desenvolupament i redueix els costos operatius.

e Serveis gestionats sempre que sigui possible: Utilitzar serveis gestionats
proporciona una major eficiéncia i escalabilitat, ja que el proveidor de serveis és
responsable del manteniment i l'actualitzacié dels recursos. Aixd permet als
desenvolupadors concentrar-se en la logica del negoci i optimitzar les seves

aplicacions.
e Desplegament d’aplicacions en forma de contenidors: Els contenidors permeten
empaquetar i desplegar aplicacions de manera rapida i consistent,

independentment de I'entorn on s'executen. Aixo facilita la gestio, la portabilitat i
I'escalabilitat de les aplicacions, millorant la seva eficiéncia i reduint els costos.

¢ Modularitat - Microserveis: La implementacié de microserveis permet dividir una
aplicacié en components més petits i independents, que poden ser desplegats i
escalats individualment. Aixo millora la flexibilitat, el manteniment i la resiliéncia
de l'aplicacid, aixi com la seva capacitat per adaptar-se a canvis en els
requeriments del negoci.

¢ Modularitat - Microfrontals: Els microfrontals permeten dividir les aplicacions web
en components més petits i independents, facilitant la seva gestid, manteniment
i actualitzacidé. Aixo ajuda a accelerar el desenvolupament, millorar la qualitat i
proporcionar una experiéncia d'usuari més consistent.

o Desplegament automatic d'aplicacions: El desplegament automatic
d'aplicacions permet un procés de desenvolupament més rapid i eficient, ja que
elimina la necessitat d'intervencions manuals i potencialment propenses a
errors. Aixo millora la productivitat dels desenvolupadors i assegura una major
estabilitat i coherencia en els entorns de produccio.

A nivell conceptual la plataforma SmartAMB es caracteritza pels segients grans blocs:
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Plataforma SMARTCITIES AMB

Canals d’accés Solucions de gestio “Smart”
ALTRES SOLUCIONS DE
PORTALAJUNTAMENTS GESTIO SMART .
P INTEGRACIO
DADES
APPs MOBILS
MAXIMO
ALTRES CANALS
SERVEIS PLATAFORMA

Solucions de gestio “Smart”:

¢ IBM Maximo: Com a backend per a la gestioé d’actius i processos de manteniment
d’aquests actius. IBM Maximo dona suport a diferents ambits de gestid, com sén
la gesti6 dels actius de parcs, platges, rius, residus, deixalleries, rondes, espai
public i altres processos associats com son les enquestes de satisfaccié. IBM
Maximo proporciona la base de dades, la logica de gestid i diverses pantalles de
gestio i d’administracio de les solucions.

e Altres solucions de Gestié Smart: EI model conceptual admet altres solucions de
gestido més enlla d’'IBM Maximo. Actualment, existeix una aplicacio, @ctivAMB,
per a la gestié d’expedients de subvencions per als ajuntaments, que es pot
considerar dintre d’aquesta categoria.

e Integraci6 de dades: La plataforma disposa de capacitats per a I'adquisici6 i
exportacié de dades, tant en modalitat lots com mitjancant events o missatges
online.

e Serveis comuns de plataforma: La plataforma ofereix serveis comuns a tots els
sistemes de gestiod i de canal, com sén l'autenticacio, la gestié d’usuaris i les
notificacions. També s’inclouen aqui determinats serveis de 'AMB, externs a la
plataforma, que s’utilitzen de forma comuna, com es el cas del gestor documental
Alfresco o portals a la ciutadania, que pertanyen a la plataforma SIAM de 'AMB.

Solucions de canal:

e Portal d’Ajuntaments: Es el canal web mitjancant el qual els técnics dels
ajuntaments de I'area metropolitana accedeixen a les solucions de gestié de la
plataforma SmartAMB. Els continguts del portal es personalitzen per a cada
ajuntament i ambit de gestio.
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¢ Aplicacions mobils: Sén eines de gestio dels diferents técnics, tant de 'TAMB com
d’empreses subcontractades per a la realitzaci6 de tasques de camp. Les APP
s’integren amb les solucions de gestio “smart”, principalment IBM Maximo.
e Altres canals: La plataforma no es limita als dos canals anteriors i pot admetre
canals especifics per a un ambit de gestié concret. Per exemple, el visor Cuman,

€s un canal especific per a la gestié de les rondes i control del manteniment dels
seus actius.

A continuacio es fa una descripcié més detallada d’aquesta solucié tecnologica.

ARQUITECTURA TECNOLOGICA DE LA SOLUCIO

El seguent diagrama mostra 'arquitectura de components de la plataforma SmartAMB.
El gruix dels components actualment estan desplegats a IBM Cloud, tot i que existeixen
dependéncies d’algunes aplicacions amb altres sistemes externs, en general proveidors
de dades i informacio.

& o

Firewall (pfsenses, viware)

Reverse Proxy (mginx, vMwaRE)

=

Cluster Openshift

T Observability

Backends (Spring, Node)

LogDNA
Frontends (vue3) Notificacions

(node)
SHOAD: Zabbix/
- — — ocp
BBDD Gestionades-
1
- 1

. Activity
-
Store

_ 7 ¥
3" party AMB
: 4 i

MS Forms ‘ Ingrid H Atlantis ‘ SCADA HMeteoslm‘ ‘Gwnoﬂals

‘ Liferay H Alfresco ‘Opendata

A continuacio es detalla cadascun dels principals blocs:

¢ Entorns d’execucio: Openshift, IBM Maximo, bases de dades gestionades i Cloud
Object Store.
e Seguretat: Firewall, reverse Proxy, Istio, autenticacio i sistema de backup.

ENTORNS D’EXECUCIO

A la plataforma hi ha dos entorns d’execucié: preproduccio i produccio.

Els dos entorns son funcional i logicament idéntics, pero tenen algunes diferéncies de
dimensionament d’infraestructura, xarxa i seguretat.

IBM Maximo
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L’aplicacio IBM Maximo és una aplicacio J2EE que s’executa en un servidor

d’aplicacions IBM WebSphere dins una maquina virtual (VM) RedHat Linux 8.5,
virtualitzada sobre un entorn VMWARE 7.0.

Actualment a 'AMB la versié utilitzada d’aquest producte és IBM Maximo Asset
Management 7.6.1.2.

Openshift

Per a I'execuci6 de les aplicacions desenvolupades per a la plataforma SmartAMB, en
modalitat contenidors cal un clister que permeti gestionar les aplicacions contenitzades.
Aquest cluster es el RedHat Openshift Container Platform (OCP), compatible amb
Kubernetes.

En el cas del IBM Cloud, aguest servei esta gestionat (servei ROKS). Aixo vol dir que la
gesti6 de la infraestructura de computacié i del mateix cluster esta gestionada per I''BM
Cloud i només cal gestionar les aplicacions i configuracié del cluster.

Cadascun dels dos entorns d’execucié preproduccié/produccié té un cluster OCP propi,
de manera que no es comparteixen recursos.

Les unitats de computacié util dels clusters son els workers o nodes del clister. Els
clusters estan configurats per a mantenir 2 workers actius per a cada cluster, tot i que el
cluster esta preparat per a desplegar nous workers de forma rapida si calgués. Cada
worker pot allotjar 110 pods.

Bases de dades gestionades

Tant el IBM Maximo com les aplicacions del cluster Openshift emmagatzemen les seves
dades en bases de dades gestionades de diversos tipus. Les bases de dades
gestionades per IBM Cloud faciliten el seu manteniment, automatitzen els backup diaris,
permeten fer backup adhoc (abans d’'una release critica, per exemple) i faciliten la
recuperacié o clonacié en noves instancies en cas de fallida o necessitat. Totes les
bases de dades tenen dues instancies, una per a entorn de preproduccio i una altra per
a entorn productiu.

Les BBDD que s’utilitzen actualment sén:

e DB2: Es la base de dades que fa servir el IBM Maximo.

e MongoDB: Es fa servir a la plataforma @ctivAMB per a emmagatzemar els
projectes i la configuracio de I'aplicacio.

e PostgreSQL: Es fa servir a I'aplicacié6 Cuman i a Keycloack (gesti6é d’usuaris).

e RabbitMQ: Es fa servir a Cuman i en el servei de notificacions de la plataforma
(també anomenat nodemailer).

Cada instancia de base de dades pot disposar d’'un “endpoint” o port i url d’accés publica,
accessible des d’internet, i/o privada, només accessible desde la VLAN privada i per tant
d’us intern (un usuari hi pot accedir mitjancant una VPN de IBM Cloud).
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Cloud Object Storage

La plataforma també fa servir el IBM Cloud Object Store (COS) que és un
emmagatzemament d’objectes 100% compatible amb AWS S3. Proporciona un
emmagatzemament flexible, segur, resilient, confiable i econdmic per a diversos usos.

Es disposa d’'una instancia per a PRE i una altra per a PRO, i internament cada instancia
organitza els usos de la informacio i la configuracid de I'emmagatzemament i els
permisos d’accés mitjancant “buckets”.

Els usos actuals son:

¢ Emmagatzemament de fitxers per a l'aplicacions.
e Backup dels clusters Openshift.
e Arxiu de logs des dels serveis d’observabilitat.

SEGURETAT

El model d’accés a la plataforma es basa en el seglent esquema:

/

BM Cloud (AMB Account) T T T T 3
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Apacert
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XXXX.XXXK/XK XXXXXXXK/XK > XK XXX XK

Els components que es descriuen més endavant es divideixen en dues tipologies,
encara que les dues son Virtual Appliance en qualsevol cas, es a dir, que son instal-lacié
de software independent i sense gestido com a producte SaaS i es per aquesta rad que
han de portar un manteniment de plataforma.

Firewall

S'utilitza pfSense (https://www.pfsense.org/) que és una plataforma de firewall i router
d'Us lliure i de codi obert que proporciona funcionalitats avancades de seguretat i xarxa
per a la gesti6 de transit i la proteccio dels recursos.

Reverse Proxy

Seguidament trobem el Reverse Proxy, basat en NGINX actualment en versi6 1.22.1 a
data d’actualitzacié del document.
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Nginx és un servidor web de codi obert que també pot actuar com a servidor de proxy
invers, equilibriador de carrega, servidor de correu electronic i servidor de caché. Es
conegut per la seva alta eficiéncia, baix consum de recursos i capacitat d'atendre un
gran nombre de sol-licituds simultanies. Nginx és ampliament utilitzat com a servidor

web frontal per a I'hostatge de llocs web i aplicacions, i també com a component clau en
arquitectures de serveis en linia.

APROVAT

En aquet cas fa les tasques per encaminar les diferents rutes de la solucié com ara son
les aplicacions exposades al Openshift i també cap a IBM Maximo.

Istio

Es una plataforma de malla de serveis amb tecnologia de codi obert que permet
controlar lintercanvi de dades entre els microserveis. Proporciona el canal de
comunicacio subjacent i gestiona l'autenticacio, I'autoritzacié i la xifra de la comunicacié
del servei segons sigui necessari. Amb Istio, es pot aplicar politiques de manera
uniforme en diferents protocols i temps d'execucio, sense haver de realitzar grans canvis
a l'aplicacié. Els beneficis d'utilitzar Istio amb politiques de xarxa de Kubernetes (o
d'infraestructura) inclouen la capacitat de protegir la comunicacié de pod a pod o de
servei a servei en les capes de l'aplicacio i la xarxa.

Autenticacio

A la plataforma SmartAMB hi ha dos registres d'usuaris d’aplicacié, que no estan
integrats, i un registre d’'usuaris d’accés tecnic a IBM Cloud.

1. Autenticacié i gestié del permisos d'accés al portal d’ajuntaments i a les
plataformes @ctivAMB i Cuman.

Esta centralitzada en el modul Keycloack, de Redhat, gestionat pel Red Hat
Single Sign-On Operator. Aquest modul es una aplicacié de plataforma allotjada
al cluster Openshift de preproducci6 i de produccid.

Totes les aplicacions de la plataforma estan configurades per a delegar en
keycloack el procés d’autenticacid mitjangant usuari i contrasenya, que cal
préviament generar i administrar amb I'aplicacié de keycloack.

L’arquitectura del sistema d’autenticacio i control d’accés es la seglent:
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2. Autenticaci6 i accés a IBM Maximo
La gestié de l'autenticacio i accés a IBM Maximo, es realitza dins el mateix
Maximo, amb la funcionalitat de gestié d’usuaris.

INFRAESTRUCTURA
Tota la infraestructura de SmartAMB esta desplegada actualment sobre IBM Cloud.

Dintre d’IBM Cloud s'utilitzen serveis PaaS (Openshift i repositori de dades gestionats) i
laaS (servidor VMWARE i algunes maquines virtuals auxiliars de gestid).

La infraestructura PaaS que utilitza la plataforma SmartAMB inclou un clister Openshift
i un conjunt de serveis gestionats d'emmagatzematge en diferents tipus de bases de
dades SQL (DB2, PostgreSQL) i NoSQL (MongoDB), cues de missatgeria (RabbitMQ) i
emmagatzematge d’objectes (Cloud Object Store). Tots els components mantenen les
instancies separades per entorno de preproduccio i produccio.

El entorn de Maximo, aixi com frontals de servei (firewalls) i el reverse Proxy, es troben
desplegats amb maquines virtuals sobre I'entorn VMWARE. Aquest entorn es troba
instal-lat sobre un baremetal virtualitzat mitjancant VMWARE ESXi.

SOLUCIONS DE GESTIO

A continuacié es dona una referencia a les solucions de gestié “Smart” i de canal que
es veuran afectades en aquest projecte dintre de la plataforma SmartAMB.

PORTAL D’AJUNTAMENTS

Aquest Portal és el canal de comunicacio entre els ajuntaments i els técnics de 'AMB.

El Portal d’Ajuntaments és una aplicacié web (Vue.js), desplegada dins la infraestructura
de runtime de la plataforma SmartAMB, basada en Red Hat Openshift.

A alt nivell 'arquitectura del portal és la seguent:
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El portal es només disponible a usuaris autoritzats i, per tant, t¢ un mecanisme
d’autenticacio:

e |dentifica 'usuari que té accés als recursos, mitjangant un usuari i contrasenya.
El repositori d’'usuaris estara contingut dins del component Keycloak.

e Implementa el perfilat d’usuaris. El perfilat t& en compte el municipi al qual té
accés cada usuari (mitjancat groups de Keycloak), els ambits als quals esta
assignat (mitjancat role mappings de Keycloak) i les operacions que té disponible
a cada ambit (també amb role mappings).

Existeixen quatre possibles origens de dades. Entre ells, es poden trobar els seguents
sistemes gestionats per TAMB: ArcGIS Server, Servidor de correu i Alfresco. Per l'altra
banda, les dades generades mitjancat la web del Portal d’Ajuntaments
s’emmagatzemen a IBM Maximo, gestionat per IBM. En alguns moduls concrets esta
previst I'is d’'un repositori COS allotjat a IBM Cloud, també gestionat per IBM. Als
sistemes gestionats per IBM s’habiliten usuaris per al personal autoritzat de cada ambit
de 'AMB.

Dependent de l'entitat de dades en questio, des del Portal es realitzen operacions
concretes. En el cas de les incidencies, per exemple, son considerades la lectura i la
creaci6. També es podrien mencionar casos de només lectura (documentacio) o de
nomeés creacio (activitats).

Des de IBM Maximo es permet la gestié de les dades generades des del Portal. Els
usuaris autoritzats podran canviar I'estat de les instancies, generar respostes a les
comunicacions dels usuaris del Portal, entre altres.
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Com comentat anteriorment, ArcGIS permet la generacio, visualitzacié i gestié de dades

amb naturalesa geografica. Alfresco és el servidor de continguts de tipus documental i
de tipus cartografic disponibles per a descarregues dels usuaris.

APROVAT

La seglent imatge descriu amb més detall I'arquitectura de la solucio:
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IBM MAXIMO

Actualment el bloc central de la solucié esta basat en IBM Maximo Asset Management,
una soluci6 integral per a la gestié dels actius i el seu manteniment. Aquesta solucio
incorpora tota la informacié relativa a la gestio d’actius metropolitans en una unica base
de dades, garantint d’aquesta manera el concepte de dada unica i per tant la seva
fiabilitat.

Aquest sistema d’informacié esta basat en el programari IBM Maximo Enterprise Asset
Management 7.6.1.2, sobre base de dades DB2 i servidor d’aplicacions WebSphere
Application Server.

La base de dades de Maximo ofereix informacio critica sobre recursos d'actius, incloent
atributs clau, la seva configuracié i les seves relacions fisiques i logiques amb altres
recursos. L’eina permet a 'AMB poder realitzar un seguiment de les incidéncies i ordres
de treball associades a les diferents arees de gestié (parcs, platges, residus, rondes,
rius i mobilitat).

La soluci6 de gestio d'actius incorpora els segtients moduls:

o Dades mestres, on es gestionen totes les dades alfanumeriques dels objectes
relatius a la gestio.
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e Inventari d’actius, que permet gestionar els elements dins d’'un ambit. Aquest
modul conté les dades alfanumeriques.

e Gestio d’incidéncies, on es registren situacions relatives a I'estat de conservacié
d’'un element de gestié o propostes de millora. Les incidéncies poden tenir com
a origen el resultat d'una inspeccié d'un técnic de I'AMB o les empreses del
servei.

¢ Manteniment conductiu que incorpora els plans anuals i mensuals de
manteniment i permet fer el seguiment de I'executat respecte del planificat.

¢ Manteniment correctiu, que inclou la creacio i gestié d’actuacions de les activitats
de manteniment no planificades i que tenen com a origen una incidencia.

e Gestio de les inspeccions. En aquest modul es registren les valoracions de
qualitat associades a les incidéncies i que s'utilitzen per a fer el calcul
d’'indicadors de qualitat i posteriorment la certificaci6 mensual dels treballs
realitzats per les empreses de serveis.

e Calcul d'indicadors de qualitat i certificacié. Aquest motor de calcul és un
desenvolupament a mida en JEE que inclou com a funcionalitats més rellevants
la possibilitat de configuracié dels parametres i formules de calcul i les
ponderacions de la valoraci6 de gqualitat dins de cada ambit.

e Calcul de certificacions que permet gestionar el procés de calcul dels imports a
facturar per 'empresa de serveis en base a la valoracié de la qualitat dels treballs
de conductiu i als comunicats de treball de les ordres de treball de correctiu.

APROVAT

SERVEIS COMUNS DE PLATAFORMA (GESTIO USUARIS, NOTIFICACIONS)

Gestié usuaris

L’autenticacio i la gestid dels permisos d’accés al Portal d’ajuntaments esta centralitzada
en el modul Keycloack, de Redhat, gestionat pel Red Hat Single Sign-On Operator.
Aquest modul és una aplicacié de plataforma allotjada al clister Openshift dels diferents
entorns de treball.

Totes les aplicacions de la plataforma estan configurades per a delegar en keycloack el
procés d’autenticacié mitjangant usuari i contrasenya, que cal préviament generar i
administrar amb I'aplicacio de keycloack.

Les funcions suportades son:

e Autenticacié mitjangant usuari i contrasenya.

e Generaci6 del token JWT de seguretat, on s’hi poden codificar determinades
propietats, com permisos, atributs, email, etc.

e Validacio del token JWT en segiients accessos, a peticid de I'aplicacio.

e Gestio de la pantalla de login, presentant un HTML propi, configurable.

e Gestio del procés de canvi de password.

o Gestio de permisos, sobre tots els ambits i ajuntaments, tot i que en algunes
aplicacions es baixa a un nivell més granular de permisos.

e Gestio del logout.

e Registre d’events d’autenticacio i d’administracid.
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Notificacions
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La plataforma SmartAMB disposa d’'un sistema de notificacions via correu electronic
anomenat nodemailer. Aquest sistema permet la notificaci6 en determinades
situacions (configurables) als ajuntaments de manera grupal o individual d’accions
que succeeixen sobre components del portal o del gestor d’actius.

INTEGRACIONS AMB TERCERS

Integracid Alfresco

Alfresco és un sistema de gestié de continguts empresarials (ECM) que pot ser utilitzat
com a repositori per a la documentacié que es descarrega a través d'una aplicacioé web.
La integracié d'Alfresco implica I'Gs dels seus serveis per recuperar els llistats i els
documents que s6n mostrats als usuaris a través de la plataforma.

El cas d’Us al Portal d’Ajuntaments és la provisi6 de documentacié oficial i de
documentacié cartografica. La integracié amb Alfresco es fa des del back-end. Aixo
implica que hi ha implementat un servei d’exploracié dinamica dels continguts del
repositori d’Alfresco i un servei de descarrega de fitxers.

Integracio GIS

Tots els mapes i geoserveis son servits per un servidor ArcGIS gestionat per TAMB, que
en combinacié amb el model de dades del projecte permet a I'usuari consultor relacionar
les dades geografigues amb dades de tipus informatiu i normatiu.

Un cas d’Us és que l'usuari pugui assignar una localitzacié geografica a les incidéncies
dels ambits de negoci (parcs i platges per exemple). Al formulari d’alta d’incidencies del
portal es mostra un mapa carregat des del servidor d’ArcGIS. L’'usuari selecciona una
ubicacio i després, al llistat d’incidéncies i al seu detall, es pot visualitzar aquesta
incidéncia posicionada al mateix mapa.

Els mapes han de ser publicats al servidor ArcGIS. Els geoserveis utilitzats al Portal
d’ajuntaments son publics amb alguna excepcid. L’arquitectura de micro-frontends
independents permet excepcions a la norma general imposada als moduls principals del
Portal.
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