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Numero d'expedient: C-28/2023

El contingut d’aquestes prescripcions técniques deriva del projecte Implantacié del projecte T-
mobilitat (reforg de ciberseguretat) que es troba dins el component 6 inversio 4: “Digitalitzacio
dels serveis administratius que es presten per part de les Comunitats Autonomes i les ciutats
de Ceuta i Melilla, en relacié amb el transport de mercaderies i de viatgers per carretera o
ferrocarril de la seva competéncia. En aquest ambit s'inclouran els projectes digitals
necessaris per a poder oferir un servei de transport a la demanda, en I'ambit competencial de
les Comunitats Autonomes i les ciutats de Ceuta i Melilla” (dins de la submesura 15 de la
inversié 4 del PRTR). i Reglament (UE) 2021/241 del Parlament Europeu i del Consell de 12
de febrer de 2021, pel qual s’estableix el mecanisme de Recuperacié i Resiliéncia, en el marc
del Pla de Recuperacio, Transformacié i Resiliéncia — Financat per la UE - NextGenerationEU.

Aquest projecte es va aprovar en el marc del Pla de Recuperacié, Transformacio i Resiliéncia,
que inclou les actuacions en el marc del component 6, derivades de I’Acord de la Conferéncia
Nacional de Transports de 20 de juny de 2022, per la qual es modifica la resolucié de 24 de
novembre de 2021, la qual formalitzava els compromisos financers amb la Comunitat
Autdnoma de Catalunya per a I'exercici 2021 per al finangament d'actuacions en el marc del
component 6, derivats de l'acord de la conferéncia nacional de transports de 5 de novembre
de 2021 pel qual es fixen els criteris de distribucié territorial de crédits pressupostaris dels
exercicis 2021 i 2022, aixi com la distribucié corresponent a l'exercici de 2021, per a la
financament d'actuacions d'inversié al marc dels components 1 “pla de xoc de mobilitat
sostenible, segura i connectada en entorns urbans i metropolitans” i 6 “mobilitat sostenible,
segura i connectada” del pla de recuperacio, transformacié i resiliéncia.

Entre les actuacions objecte de finangament contingudes a la resolucié de 24 de novembre
de 2021 de la secretaria d’Estat de Transports, Mobilitat i Agenda Urbana es troba la de
implementacié de millores de ciberseguretat en el projecte T-mobilitat, que esta inclosa en el
component 6 “mobilitat sostenible, segura i connectada”.

Dins de I'abast d’aquest projecte es troba la contractacié relativa als serveis de la "Auditoria
de continuitat i DRP” objecte de licitacié d’acord amb allo previst al present plec.

Amb la mera presentacidé de la seva oferta, I'empresa licitadora accepta les prescripcions
técniques establertes en aquest plec.

Qualsevol proposta que no s'ajusti als requeriments minims establerts en aquest plec quedara
automaticament exclosa de la licitacio.

1. Context

L'Autoritat del Transport Metropolita de I'area de Barcelona (en endavant ATM) és un consorci
interadministratiu de caracter voluntari, creat el 1997. Actualment, les administracions
consorciades son la Generalitat de Catalunya (51%) i administracions locals (49%),
compostes per |'Ajuntament de Barcelona, I'Area Metropolitana de Barcelona (anteriorment
denominada Entitat Metropolitana del Transport) i I'Associacié de Municipis per a la Mobilitat i
el Transport Urba (AMTU), al qual es poden adherir totes les administracions titulars de serveis
publics de transport col-lectiu, que pertanyin a I'ambit format per les comarques de I'Alt
Penedés, I'Anoia, el Bages, el Baix Llobregat, el Barcelonés, el Bergueda, el Garraf, el
Maresme, Osona, el Vallés Occidental i el Vallés Oriental. A més, ’Administracié General de
I'Estat és present en els organs de govern de I'ATM en qualitat d’observador.

L’Area de Sistemes i Innovacié té encomanades, entre d'altres, la gestié de les politiques de
seguretat informatica i de proteccio de dades, la dels sistemes de seguretat en xarxa i la dels
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sistemes corporatius d'autenticacié d'usuaris. Aquesta Area administra una infraestructura de
comunicacions i servidors que proporciona el suport sobre el qual s'implementen les
aplicacions corporatives, es distribueix la informacié dels seus serveis i es presten els serveis
telematics als ciutadans. En consonancia amb el principi basic de "Linies de defensa" establert
en el Reial decret 311/2022 del 3 de maig, pel qual es regula I'Esquema Nacional de Seguretat
(ENS), per assegurar aquestes comunicacions, cal orientar I'estratégia de seguretat cap a una
solucié d'arquitectura multicapa, consistent a introduir multiples capes de seguretat que
permetin reduir la probabilitat que els sistemes d'informacié es vegin compromesos i
minimitzar l'impacte si la situacio de risc arriba a materialitzar-se.

Els serveis de I'ATM per a la ciutadania se sustenten principalment en les seves
infraestructures TIC. Aquests recursos estan permanentment exposats a esdeveniments no
planificats que poden arribar a generar incidéncies amb afectacié a la disponibilitat dels
serveis. En previsid d'aquests escenaris de disrupcido de serveis, 'ATM té definits uns
procediments de continuitat que permetrien continuar o restablir els serveis en temps i qualitat
acceptables. Per tal d'assegurar la viabilitat i operativitat d'aquests processos de continuitat i
recuperacio, 'ATM necessita realitzar un procés d’auditoria dels procediments de continuitat,
seguint les recomanacions de les millors practiques i que compleixin amb el marc normatiu.

En el present Plec de Prescripcions Técniques (PPT) es descriuen les necessitats al respecte.

2. Fitai objectius

La Unidé Europea (UE) va crear els Fons Next Generation EU (d’ara endavant, NGEU) per
ajudar a mitigar 'impacte econdmic i social de la pandémia de la COVID-19 i fer que les
economies i societats europees fossin més sostenibles i resilients, aprovats mitjancant el
Reglament (UE) 2021/241 del Parlament Europeu i del Consell de 12 de febrer de 2021 pel
qual s’estableix el Mecanisme de Recuperacio i Resiliéncia (d’ara endavant, MRR).

Un dels objectius de la Component 6 “mobilitat sostenible, segura i connectada” del MRR és
la “Digitalitzacié dels serveis administratius que es presten per part de les comunitats
autonomes i les ciutats de Ceuta i Melilla, en relacid6 amb el transport de mercaderies i de
viatgers per carretera o ferrocarril de la seva competéncia. En aquest ambit s'inclouran els
projectes digitals necessaris per poder oferir un servei de transport a la demanda, a I'ambit
competencial de les Comunitats Autdonomes i les ciutats de Ceuta i Melilla (dins de la
submesura 15 de la inversi6 4 del PRTR)".

La fita i objectius del contracte sén els segiients:
Fita 1: Es preveu la finalitzacio del projecte abans del 20 de juny del 2026.

L'Adjudicatari haura de facilitar, en temps i forma, la informacié que li sigui requerida per
acreditar el compliment de la fita i objectius fixats. La manca de lliurament d’aquesta informacio
o el seu lliurament incomplert fora de termini o sense respectar les especificacions d’aquest
Plec i resta de prescripcions técniques del contracte, podra ser considerada causa
d'incompliment.

En cas d'incompliment per causa imputable a I'Adjudicatari de la fita i objectius establerts,
donara lloc a la imposicié de les penalitzacions previstes en la clausula 22 del Plec de
Clausules Administratives.

L’'incompliment de la fita i objectius establerts, atés el seu caracter de condicié essencial
d’execucioé és causa de resolucié del contracte d’acord amb la clausula 39 del Plec.

Pel que fa als mecanismes per al control de les fites i els objectius, 'empresa adjudicataria
haura de col-laborar en tot alld que li sigui requerit per a la verificacid, seguiment i compliment
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de les obligacions derivades de la normativa interna i europea fixades pel Mecanisme de
Recuperacio i Resiliéncia de la UE que s’estableixin.

3. Objecte del contracte

Aquest plec té per objecte establir les prescripcions técniques particulars que regiran la
realitzacio de la prestacié del servei d’'una auditoria del Sistema de Gestié de la Continuitat del
Negoci (SGCN) de 'ATM, validant que els processos de continuitat i recuperacié de serveis
critics de I'ATM permeten seguir funcionant en cas de danys, emergéncies o qualsevol altra
incidéncia, que compleixen amb el marc normatiu i que els desenvolupa en un procés de
millora continua

Amb aquesta licitacid, I'organ de contractaciéo pretén cobrir la necessitat de garantir la
continuitat i recuperacio dels serveis critics en situacions d'esdeveniments no planificats, amb
la qualitat i els temps de recuperacié esperats.

L’abast es realitzara sobre les infraestructures i serveis de 'ATM. Hi ha tres gran sistemes a
revisar, hostatjats en tres centres de dades diferents. El sistema de T-mobilitat, el del SAE i el
de gestid interna de I'ATM. Durant I'execucié del contracte s'hi podria afegir algun sistema
menor.

Si durant la prestacio del servei s’identifiquen necessitats de consultoria o elaboracié d’algun
informe no previstos inicialment en aquest PPT, aquestes hauran de ser assumides per
I'adjudicatari.

En funcié de l'impacte en la produccid, si s'han de realitzar proves, podran ser restringides a
horaris de mati, tarda o nit; en dies laborables o en festius o caps de setmana sense cost
addicional per a I'ATM, a peticié d'aquesta amb un preavis d’almenys un mes.

4. Activitats i funcions de I'’empresa adjudicataria

La prestacid regulada en aquest plec ha d’ajustar-se, almenys, als requisits técnics
especificats en aquest Plec, sens perjudici dels parametres que s’han de valorar mitjancant
els criteris d’adjudicacio establerts.

L’empresa contractista ha de disposar dels suficients mitjans técnics, materials qualitatius i
personals per a desenvolupar les tasques objecte del corresponent contracte.

La prestacié del servei haura de complir amb els parametres de qualitat i seguretat establerts
per I'ATM, la legislacio vigent i les principals normes i bones practiques aplicables a les
tecnologies de la informacio i la comunicacié per a garantir la confidencialitat, disponibilitat i
integritat de la informacié a la que pugui tenir accés I'adjudicatari en virtut del contracte.

Durant la prestacié del servei, I'adjudicatari, conjuntament amb I'ATM, definiran les mesures
técniques de seguretat més apropiades per al servei d’acord amb els analisi de riscos que es
portin a terme a tal efecte en cas que aixi es requereixi.

L'oferta que presenti I'empresa licitadora haura d'abastar la totalitat de la prestacio de serveis
i realitzacio de les tasques especificades en el present plec i en el Plec de Clausules
Administratives Particulars, essent totes elles obligatories per a I'admissio de les propostes.

Les activitats a realitzar, a titol enunciatiu que no limitatiu, son:

- Identificacio i definicid de I'abast.
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Llistar els requisits legals, normatius i d'altra indole.

Verificar i millorar la politica de la continuitat de negoci.

Determinar els objectius de la continuitat de negoci.

Determinar els rols del personal.

Identificar els interessats i definir un pla de comunicacié.

Analisi de l'impacte en el negoci.

Avaluar el risc.

Avaluar el procediment de la resposta davant d'incidents.

Avaluar els Plans de continuitat de negoci i els procediments de recuperacio.
Participar en les proves dels Plans de continuitat i recuperacié del negoci.
Proposar accions correctives.

Proposta d’'un model de millora continua.

Les funcions que haura de realitzar 'empresa adjudicataria sén les segtients:

Acordar l'estratégia del pla d’auditoria basats en els estandards de continuitat i
recuperacié de negoci, alhora que assegurar el compliment del marc normatiu de
’ATM. S'indicara en la seva proposta de projecte I'estandard que emprara per al
desenvolupament de l'auditoria, ISO, NIST o un altre estandard internacionalment
reconegut.

Auditar els controls dels estandards acordats.

Per a la revisio dels controls, es validaran evidéncies de compliment i en aquells casos
necessaris, es plantejara la realitzacié de les proves pertinents.

Generaci6 d’informes sobre:

- Les debilitats o incompliments identificats, indicant el control, el servei afectat,
el nivell de gravetat, la descripcié del risc, la solucié de mitigaci6 i informacié
d'interés en cas que I'ATM vulgui ampliar coneixements/informacié sobre
aquests controls, per a la presa de decisions sobre les possibles mitigacions o
acceptacio del risc.

- Les proves realitzades, indicant I'objecte de les mateixes, el risc de la seva
execucio i els resultats obtinguts.

- L'informe breu o executiu de l'auditoria, aixi com l'informe llarg o técnic, amb
les valoracions finals i conclusions.

- Informes, presentacions,... relatives al projecte, a la solucié i a la presentacio
de resultats en format executiu.

Assegurar la disponibilitat de la documentacié del SGCN, complimentant i/o adequant
la documentacié existent, coordinant la creacié de nova documentacié.

Disseny de procediment per a la millora continua (PDCA) enfocat al manteniment i
increment del grau de maduresa assolit en el SGCN.

Les proves tenen els seguents requeriments i limitacions:

- Documentar les proves, aixi com els requeriments, riscos i resultats d’aquestes.

- Coordinar les proves amb els responsables dels serveis.

- No modificar dades de I'ATM.

- No realitzar denegacions de servei ni accessos que puguin tenir com a
consequéncia una caiguda o deteriorament dels serveis.

- En funcié de l'impacte en la produccid, si s'han de realitzar proves, aquestes
podran ser restringides a horaris de mati, tarda o nit; en dies laborables o en
festius o caps de setmana sense cost addicional per a I'ATM, a peticio
d'aquesta amb un preavis d'almenys un mes.
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5. Finalitats i objectius a assolir

Les finalitats a assolir mitjancant la realitzacié d'aquest contracte consisteixen en la realitzacié
d’'una auditoria del Sistema de Gestié de la Continuitat del Negoci (SGCN), validant que els
processos de continuitat i recuperacio de serveis critics de I'ATM permeten seguir funcionant
en cas de danys, emergéncies o qualsevol altra incidéncia, i que els desenvolupa en un procés
de millora continua. Aixi com posar a disposicié de 'ATM de les eines necessaries per al
manteniment i evolucié del model en el futur.

Els objectius a assolir per I'empresa adjudicataria son:

- Realitzacié d’una auditoria del Sistema de Gesti6 de la Continuitat del Negoci (SGCN)
i recuperacio d’avant desastres (DRP), dels serveis de I'ATM, amb la corresponent
presentacid de resultats, conclusions i propostes per a les correccions dels
incompliments o debilitats.

- Proposta d’'un pla d’acci6 per a la correccié de les debilitats identificades, emprant un
procés de millora continua.

- Participacié en l'execucié de proves de continuitat, previstes per 'ATM durant la
vigéncia del contracte.

- Documentacio de la conformitat del SGCN de I'ATM, amb les mesures i controls de
'Esquema Nacional de Seguretat (ENS) aplicables.

L'oferta que presenti I'empresa licitadora haura d'abastar la totalitat de la prestacio del servei
i realitzaci6 de les tasques especificades en el present plec i en el Plec de Clausules
Administratives Particulars, essent totes elles obligatories per a I'admissié de les propostes.

6. Requeriments técnics generals obligatoris de la prestacié

L'adjudicatari disposara dels suficients mitjans técnics, materials qualitatius i personals per
desenvolupar les tasques objecte d' aquest contracte.

La prestacio regulada en el present plec haura d'ajustar-se, almenys, als seglents requisits
técnics, sens perjudici dels parametres a valorar mitjangant els criteris d'adjudicacié establerts.

L’empresa adjudicataria dura a terme una Planificacié detallada que garanteixi el compliment
dels objectius globals del projecte. Aquesta planificacié haura de ser aprovada per ATM.

En el termini de quinze dies després de I'adjudicacio, I'empresa adjudicataria del servei haura
de lliurar un document en el qual es reflecteixi una descripcié funcional detallada dels treballs
a desenvolupar, que es plasmara en un document interpretable amb facilitat per usuaris aliens
al sistema, document que haura de ser aprovat ATM. Aixi mateix, I'empresa adjudicataria
lliurara un calendari de detall de I'execuci6 del projecte que incloura abast, dependéncies,
riscos i durada de les diferents tasques.

El termini d'execuci6 del servei no podra excedir el temps maxim estimat per al servei ni I'ofert
per l'adjudicatari.

ATM garantira a I'empresa adjudicataria les vies de comunicacié amb usuaris i actors del
sistema quan resulti necessari per disposar de la informacié requerida per a I'execucio del
servei.

6.1. Equip de treball
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L’empresa adjudicataria haura d’adscriure a I'execucio del contracte com a minim, els
mitjans personals que estimin necessaris per a I'execucié del contracte i que seran
valorats.

L’empresa adjudicataria assignara a aquest projecte el mitjans personals que comptin amb
I'adequada formacioé técnica en I'ambit TIC, aixi com experiéncia contrastada en tasques
similars als demandats en aquest plec de prescripcions técniques.

Amb la finalitat de poder garantir la qualitat del servei objecte de la present licitacio, l'equip
de treball adscrit al mateix per les empreses licitadores ha de ser configurat almenys per:

= Auditor en cap o Cap de projecte

Requisits formatius:
= Nivell grau en enginyeria informatica o telecomunicacions (o equivalent).
Requisits d’experiéncia:

= Auditor en cap: Responsable d’auditories amb més de 15 anys
d’experiéncia en projectes de tecnologia de la informacio.

Haver dirigit un minim de 5 projectes durant els darrers 5 anys en I'ambit
de l'auditoria dels SGCN i DRP.

=  Auditor

Requisits formatius:

= Nivell grau en enginyeria informatica o telecomunicacions (o equivalent).
Requisits d’experiéncia:

= Auditor de ciberseguretat amb més de 5 anys d’experiéncia.

Haver participat en un minim de 5 projectes durant els darrers 5 anys en
I'ambit de I'auditoria dels SGCN i DRP.

L’adjudicatari haura de garantir la continuitat de la prestacié del servei per part de 'equip
durant tot el termini d’execucié dels treballs, preveient abséncies per causes planificades
0 sobrevingudes. Qualsevol canvi haura d’ésser autoritzat préviament per 'ATM. Els
possibles canvis o modificacions hauran de ser comunicats per escrit a 'ATM amb la
deguda antelacio i acceptats per aquesta. En aquest suposit I'adjudicatari haura de
proposar una/es persona/es amb la formacié i experiéncia minimes requerides en la
licitacid, i en el seu cas, tenint en compte les caracteristiques de les persones valorat en
la licitacio, d’acord la seva oferta

A més, en cas de substitucié s’exigira el seguent:

- Un periode de formacid, a carrec de I'adjudicatari, pel nou membre que s’incorpori a
I'execucié del contracte.

- Un periode de coexisténcia, d’'un minim de 15 dies, entre la persona que causa baixa
i la persona que s’incorpora.

L’ATM es reserva la facultat de requerir a I'adjudicatari la substitucié qualsevol d’aquests
dos perfils per tal d’assolir un compliment optim del contracte.
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En aquest ordre de coses, es fa constar que 'ATM queda desvinculada, a tots els efectes,
de qualsevol relacio laboral amb el personal de I'entitat adjudicataria, atés que es tracta
d’'un contracte de suport i assisténcia que ha de ser considerat com a tal en el seu conjunt.

L’empresa contractista esta obligada, pel que fa a aquestes persones, al compliment de
les disposicions vigents en matéria laboral, de seguretat social i de seguretat i salut en el
treball que li siguin d’aplicacio.

L’execucio del contracte podra requerir puntualment la realitzacié de jornades laborals de
forma presencial a les oficines de I'ATM, segons estableixi 'ATM d’acord a la maxima
eficiéncia per a la prestacio del servei..

Les persones designades per exercir aquest contracte disposaran per part de les
empreses adjudicataries dels mitjans técnics necessaris per al desenvolupament de les
seves tasques, inclds ordinador personal i telefon mobil de contacte. L’ATM no
proporcionara el teléfon mobil ni el servei de telefonia ni dades associades al citat
dispositiu. Tampoc assumira cap despesa de connectivitat en el marc de treball fora de les
oficines de 'ATM en termes amplis dins la prestacié del servei contractual de referéncia.

7. Formes de seguiment i control de I’execucié de les condicions

L'6rgan de contractacié designara una persona que assumira el control i la coordinacié de
I'execucio contractual amb I'empresa contractista amb la finalitat de tractar directament les
gUestions relacionades amb el desenvolupament normal de les tasques indicades en aquest
plec.

L'empresa contractista ha de designar una persona responsable a qui encarregar la gestio de
I'execucio del contracte i que haura de garantir la qualitat de la prestacié objecte d'aquest plec,
tractant directament les questions relacionades amb el desenvolupament normal de les
tasques indicades en aquest plec amb la persona interlocutora designada per I'0rgan de
contractacié.

Les persones esmentades anteriorment es reuniran amb una periodicitat minima mensual
amb la finalitat de supervisar, controlar i tractar qualsevol aspecte vinculat amb el
desenvolupament del contracte, per tal d'assegurar que el mateix s'esta executant conforme
a l'establert en aquest plec.

Per als efectes esmentats, s'avaluara el seguiment i el control del compliment de cada
requeriment técnic de la seglent manera:

= Al'inici del servei, es mantindra una reunié on es determinara la data d’execuci6 de les
tasques de l'auditoria, s'identificaran rols i responsables, es tractara la planificacié
proposada per I'empresa adjudicataria per al desenvolupament del servei.

= Al llarg del desenvolupament del servei:

o Es requeriran informes de seguiment mensuals de l'estat de les tasques.
o Es mantindran reunions mensuals, on:
- Es repassara l'estat dels treballs planificats, identificant les fites complertes.
- S'informara dels incompliments, els seus riscos derivats, el seu impacte i les
mesures de mitigacié oportunes.
o Reuni6 final d'auditoria, amb presentacié de conclusions, propostes de correccié i
pla de millora continua (PDCA).
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8. Calendari de treball i durada del Contracte

El termini maxim d’execucio de la prestacié del servei d’aquest contracte s’estima que sera de
divuit (18) mesos, des de la data de formalitzacié del contracte. En cas que la seva
formalitzacio sigui posterior al dia 20 de desembre de 2024, el contracte finalitzara a 20 de
juny del 2026.

Donat que I'ATM es troba en aquests moments desenvolupant un projecte de migracié
tecnoldgica d’una part dels seus sistemes, la realitzacié d’algunes de les tasques de I'auditoria
hauran d’adaptar-se al projecte de migraci6 i sempre amb I'acord de les parts per a la major
eficiencia dels treballs i el seu resultat. En tot cas el contracte ha de finalitzar abans del 20 de
juny del 2026.

Dins dels 15 dies segtients a la data d’inici de la prestacié de I'objecte del contracte, 'empresa
contractista haura de lliurar al director responsable del contracte el programa de treball per a
la seva acceptacio. La direccio del contracte resoldra sobre el programa de treball dins d’'un
termini de 5 dies comptats a partir de la data de lliurament, entenent-se que la resolucié podra
introduir modificacions, sempre que no contravinguin les condicions del contracte.

9. Condicions generals d’execucio i ciberseguretat

9.1. Principis basics

o Deure de confidencialitat. El personal de I'empresa adjudicataria ha de mantenir
absoluta confidencialitat i estricte secret sobre la informacié coneguda arrel de
I'execucio dels serveis contractats. Aquesta obligacié de confidencialitat té caracter
indefinit i subsistira inclus després d'haver cessat la seva relacié laboral amb I'ATM.
L’empresa adjudicataria ha de comunicar aquesta obligacié de confidencialitat al seu
personal i ha de controlar el seu compliment. L’empresa adjudicataria ha de posar en
coneixement de I'ATM, de forma immediata, qualsevol incidéncia que es produeixi
durant I'execucié del contracte que pugui afectar la integritat o la confidencialitat de
la informacid. Aquest deure s’estén als empleats d’altres empreses, que a peticié de
I'adjudicatari, participin a la prestacio dels serveis recollits en aquest plec.

e Propietat intel-lectual: Tota la documentacié generada en la present contractacio
sera propietat de I'ATM i no se’n podra fer cap Us per part de I’Adjudicatari, aixi com
tots els desenvolupaments realitzats dins de la present licitacio.

o Criteris d’accessibilitat universal: I'empresa adjudicataria es responsabilitzara de
complir amb els criteris d'accessibilitat universal, tal com sén definits aquests termes
al text refés de la Llei General de drets de les persones amb discapacitat i de la seva
inclusi6 social, aprovat mitjangant Reial Decret Legislatiu 1/2013, de 29 de novembre.

Els mitjans de comunicacid, el disseny dels elements instrumentals i la implantacié
dels tramits procedimentals emprats per 'empresa contractista en I'execucié del
contracte hauran de realitzar-se tenint en compte els criteris d’accessibilitat universal
i de disseny per a tothom.

o Criteris de sostenibilitat i proteccié al medi ambient: 'empresa adjudicataria es
responsabilitzara de complir amb els criteris de sostenibilitat i proteccié del medi
ambient, d'acord amb les definicions i principis regulats als articles 3 i 4,
respectivament, del Reial Decret Legislatiu 1/2016, de 16 de desembre, pel qual
s'aprova el text refés de la Llei de prevencidé i control integrats de la contaminacio.
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Sempre que sigui possible, I'empresa contractista haura de fer una eleccié intel-ligent
de materials (Us de materials adequats per al medi ambient, evitant els que no ho
siguin), equips d'eficiéncia energética (reduir el cost energétic i la petjada de carboni
col-lectiu), final de la vida util i reutilitzacio, etc.

9.2. Marc de compliment normatiu

L’actual marc normatiu per a les entitats publiques de Catalunya, esta establert,
principalment, a la Politica de Ciberseguretat de la Generalitat de Catalunya de setembre
del 2021. Aquesta politica recull directives i reglaments del Parlament i Consell Europeu,
reials decrets de I'estat espanyol, aixi com instruccions de la Generalitat de Catalunya.
Aquest marc de compliment normatiu en temes de ciberseguretat i proteccié de dades,
abasta a les entitats publiques de la Generalitat de Catalunya i a tots aquells que
participen en la prestacio dels seus serveis.

9.2.1. Dades de caracter personal.

L'adjudicatari tractara les dades de caracter personal a qué accedeixi com a
consequéncia de I'execucio d'aquest contracte de conformitat amb allo establert a la
normativa vigent en la matéria.

L'empresa adjudicataria es responsabilitzara de I'Us adequat de la informacio que es
pugui obtenir per tal de protegir les dades personals, al llarg de tota la fase de
realitzacié de I'objecte del contracte i també una vegada finalitzada sobre la base de
les normatives internacionals sobre aixd i de compliment obligat, entre ells i
expressament, el Reglament (UE) 2016/679, del Parlament Europeu i del Consell, de
27 d'abril de 2016, sobre la proteccio de les persones fisiques pel que fa al tractament
de dades personals i a la lliure circulacié de les dades esmentades, aixi com qualsevol
altra normativa nacional i de la Unié Europea que sigui aplicable en matéria de
proteccié de dades i en relacid amb les dades personals a qué té accés durant la
vigéncia d'aquest contracte.

L'incompliment d'aquestes obligacions constitueix la infraccié tipificada a la Llei
organica 3/2018, de 5 de desembre, de proteccié de dades personals i garantia de
drets digitals, sens perjudici de les responsabilitats exigides davant la jurisdiccio
ordinaria.

L’Adjudicatari amb relacié a aquelles dades que per la Llei Organica de Protecci6 de
Dades i Garantia dels Drets Digitals (LOPDGDD) sigui necessari, en la solucié

proposada ho ha complir, p. ex. ubicar les dades en una base de dades fisica diferent,
xifrar les dades, control d’accés, etc.

L'Adjudicatari es compromet a complir, amb relacio a les dades tractades en I'execucio
del present contracte:

e Reglament (UE) 2016/679, del Parlament Europeu i del Consell, de 27 d'abril de
2016, sobre la proteccié de les persones fisiques pel que fa al tractament de dades
personals i a la lliure circulacié de les dades i pel qual es deroga la Directiva
95/46/CE (Reglament general de proteccié de dades).

e LaLlei Organica de Proteccié de Dades i Garantia dels Drets Digitals (LOPDGDD).

e Les bones practiques per a la gestio de la seguretat de la informacid.

9.2.2. Esquema Nacional de Seguretat (ENS)
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L'article 2 del vigent Reial decret 311/2022, de 3 de maig, pel qual es regula 'Esquema
Nacional de Seguretat, disposa que els plecs de prescripcions administratives o
técniques dels contractes que celebrin les entitats del sector public incloses en I'ambit
d'aplicacié del reial decret de 'ENS contemplaran tots aquells requisits necessaris per
a assegurar la conformitat amb el mateix dels sistemes d'informacié en els quals se
sustentin els serveis prestats pels contractistes, com ara la presentacido de les
corresponents Declaracions o Certificacions de Conformitat amb I'ENS. Aquesta
cautela s'estendra també a la cadena de subministrament d'aquests contractistes, en
la mesura que sigui necessari i d'acord amb els resultats de la corresponent analisi de
riscos.

ATM, considera necessari que els proveidors que vagin a concorrer a aquesta licitacio
hauran d'estar en condicions d'exhibir la corresponent Declaracié o Certificacio de
Conformitat amb I'ENS. Aixi doncs, sobre la base de I'anterior, i a I'analisi dels riscos
als quals estan exposats els serveis objecte de la licitacio, 'ATM estableix com a
necessari que les entitats licitadores hauran d'estar en condicions d'exhibir la
corresponent Declaracié de Conformitat amb I'Esquema Nacional de Seguretat, per a
la categoria de seguretat BASICA, o superior, dels sistemes que intervinguin en la
prestacio dels serveis indicats, aixi com mantenir la conformitat en vigor durant la
vigéncia del contracte. Aquesta declaracié o certificat de conformitat amb 'ENS ha
d'abastar I'ambit objecte de la contractacié.

En el cas que l'adjudicatari no pogués mantenir la conformitat amb I'ENS durant la
vigéncia del contracte -per impossibilitat de mantenir la Declaracié de Conformitat o
pérdua, retirada o suspensié de la Certificacié de Conformitat-, haura de comunicar
aquesta circumstancia, de manera immediata i sense dilacié indeguda, a I'ATM, qui
considerara l'impacte d'aquesta circumstancia en la prestacio objecte del contracte.

S’estableix un mecanisme provisional d'acreditaci6 de compliment amb 'ENS, que
consisteix amb la possibilitat dels proveidors de presentar informes d'auditoria,
declaracions d'aplicabilitat o processos de certificacio en curs, I'acceptacié d’aquests
documents dependra de la validacio per part de 'ATM.

Els requeriments d’aquest marc de compliment normatiu, no exclouen d'altres
requeriments de ciberseguretat que puguin estar inclosos en aquest plec.

10. Documentacio técnica que han d’aportar les empreses licitadores
El licitador haura de presentar una proposta técnica d’acord amb el model de I'annex 1 del
PCA.

Les especificacions técniques proposades per I'empresa licitadora en la seva oferta
esdevindran condicions de compliment obligat al llarg de I'execuci6 del contracte si aquesta
esdevé l'adjudicataria.

Carme Fabregas Casas
Directora de I'Area de Sistemes i Innovaci6

Signat electronicament
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