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PLEC TECNIC PER A LA CONTRACTACIO DEL SERVEI DE GUARDIA DE MANTENIMENT
DE LA INFRAESTRUCTURA TECNOLOGICA DELS SILS TERRITORIALS DE L’ICS

1 OBJECTE DE LA CONTRACTACIO

L'objectiu del present contracte és el servei de de guardia 24x7 de manteniment de la infraestructura
tecnologica de servidors i gestor de base de dades dels SILs territorial de I'ICS.

2 REQUERIMENTS TECNICS DEL SUBMINISTRAMENT

2.1 DESCRIPCIO DE LA NECESSITAT

L'any 2019 es va adjudicar a I'ICS la implantacié d’un nou sistema de gestid de laboratori (en endavant SIL)
basat en el producte Modulab de Werfen. L’any 2021 es va iniciar el canvi dels sistemes d’informacié de
Laboratori (SIL) dels laboratoris de les diferents geréencies territorials. Actualment s’han adherit a aquest
model els laboratoris de Girona, Tarragona/Terres de I'Ebre, Metro Sud, Lleida i Metro Nord. Esta previst el
canvi progressiu dels SlLs dels laboratoris de les restants geréncies territorials de I'ICS.

En els centres on no es disposava d’una infraestructura prévia de Modulab o en els casos on la direccié de
sistemes ho consideri necessari, s’ha realitzat el subministrament de tot el maquinari necessari (servidors,
cabines d’emmagatzematge, switchos d’interconnexio, programari de plataforma de virtualitzacié, etc.) i els
serveis d’instal-lacié i configuracio de tota aquesta infraestructura.

Amb la infraestructura en marxa és necessari disposar d’un servei de guardia 24x7 que actui de segon nivell
per al proveidor Werfen en cas d’incidencies en la plataforma tecnologica. L'objectiu d’aquesta contractacid
és aquest servei de guardia 24x7 de resolucié d’incidencies amb la infraestructura tecnologica de base dels
laboratoris territorials de I'ICS.

2.2 DESCRIPCIO DE L’ARQUITECTURA ACTUAL

A grans trets I'arquitectura general dels diferents sistemes SIL dels laboratoris de les gerencies territorials de
I'ICS, pot constar, depenent del centre, de:

Infraestructura de I’entorn de Produccio

L’entorn de produccid esta composat per entorns d’alta disponibilitat en cadascuna de les arees i tots els
components tenen un alt grau de redundancia per ser tolerant a fallades i donar la maxima estabilitat al
sistema productiu del SIL.

Infraestructura Oracle Produccié

La versié de Base de Dades Oracle que hi ha instal-lada en el sistema Modulab, és |la Enterprise Edition en
configuracié RAC. A la infraestructura de maquinari descrita hi ha un Oracle RAC amb 2 nodes actius que
permeten balancejar la carrega de forma transparent per I'aplicacié i per tant escalar el rendiment de la base
de dades.

Infraestructura VMware Produccio
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En funcié de la instal-lacié, consta de diversos nodes fisics amb el dimensionament adient per a suportar la
carrega prevista per a cada centre. Els components dels servidors estan redundats. A la infraestructura de
magquinari descrita hi ha muntat un Cluster VMvare en HA (actiu-actiu) de 2 nodes.

Infraestructura de I’entorn de Standby (DRS)

L'entorn de standby esta composat per entorns amb caracteristiques suficients per donar servei en cas de
fallada de I'entorn de produccid. Els equipaments d’aquest entorn tenen un alt grau de redundancia en els
components per ser tolerant a fallades i donar la maxima estabilitat al sistema de standby del SIL.

Infraestructura Oracle Standby

En aquest servidor hi ha instal-lada la mateixa versid de sistema operatiu i versié d’Oracle que a I’entorn de
produccié pero el format de base de dades sera una Oracle Standby que es sincronitza amb I'entorn de
produccié de forma automatica i constant.

Infraestructura VMware Standby
En aquest servidor hi ha instal-lada la mateixa versié de VMware que al clister de produccié.
Infraestructura Backup

Es disposa d’un servidor de storage on tenim instal-lat el software de copies Veeam Backup que s’encarrega
de realitzar les copies de totes les maquines virtuals i de fer les repliques de les maquines virtuals de
produccié a I'entorn virtual de Standby.

2.3 Requeriments obligatoris

Degut a la naturalesa d’integracié dels elements de I'arquitectura plantejada, es requereix que la empresa
adjudicataria disposi d’uns nivells de certificacié minims que caldra acreditar en el moment de la presentacié
de I'oferta. (cal omplir el model d’oferta técnica de I’'annex 16 del PCAP que ho acredita):

e Partner HP.

e Partner Oracle.

e Partner VMWare.

e Partner Veeam Backup.

2.4 DESCRIPCIO DEL SERVEI

El servei que haura de proporcionar 'adjudicatari és el d’un servei de guardia 24x7 per tal de resoldre les
incidéncies tecnologiques que es donin a la plataforma del SIL Modulab de cada geréncia territorial. Haura
d’incloure:

- El servei consta de dos elements: la disponibilitat de la guardia, és a dir, que hi hagi un técnic o técnics
disponibles 24x7 per tots els laboratoris de I'ICS; i el servei de bossa d’hores de guardia assignat a cada
laboratori. Les bosses d’hores es consumeixen Unicament en el cas en que es reporti una incidéncia per part
del laboratori i un técnic comenci a treballar en la seva resolucid.

- El procediment normal sera que aquest servei de guardia pugui ser activat pel proveidor del programari
del SIL Modulab (Werfen). Pero també caldra contemplar que pugui ser activat per les unitats TIC de cada
gerencia, o inclus que sigui el propi adjudicatari el que activi el servei al detectar (de manera automatica per
sondes o de manera proactiva) alguna incidéncia en la plataforma en régim de 24x7.
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L’adjudicatari estara integrat en el circuit d’escalat d’incidéncies que té implementat i definit el CTTI per
a I'lCS i empreses publiques del sector que participen en les diferents aliances territorials.

- El servei de guardia ha de contemplar la resolucio i gestié de qualsevol incidéencia relacionada amb la
plataforma tecnologica del SIL:

e Plataforma fisica de servidors i storage (gestié amb fabricants si és necessari)

e Plataforma de virtualitzacid

e Plataforma de sistemes operatius

e Plataforma de base de dades Oracle RAC

e Configuracié dels mecanismes de redundancia, contingéncia i standby que hi hagi implementats a cada
geréncia.

e Incidéencies de rendiment

e Incidencies de backup considerades critiques

e En general, qualsevol incidéncia que afecti directament al servei de manera critica impedint el correcte
funcionament del laboratori.

- En el cas d’alguna Gerencia Territorial concreta, I'abast del servei pot ser menor degut a que és la propia
geréncia que proporciona el servei de guardia de la plataforma de maquinari. En aquest cas, el servei es limita
a la resolucié d’incidéncies de la plataforma de base de dades.

- El servei haura de contemplar la disponibilitat d’'un o més recursos tecnics (en funcié del dimensionament
en funcié dels centres) de I'adjudicatari en modalitat 24x7 i totalment dedicat a les diferents geréncies
territorials de I'ICS adherides al contracte i que puguin atendre la totalitat de les incidéncies sorgides durant
la guardia, sigui quina sigui la simultaneitat de les incidencies dels diferents laboratoris.

- El servei contemplara la disponibilitat d’'una bossa d’hores inicial en regim normal per a les diferents
instal-lacions territorials de SIL. Aquesta bossa d’hores inicial sera la que quedi disponible al finalitzar I’actual
contracte de servei de guardia que tenen contractat els diferents laboratoris de I'ICS i que en tot cas sera
inferior a 100 hores en total. En el cas de que la incidéncia es doni fora de I’horari laboral (de 9h a 19h de
dilluns a divendres), una hora en horari urgent equival a dues en horari normal. Aquestes hores es
consumiran a partir del moment en qué un tecnic del servei de guardia es posi a treballar per la resolucid de
la incidéncia.

- L’'adjudicatari posara a disposicid de I'ICS un telefon directe per contactar a la guardia per part de les
persones autoritzades de cada gerencia.

- L’adjudicatari elaborara un informe mensual de I'activitat del servei de guardia per cada un dels
laboratoris.

3 DOCUMENTACIO

L'empresa adjudicataria fara entrega de la documentacié técnica necessaria on s'especifiquin les
caracteristiques técniques dels diferents components que integren el servei de manteniment proactiu.
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4 PREVENCIO DE RISCOS

L’'empresa adjudicataria contractada haura de respectar la normativa de prevencid de riscos laborals i de
tractament de residus sanitaris, i complira la legislacié vigent en aquestes mateéries (Llei 15/2003 de 15 de
juny, entre altres).

Pablo Lopez Garcia

Coordinador de plans i programes de I'ICS



