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ADEQUACIO A L'ESQUEMA NACIONAL DE SEGURETAT
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TRANSFORMACIO | RESILIENCIA - FINANCAT PER LA UE -
NEXT GENERATION EU !

(Exp. C-27/2023)

Octubre 2024

1 Mecanisme de Recuperaci6 i Resiliéncia.

Ajudes concedides per al compliment de les CID (Council Implementing Decision, o Decisié d'Execucié del Consell) nim. 101
“Suport al programa de transport sostenible i digital: Finalitzacié de les obres” , en el marc del component 6, inversio6 4: «Programa
de suport per a un transport sostenible i digital» dins de la submesura 15: “Projectes per a la digitalitzacio dels serveis de transport
de passatgers i mercaderies en I'ambit autonodmic i local”, derivades d'Acord de la Conferéncia Nacional de Transports de 5 de
novembre de 2021, pel qual es fixen els criteris de distribucio territorial de crédits pressupostaris dels exercicis 2021 i 2022, aixi
com la distribucié corresponent a I'exercici 2021, per al finangament de les actuacions d'inversié en el marc dels components 1
del Pla de xoc de mobilitat sostenible, segura i connectada en entorns urbans i metropolitans i 6 Mobilitat sostenible, segura i
connectada del PRTR, concretament, per als projectes de "Digitalitzacié dels serveis administratius que es presten per part de
les Comunitats Autdnomes i les ciutats de Ceuta i Melilla, en relacié amb el transport de mercaderies i de viatgers per carretera
o ferrocarril de la seva competéncia En aquest ambit s'inclouran els projectes digitals necessaris per a poder oferir un servei de
transport a la demanda, en I'ambit competencial de les Comunitats Autonomes i les ciutats de Ceuta i Melilla".
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NuUmero d'expedient: C-27/2023
1. Context

Mitjancant Resolucié de 19 de juliol de 2022 de la Secretaria d'Estat de Transports, Mobilitat
i Agenda Urbana, es van formalitzar els compromisos financers amb la Comunitat Autdbnoma
de Catalunya per a I'exercici 2021 per al finangament d'actuacions en el marc del component
6, derivades de I'Acord de la Conferencia Nacional de Transports de 5 de novembre de 2021,
pel qual es fixen els criteris de distribucié territorial de credits pressupostaris dels exercicis
2021 i 2022, aixi com la distribucié corresponent a I'exercici 2021, per al financament de les
actuacions d'inversié en el marc dels components 1 del Pla de xoc de mobilitat sostenible,
segura i connectada en entorns urbans i metropolitans i 6 Mobilitat sostenible, segura i
connectada del Pla de Recuperaci6, Transformacio i Resiliéncia (d'ara endavant, el “Acord
de la Conferencia Nacional de Transports” i “PRTR” respectivament).

Dins de les actuacions objecte de finangament contingudes en la citada resolucio, es troba
la ciberseguretat del Projecte T-mobilitat Catalunya i Autoritat del Transport Metropolita (d'ara
endavant, el “Projecte”), amb un import de 2.315.000,00 euros. Esta inclosa en el component
6 Mobilitat sostenible, segura i connectada del PRTR.

Per aix0, i d'acord amb el que es preveu en el Capitol VI de la Llei 40/2015, d'1 d'octubre de
régim juridic del sector public (d'ara endavant, “Llei 40/2015”); els articles 108 a 112 de la
Llei 26/2010, de 3 d'agost, de regim juridic i de procediment de les administracions publiques
de Catalunya (en endavant, “Llei 26/2010”); Reial decret llei 36/2020, de 30 de desembre,
pel qual s'aproven mesures urgents per a la modernitzacié de I'Administracié publica i per a
I'execucio del Pla de recuperacio, transformacio i resiliéncia (d'ara endavant, “RDL 36/2020”),
i l'article 6 de la Llei 9/2017, de 8 de novembre, de contractes del sector public (en endavant,
“LCSP”), el Departament de Territori de la Generalitat de Catalunya (en endavant, la “DTER”)
i el Consorci de I'Autoritat de Transport Metropolita de Barcelona (en endavant, “ATM”) van
articular a I'abril de 2024 el Conveni de col-laboracié per a la ciberseguretat del Projecte T-
Mobilitat, amb carrec als Fons Europeus del Mecanisme per a la Recuperacio i Resiliéncia
(d'ara endavant, el “Conveni’ i “MRR”, respectivament).

L'objecte del citat Conveni és l'establiment d'un marc de col-laboracié entre el DTER i la ATM
per a dur a terme l'actuacié de la ciberseguretat del projecte T-mobilitat Catalunya i Autoritat
del Transport Metropolita, dins del marc de les competéncies que corresponen a aquesta
ATM, a carrec dels fons europeus procedents del MRR.

Aquest projecte té per objecte dur a terme un conjunt d'actuacions que es resumeixen en
I'adquisicid i I'explotaci6 d'eines de ciberseguretat, el govern de la ciberseguretat i I'adequacio
a les normatives d'obligat compliment, que comporta la protecci6 de tots els actius
d'informacié de la T-mobilitat i dels sistemes de la ATM i, especialment, dels sistemes
d'informacio.

El repte del projecte T-mobilitat és transformar i modernitzar els sistemes de venda i validacio
del transport public amb la finalitat de permetre la implantacio6 del sistema d'integracio tarifaria
en el conjunt del territori de Catalunya perqué l'usuari tingui la possibilitat de fer intercanvis
modals independentment de la zona i del mitja de transport i, al mateix temps, garantir un
tracte tarifari homogeni.

A causa de l'evolucio i expansid dels atacs durant aquests Ultims anys, el refor¢ de la
proteccio de la ciberseguretat es considera necessari per a mitigar tant com sigui possible,
els efectes dels atacs que rebra.
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A causa de l'evolucio i expansié dels atacs durant aquests ultims anys, el refor¢ de la proteccio
de la ciberseguretat es considera necessari per a mitigar tant com sigui possible, els efectes
dels atacs que rebra.

Per a aconseguir-ho, en I'annex | del Conveni es relacionen les actuacions a desenvolupar,
aixi com les metes, objectius i costos de cadascuna.

L'Autoritat del Transport Metropolita de I'area de Barcelona (en endavant ATM) és un consorci
interadministratiu de caracter voluntari, creat el 1997. Actualment, les administracions
consorciades son la Generalitat de Catalunya (51%) i administracions locals (49%),
compostes per I'Ajuntament de Barcelona, I'Area Metropolitana de Barcelona (anteriorment
denominada Entitat Metropolitana del Transport) i 'Associacié de Municipis per a la Mobilitat i
el Transport Urba (AMTU), al qual es poden adherir totes les administracions titulars de serveis
publics de transport col-lectiu, que pertanyin a I'ambit format per les comarques de I'Alt
Penedés, I'Anoia, el Bages, el Baix Llobregat, el Barcelonés, el Bergueda, el Garraf, el
Maresme, Osona, el Vallés Occidental i el Vallés Oriental. A més, ’Administraciéo General de
I'Estat és present en els drgans de govern de I'ATM en qualitat d’observador.

En aquest context, I'’Area de Sistemes i Innovacié té encomanades, entre d'altres, la gestio de
les politiques de seguretat informatica i de proteccio de dades, la dels sistemes de seguretat
en xarxa i la dels sistemes corporatius d'autenticacié d'usuaris. Aquesta Area administra una
infraestructura de comunicacions i servidors que proporciona el suport sobre el qual
s'implementen les aplicacions corporatives, es distribueix la informacié dels seus serveis i es
presten els serveis telematics als ciutadans. En consonancia amb el principi basic de "Linies
de defensa" establert en el Reial decret 311/2022 del 3 de maig, pel qual es regula I'Esquema
Nacional de Seguretat (ENS), per assegurar aquestes comunicacions, cal orientar |'estrategia
de seguretat cap a una solucié d'arquitectura multicapa, consistent a introduir multiples capes
de seguretat que permetin reduir la probabilitat que els sistemes d'informacié es vegin
compromesos i minimitzar l'impacte si la situacié de risc arriba a materialitzar-se.

LaLlei 11/2007, de 22 de juny, d'accés electronic dels ciutadans als Serveis Publics va establir
I'Esquema Nacional de Seguretat (ENS) que, aprovat mitjancant Reial decret 3/2010, de 8 de
gener, i posteriorment modificat pels Reials decrets 951/2015 i 311/2022, esta constituit pels
principis basics i requisits minims que permeten una proteccié adequada de la informacié.
El seu abast afecta als sistemes d'informacid, les dades, les comunicacions i els serveis
electronics de qualsevol Administracié Puablica i la seva cadena de subministrament, per a
assegurar l'accés, integritat, disponibilitat, autenticitat, confidencialitat, tracabilitat i
conservacié de les dades, informacions i serveis utilitzats en mitjans electronics que es
gestionin en I'exercici de les seves competencies. L’ATM necessita adequar-se a 'Esquema
Nacional de Seguretat en compliment de la legislacié vigent.

En el present Plec de Prescripcions Tecniques es descriuen les necessitats al respecte.

Dins de I'abast d’aquest projecte es troba la contractacio relativa als serveis per aI” adequacio
de la ATM a I'Esquema Nacional de Seguretat (ENS)” objecte de licitacio d’acord amb alld
previst als presents plecs.

Amb la mera presentaci6é de la seva oferta, I'empresa licitadora accepta les prescripcions
tecniques establertes en aquest plec.

Qualsevol proposta que no s'ajusti als requeriments minims establerts en aquest plec quedara
automaticament exclosa de la licitacio
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2. Fites i objectius

Que la Unié Europea (UE) va crear els Fons Next Generation EU (d’ara endavant, NGEU) per
ajudar a mitigar 'impacte econdmic i social de la pandémia de la COVID-19 i fer que les
economies i societats europees fossin més sostenibles i resilients, aprovats mitjancant el
Reglament (UE) 2021/241 del Parlament Europeu i del Consell de 12 de febrer de 2021 pel
qual s’estableix el Mecanisme de Recuperacio i Resiliéncia (d’ara endavant, MRR).

Que un dels objectius de la Component 6 “mobilitat sostenible, segura i connectada” del MRR
és la “Digitalitzacio dels serveis administratius que es presten per part de les comunitats
autonomes i les ciutats de Ceuta i Melilla, en relaci6 amb el transport de mercaderies i de
viatgers per carretera o ferrocarril de la seva competencia. En aquest ambit s'inclouran els
projectes digitals necessaris per poder oferir un servei de transport a la demanda, a I'ambit
competencial de les Comunitats Autonomes i les ciutats de Ceuta i Melilla (dins de la
submesura 15 de la inversi6é 4 del PRTR’.

S'estableixen les fites i objectius seglents associades a I'execucié del contracte:
Fita 1: Es preveu la finalitzacié del projecte abans del 20 de juny del 2026.

L'Adjudicatari haura de facilitar, en temps i forma, la informacié que li sigui requerida per
acreditar el compliment de les fites i objectius fixats. La manca de lliurament d’aquesta
informacié o el seu lliurament incomplert fora de termini o0 sense respectar les especificacions
d’aquest Plec i resta de prescripcions técniques del contracte, podra ser considerada causa
d'incompliment.

En cas d'incompliment per causa imputable a I'Adjudicatari de les fites i objectius establerts,
donara lloc a la imposici6 de les penalitzacions previstes en la clausula 22 del Plec de
Clausules Administratives.

L’'incompliment de les fites i objectius establerts, atés el seu caracter de condicié essencial
d’execucio és causa de resolucié del contracte d’acord amb la clausula 39 del Plec.

Pel que fa als mecanismes per al control de les fites i els objectius, 'empresa adjudicataria
haura de col-laborar en tot alld que li sigui requerit per a la verificacid, seguiment i compliment
de les obligacions derivades de la normativa interna i europea fixades pel Mecanisme de
Recuperacio i Resiliéncia de la UE que s’estableixin.

3. Objecte del contracte

L’'objecte d’aquest contracte és la prestacido de serveis per a l'adequacié dels sistemes
d'informacié de I'ATM a I'Esquema Nacional del Seguretat (ENS), regulat pel Reial decret
311/2022 pel qual es regula I'Esquema Nacional de Seguretat i les Instruccions Tecniques de
Seguretat publicades pel Centre Criptologic Nacional, dels sistemes i serveis tecnologics de
I'ATM, definint i executant un pla d’adequacid, elaborant la documentacié necessaria per a
aquesta adequacio.

L’execucié d’aquest contracte comportara la realitzacidé dels serveis de consultoria per a la
realitzacié d'una analisi de l'estat actual de la seguretat, identificar les necessitats utilitzant
com a marc el Reial decret 311/2022, per al disseny d'un pla d'adequacié especific a
I'Esquema Nacional de Seguretat que ens permeti implantar les mesures de seguretat per a
aconseguir el compliment de Categoria Mitjana, amb carrec fons PRTR.
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Aixi mateix, el contracte també inclou el desenvolupament d’un pla d'activitats formatives de
conscienciacio, sensibilitzacié en ciberseguretat de la informacio per al personal de I'ATM.

S'ha estimat que els sistemes de I'ATM tenen un nivell de categoria Mitja, pero la seva
classificacio definitiva, objecte d’adequacié d’aquest contracte, s’obtindra durant el transcurs
de la seva execucio

Per a les mesures que requereixin per a la seva implementacio la incorporacio de serveis
addicionals als contractats o productes TIC no inclosos en el present contracte, correran a
carrec de I'ATM. Sera responsabilitat de I'adjudicatari els analisis i elaboracié de
documentacio de politiques i directrius que siguin requerits en 'aplicacié del decret.

Si durant la prestacié del servei s’identifiquen necessitats de consultoria o elaboracié d’algun
informe no previstos inicialment en aquest Plec de Prescripcions Técniques, aquestes hauran
de ser assumides per I'adjudicatari.

Aixi mateix, les prestacions que integren l'objecte del contracte tenen per finalitat el
compliment de les CID (Council Implementing Decision, o Decisié d'Execucidé del Consell)
nam. 101 “Suport al programa de transport sostenible i digital: Finalitzaci6é de les obres” , en
el marc del component 6, inversié 4: "Digitalitzacié dels serveis administratius que es presten
per part de les Comunitats Autonomes i les ciutats de Ceuta i Melilla, en relaci6 amb el
transport de mercaderies i de viatgers per carretera o ferrocarril de la seva competéncia En
aquest ambit s'inclouran els projectes digitals necessaris per a poder oferir un servei de
transport a la demanda, en I'ambit competencial de les Comunitats Autonomes i les ciutats de
Ceuta i Melilla", dins de la submesura 15: “Projectes per a la digitalitzacié dels serveis de
transport de passatgers i mercaderies en I'ambit autondmic i local”, derivades de I'Acord de la
Conferencia Nacional de Transports, dins de les actuacions objecte de financament
contingudes en la Resolucié de 24 de novembre de 2021 de la secretaria d'Estat de
Transports, Mobilitat i Agenda Urbana estad la ciberseguretat del projecte T-mobilitat
Catalunya.

La inversié inclou un conjunt de mesures destinades a la digitalitzaci6 dels serveis
administratius que es presten per part de les Comunitats Autdbnomes i les ciutats de Ceuta i
Melilla, en relacié amb el transport de mercaderies i de viatgers per carretera o ferrocarril de
la seva competéncia.

En aquest ambit s'inclouran els projectes digitals necessaris per a poder oferir un servei de
transport a la demanda, en I'ambit competencial de les Comunitats Autdnomes i les ciutats de
Ceuta i Melilla

Numero | Mesura | Fita/ Nom Indicadors Indicadors quantitatius (per als
Objectiu qualitatius (per | objectius)
a les fites)

Unitat Referéncia | Meta

Suport al R - _
programa de
101 C6|4 Flta transport NOtIflcaCIé
sostenible i digital: oficial de la
Finalitzacié de les finalitzacié de
obres. les obres
6
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Temes Descripcié de la fita/objectiu

Trimestre | Any

Projectes per a la digitalitzacié dels serveis de transport de passatgers i mercaderies
en I'ambit autonomic i local. Finalitzaci6 de tots els projectes adjudicats en el quart
Q2 2026 | trimestre de 2022 (fita 99) per a promoure el transport sostenible i digital. Les obres
estan relacionades amb els ambits definits en els criteris de seleccié del document
d'adjudicacio del projecte del quart trimestre de 2022..

Mesura: C6.14 (submesura 15): “Projectes per a la digitalitzacié dels serveis de transport de
passatgers i mercaderies en I'ambit autonomic i local. Finalitzacié de tots els projectes
adjudicats en el quart trimestre de 2022 (fita 99) per a promoure el transport sostenible i
digital”.

Component: 6 “Mobilitat sostenible, segura i connectada del PRTR”.

Inversié: 4 “Programa de suport per a un transport sostenible i digital”.

Projecte:

- C6.14-CCAA: “Digitalitzacié dels serveis administratius que es presten per part de les
Comunitats Autdonomes i les ciutats de Ceuta i Melilla, en relaci6 amb el transport de
mercaderies i de viatgers per carretera o ferrocarril de la seva competéncia. En aquest
ambit s'inclouran els projectes digitals necessaris per a poder oferir un servei de
transport a la demanda, en I'ambit competencial de les Comunitats Autdbnomes i les
ciutats de Ceuta i Melilla”.

- Projecte T- Mobilitat Catalunya.

Les actuacions que es duguin a terme a conseqgiéncia del contracte actual respectaran el
principi de «no causar un perjudici significatiu al medi ambient» (principi do no significant
harm), d'acord amb el que es preveu en el PRTR, aixi com amb el requerit en la decisié
d'execucio del Consell relativa a I'aprovacié de l'avaluacié del PRTR d'Espanya.

Aixi mateix, el contractista i els subcontractistes estaran obligats a complir:

1. Amb els compromisos en mateéria d'etiquetatge verd i digital, aixi com per I'aplicacié
del principi de no causar mal significatiu al medi ambient (Do not significant harm, DNSH)
establert, si n'hi hagués? .

2. L'obligaci6 de, en les comunicacions i la documentacié relativa als projectes,
subprojectes i actuacions que es desenvolupin en I'execucié del Pla, exhibir de manera
correcta i destacada I'emblema de la UE amb una declaracié de financament adequat que

2 El Reglament del MRR estableix que cap de les mesures d'execucio de les reformes i inversions incloses en el
PRTR causara un perjudici significatiu ( DNSH) als sis objectius mediambientals definits en el Reglament (UE)
num. 2020/852 del Parlament Europeu i del Consell, de 18 de juny de 2020, relatiu a I'establiment d'un marc per a
facilitar les inversions sostenibles i pel qual es maodifica el Reglament (UE) 2019/2088, detallats a continuacio:
Mitigacié del canvi climatic; adaptacid al canvi climatic; Us sostenible i proteccié dels recursos hidrics i marins;
transicid cap a una economia circular; prevencié i control de la contaminacio; i proteccio i recuperacio de la
biodiversitat i els ecosistemes.
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digui: "Financat per la UE - NextGenerationEU", juntament amb el logotip oficial del Pla de
recuperacio, transformacio i resiliéncia (https://planderecuperacion.gob.es/identidad-visual
). Aixi mateix, s'incorporara el logotip oficial dels *Next *Generation Catalunya d'acord amb
les seves pautes grafiques).

4. Activitats i funcions de '’empresa adjudicataria

La prestacido regulada en aquest plec ha d’ajustar-se, almenys, als requisits tecnics
especificats en aquest Plec, sens perjudici dels parametres que s’han de valorar mitjangant
els criteris d’adjudicacio establerts.

L’empresa contractista ha de disposar dels suficients mitjans técnics, materials qualitatius i
personals per a desenvolupar les tasques objecte del corresponent contracte.

La prestaci6 del servei haura de complir amb els parametres de qualitat i seguretat establerts
per 'ATM, la legislacié vigent i les principals normes i bones practiques aplicables a les
tecnologies de la informacio i la comunicacié per a garantir la confidencialitat, disponibilitat i
integritat de la informacié a la que pugui tenir accés I'adjudicatari en virtut del contracte.

Durant la prestaci6 del servei, I'adjudicatari, conjuntament amb I’ATM, definiran les mesures
técniques de seguretat més apropiades per al servei d’acord amb els analisi de riscos que
es portin a terme a tal efecte en cas que aixi es requereixi.

L'oferta que presenti I'empresa licitadora haura d'abastar la totalitat de la prestacio de serveis
i realitzacié de les tasques especificades en el present plec i en el Plec de Clausules
Administratives Particulars, essent totes elles obligatories per a I'admissié de les propostes.

Les funcions que haura de realitzar 'empresa adjudicataria es desenvoluparan tres fases:

Fase | Definicio del pla d’adequacio a 'TENS
Fase Il Execucié i seguiment del pla d’adequacié
Fase Il Auditoria final de compliment

4.1. Desenvolupament de les fases d’adequacio

L'adjudicatari haura de preparar i/0 supervisar, segons el cas, la documentacié oportuna
que evidencii el compliment de les tasques de cada fase, amb la finalitat de validar el
desenvolupament de les fases que haura d'assolir el servei.

A titol enunciatiu que no limitatiu, la documentacié a preparar/validar en I'execucio
d’aquest contracte, segons les fases, és la seglent:

FASE I: Definicié del pla d’adequacié a ’ENS

1. IDENTIFICACIO | DETERMINACIO DE L'ABAST
- Abast de 'ENS.
- Mapa de processos.
- Categoritzaci6 Sistema.

2. DEFINICIO DEL MODEL DE GOVERN
- Responsables dels Serveis.
- Responsables de la Informacio.
- Delegat de Protecci6é de Dades.

8
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- Responsable de la Seguretat de la Informacio.
- Responsable del Sistema.
- Comite de Seguretat de I' ATM.

3. ESTABLIMENT DE LA POLITICA DE SEGURETAT
- Proposta de Politica de Seguretat al Comité de Seguretat.
- Preparar recull de les normatives que desenvolupen la politica de
seguretat que aplicaran a 'ATM
- Suport en 'elaboracié de documents tecnics:
= Mecanismes que cal establir per a la identificacié d'anomalies.
= Sistemes de resolucié de les anomalies detectades.
= Redaccié d'Instruccions especifiques per als usuaris i
responsables dels sistemes d'informacio.
= Redaccioé de documents tipus per al registre i control de les
incidéncies de seguretat i els procediments associats.
= Altres documents requerits per assolir el compliment.

4. AVALUACIO DEL COMPLIMENT
- Realitzacié de la Declaracio d'Aplicabilitat.
- Compliment de les mesures de 'ENS.

5. ELABORACIO DEL PLA D'ADEQUACIO
- Analisi de Riscos.
- Pla de Tractament dels Riscos.
- Disseny del Pla d’Adequacio.
- ldentificacio de recursos necessaris i terminis d'implementacio.
- Validaci6 del Pla de Adequacio.
- Matriu de correlacio dels controls d’aplicabilitat amb RGPD i PCI DSS

FASE II: Execucié i seguiment del pla d’adequacié

6. EXECUCIO | SEGUIMENT DEL PLA D’ADEQUACIO
- Implantaci6 de les mesures.
- Avaluacié de I'eficacia de les mesures implantades.

7. PLA DE CONSCIENCIACIO EN SEGURETAT
- Elaboracié d'un Pla de Conscienciacié del Projecte d’Adequacié a 'ENS.
- Elaboracié d’'un Pla de Comunicacié i conscienciacié en seguretat.
- Elaboracié d’'un Pla de Formacio en seguretat.

FASE Ill: Auditoria final de compliment

8. AUDITORIA INTERNA DE COMPLIMENT DE L'ENS
- Auditoria interna de compliment
- Elaboracié de l'informe pendent del Pla de remediacio.
- Presentacié d’'informe final.

9. PROPOSTA DE MILLORA CONTINUA
- Procediments per a la millora continua (PDCA) enfocat al manteniment i
increment del grau de maduresa assolit.
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L'adjudicatari haura d'elaborar els documents necessaris per donar el compliment
documental de les diferents fases, amb el format establert per 'ATM.

4.2. Documentacio a lliurar

4.2.1. Gestio documental

El contractista haura de realitzar I'estudi i desenvolupament d'una proposta de sistema
de Gestié Documental que doni suport a totes les fases de I'adequacié, manteniment i
millora continua del ENS. Aguesta organitzacié de la informacio, que I'adjudicatari
haura de desenvolupar en profunditat d’acord amb els requisits establerts en aquesta
seccid, haura de comptar amb la seva adequada inclusi6 i descripcié en la politica de
seguretat.

Malgrat que I'ATM disposa de diferents solucions per 'emmagatzematge de dades, en
el marc d’aquesta licitacié es requereix als licitadors propostes de solucions de
plataformes, de caracter comercial i lliure, per a la gestié documental.

L'estructuracié de la informacié proposada ha de ser conforme i donar adequada
resposta a tots els punts de verificacié descrits en les guies CCN-STIC.

4.2.2. Lliurables

Perqué el servei compleixi els seus objectius es fa necessari I'estricte compliment dels
requisits descrits a les Guies CCN-STIC, elaborant i aportant les evidéncies
documentals necessaries per justificar el compliment de 'ENS, realitzant un seguiment
continu del grau d'implementacié de les mesures de seguretat que apliquin als
sistemes.

La llista de lliurables podria veure's alterada en funcié del perfil de compliment i de la
declaraci6 d'aplicabilitat que s'estableixin per als sistemes de 'ATM:

Compliment dels articles de I'ENS

1. Repositori amb les Guies CCN-STIC utilitzades

2. Registre de legislacio i normativa aplicable, incloent-hi les Instruccions
Técniques de Seguretat (ITS)

Declaracié d'Aplicabilitat

Informe de I'Estat de Seguretat (INES)

Categoritzacio de sistemes i valoracions d'impacte

| aquells que es derivin de les particularitats propies d'ATM

ogkw

Marc Organitzatiu

1. Politica de Seguretat.

2. Establiment de rols i responsabilitats (matriu RACI).

3. Normativa de Seguretat:
= Us correcte d'equips, serveis i instal-lacions
= Us indegut
= Responsabilitats per incompliments

4. Procediments de Seguretat.
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Procés d'autoritzacié dels elements del sistema d’informacio.
Instruccions i guies Tecniques de Seguretat del CCN.

Marc Operacional

1.
2.
3.
4.

8.
9

10.
11.
12.
13.
14.
15.
16.

17.
18.

19

Document d'Analisi de Riscos.
Analisi de Riscos amb PILAR.
Pla de Tractament del Risc.
Document que descrigui les instal-lacions:
= Arees
= Equips
= Xarxes Internes
= Connexions a l'exterior
» Punts d'Accés al Sistema
= Sistemes de Seguretat existents
Procediment de Gestié de la Documentacio.
Informes d'auditories internes.
Registre de seguiment d'accions correctives i de millora detectades en
auditories.
Document que descrigui els processos de seguretat.
Procediment per a adquisicié de nous components del sistema.
Document/s de Gestié de la Capacitat.
Procediment de Control d'Accés: identificacio, requisits, segregacio de
funcions, gesti6é de permisos, autenticacio i registre d'accessos.
Inventari d'Actius.
Procediment de bastionat.
Procediment de gestio de configuracions.
Pla de manteniment.
Procediment de control de canvis.
Procediment de gestié d'incidents.
Procediment de gestio de claus criptografiques.

. Analisi de Riscos associats als proveidors externs.
20.
21.
22.
23.

Procediment de control de compliment de serveis externs.

Analisi d'Impacte (BIA).

Procediment que descrigui disponibilitat de mitjans alternatius.

Métriques del sistema: descripcid, responsable de mesurament i registre
de metriques.

Mesures de Proteccié

©CoNorwWNE

Document que descrigui la seguretat a les instal-lacions.
Document que descrigui la seguretat de les persones.

Pla de Conscienciacio.

Pla de Formacio.

Normativa de caracteritzacio i seguretat del lloc d'usuari.
Procediment de deures i obligacions.

Procediment d'establiment de canals de comunicaci6 segurs.
Procediment d'etiquetatge de suports d'informacio.
Procediment de control de suports d'informacié.

. Registre de transportistes autoritzats.

. Procediment d'esborrat i destruccié segura de suports.

. Normativa de seguretat sobre desenvolupament d'aplicacions.
. Pla de proves d'aplicacions.
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14. Procediment d'identificacié de dades personals.

15. Documentacio relativa al tractament de dades personals.
16. Procediment de qualificacié d'informacid i identificacié de responsabilitats.
17. Procediment d'etiquetatge i tractament d'informacio.

18. Politica de signatura electronica.

19. Procediment d'esborrat de metadades en documents.
20. Procediment de Backup.

21. Procediment de protecci6 del correu electronic.

22. Procediment de protecci6 de serveis web.

23. Procediment de desenvolupament segur.

24. Procediment de gesti6 de la capacitat.

25. Normativa de protecci6 contra denegacio de servei.

Formacio
1. Pla de Formacio.
2. Pla de Conscienciacio.
3. Informes de seguiment dels plans de formacié i conscienciacio.

Auditoria Interna
1. Pla d'auditories.
2. Informe d'auditories.
3. Pla d'acci6 per corregir les no-conformitats.

Informes
1. Informes de seguiment setmanals durant la Fase I.
2. Informes de seguiment mensuals durant la Fase II.
3. Informes de seguiment setmanals durant la Fase lIl.
4. Quadre de comandaments actualitzat amb I'estat actual i objectiu

d'adequacio a 'ENS, on consultar la llista de requisits pendents, grau
d'implementacid, incidéncies, etc,...

Per al desenvolupament del servei és imprescindible realitzar totes aquelles tasques
conforme al que esta disposat a les guies CCN-STIC per tal d’assolir 'adequacié a 'ENS
i es recomana fer Us de les eines INES, AMPARO i PILAR, essent recomanable I'Us de
qualsevol altra eina del CCN-CERT que pugui ser d'utilitat per a la cobertura dels diferents
requisits. No es descarta I'is d'altres eines de gestio de riscos, sempre que estiguin
alineades amb I'ENS, tinguin usabilitat un cop finalitzat el contracte i siguin aprovades per
ATM.

L’adjudicatari, en I'exercici de la seva funcié de gestié documental, facilitara les politiques
de documentaci6 definides per I'ATM, les plantilles, formularis, etc,... i creara els lliurables
requerits.

L'oferta que presentin els licitadors hauran d'abastar la totalitat de la prestacié dels serveis
i realitzacié de les tasques especificades en el present plec i en el Plec de Clausules
Administratives Particulars, essent totes elles obligatories per a l'admissi6 de les
propostes.

Donada la necessitat d’estar actualitzats a la vigéncia normativa aplicable al llarg del
contracte, la redaccié d’aquests plecs podrien entrar en alguna contradiccié i/u omissio.
Les omissions erronies dels detalls que siguin indispensables per portar a terme els
treballs descrits segons l'esperit i intencié exposats en aquestes prescripcions técniques,
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0 que, per us hagin de ser realitzades, no solament no eximeix a 'empresa adjudicataria
de l'obligacid d’executar aquests detalls omesos o erroniament descrits, siné que, al
contrari, han d’executar-se com si haguessin estat complets i correctament especificats.

5. Finalitats i objectius a assolir

Les finalitats a assolir mitjancant la realitzacid6 d’aquest contracte consisteixen en el
compliment del marc normatiu establert per Reial decret 311/2022 de 3 maig pel qual es regula
I'Esquema Nacional de Seguretat i les Instruccions Técniques de Seguretat publicades pel
Centre Criptologic Nacional, dels sistemes i serveis de tecnologia de la informacié de IATM i
de la seva cadena de subministrament. Aixi com posar a disposicié de I'ATM de les eines
necessaries per al manteniment del compliment en el futur.

Amb la finalitat de qué els licitadors puguin dimensionar les ofertes, s’'informa, amb caracter
orientatiu, que el nombre de serveis essencials sobre els que es centraran les tasques
d’adequacid, sén aproximadament una cinquantena, distribuits en serveis corporatius per a
'administracié de 'ATM i serveis a la ciutadania.

6. Requeriments tecnics generals obligatoris de la prestacio

L'adjudicatari disposara dels suficients mitjans técnics, materials qualitatius i personals per
desenvolupar les tasques objecte d' aquest contracte.

La prestacié regulada en el present plec haura d'ajustar-se, almenys, als seglents requisits
tecnics, sens perjudici dels parametres a valorar mitjangant els criteris d'adjudicacié establerts.

L’empresa adjudicataria dura a terme una Planificacioé detallada que garanteixi el compliment
dels objectius globals del projecte. Aquesta planificacié haura de ser aprovada per I' ATM.

En el termini de quinze dies després de l'adjudicacio, I'empresa adjudicataria del servei haura
de lliurar un document en el qual es reflecteixi una descripcié funcional detallada dels treballs
a desenvolupar, que es plasmara en un document interpretable amb facilitat per usuaris aliens
al sistema, document que haura de ser aprovat I' ATM. Aixi mateix, I'empresa adjudicataria
lliurara un calendari de detall de I'execucié del projecte que incloura abast, dependéncies,
riscos i durada de les diferents tasques.

L’ATM garantira a I'empresa adjudicataria les vies de comunicacié amb usuaris i actors del
sistema quan resulti necessari per disposar de la informacié requerida per a I'execucié del
servei.

6.1. Equip de treball

Les empreses adjudicataries hauran d’adscriure a I'execucié del contracte com a
minim, els mitjans personals que estimin necessaris per a I'execucio del contracte i
gue seran valorats.

Per la naturalesa del projecte i la profunda repercussido que tindra sobre la
seguretat dels sistemes de I'ATM, és imprescindible comptar amb mitjans
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personals que comptin amb l'adequada formacié técnica en I'ambit de la seguretat
TIC, aixi com experiéncia contrastada en compliments similars als demandats en
aquest plec de prescripcions técniques.

Amb la finalitat de poder garantir la qualitat del servei objecte de la present licitacio,
I'equip de treball adscrit al mateix per les empreses licitadores ha de ser configurat
almenys per:

= Cap de projecte
= Consultor de seguretat sénior
= Consultor de seguretat

Requisits formatius:

= Disposar de titulacié universitaria de Telecomunicacions o Informatica o
equivalent.

Requisits d’experiéncia:

= Disposar d'experiéncia professional en projectes de seguretat:

= Disposar d'experiéncia en implantacié de mesures de seguretat ENS.

= Almenys un dels 3 perfils haura de disposar d'experiéncia en Analisi de Riscos
amb metodologia MAGERIT i eina PILAR.

Per altra banda, es requerira disposar d’un equip especialitzat en consultes legals:
Atesa la necessitat de que participi personal especialitzat en aspectes de caracter
legal, com: definici6 de I'abast del compliment de 'ENS a I'ATM amb els seus
proveidors, que formen part de la cadena de subministrament, identificacié de matrius
de responsabilitat, etc, s’ha inclos un requeriment per que I'adjudicatari disposi d’'una
bossa de 30 hores per aquesta funcio, per a la totalitat del contracte.

Durant I'execucié del contracte, I'adjudicatari haura de facilitar a la direccié de la
contractacié qualsevol informacié sol-licitada amb un termini maxim de lliurament de 5
dies habils.

L’equip minim que 'empresa posa a disposicié del projecte s’ha de mantenir al llarg de
la vigéncia del contracte. Excepcionalment, en cas que fos necessaria la substitucio
d’algun dels perfils que composen I'equip minim adscrit al contracte durant I'execucio
del mateix, 'ATM haura d’acceptar préviament aquesta substitucid, validant que el nou
perfil compleix el mateix nivell de solvéncia técnica o superior, i que haura d’estar
operatiu en un maxim de tres setmanes.

Les persones designades per exercir aquest contracte disposaran per part de les
empreses adjudicataries dels mitjans técnics necessaris per al desenvolupament de
les seves tasques, inclos ordinador personal i teléfon mobil de contacte. L'ATM no
proporcionara el teléfon mobil ni el servei de telefonia ni dades associades al citat
dispositiu. Tampoc assumira cap despesa de connectivitat en el marc de treball fora
de les oficines de 'ATM en termes amplis dins la prestacié del servei contractual de
referéncia.

En aquest ordre de coses, es fa constar que 'ATM queda desvinculada, a tots els
efectes, de qualsevol relacié laboral amb el personal de I'entitat adjudicataria, atés que
es tracta d’'un contracte de suport i assisténcia que ha de ser considerat com a tal en
el seu conjunt.
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7. Formes de seguiment i control de I’execucioé de les condicions

L'organ de contractacio designara una persona que assumira el control i la coordinacio de
I'execucio contractual amb I'empresa adjudicataria per tal de tractar directament les questions
relacionades amb el desenvolupament normal de les tasques indicades en present plec.

L'adjudicatari ha de designar una persona responsable a qui encarregar la gestio de I'execucio
del contracte i que haura de garantir la qualitat de la prestacio objecte d'aquest plec, tractant
directament les questions relacionades amb el desenvolupament normal de les tasques
indicades en aquest plec amb la persona interlocutora designada per I'organ de contractacio.

L’execucio del contracte podra requerir puntualment la realitzacié de jornades laborals de
forma presencial a les oficines de 'ATM, segons estableixi TATM d’acord a la maxima
eficiencia per a la prestacio del servei.

Als efectes anteriors, s'avaluara el seguiment i el control del compliment de cada requeriment
técnic de la segiient manera:

= A ['inici del servei, es mantindra una reunio entre I’'ATM i el contractista on s'identificaran
rols i responsables i s'aprovara la planificacié i calendari proposats per I'empresa
adjudicataria per al desenvolupament del servei.

= Al llarg del desenvolupament del servei:

o Fase | — Definicio del Pla d’adequacio
Es mantindran reunions operatives setmanals on:
e Esrequeriran informes de seguiment setmanals de l'estat del servei.
o Esrepassara l'estat dels treballs planificats, identificant les fites complertes
i lliurables cobertes.
o S'identificaran els riscos detectats, el seu impacte i les mesures de
mitigacié oportunes.
o Fase Il — Execuci6 del Pla d’adequacié
Es mantindran reunions mensuals on:
e Esrequeriran informes de seguiment mensuals de l'estat del servei.
e Es repassara l'estat del pla d'accio, els treballs planificats, identificant les
fites complertes i lliurables cobertes.
o S'identificaran els riscos detectats, el seu impacte i les mesures de
mitigacié oportunes.
o Fase Ill — Auditoria
Es mantindran reunions operatives setmanals on:
o Esrequeriran informes de seguiment setmanals de I' estat del servei.
e Esrepassara l'estat dels treballs planificats, identificant les fites complertes
i lliurables cobertes.
o S'identificaran els riscos detectats, el seu impacte i les mesures de
mitigacié oportunes.

8. Calendari de treball i durada del Contracte

Dins dels 10 dies seguents a la data d’inici de la prestacio de I'objecte del contracte, 'empresa

contractista haura de lliurar al responsable del contracte el programa de treball per a la seva

acceptacio. La direcci6 del contracte resoldra sobre el programa de treball dins d’un termini
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de 5 dies comptats a partir de la data de lliurament, entenent-se que la resolucié podra introduir
modificacions, sempre que no contravinguin les condicions del contracte.

Durant I'execucio del contracte, I'adjudicatari haura de facilitar a la direccié de la contractacié
qualsevol informacié sol-licitada amb un termini maxim de lliurament de 5 dies habils.

9. Condicions generals d’execucié i ciberseguretat
9.1. Principis basics

e Deure de confidencialitat. El personal de I'empresa adjudicataria ha de mantenir
absoluta confidencialitat i estricte secret sobre la informacié coneguda arrel de
I'execucié dels serveis contractats. Aquesta obligacié de confidencialitat té caracter
indefinit i subsistira inclis després d'haver cessat la seva relacié laboral amb I'ATM.
L’empresa adjudicataria ha de comunicar aquesta obligacid de confidencialitat al seu
personal i ha de controlar el seu compliment. L’empresa adjudicataria ha de posar en
coneixement de 'ATM, de forma immediata, qualsevol incidéncia que es produeixi
durant I'execucié del contracte que pugui afectar la integritat o la confidencialitat de
la informacid. Aquest deure s’estén als empleats d’altres empreses, que a peticié de
I'adjudicatari, participin a la prestacio dels serveis recollits en aquest plec.

o Propietat intel-lectual: tota la documentacié que es generi durant la prestacié dels
servei de suport és propietat exclusiva de I'ATM.

Tota la documentacié generada en la present contractacio sera propietat de 'ATM i
no se’n podra fer cap Us per part de I'’Adjudicatari, aixi com tots els desenvolupaments
realitzats dins de la present licitacio.

e Criteris d’accessibilitat universal: I'empresa adjudicataria es responsabilitzara de
complir amb els criteris d'accessibilitat universal, tal com sén definits aquests termes
al text refos de la Llei General de drets de les persones amb discapacitat i d'inclusio
social, aprovat mitjancant Reial Decret Legislatiu 1/2013, de 29 de novembre.

Els mitjans de comunicacid, el disseny dels elements instrumentals i la implantacio
dels tramits procedimentals emprats per 'empresa contractista en I'execucié del
contracte hauran de realitzar-se tenint en compte els criteris d’accessibilitat universal
i de disseny per a tothom.

e Criteris de sostenibilitat i proteccié al medi ambient: I'empresa adjudicataria es
responsabilitzara de complir els criteris de sostenibilitat i proteccié del medi ambient,
d'acord amb les definicions i principis regulats als articles 3 i 4, respectivament, del
Reial Decret Legislatiu 1/2016, de 16 de desembre, pel qual s'aprova el text refos de
la Llei de prevencio i control integrats de la contaminacié.

Sempre que sigui possible, 'empresa contractista haura de fer una eleccié intel-ligent
de materials (Us de materials adequats per al medi ambient, evitant els que no ho
siguin), equips d'eficiéncia energetica (reduir el cost energétic i la petjada de carboni
col-lectiu), final de la vida util i reutilitzacio, etc.

9.2. Marc de compliment normatiu

L’actual marc normatiu per a les entitats publiques de Catalunya, esta establert,
principalment, a la Politica de Ciberseguretat de la Generalitat de Catalunya de setembre
del 2021. Aquesta politica recull directives i reglaments del Parlament i Consell Europeu,
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reials decrets de I'estat espanyol, aixi com instruccions de la Generalitat de Catalunya.
Aguest marc de compliment normatiu en temes de ciberseguretat i proteccié de dades,
abasta a les entitats publiques de la Generalitat de Catalunya i a tots aquells que
participen en la prestacié dels seus serveis.

9.2.1. Dades de caracter personal.

L'adjudicatari tractara les dades de caracter personal a qué accedeixi com a
consequéncia de I'execucio d'aquest contracte de conformitat amb allo establert a la
normativa vigent en la matéria.

L'empresa adjudicataria es responsabilitzara de I'ls adequat de la informacié que es
pugui obtenir per tal de protegir les dades personals, al llarg de tota la fase de
realitzacié de I'objecte del contracte i també una vegada finalitzada sobre la base de
les normatives internacionals sobre aix0 i de compliment obligat, entre ells i
expressament, el Reglament (UE) 2016/679, del Parlament Europeu i del Consell, de
27 d'abril de 2016, sobre la proteccié de les persones fisiques pel que fa al tractament
de dades personals i a la lliure circulacié de les dades esmentades, aixi com qualsevol
altra normativa nacional i de la Uni6 Europea que sigui aplicable en materia de
proteccié de dades i en relaci6 amb les dades personals a qué té accés durant la
vigéncia d'aquest contracte.

L'incompliment d'aquestes obligacions constitueix la infraccio tipificada a la Llei
organica 3/2018, de 5 de desembre, de proteccié de dades personals i garantia de
drets digitals, sens perjudici de les responsabilitats exigides davant la jurisdiccio
ordinaria.

L’Adjudicatari amb relacié a aquelles dades que per la Llei Organica de Proteccié de
Dades i Garantia dels Drets Digitals (LOPDGDD) sigui necessari, en la solucié
proposada ho ha complir, p. ex. ubicar les dades en una base de dades fisica diferent,
xifrar les dades, control d’accés, etc.

L'Adjudicatari es compromet a complir, amb relacio a les dades tractades en I'execucio
del present contracte:

e LalLlei Organica de Protecci6 de Dades i Garantia dels Drets Digitals (LOPDGDD).

¢ les bones practiques per a la gesti6 de la seguretat de la informacio

9.2.2. Esquema Nacional de Seguretat (ENS)

L'article 2 del vigent Reial decret 311/2022, de 3 de maig, pel qual es regula I'Esquema
Nacional de Seguretat, disposa que els plecs de prescripcions administratives o
técniques dels contractes que celebrin les entitats del sector public incloses en I'ambit
d'aplicacio6 del reial decret del ENS contemplaran tots aquells requisits necessaris per
a assegurar la conformitat amb el mateix dels sistemes d'informacié en els quals se
sustentin els serveis prestats pels contractistes, com ara la presentacio de les
corresponents Declaracions o Certificacions de Conformitat amb el ENS. Aquesta
cautela s'estendra també a la cadena de serveis d'aquests contractistes, en la mesura
gue sigui necessari i d'acord amb els resultats de la corresponent analisi de riscos.

L’ATM, considera necessari que els proveidors que vagin a concorrer a aquesta
licitaci6 hauran d'estar en condicions d'exhibir una Declaracié de Conformitat amb
'ENS. Aixi doncs, sobre la base de I'anterior, i a I'analisi dels riscos als quals estan
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exposats els serveis objecte de la licitacid, 'ATM estableix com a necessari que les
entitats licitadores hauran d'estar en condicions d'exhibir la corresponent Declaracio
de Conformitat amb I'Esquema Nacional de Seguretat, aixi com mantenir la conformitat
en vigor durant la vigéncia del contracte. Aquesta declaracié de conformitat amb
'ENS ha d'abastar I'ambit objecte de la contractacio.

En el cas que I'adjudicatari no pogués mantenir la conformitat amb 'ENS durant la
vigencia del contracte -per impossibilitat de mantenir la Declaracié de Conformitat o
pérdua, retirada o suspensié de la Certificacié6 de Conformitat-, haura de comunicar
aquesta circumstancia, de manera immediata i sense dilaci6 indeguda, a I'ATM, qui
considerara l'impacte d'aquesta circumstancia en la prestacié objecte del contracte.

S’estableix un mecanisme provisional d'acreditaci6 de compliment amb I'ENS, que
consisteix amb la possibilitat dels proveidors de presentar informes d'auditoria,
declaracions d'aplicabilitat o processos de certificacid en curs, I'acceptacié d’aquests
documents dependra de la validacio per part de 'ATM.

Els requeriments d’aquest marc de compliment normatiu, no exclouen d'altres
requeriments de ciberseguretat que puguin estar inclosos en aquest plec.

9.2.3. Seguiment

L’adjudicatari assignara un responsable de seguretat i proteccié de dades per tractar
els temes de ciberseguretat. L’adjudicatari lliurara durant 'execucié del contracte un
model de seguiment de la ciberseguretat en funcio de la fase del projecte.

10. Documentacio6 técnica que han d’aportar les empreses licitadores

Les especificacions técniques proposades per I'empresa licitadora en la seva oferta
esdevindran condicions de compliment obligat al llarg de I'execucié del contracte si aquesta
esdevé l'adjudicataria.

El licitador haura de presentar una proposta técnica d’acord amb el model de 'annex 1 del
PCA.

Carme Fabregas Casas
Directora de I'Area de Sistemes i Innovacio

Signat electronicament
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