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1. Introduccié

La Diputacié de Lleida ha apostat ferma i decididament per I'ds de les tecnologies de la
informacio i comunicacié com a palanca de valor per a la transformacio i optimitzacio de la
propia organitzacid internai, per extensio, per a la millora dels serveis que presta a la ciutadania.

La Diputacio de Lleida necessita abordar un procés de modernitzacié dels seus serveis amb
I'objecte d'incrementar I'eficiencia en la gestié de processos de seleccid i provisié de places i
llocs de treball, millorant alhora la qualitat del servei i la facilitat d’Us, accés i transparéncia de
cara als usuaris i usuaries del servei.

La Llei 39/2015, de 1 d’octubre, del Procediment Administratiu Comu de les Administracions
Publiques, i la Llei 40/2015, d'1 d'octubre, de Régim Juridic del Sector Public, estableixen que
I'Us del mitja electronic ha de constituir el mitja habitual en les relacions de les Administracions
amb els ciutadans i d'aquelles entre si. Aquestes lleis obliguen a aprofundir decididament en un
procés de canvi o transformacié que hauran de seguir totes les administracions publiques
perque els ciutadans i les empreses tinguin a la seva disposicio canals no presencials d'accés a
els serveis publics, permetent-los realitzar a través dels mateixos qualsevol tramitacid
administrativa, inclos el coneixement de |'estat de tramitacio dels seus expedients.

D'altra banda, aquestes lleis impliquen una aposta decidida per I'Administracié Electronica
integral, eliminant el suport paper, minimitzant I'exigencia d'aportacié de documents per part
dels administrats i exigint la relacid electronica entre les diferents administracions.

Es evident que, en aquest nou escenari, les tecnologies de la informacié i les comunicacions hi
juguen un paper fonamental, ja que son el mitja que permet que els ciutadans puguin dur a
terme qualsevol actuacid sense necessitat de la seva presencia fisica (seu electronica, teléfon,
mail , etc.) i, en tot cas, amb la garantia de la seguretat juridica d'aquestes actuacions, aixi com
el fidel compliment de la Llei de Proteccid de Dades.

A l'area de Recursos humans és on habitualment es concentra una gran part de tramits
administratius, comprovacions i sol-licituds de documentacid feixugues, aixi com una necessitat
constant de comunicacid i transparéncia vers els processos de seleccié que es duen a terme,
tant interns com externs.

El nou sistema d'informacié ha de permetre millorar al servei responsable de la seva tramitacid,
la gestid i I'eficiéncia administrativa dels processos de seleccié de personal, tant per a accedir a
I’'administracié publica, de forma temporal (borses de treball temporal) o definitiva (concursos
de meérits, concursos-oposicid i oposicions lliures), aixi com de promocions internes de categoria
per a personal que ja forma part de I'administracié de forma fixa) mitjangant la major facilitat
d’inscripcié dels aspirants i de tractament de les candidatures, tant durant el procés com amb
posterioritat al mateix, per tal d’optimitzar els processos selectius._ Aguest nou sistema també
haura de garantir tant la implementacié del sistema com la migracié de les dades dels

procediments oberts de I'actual aplicacié a la nova plataforma.
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En tot cas, el present projecte haura de garantir el compliment de les lleis 39/2015, de
procediment administratiu comu, i 40/2015 de Reégim Juridic del Sector Public.

Terminologia abreujada que s’utilitza en el document:

Acord de Nivell de Servei (ANS)

Centre d’Atencid a I'Usuari

Esquema Nacional de Seguretat
Esquema Nacional d’interoperabilitat

Llei Organica de Proteccid de Dades de Caracter Personal i Garantia dels

Next Business Day (Segtlient dia laborable)

Ordinador Personal (Personal Computer)

Plec de Clausules Administratives

Plec de Prescripcions Técniques

RGPD Reglament General de Proteccié de Dades

Sistema d’Informacio

Service Level Agreement (Acord de Nivell de Servei)

Tecnologies de la Informacié i Comunicacié

Administracié Oberta de Catalunya

3. Objecte del contracte i CPV

L'objecte del contracte consisteix en I'adquisicié d’un sistema d’informacié que singularment
permeti gestionar els processos selectius d’empleats publics de la Diputacié de Lleida i els seus
Organismes Autonoms.

Aquesta és una copia impresa del document electronic (Ref.: 3369663 307ZE-88NF1-7BQGM ED81C3EB43FDOF417E965573A28053F1CB6209CD) generada amb I'aplicacié informatica Firmadoc. El documento esta SIGNAT. Mitjancant el codi de verificacié
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Aixi doncs, es tracta d’un contracte administratiu mixt de subministraments i serveis previst als
arts. 16 i seglients de la llei 9/2017 de contractes del sector public.

En aplicacié de I'article 18.1 a) de la LCSP, donat que el valor estimat del contracte corresponent
a subministraments supera la part corresponent a serveis, I'objecte principal del contracte sera
el de subministraments.

El sistema informatic/plataforma ha de permetre la gestié de les convocatories per accés a
I’Administracid o per les promocions internes del personal fix. S’entén com a gestié de
convocatories el procés integral de la seleccié de personal que necessariament ha d’abastar des
de la publicacio de la convocatoria de personal fins a la resolucié del procediment. L’eina que es
licita ha de permetre configurar els requisits de cada convocatoria per part de I’Administracio
convocant, I'accés public amb identificacid electronica dels participants i I'aportacié de
documentaciod, la validacié per part de I’Administracid i finalment la publicacié de la llista
d’aprovats.

En I'actualitat, el Departament de Recurs Humans compta amb una aplicacié informatica que
permet gestionar els processos selectius en curs, per la qual cosa, es licita tant la implementacio
del sistema com la migracié de les dades dels procediments oberts de I'actual aplicacié a la nova
plataforma, a data de I'inici de la vigéncia del contracte, que seran 33, aixi com I'Us de la
plataforma durant dos anys.

Amb la implementacié del sistema caldra que aquesta s’integri amb el registre d’entrada de la
Diputacié de Lleida (FirmaDoc - Berger Levraut) i integracié amb el sistema d’autenticacié amb
certificat electronic. Aixi mateix, es precisa la integracié amb el Terminal de Punt de Venda
Virtual (TPVV).

La plataforma ha de permetre durant el primer any, la gestié simultania d’'un maxim de 75
convocatories, durant el segon any, les necessitats de gestid es redueixen fins a 50
convocatories.

En I'objecte del contracte s’inclou la formacid i assisténcia en I'explotacié de I'eina. La formacié
o bé assisténcia, minima que ha de prestar-se és de 30 hores, distribuibles entre el personal
gestor de la informacid i els administradors de la plataforma.

Aixi també comprén el suport i manteniment (preventiu, correctiu, perfectiu i evolutiu de la
plataforma) durant la vigencia del contracte.

Les prestacions que sén objecte d'aquest contracte es codifiquen segons el Reglament (CE) num.
2195/2002 del Parlament Europeu i del Consell, pel que s'aprova el Vocabulari comu de
contractes publics (CVP), CPV:

48450000-7 Paquets de software de comptabilitzacié del temps o recursos humans
72100000-6 Serveis de consultoria en equip informatic
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72200000-7 - Serveis de programacio i d'assessorament en programes informatics

4, Abast de la contractacio

La contractacié compren el subministrament del dret d'Us d'una aplicacié informatica per a la
gestid dels processos de seleccié d’empleats publics, i també els serveis professionals necessaris
per a la seva posada en funcionament i explotacié per part dels usuaris de la Diputacié de Lleida.

El sistema ha de permetre realitzar:

a- La gestio integral dels processos de seleccié de personal de treball de la Diputacid de
Lleida. El sistema ha de permetre la gestié concurrent de 75, 50 processos selectius
segons sigui la primera, segona anualitat de vigéncia del contracte.

b. Els processos implicats son:

e accés al’administracié publica
= de forma temporal (borses de treball temporal).
= definitiva (concursos-oposicid i oposicions lliures).
e provisid de llocs de treball i promocions de categoria internes per a personal
que ja forma part de I'administracié de forma fixa.

Per a la correcta explotacié de la mateixa, I'adjudicataria haura de realitzar les tasques
necessaries de parametritzacio i adaptacid, havent de contemplar per a aixo:

a. Aportacio de personal altament qualificat en les arees de gestié objecte del projecte i
experts en |'aplicacié informatica oferta, per analitzar els requeriments d'implantacid i
parametritzacié necessaris.

b. Parametritzacié de les funcionalitats

c. Provesivalidacié

d. Suporti assisténcia en les tasques d’explotacio.

e. Formacid del personal de les arees implicades en tots els nivells: gestid, direccié i técnic.

f. Serveis d’allotjament de I’aplicacié informatica, i també de totes les dades que el
mateix generi, la qual haura de garantir un accés optim als mateixos.

g. Integracié amb els aplicatius de la Diputacid de Lleida vinculats a la plataforma portal
d’ocupacio (entre ells el registre de la Diputacid, el passarel-la de pagament TPV...), amb
adaptacio als requisits necessaris sol-licitats pel departament de NNTT de la Diputacié.

Implementacié del sistema i migracié de les dades dels procediments oberts de I'actual
aplicacio a la nova plataforma.

La Diputaci6 de Lleida no haura de fer cap inversid/cost addicional, excepte la destinada a la
seva propia xarxa local i als llocs de treball dels usuaris (PC, impressora, escaner), ja que tot
I'equipament necessari de servidors i bases de dades (i llicencies de programari vinculades), i
també les comunicacions segures amb el Centre Servidor, estan inclosos en el servei.
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L’adjudicataria que presti els serveis haura de mantenir i actualitzar el funcionament adequat
del sistema, mitjangant la infraestructura necessaria del navol per tal que els serveis disposin
dels nivells necessaris per la Diputacié de Lleida.

L’adjudicataria assumeix totes les responsabilitats en la gestio i en el control del sistema, aixi
com dels components en totes les capes tecnologiques del nuvol (xarxa, hardware, software,
backups, i el sistema de comunicacions necessari per accedir-hi, etc.).

Per tant, la Diputacié de Lleida no gestionara ni sera responsable dels sistemes tecnologics, ni
de comunicacions, ni de las aplicacions necessaries, més enlla de les capacitats de gestié dels
usuaris, configuracio i personalitzacié del sistema d'informacié que ofereix I'adjudicataria.

4.1. Usuaris de la plataforma

Els usuaris de la plataforma esta previst que siguin les persones treballadores que formen part
del Departament de Recursos Humans de la Diputacié de Lleida, aixi com qualsevol persona que
tingui interés a informar-se i/o participar dels processos selectius convocats per la Diputacid.
L'aplicacio haura de permetre també I'accés puntual, restringit o no, a persones membres dels
tribunals de seleccié corresponents.

4.2. Funcionalitats

La cobertura funcional de I'aplicacié ha de ser, com a minim, la que figura a continuacié. En
cadascun dels apartats es detalla de quines funcionalitats ha de disposar el sistema.

Aspirants als processos selectius

Permetre l'alta previa dels aspirants i la inscripcid posterior als processos selectius
Unicament per mitjans informatics, amb aportacié de tota la documentacié que
s’exigeixi al procés, fent una classificacié prévia de la mateixa, ja sigui en qualitat de
requisit de participacié o bé de merit, per part de I'aspirant, en funcié dels criteris
previament establerts a les bases del procés corresponent.

Permetre també la reutilitzacié de les candidatures dels aspirants, incloent la
documentacid aportada, per a la confeccid de noves candidatures de participacié en
posteriors processos

Permetre la connexié amb la seu electronica corresponent als efectes de publicacié dels
resultats de les diferents fases de les convocatories.

Permetre que I'aspirant obtingui informacid sobre I'estat de les seves candidatures en
tots aquells processos en qué s’hagi inscrit.

Servei responsable dels processos selectius

Crear cada procés selectiu des de la plataforma amb les caracteristiques que el mateix
tingui segons allo establert a les bases que el regulin i allo disposat per la normativa
d’aplicacié: fases del procés, requisits especifics de participacié, documentacio
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acreditativa dels mateixos, proves, valoracid de les proves, ponderacid de les notes de
les mateixes, valoracié de mérits (incloent tota la tipologia de merit existent al procés
concret). Tota la informacié continguda a cada procés haura de ser susceptible de
tractament posterior mitjangant llistats, estadistiques, etc. en un format informatic
susceptible de ser editat.

Un cop creat el procés, ha de permetre la recepcié de les candidatures per part dels
aspirants, amb la corresponent connexido amb el Registre d'Entrada i Sortida de la
Diputacid per tal de donar fe de les presentacions

Ha de permetre la visualitzacié de totes les candidatures i dels arxius que s’hi continguin,
classificats en funcio de la seva categoria (requisit, merit, etc.) per tal de poder ratificar
la concurréncia o no de les condicions de participacio al procés. Alhora, ha de permetre
la validacié o no de la classificacid prévia realitzada per I'aspirant sobre la categoria de
cadascun dels documents acreditatius dels requisits o merits aportat per I'aspirant, i
atorgar-li I'efecte i I'estat que correspongui en funcié del que estableixin les bases de la
convocatoria.

Permetre |'afegit de documents en qualsevol moment per part del servei responsable
mentre romangui obert el termini de participacio al procés.

Permetre |'afegit de sol:licituds de participacié i documentacio afegida rebudes per
mitjans electronics externs al sistema com EACAT, ORVE o similars.

Durant la tramitacié del procés, ha de permetre informar publicament de I'estat del
procés en cada moment, servint de plataforma de publicacidé de resultat del mateix, ja
sigui parcial o final. Aquesta possibilitat ha d’incloure la incorporacié al procés de
documents realitzats pel servei per tal que siguin publicats com a part del procés
Finalitzat el procés, ha de possibilitar per part del Servei responsable el tractament de
les dades de les candidatures, especialment en els processos de bosses de personal
temporal, mitjangant la possibilitat de fer cerques per qualsevol dels camps informats
pels aspirants en les seves candidatures. Alhora, haura de permetre la confeccid
d’estadistiques relatives a I'estat de la disponibilitat de cadascuna de les bosses de
treball temporal.

4.2.3. Tribunal de seleccio

Ha de permetre ser utilitzat pels membres dels tribunals de forma especifica per a cada procés
selectiu, de tal forma que es pugui fer, per ex. la valoracié de meérits directament de forma
informatica pel tribunal, estalviant aixi copies en paper o sortida de la informacié de la propia
plataforma gestora.

4.2.4. Administracio de perfils, seguretat i govern de I'eina

Gestio d’usuaris i rols de la plataforma integrada amb I’Active Directory corporatiu, de
manera directa o indirecta. Ha de permetre també un mecanisme de Single Sign On per
facilitar la usabilitat i rapid accés entre plataformes.

Alta i baixa d’usuaris i assignacié de funcionalitat als usuaris en base a la seva funcié i
tasques encomanades en I'organitzacid

Gestio dels diferents mestres de dades necessaris pe a la plataforma
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4.2.5. Eina de generacio d’informes

a. Creacid de consultes i qualsevol tipus d'informes, llistats o documents, relacionat amb
el sistema de seguiment i control de I'apartat anterior

b. El sistema de generacié d'informes proporcionara capacitats de creacié d’informes per
a usuaris i aplicacions web (si s’escaul).

c. Els objectius d'aquest sistema sera cobrir un ampli rang de necessitats de creacid
d'informes, abastant des d’informes operatius de gestid, d'analisi i documentacié per
als contribuents, fins a informes de caracter directiu, on es reflecteixin els indicadors
generals del servei amb caracter periodic (setmanal/mensual).

d. L'eina permetra I'exportacié dels resultats cap a aplicacions d’ofimatica estandards o
arxius estandard d'intercanvi de dades, per posteriors integracions amb d'altres
sistemes, hi ha de permetre 'automatitzacié d'aquestes extraccions.

e. Elsistema de generacio d'informes estara integrat amb tots els moduls de la aplicacio.

£ 4.2.6. Gestié Documental

a. Tot document tindra relacionades les metadades que defineix el model de metadades
de la Diputacio i altres estandards (com I’ENI), com poden ser el codi de classificacid o
la tipologia documental.

b. L'eina ha de permetre establir un cicle de vida dels documents i les dades seguint la
Politica de Gestié documental i la Normativa catalana i que aquesta gestid del cicle de
vida es pugui dur a terme i configurar des de I'eina per part de la Diputacid.

c. L'eina ha de permetre I'exportacio de tota la informacié i metadades dels documents.

4.3. Interoperabilitat i integracions

L'adjudicataria haura de proporcionar mecanismes per donar suport a la interoperabilitat per
tal de permetre la utilitzacié de dades i serveis a través de multiples proveidors, o a aplicacions
de desenvolupament propi. Aquestes eines seran preferiblement Serveis Web que complexin
les segiients caracteristiques:

a. Serveis basats en arquitectura REST

b. Intercanvi de dades en format JSON i XML

c. Encriptacié de les comunicacions a través d’un canal segur HTTPS/TLS

d. Integracié amb el sistema d’autenticacié de la Diputacié

e. Inter operacié amb altres administracions o organismes en compliment del Esquema
Nacional d'Interoperabilitat -ENI-

f.  Implementacié del sistema i migracié de les dades dels procediments oberts de 'actual

aplicacio a la nova plataforma.

La Diputacié de Lleida posara a disposicié dels licitadors que ho sol-licitin, la informacio
corresponent a altres sistemes corporatius addicionals susceptibles de ser integrats amb
I'aplicacié a contractar.

Els licitadors hauran d'aportar la relacié de Serveis Web de que disposa el seu sistema, havent
d'incloure la totalitat dels mateixos en el subministrament, sense cost i convenientment
actualitzats.
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4.3.1. Seu electronica

Dins del contracte s’ha d’incloure obligatoriament el desenvolupament i implantaciod dels Serveis
Web que permetin les segilients consultes des de la seu de la Diputacié o en el seu defecte
mitjans de subscripcié online (xml, json, atom) que permetin la consulta immediata a la
informacio en el format acordat:

o Llistat de processos selectius i documentacio associada (bases de processos, anuncis de
convocatoria, resolucions, etc.)

4.3.2. Administracio Oberta de Catalunya (AOC)

Integracié amb els serveis:

a. Plataforma Valid de I'AOC (subministrada per la Diputacid)

4.3.3. Sistemes d’informacid corporatius

Integracid mitjangant serveis web amb sistemes d’informacioé corporatius preexistents:

b. Registre d’Entrada i Sortida

c. Serveis d’informacid territorial (necessaris per al Registre
d'Entrada)

d. Directori Actiu

4.4. Requeriments legals

El sistema ha de donar compliment, en tot allo que representa I'accés i el tractament de la
informacio, a allo que es contempla a nivell de Llei Organica 3/2018 de 5 de desembre de
Proteccié de Dades Personals i Garantia dels Drets Digitals, aixi com el que estableixen els seus
reglaments. També s’haura de tenir en compte alldo que estableix 'Esquema Nacional de
Seguretat (ENS) i I'Esquema Nacional d’Interoperabilitat (ENI).

La plataforma haura d’estar adaptada a la formalitat procedimental especifica dels processos
selectius de personal de les administracions publiques recollida al Reial Decret Legislatiu 5/2015,
de 30 d'octubre, pel qual s'aprova el text refés de la Llei de I'Estatut Basic de I'Empleat Public i
les normativa vigent sobre ordenacid, planificacid i gestié de recursos humans en tant no s'oposi
al TREBEP i la Llei 20/2021, de 28 de desembre, de mesures urgents per la reduccié de la
temporalitat en |'ocupacié publica.

Legislativament es donara compliment a la normativa en mateéria de procediment administratiu,
régim juridic, administracié electronica, proteccié de dades, seguretat i interoperabilitat vigent.
Aixi mateix, es demana el compliment d’estandards técnics.

L'aplicacio s’adaptara als canvis normatius que puguin sorgir durant el seu funcionament.
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Requisits normatius

Reial Decret Legislatiu 5/2015, de 30 d'octubre, pel qual s'aprova el text refés de la Llei
de I'Estatut Basic de I'Empleat Public i les normativa vigent sobre ordenacio, planificacié
i gestid de recursos humans

Llei 20/2021, de 28 de desembre, de mesures urgents per la reduccid de la temporalitat
en 'ocupacio publica.

Llei 37/2007, de 16 de novembre, sobre reutilitzacié de la informacié del sector public,
actualitzada mitjancant la Llei 18/2015, de 9 de juliol.

Llei 26/2010, de 3 d’agost, de régim juridic i de procediment administratiu de les
administracions publiques de Catalunya.

Llei 29/2010, de 3 d’agost, de I'Us dels mitjans electronics en el sector public de
Catalunya.

Llei 39/2015, d’1 d’octubre, de procediment administratiu comu de les administracions
publiques.

Llei 40/2015, d'1 d’octubre, de régim juridic del sector public.

Reial Decret 3/2010, de 8 de gener, pel qual es regula 'Esquema Nacional de Seguretat
en I'ambit de I'’Administracié Electronica, modificat pel Reial Decret 951/2015, de 23
d’octubre.

Reial Decret 4/2010, de 8 de gener, pel qual s’aprova I'Esquema Nacional
d’Interoperabilitat.

Llei Organica 3/2018 de 5 de desembre, de Proteccié de Dades Personal i Garantia dels
Drets Digitals

Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27 d'abril de 2016,
relatiu a la proteccid de les persones fisiques pel que fa al tractament de dades personals
i a la lliure circulacié d'aquestes dades i pel qual es deroga la Directiva 95/46 / CE
(Reglament general de proteccié de dades)

Reial decret 951/2015, de 23 d’octubre, de modificacié del Reial decret 3/2010, de 8 de
gener, per el qual es regula I'Esquema Nacional de Seguretat en |'ambit de
I’Administracio electronica.

Llei 19/2013, de 9 de desembre, de transparéncia, accés a la informacié publica i bon
govern.

Llei 19/2014, de 29 de desembre, de transparéncia, accés a la informacié publica i bon
govern.

Decret 117/1990, de 3 de maig, sobre avaluacié i tria de documentacid de
I'Administracié publica.

Decret 13/2008, de 22 de gener, sobre accés, avaluacid i tria de document.

Normes técniques d’interoperabilitat.

Resolucid de 3 d’octubre de 2012, de la Secretaria d’Estat d’Administracions Publiques,
mitjangant la qual s’aprova la Norma Técnica d’Interoperabilitat de catalegs estandard.
Resolucid de 28 de juny de 2012 de la Secretaria d’Estat d’Administracions Publiques,
mitjangant la qual s’aprova la Norma Técnica de Interoperabilidad de Protocolos de
intermediacién de datos.
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4.4.3. Normativa interna aprovada per la Diputacio de Lleida:

El programari haura de donar compliment, pel que fa a la gestié documental, a les seglients
directrius:

UNE ISO 15489 Informacié i documentacid, Gestié de documents.

Norma UNE ISO 23081. Informacié i Documentacid. Processos de gestidé de documents:
Metadades per a la gestié de documentacié.

Requisits establerts per la MoReq2 o MoReq2010.

4.5. Establiment del servei

4.5.1 Implantacid i parametritzacid

El projecte comprén la implantacié i I'establiment del servei adequat a les necessitats de la
Diputacié de Lleida, i incloura com a minim les activitats descrites en I'objecte i en I'abast
d’aquest plec.

4.5.2. Formacio

Formacié de persones gestores de la informacid i administradores necessaria per a la seva
explotacid, a la qual es destinaran cursos per un minim de 30 hores, a disposar a criteri de la
Diputacid. La formacid es realitzara en el lloc designat per la Diputacio i en periode de temps
proposat per la Diputacid o podra ser feta per mitjans telematics.

Formacié del personal de les arees implicades en els nivells seglients:

Formacié de persones gestores de la informacié
Formacid de persones administradores de la plataforma.

5. Condicions contractuals relatives a proteccid de dades i a la titularitat, a I’ts i al tractament
de les dades.

5.1. Regulacid especifica de la prestacid del servei

A banda del compliment en matéria de contractacio d’allo establert en la Llei 9/2017, de 8 de
novembre, de Contractes del Sector Public, per la qual es transposen a I'ordenament juridic
espanyol les Directives del Parlament Europeu i del Consell 2014/23 / UE i 2014/24 / UE, de 26
de febrer de 2014, I'adjudicataria se sotmetra al compliment de la regulacié especifica segiient:

Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27 d'abril de 2016,
relatiu a la proteccid de les persones fisiques pel que fa al tractament de dades personals
i ala lliure circulacié d'aquestes dades i pel qual es deroga la Directiva 95/46 / CE

Llei Organica 3/2018 de 5 de desembre, de Proteccié de Dades Personal i Garantia dels
Drets Digitals

Reial Decret 3/2010, de 8 de gener, pel qual es regula I'Esquema Nacional de Seguretat
(ENS) en I'ambit de I'Administracio Electronica
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Reial Decret 4/2010, de 8 de gener, pel qual es regula I'Esquema Nacional
d'Interoperabilitat (ENI) en I'ambit de I'Administracié Electronica i cadascuna de les
resolucions de normes técniques que el desenvolupen

Llei 10/2001, de 13 de juliol, d’arxius i gestié de documents de Catalunya i la regulacié
municipal en aquesta matéeria

L’adjudicataria s’obliga aixi mateix a incorporar en la prestacid del servei les mesures que
garanteixin el compliment de les noves regulacions que es puguin aprovar durant la vigéencia del
contracte, o el desenvolupament de les existents al moment de la seva data d’inici.

En matéria de proteccié de dades i atesa la naturalesa del servei, I'adjudicataria tindra a tots els
efectes la consideracié de “Encarregat del tractament” i, com a tal, haura d’assumir les
obligacions que se’n derivin del contracte d’encarrec del tractament que s’elaborara d’acord
amb el Capitol IV del Reglament Europeu de Proteccié de Dades.

En relacié amb aquestes matéries i a banda de les prescripcions especifiques que es puguin
establir en aquests plecs, I'adjudicataria assumeix com a documentacié contractual:

Les mesures tecniques i organitzatives de prestador per a garantir la seguretat, la gestié
de documents i la confidencialitat i proteccié de dades personals

Els requisits especifics per a la disponibilitat de les dades mitjangant un Acord de Nivell
de Servei (SLA), amb inclusié dels indicadors de qualitat i els valors minims acceptables
La designaciéd d’una persona responsable del contracte per part de I'adjudicataria,
d’acord amb el que estableix I'art. 62 de la Llei 9/2017, que juntament amb la

persona designada per la Diputacié actuaran com interlocutors en el seu seguiment i per a
resoldre les incidencies que se’n puguin derivar

El compromis de que la gestié del servei en matéria de seguretat es porti a terme per
part de personal qualificat, d’acord amb el que estableix I'ENS

L’adjudicataria assumira I'obligacié de comunicar qualsevol canvi que es pugui produir en les
condicions de prestacié del servei en relacié amb la infraestructura tecnologica, programari,
comunicacions, seguretat, disponibilitat i Us de les dades, aixi com aquells que puguin afectar
als subcontractistes implicats en la prestacio del servei.

L'adjudicataria ha de garantir que pot habilitar mecanismes per a permetre I'accés a la
informacio a personal de la Diputacié de Lleida per a funcions de control i auditoria oportunes
en qualsevol ambit especificat en aquestes clausules, aixi com a efectes d’investigacid per les
autoritats competents.

5.2. Titularitat i us de les dades

En relacié amb la titularitat i Us de les dades I’adjudicataria assumeix que:

La totalitat de les dades transferides per a la posada en funcionament del sistema de
seleccié de personal i que les que es puguin generar en el futur sén propietat i
responsabilitat de la Diputacié de Lleida.
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e |'Us d’aquestes dades per part de I'adjudicataria com a banc de proves per a introduir
possibles millores en la prestacié del servei haura de ser préviament autoritzada per la
Diputacidé de Lleida, que en podra monitorar I’Us.

e Larestriccid en I'Us de les dades, més enlla de les limitacions referides a confidencialitat
i proteccié de dades personals establertes en aquestes prescripcions técniques, inclou
qualsevol Us o explotacid, comercial o no, d’aquestes dades de forma anonima i
dissociada.

e Lla titularitat de la Diputacié de Lleida sobre les dades inclou aixi mateix les metadades
derivades de I'Gs del SIGTR en la gestié administrativa i explotacidé que la Diputacié en
faci.

6. Portabilitat de les dades i finalitzacid del servei

6.1. Portabilitat de les dades

L’adjudicataria garantira en tot moment la portabilitat de les dades derivades de la gestié del
servei, d’acord amb els seglients requisits:

e Ellliurament de les dades i documents es realitzara a la fi del contracte o servei en el
format acordat en el contracte

e Els formats de retorn estaran sempre alineats amb les especificacions de I'Esquema
Nacional d’interoperabilitat i el seu Cataleg d’Estandards, és a dir, seran estandards
oberts i que garanteixin la neutralitat tecnologica

e El termini de lliurament sera el més breu possible i en cap cas impedira la continuitat
del servei si aquest ha estat adjudicat a un altre proveidor, d’acord amb el Pla de retorn

e L’adjudicataria assumeix que facilitara el traspas de dades a un altre proveidor

e Ellliurament de les dades i documents aniran acompanyats dels requisits necessaris per
a garantir-ne la seva integritat i autenticitat, d’acord amb I'ENI, ja sigui a la fi del
contracte o en qualsevol altre moment que s’estipuli o es consideri necessari per la
Diputacid de Lleida.

e Les dades es lliuraran de manera estructurada, basats en model relacional i amb la
documentacid necessaria per a la seva correcta migracio i posada en funcionament

e La portabilitat de les dades i documents no suposara despeses vinculades a aquestes
accions en cap cas

6.2. Finalitzacio del servei

La finalitzacid de la prestacid del servei suposara I'aplicacié del Pla de retorn i I'eliminacié de les
totes les dades i els documents de manera que aquesta informacié no pugui ser recuperada ni
reconstituida, incloses les metadades associades a aquesta informacio.

El termini per a portar a terme |’eliminacié completa i definitiva de la informacié sera com a
maxim de 3 mesos a partir del moment que la Diputacid de Lleida i I'empresa prestataria del
servei hagin realitzat les corresponents verificacions d’integritat i posada en marxa i signat el
corresponent document de recepcio.

L’adjudicataria incloura en el seu Pla de retorn el compromis de certificar I'eliminacié de les
dades i garantir-ne la tragabilitat i I'auditoria per part de la Diputacié de Lleida.
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La portabilitat de dades es podra exigir de manera anticipada a la fi del contracte si s’acredita
I'incompliment de les condicions especifiques d’aquest plec o altres causes que ho justifiquin,
aixi com pel tractament inadequat d’'una empresa subcontractada o per la falta de seguretat en
transferencies internacionals de dades. També es podra exigir quan es produeixin modificacions
unilaterals per part del proveidor de les condicions de la prestacié del servei.

Si la Diputacié de Lleida estimés que el servei prestat no és apte per al fi pretés com a
conseqliencia de penalitzacions aplicades, vicis, defectes o funcionament no satisfactori, i
existeixi el fundat temor que les mesures reactives de I'adjudicataria respecte de la solucié no
siguin suficients per aconseguir aquell fi, podra rebutjar el servei deixant a compte de
I'empresarii quedant exempt de I'obligacié de pagament, o tenint dret, si escau, a la recuperacio
del preu satisfet.

6.3. Pla de retorn de serveis

Quan es requereixi o finalitzi el servei i sigui retornat a la Diputacid de Lleida segons s'indica en
|'apartat 5.3.2, es podra exigir I'obtencio de les dades estructurades que ha fet servir el sistema
de seleccié de personal, per a posteriorment realitzar la supressié completa i permanent
d’aquestes dades en la infraestructura de I'adjudicataria sortint, aixi com la certificacié de que
el procés s’ha realitzat correctament.

A l'efecte, els licitadors hauran de disposar d'un Pla de Retorn dels serveis, el qual s'acordara en
cas d'execucié, quedant I'adjudicataria obligat al traspas de aquells elements afectes a la
prestacio dels Serveis a la Diputacié de Lleida o a un tercer designat per aquest, sense cap cost
addicional per a la Diputacid.

El proveidor sortint estara obligat a mantenir el compliment del model de mesurament del servei
durant el periode acordat, aixi com a col-laborar per facilitar la transferencia al proveidor
entrant, traspassant els mitjans i procediments necessaris per al Servei. L'equip del proveidor
sortint encarregat de realitzar el traspas haura d'haver format part de la gestio del servei.

Durant aquest periode, que sera planificat per la Diputacié de Lleida i amb una durada maxima
de dos mesos, el proveidor sortint no podra incrementar els imports del servei, vigents en el
moment de la finalitzacié formal del contracte.

6.4. Seguretat de la informacio
6.4.1 Localitzaci6 de les dades
L’adjudicataria haura d’acreditar sempre la ubicacié dels servidors en els quals gestiona i

emmagatzema les dades, aixi com la ubicacié dels servidors en els quals realitzi les copies de
seguretat.

La ubicacié dels servidors, propis o de tercers, ja sigui per la gestié de les dades del servei
contractat o les copies de seguretat, sera sempre dins de I'Espai Economic Europeu (EEE: Unid
Europea, Islandia, Liechtenstein i Noruega).

L'adjudicataria haura d’informar si en la gestid del servei es preveuen transferencies
internacionals de dades, és a dir, fora de I'EEE. En aquest cas, només s’efectuaran quan existeixin

19




DOCUMENT

Tecniq
Plataforma processos selectius RRHH

ALTRES DADES

IDENTIFICADORS

SIGNATURES ESTAT
1.- Xavier Minguet, NT-Operador del Servei, de DIPUTACIO DE LLEIDA

Codi per a validacié: 307ZE-88NF1-7BQGM

Pagina 20 de 33

=1

Aquesta és una copia impresa del document electronic (Ref.: 3369663 307ZE-88NF1-7BQGM ED81C3EB43FD0OF417E965573A28053F1CB6209CD) generada amb I'aplicacio informatica Firmadoc. El documento esta SIGNAT. Mitjangant el codi de verificacié

pot comprovar la validesa de la signatura electronica dels documents signats en l'adrega web: https://seu.diputaciolleida.cat/portal/verificarDocumentos.do?ent_id:

SIGNAT
20/08/2024 12:48

NAAAL

Diputacié de Lleida
Noves Tecnologies

garanties juridiques suficients i aquestes transferencies siguin autoritzades per I'Agéncia
Espanyola de Proteccio de Dades (AEPD) o la Comissié Europea.

Les transferencies de dades que es puguin haver de realitzar fora dels paisos acceptats
requeriran sempre i préviament la conformitat de la Diputacié de Lleida i I'autoritzacio
preceptiva de I'’AEPD, d’acord amb les garanties internacionals establertes en cada moment.

L’adjudicataria resta obligat a informar a la Diputacié de si una Autoritat competent d’un tercer
pais pot sol:licitar i obtenir informacié sobre dades personals dels fitxers que gestiona en els
seus servidors, o els que tingui contractats, i sota quines condicions.

L'incompliment de les clausules sobre la ubicacié dels servidors sera motiu de rescissié del
contracte i la Diputacié declina qualsevol responsabilitat i indemnitzacié per aquest motiu, aixi
com per la denegacié de I'autoritzacié de transferéncies internacionals per part de I’AEPD.

6.5. Mesures de seguretat

L’adjudicataria i qualsevol possible subcontractista haura de disposar i acreditar que disposa
d’un pla de contingéncia en matéria de seguretat.

L’adjudicataria ha de disposar de professionals qualificats i amb uns nivells idonis de gestid i
maduresa en els serveis prestats.

La descripcid técnica del servei que impliqui tractament automatitzat de dades personals ha
d'incloure el nivell de seguretat, basic, mitja o alt, que permeti assolir el que s’estableix en la Llei
Organica 3/2018 de 5 de desembre

També s’adoptaran les mesures necessaries en I'emmagatzemament i transmissié de dades en
entorns considerats insegurs (portatils, assistents personals, dispositius periféerics, etc.), d’acord
amb l'article 21 de I'ENS, i especialment en la transmissié de dades de nivell alt, d’acord amb la
Llei Organica 3/2018 de 5 de desembre.

Les mesures per garantir la confidencialitat de la informacié emmagatzemada i les transmissions
podran ser per xifrat o per fragmentacio, o per la seva combinacid, segons es determini en cada
cas.

La Diputacié haura de disposar de la informacid pertinent sobre els metodes de xifrat de dades
per part de I'adjudicataria.

L’adjudicataria també haura d’informar a la Diputacié de les possibles mesures de seguretat que
aquest haura d’adoptar per evitar danys a les seves dades.

L'adjudicataria assumira l'obligacié de registrar les incidencies que afectin les dades i les
mesures adoptades per a resoldre-les i a informar-ne la Diputacid, d’acord amb el que estableix
I’'ENS.

L’adjudicataria i els seus subcontractistes realitzaran copies de seguretat amb garanties de
disponibilitat i integritat de les dades i disposaran d’un pla de continuitat de I'activitat per a fer
front a les possibles incidéncies que puguin afectar als seus sistemes d’informacid.
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L’adjudicataria se sotmetra a auditories ordinaries i extraordinaries d’acord amb el que estableix
I'ENS (art. 34), i haura de facilitar informacid precisa de qui la realitza i en base a quins
estandards.

L’adjudicataria també ha de facilitar informacié de com s’auditara internament les mesures de
seguretat i la Diputacid tindra sempre I'opcid de verificar-les i d’accedir als registres d’accessos
a les dades, aixi com a les auditories de seguretat internes i externes.

7. Confidencialitat i proteccié de dades personals

7.1. Compromis de confidencialitat

Les dades que es gestionin a través del servei seran exclusivament per a I'Us descrit en el
contracte i queda totalment prohibit fer-ne Us diferent per part de I'adjudicataria o tercers no
autoritzats previament.

L’adjudicataria informara a la Diputacié sobre les instruccions de confidencialitat que regeixen
el seu personal.

La confidencialitat per part de I'adjudicataria i tot el seu personal es mantindra durant el periode
de vigencia del contracte i també un cop extingit aquest.

7.2. Responsabilitat en mateéria de dades personals

La legislacio aplicable és la Llei Organica 3/2018 de 5 de desembre, de Proteccié de Dades
Personal i Garantia dels Drets Digitals, i normativa que la desenvolupi, aixi com el Reglament
(UE) 2016/679 del Parlament Europeu i del Consell, de 27 d'abril de 2016, relatiu a la proteccié
de les persones fisiques pel que fa al tractament de dades personals i a la lliure circulacié
d'aquestes dades i pel qual es deroga la Directiva 95/46 / CE (Reglament general de proteccié
de dades)

La Diputacié de Lleida és el responsable del fitxer o fitxers amb dades de caracter personal, tal
com es defineix a I'article 28 de la Llei Organica 3/2018 de 5 de desembre.

L'accés, gestid o la integracid de dades personals en sistemes que siguin propietat de
|‘adjudicataria implica que aquest tingui la condicié d’encarregat del tractament del fitxer, tal
com es defineix a I'article 28 de la Llei Organica 3/2018 de 5 de desembre. La Diputacié de Lleida
continuara essent el responsable del fitxer amb dades de caracter personal i dels resultats
derivats del tractament i la gestio del servei.

7.3. Mesures de seguretat i auditoria

L’adjudicataria aplicara totes les mesures de seguretat establertes per la llei i, com a encarregat
del tractament del fitxer informara a la Diputacié del nivell de seguretat del fitxer o fitxers i
col-laborara amb la seva inscripcid a I'entitat competent.

Les aplicacions contractades per a la prestacié del servei han de permetre una correcta gestio
d’usuaris i d’accessos, aixi com de tragabilitat d’accions si el nivell de sensibilitat de les dades ho
requereix.
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Si el servei es porta a terme en els locals i/o sistemes de I'adjudicataria, aquest, es compromet
a implantar les mesures per a garantir la integritat i seguretat de les dades exigides pel RD
1720/2007, incloent I'elaboracié d’un Document de Seguretat, que trametra una copia al
responsable. Les mesures de seguretat especificaran els seglients punts:

Definicid de les funcions i obligacions del personal

Registre d’incidéncies i en el cas de dades de nivell mig o alt complir amb el que
s’assenyala al RD 1720/2007 de forma addicional

Control d’accés i en el cas de dades de nivell mig o alt complir amb el que s’assenyala al
RD 1720/2007 de forma addicional

Gestio de suports i documents i en el cas de dades de nivell mig o alt complir amb el que
s’assenyala al RD 1720/2007 de forma addicional

Identificacid i autenticacié i en el cas de dades de nivell mig complir amb el que
s’assenyala al RD 1720/2007 de forma addicional

Copies de seguretat i recuperacid i en el cas de dades de nivell mig o alt complir amb el
que s’assenyala al RD 1720/2007 de forma addicional

Responsable de seguretat en el cas de dades de nivell mig amb el que s’assenyala al RD
1720/2007

Auditoria interna o externa en matéria de dades de caracter personal en el cas de dades
de nivell mig amb el que s’assenyala al RD 1720/2007 de forma addicional

Registre d’accessos en el cas de dades de nivell alt amb el que s’assenyala al RD
1720/2007

Xifratge de les telecomunicacions que usin xarxes publiques o xarxes sense fils en el cas
de dades de nivell alt el que s’assenyala al RD 1720/2007

Si el servei es porta a terme en els locals i/o sistemes de I'adjudicataria, aquesta, haura d’indicar
la direccid postal o referéncia concreta perqué la Diputacid pugui coneixer-ne els detalls.

Quan es tracti de dades personals amb un nivell requerit de seguretat de grau mitja o alt
I'adjudicataria haura de sotmetre’s a una auditoria externa d’acord amb la Llei Organica 3/2018,
i haura de facilitar informacié precisa de qui la realitza i en base a quins estandards es porten a

7.4. Recollida de dades i drets d’accés, rectificacio, cancel-lacid i oposicié (ARCO)

En els formularis de recollida de dades s’usara el text informatiu aprovat per la Diputacié de
Lleida, amb la informacié que determina el Titol Il de la Llei Organica 3/2018 de 5 de desembre
i es fara esment exprés, si és el cas, de la responsabilitat de I'adjudicataria com a encarregat del

L'adjudicataria garantira la cooperacié i facilitara eines per a I'exercici dels drets d’accés,
rectificacid, cancel-lacid i oposicid per part dels ciutadans.

L’adjudicataria oferira informacié detallada sobre el procediment a seguir en I'exercici dels drets
de proteccié de dades regulats al Capitol Ill del Reglament Europeu de Proteccié de Dades i qui
n’assumira I'execucid i resposta a les persones interessades, dins dels terminis establerts per la
llei, i en donaran compte a la Diputacid.
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En el cas que s’efectui I'exercici dels drets directament amb I'encarregat del tractament i aquest
pugui resoldre’l ho fara en comptes del responsable del fitxer i n’informara paral-lelament a la
Diputacid.

7.5. Eliminacio de dades

En finalitzar la prestacio del servei contractat I’adjudicataria es comprometra a la destruccié de
les dades de forma segura, un cop retornades a la Diputacio o a transferir- les al nou encarregat
del tractament que la Diputacié hagués pogut designar. Les dades que per raons de
responsabilitats derivades s’haguessin de conservar durant un temps es mantindran
bloquejades de manera adient.

L’adjudicataria certificara formalment a la Diputacio I'eliminacié o el bloqueig de dades objecte
de la prestacid del servei contractat, aixi com les derivades de la seva gestid.

L’adjudicataria informara a la Diputacié sobre els metodes i mecanismes d’eliminacié i bloqueig
de dades que apliquin sobre les dades gestionades.

8. Gestio de documents

8.1. Regulacid i transparéncia

La creacid, manteniment i gestié de documents i dades en la seva aplicacié o sistema han de
complir els requisits basics dels Sistemes de Gestié de Documents, d’acord amb el que estableix
la Llei 10/2001 d’Arxius i Gestié de Documents de Catalunya, la Llei 39/2015, del Procediment
Administratiu Comu de les Administracions Publiques, I'Esquema Nacional d’Interoperabilitat i
a les seves normes tecniques.

EI SIGTR haura de complir la legislacié en materia de transparéencia i dret d’accés a la informacio,
inclosa la publicitat activa de la informacio, i el control i recuperacié de dades necessaris per al
retiment de comptes en materia de transparéncia, auditoria i control a la Diputacid i per a
I’exercici del dret d’accés per part de la ciutadania.

8.2. Gestid corporativa

L’adjudicataria haura d’adoptar les mesures que fixi la Diputacio per a integrar els documents i
les dades que se’n derivin als sistemes de gestié de la Diputacié (Firmadoc), amb I'estructura,
forma, format i periodicitat que s’estableixi en el contracte, tenint en compte que la prestacié
del servei afecta processos transversals i corporatius de la gestié administrativa com la
tramitacid de resolucions i acords i la gestid dels registres d’entrada i sortida de documents.

La creacid i la gestié de documents ha de garantir els requisits basics de la gestié corporativa,
d’acord amb la Llei 10/2011, d’Arxius i Gestié de Documents i de I'Esquema Nacional
d’Interoperabilitat.

8.3. Caracteristiques dels documents

L’adjudicataria haura d’acreditar que els documents es crearan amb les garanties de validesa
juridica especificades per la Llei 39/2015 (art. 26.2), referides a la identificacié dels documents,
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la data, les metadades que corresponguin i les signatures o mitjans suficients que s’hagin
establert per a la seva autenticitat.

Les aplicacions que crein i gestionin els documents hauran de complir els requisits de les Normes
Técniques d’Interoperabilitat i especificament les referides a:

e La interoperabilitat en relaci6 amb la recuperacid i la conservacié dels documents
digitals al llarg del seu cicle de vida, mitjangant la incorporacié de les metadades que
corresponguin (ENI, capitol X i, en especial, I'article 21)

e Lainteroperabilitat en la politica de la signatura digital i certificats (ENI, art. 18)

e Lapreservacio allarg termini dels documents digitals en els formats que es fixin, d’acord
ENI (art. 23)

e Lagarantia de les copies electroniques que calgui emetre (Llei 39/2015, art. 27.3)

e Les metadades necessaries per a la identificacio i gestio del document digital i, si és el
cas, la seva integracid a I'expedient digital que correspongui

e laindexacio, parcial o definitiva, de I'expedient i el seu tancament, aixi com el format
d’intercanvi amb altres Administracions Publiques

e Els formats utilitzats per a la creacid i manteniment de documents i dades digitals seran
sempre els acceptats pel Cataleg d’Estandards de I'ENI

8.4. Preservacio de I'autenticitat

Els expedients administratius es crearan i gestionaran d’acord amb la Llei 39/2015, de
procediment administratiu comu (art. 70) quant a agregacié de documents i la seva foliacio, i
amb les especificacions fixades per 'ENI quan calgui la seva transmissié a una Administracid
publica o a la Diputacié de Lleida.

Els documents i els expedients digitals mantindran en tot moment el compliment dels requisits
necessaris per a la preservacié a llarg termini mitjangant les metadades de gestié documents
que els acompanyen, d’acord amb les especificacions de I'ENI i les que pugui fixar la Diputacid
en les seves politiques de gestié de documents i de preservacio.

Els documents preservaran la informacio referida a la seva signatura digital amb independéncia
del tipus de signatura. Els documents rebuts de tercers signats mitjangant signatura qualificada
es verificaran en el moment de la seva captura i la informacié de verificacié signatura s’associara
al tramit de |‘expedient corresponent.

Els documents es conservaran d’acord amb el principi d’arxiu Unic que fixa la Llei 39/2015, de
procediment administratiu comu (art. 17), amb garanties d’integritat, autenticitat,
confidencialitat, preservacid, i tragabilitat d’accions conforme a que no han estat manipulats en
cap moment.

La transferéncia de documentacio als sistemes de gestié de I’Arxiu de Diputacid de Lleida,
sempre inclouran com a requisit la verificacié prévia d’'integritat dels documents transferits,
d’acord amb les politiques de gestié de documents i de preservacié de la Diputacio.
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La Diputacié podra exigir a I'adjudicataria I'acreditacié de sistemes de monitoritzacié per a
I'assegurament de la integritat dels documents, aixi com la identificacid dels algoritmes i
mecanismes que s'apliquen.

9. Gestio del projecte

9.1. Equip de treball

L'adjudicataria haura d'aportar tots els recursos humans i técnics que siguin necessaris per
realitzar les tasques contractades en els terminis compromesos.

Sera especialment important el perfil del Cap de Projecte que aporti I'empresa oferent, qui
actuara com a responsable i interlocutor davant la Diputacidé de Lleida en tots els assumptes
relatius al projecte contractat.

9.2. Organitzacio del projecte

9.2.1 Direcci6 del projecte

La Direccid del Projecte anira a carrec de la persona o equip de treball designat per la Diputacio
de Lleida i sera l'encarregat de supervisar i comprovar el correcte desenvolupament dels
treballs, tant en contingut com en terminis. Aixi mateix, la direccié del projecte sera responsable
d'emetre les certificacions de recepcio dels treballs.

9.2.2. Seguiment i control del projecte

El seguiment i control del projecte s'efectuara mitjangant:

e Seguiment continu de I'evolucid del Projecte entre el responsable de I'equip de treball
per part de I'adjudicataria i la direccié de projecte designada per la Diputacio de Lleida.

e Reunions de seguiment i revisions técniques, en que participaran el responsable de
I'equip de treball per part de I'adjudicataria, i de I'equip de treball de la Diputacié de
Lleida, a fi de revisar el grau de compliment dels objectius, les reassignacions i variacions
de efectius de personal dedicat al projecte i la validacié de les programacions d'activitats
realitzades

10. Manteniment preventiu, correctiu i evolutiu

Durant el periode de vigencia del contracte estan inclosos els manteniments segiients:

a. Preventiu: al menys UNA (1) revisid trimestral dels entorns instal-lats per a deteccié i
correccié de possibles incidencies (creixement de les taules de la BB.DD, rendiment,
etc.)

b. Correctiu: d’acord amb el que es preveu explicitament en |'apartat 9.1. d’aquest Plec.
Evolutiu: sota aquest concepte es consideraran dos apartats:

a. Actualitzacio del programari per part de I'adjudicataria com a conseqiéncia
d’incorporacioé de noves funcionalitats, noves integracions, etc.

b. Actualitzacié del programari com a conseqiiéncia de I'aplicacié de canvis
normatius, terminis o altres criteris que afecten el marc de regulacié en aquest
ambit.
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10.1. Cobertura horaria del servei de manteniment correctiu

En la seglient taula s’indica la cobertura horaria en la que I'adjudicataria haura de proporcionar
els serveis de manteniment.

Resolucié d'incidéncies segons prioritat
Calendari Franja horaria
2 3 4
de 8:00h a 16:00h | SI S| S| S|
De DIl a Dv (laboral)
de 16:00h a 8:00h | NO NO NO NO
Ds, Dg i festius De 0:00h a 24:00h | NO NO NO NO

Figura 1 Cobertura horaria dels serveis de manteniment

10.1.1. Actuacions programades

Les actuacions programades fan referéncia a intervencions técniques (maquinari i programari)
associades al sistema que, degut al seu impacte rellevant en el servei, cal que siguin realitzades
en una franja horaria on I'afectacié a I'usuari sigui la menor possible. La Diputacio es reserva el
dret de fixar la franja horaria més adient per a portar a terme una actuacié d’aquest tipus.

10.1.2. Categoritzacio d’incidéncies

A l'objecte que el tractament de les incidéncies sigui unificat en els diferents ambits d’accié
tecnologic de la Diputacio, en aquest apartat s’indiquen els criteris objectius que determinaran
la prioritat de les incidencies que es produeixin. En aquest sentit, la prioritat és el resultat de la
combinacid de dues variables que fan referéncia a:

a. IMPACTE: mesura quan important és la incidencia en I'afectacio
al volum d’activitat que se’'n deriva. Es determina
fonamentalment, a partir del nombre d’usuaris que es veuen
afectats per la mateixa aixi com per el tipus de sistemes
corporatius o serveis transversals afectats.

b. URGENCIA: amb caracter general s’associa a la rellevancia del
servei IT que es veu afectat (per exemple: correu electronic,
web, altres...) i la demora que el client accepta per a la seva
resolucid, d’acord amb el SLA establert.

Tenint en compte I'anterior, s’estableix la seglient classificacidé de prioritats en la resolucié
d’incidéncies segons es mostra en la taula adjunta:

Impacte
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usuaris

Edifici  /
departaments

Organitzacio

multiples Usuari

Critica

Urgen
cia

Prioritat 2 Prioritat 2

Prioritat 2

Prioritat 2 Prioritat 3

Mitja Prioritat 2 Prioritat 2 Prioritat 3 prioritat 3

Baixa Prioritat 2 Prioritat 3 Prioritat 3 Prioritat 4

Figura 2 Matriu de classificacié de les prioritats de les incidéncies
Com a criteri general es consideraran dos grans grups d’incidencies:

1. CRITIQUES les que tenen associades prioritats 1
(Critica) i 2 (Alta).

2. NO CRITIQUES les que tenen associades prioritats 3
(Mitja) i 4 (Baixa)

La classificacié que es presenta podra ser modificada en funcid de les necessitats dels serveis o
altres criteris de gestié en TIC que la Diputacié precisi incorporar.

10.1.3. Descripcio de les prioritats

A continuacid es fa una descripcid orientativa de les situacions associades a cada tipus de
prioritat. En funcié de la prioritat de la incidéncia s’assignaran els recursos per a la seva resolucid,
en nombre i expertesa. Es tindra en compte que per a incidéncies de prioritat equivalent, es
prioritzaran les que tinguin un impacte més gran. En cas d’igualtat en el nivell de prioritat i
impacte, s’aplicara el criteri d’atendre la més urgent i, per ultim, en cas d’igualtat en impacte i
urgencia es prioritzara la resolucié de la primera que es va detectar. Aquest criteris podran ser
variats en funcié de les necessitats del servei a I'objecte de la millora continua del mateix. Les
prioritats que s’han fixat son:

1. Prioritat 1 (CRITICA)

Associada a les aplicacions més critiques, atencid als usuaris, amb impacte a tota la organitzacio,
departaments, edificis sencers amb alta urgencia per a la seva resolucié. Té impacte en els
serveis que la Diputacié presta als usuaris. No hi ha “workarounds” (solucions temporals
provisionals).

2. Prioritat 2 (ALTA)

Associada amb problemes de VIP’s, aplicatius departamentals o que afecten a col-lectius
d’usuaris, situacions en que existeix un “workaround”, altres situacions amb degradacié del
servei.
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3. Prioritat 3 (MITJA)

Incidéncies de VIP amb baixa urgéncia, afectacié a multiples usuaris amb urgéncia mitja o baixa.
Afectacio que causa poc impacte en els serveis als usuaris pero interromp la productivitat dels
usuaris.

4. Prioritat 4 (BAIXA)
Processos d’atencid als usuaris no afectats, afectacions a usuaris individuals amb baixa urgéncia.

La prioritat d’una incidéncia pot variar durant el seu cicle de vida. Per exemple, es poden trobar
solucions temporals que restaurin acceptablement els nivells de servei i que permetin retardar
el tancament de la incidéncia sense repercussions greus.

La prioritat d’'una incidéncia sera calculada a partir de la taula que s’han indicat anteriorment i,
en cap cas, sera arbitrariament assignada per I'operador d’atencié al CAU.

10.1.4. Classificacio de I'impacte

Per a la determinacié de I'impacte es tindra en compte I'ambit de repercussié que provoca la
incidencia d’acord als grups d’afectats segiients:

1. Organitzacio: afectacio general o a la practica totalitat d’usuaris del consistori i/o ciutada
(p.e. accés a Internet, Directori Actiu no disponible, etc).

2. Edifici/Departament: afectacié a nivell d’ubicacié determinada a un grup d’usuaris
departamentals (aplicacions especifiques, etc).

3. Usuaris multiples: afectaci6 amb impacte a col-lectius d’usuaris diversos i no
necessariament vinculats a la mateixa area o departament.

4. Usuari: afectacio individual en el lloc de treball o associada a privilegis d’accés, errors en
la plataforma local, etc.

10.1.5. Classificacio de la urgeéncia

Per a la determinacid de la urgéncia es tindra en compte la classificacié que es presenta tot
seguit. La urgencia podra ser suggerida per I'usuari pero no sera finalment fixada, en cap cas,
per aquest. La urgéncia mesura la demora acceptada (pel client/usuari) per a la resolucié de la
incidencia. Com a criteri general, esta vinculada als SLA’s establerts en el cataleg de serveis.

1. CRITICA

Afectacid que representa no donar compliment a terminis de lliurament oficials amb
conseqlencies legals, impacte en tercers (p.e. processos de transferéncia per a pagament de la
nomina) o altres processos que no poden demorar els terminis establerts.

2. ALTA

La rellevancia de I'afectaciéd suposa que es disposa de marge en el temps, perd que cal no
demorar I'actuacié i portar-la a terme amb caracter prioritari.

3. MITIA
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L'afectacié permet continuar amb I'activitat de I'usuari pero caldra disposar del servei segons
s’especifica en els acords de nivell de servei.

4. BAIXA

La rellevancia de I'afectacié és molt reduida i permet un termini de resolucié dins un termini de
temps més relaxat.

10.1.6. Acords de nivell de servei

A continuacio es defineixen els acords de nivell de servei (ANS), que han de complir els serveis
descrits en aquesta contractacio.

Els horaris de prestacié dels serveis son els que s’indiquen a continuacié:
c. Horarinormal, de 8:00 a 16:00 hores, de dilluns a divendres

Pel control i seguiment de la qualitat del servei prestat, durant la vigéncia del contracte,
I'empresa adjudicataria haura de proporcionar, a principi de cada mes, els seglients informes:

a. Informe sobre les incidencies ocorregudes durant el mes anterior
b. Informe sobre el nivell de disponibilitat dels serveis durant el mes anterior, detallant la
disponibilitat en cada un dels dies del mes per les franges d’horari indicades.

Aquestes garanties es podran revisar, cada sis mesos, podent ser modificades, previ acord mutu

entre la Diputacid i I'empresa adjudicataria.

10.2. Terminis per a la resolucié d’incidéencies

En la taula que es presenta a continuacié s’indiquen els ANS per a les diferents tipologies
d’incidéncies.

Prioritat de la incidencia | Temps de resposta | Temps de resolucid
(max.) (max.)
1 hora 4 hores
Prioritat 2 2 hores 8 hores
Prioritat 3 4 hores 1dia
Prioritat 4 1dia 4 dies

Figura 3 Acords de nivell de servei (manteniment correctiu)

En els cassos de Prioritat 1i 2, I'adjudicataria dedicara recursos de manera continuada en el cas
que es superin els terminis de resolucié fixats, incloent festius o caps de setmana.
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Penalitats aplicables als incompliments dels ANS

En cas d'incidéncies o errors greus (prioritat 1 i 2) per mal funcié del programari, el contractista
garanteix la recuperacié de les funcionalitats basiques del sistema dins el temps maxim previst
al punt anterior. Transcorregudes 24 hores laborables sense que s’hagi resolt el problema,
s’aplicara una penalitat consistent en el descompte d’'un 1 per 100 de la quota anual de
manteniment per cada dia de retard en |a seva resolucié.

En cas d'incidéncies o errors menys greus o lleus (Prioritat 3 i 4) per mal funcié del programari,
el contractista garanteix la recuperacié de les funcionalitats afectades del sistema en el temps
maxim previst en cada cas. Transcorregut aquest temps sense que s’hagi resolt el problema,
s’aplicara una penalitat consistent en el descompte

d’un 1 per 100 de la quota anual de manteniment per cada 5 dies laborables de retard en la seva
resolucid.

A efectes de calcular les sancions esmentades es tindra en compte el preu de manteniment
proposat per a la primera anualitat i la sancié sera aplicada sobre la quota de manteniment
aplicable a I'any segiient. En el cas que aquest descompte correspongui a I'Ultim any de
manteniment i la quota ja s’hagués pagat, aquesta sancid s’aplicara sobre la garantia dipositada.

11. Condicions d’execuci6 del contracte

11.1 Lloc de prestacio dels serveis

L'adjudicataria prioritzara la realitzacié del servei des de les seves dependéencies, sempre que
aix0 no suposi demora en el pla previst 6 impacti en la qualitat del servei realitzat. La Diputacid
facilitara els codis d’accés per a realitzar connexions segures (VPN) des dels equips informatics
de I'adjudicataria als sistemes servidors existents en la Diputacid. Per raons de seguretat no es
podran realitzar altres connexions a nivell de xarxa informatica del proveidor contra els equips
de la Diputacié diferents a les VPN, excepte en aquells cassos que resulti ineludible.

D’altra bandai en els casos en que sigui precis i/o recomanable, 'adjudicataria haura de realitzar
determinades accions en les propies dependéncies de la Diputacié. A tal efecte, I'adjudicataria
facilitara la relacié detallada de personal pel qual es sol-licita I'accés a les dependéncies. El
personal de seguretat de la Diputacid autoritzara I'accés prévia identificacio en els seus registres.

11.2. Utilitzacié d’eines tecnologiques en la prestacio dels serveis

Com a criteri general, correran per compte de |'adjudicataria el cost economic de I'Us de
llicencies de programari que requereixi per a la realitzacid del servei aixi com les adaptacions i
configuracions necessaries per a la seva correcta operacio.

11.3. Disponibilitat del personal técnic de la Diputacio

Per raons particulars subjectes a la distribucio de la jornada laboral del personal de la Diputacid,
només es pot garantir la disponibilitat del mateix entre les 8:00h a les 15:00 de dilluns a
divendres.
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L’anterior no exclou que I'adjudicataria podra realitzar activitats fora de I'horari indicat. En
aquest sentit, s'acordara un calendari especific per aquelles actuacions programades que
requereixin suport del personal de la Diputacio fora de I’horari anteriorment esmentat, sobretot
pel que fa a tasques amb possible impacte en els usuaris finals.

11.4. Proactivitat

L’adjudicataria haura de vetllar per la correcta prestacio del servei, aixi com afavorir activament
aquelles actuacions en favor de la minimitzacié del nombre d’incidéncies i, en general, de
I’0ptima prestaciod del servei.

11.5. Conceptes i definicions

En aquest apartat es defineixen una série de conceptes que seran utilitzats a I’hora de realitzar
els serveis objecte d’aquesta contractacio.

11.5.1. Incidéncies

Les incidencies sén qualsevol anomalia en la infraestructura tecnologica (maquinari i
programari) que causa una interrupcié al servei o una reduccié (degradacid) en la qualitat del
mateix. La resolucid d’incidéncies es centra en retornar a 'operativa normal el més rapid
possible, amb el menor impacte pel negoci i I'usuari, i amb el menor cost possible. Les
incidéncies son el resultat de fallides en la infraestructura TIC.

Es pot tenir coneixement de |'existéncia d’incidencies en la infraestructura TIC a partir de la
identificacio directa en les infraestructures, a través de la informacié proporcionada pels
sistemes de monitoratge (gestié d’esdeveniments) o a través de la informacié tramesa pels
propis usuaris dels sistemes al CAU.

Pel correcte tractament de les incidéncies s’utilitzara un esquema de prioritats que s’indica més
endavant en aquest document.

11.5.2. Peticions de servei

Les peticions de servei son aquelles sol-licituds dels usuaris orientades a:
e Sol-licitud d’informacié o consell
e Peticions de canvis estandard

e Peticions d’accés a serveis TIC
o Altres...

Les peticions de servei hauran d’estar identificades amb el cataleg de serveis que I'organitzacio
dels serveis TIC posa a disposicio dels seus usuaris. La gestio de les peticions de servei s'atendra
segons els criteris de la Diputacid.

11.5.3. Temps de deteccid

Es el temps que passa des que hi ha una fallida en la infraestructura TIC fins que la organitzacid
TIC té constancia de la mateixa (ja sigui directament o a través de tercers).
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11.5.4. Temps de resposta

Es el temps que passa des de la deteccié d’un problema fins que es realitza el registre i s'inicia
el diagnostic del problema.

11.5.5. Temps de resolucio

Es el temps emprat en resoldre la incidéncia o problema, o aplicar una solucié temporal per a
retornar el sistema a |'estat anterior previ a la interrupcid del servei. Aquest temps inclou els
desplagaments del personal técnic si fos precis.

11.5.6. Assisténcia remota

L’assistencia remota és aquella que es duu a terme a través de connexions a distancia amb
I’'equip o sobre la infraestructura sobre la que es vol intervenir.

11.5.7. Manteniment preventiu

El manteniment preventiu s’orienta a prevenir i detectar, amb antelacié suficient, situacions
futures que poden afectar a la disponibilitat d’Us de la infraestructura tecnologica, tant de
magquinari com de programari. L'adjudicataria haura d'incloure un pla de tasques periodiques
orientades a aquesta finalitat per als diferent entorns de serveis gestionats que opera.

11.5.8. Manteniment correctiu

El manteniment correctiu s’orienta a resoldre les incidencies de la infraestructura tecnologica
donant compliments als ANS establerts. Aquest manteniment té aplicacié tant a nivell de
maquinari com de programari. En aquest darrer suposit, no sera falta imputable a I'adjudicataria
els errors de programari de sistema provocats pel fabricant dels equips, si fos el cas.

Com a criteri general, el manteniment correctiu (maquinari i programari) podra ser requerit a
peticié del personal autoritzat del Servei de Tecnologia i Sistemes d’Informacié enfront una
situacié de no disponibilitat de la infraestructura TIC que no hagi estat detectada pel propi
adjudicataria.

11.5.9. Manteniment evolutiu

Les activitats associades al manteniment evolutiu s’orienten a mantenir actualitzada, en tot
moment, la plataforma tecnologica segons les recomanacions i actualitzacions de programari
que proporciona el fabricant dels equips.

L’adjudicataria informara puntualment a la Diputacié sobre les recomanacions d’actualitzacid
que el fabricant proposa en les seves plataformes de maquinari o programari.

11.5.10. Manteniment perfectiu

Les activitats associades al manteniment perfectiu s’orienten a la configuracio i parametritzacid
de la plataforma tecnologica per tal de millorar-ne el seu rendiment o la seva mantenibilitat.
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En aquest sentit, el licitador haura de realitzar les auditories i/o revisions de les configuracions
dels sistemes (maquinari o programari) necessaries, a I'objecte de detectar possibles aspectes
de millora o també com a seguiment de recomanacions del fabricant.

11.6. Documentacio

La documentacié s’haura d’adaptar als formats de la Diputacié, de manera que pugui ser
distribuida en els portals intranet, e-mail, etc. Entre d’altres caldra subministrar:

e Manuals i guies d’usuari incloent els diferents ambits funcionals d’operacié.

o Disseny i requeriments del sistema: incloura un esquema logic i d’interconnexié de la
totalitat d’elements del sistema. (as-built). També s’inclouran les configuracions
realitzades.

Tota la documentacid estara en idioma catala o espanyol.

12. Terminis d’execucid

12.1 Termini maxim per a la posada en marxa del sistema i migracié

El termini maxim per a la implantacié i migracid de la totalitat de les funcionalitats del sistema,
sera d’UN (1) mes des de I'endema de la formalitzacio del contracte.
12.2. Termini de vigéncia de I’explotacié del sistema

El periode d’explotacié i manteniment del sistema sera de DOS anys des de I'endema de la
formalitzacioé del contracte.

12.3. Prorrogues

El contracte disposa de la possibilitat de dues anualitats de prorroga.

12.4. Termini per a la devolucié del servei

El licitador ha de garantir un termini no superior als DOS (2) mesos per tal de procurar la
devolucid del servei a la Diputacio, en cas que aquest ho requeris. En aquest concepte s’inclouen
la preparacid de tots els fitxers de dades vinculats al servei, documentacié digital, parametres
de configuracid aplicats i tota la informacio necessaria per a traspassar I'operacid, si fos el cas,
a un nou sistema d’informacio.

Lleida, a la data de signatura electronica
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