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Plec de prescripcions técniques

El present plec té com a objecte definir les condicions técniques en les que s’ha de regir
la contractacido especifica d’'una eina de gestié d’identitats i gestid d’accessos en
modalitat de servei al nuvol (“Identity as a Service” o IDaaS) per a la UPF amb els
serveis addicionals d'instal-lacié, configuracié i parametritzacié, suport, formacio i
evolutiu, per al periode 2024-2026.

La contractacié conté tres prestacions diferenciades pero inseparables:

1. Contractacio de les llicéncies (dret d'Us) de la plataforma de gestié d’identitats en
modalitat servei al ntvol (“Identity as a Service” o IDaaS), amb tots els elements
que calgui per a proporcionar el servei a la UPF. Aquesta llicéncia en un primer
terme i mentre es realitza el procés d’'implantacid tindra una capacitat d’usuaris
actius mensuals (MAU) que s’incrementara al finalitzar la implantacio i per la resta
de la durada del contracte, per poder assumir la capacitat que necessita la UPF.

2. Tasques d'implementacid, configuracid, adaptacions i desenvolupaments necessaris
per la posada en marxa de la llicencia d'Us de la plataforma de gestié d'identitats
per la UPF de manera que cobreixi tot el que ara ja s’esta fent més les noves
necessitats descrites en el plec.

3. Servei evolutiu amb gestié de petits desenvolupaments que s’hagin de realitzar un
cop implementada la solucid, per atendre noves demandes o prestar suport a la UPF
en la realitzacié d'aquestes, per exemple, per la incorporacio als sistema de nous
programaris.

Els objectius d’aquesta contractacié son:

a) Permetre centralitzar la informacié sobre els usuaris, els perfils i rols i els drets
d’accés que han de tenir, unificant els diferents repositoris d’usuaris i fonts
autoritatives d’informacid. Disposar d’'un magatzem d‘identitats que comporti la
representacié de la Identitat digital amb un model d‘identitat i cicle de vida.

b) Disposar de capacitat per a la gestio de comptes i accessos amb integracié de
sistemes i aplicacions tant al ndvol com de la infraestructura local de la UPF (on
premises), seguint I'estandard SCIM (System for Cross-domain Identity
Management ) i permetent I'automatitzacié de processos, compatible amb un model
RBAC (Role-based access control).

c) Incorporar un model de gestié, basat en I'automatitzacié d’accions i events i de
sol-licituds d‘accés i aprovacido a través de fluxos de treball, sense necessitat
d’'implementacié de codi (no code o low code). Poder gestionar la neteja o
modificacid dels permisos d’accés dels usuaris en cas de baixes o canvis
d’adscripcions, perfils o rols que han d’estar contemplats a la plataforma, aixi com
poder disposar d’informes d’adopcio i d’auditoria de la tota la informacid i les accions
dels usuaris. Tot aix0, per permetre reduir riscos de compliment i seguretat.

1. Requeriments de les llicéncies (dret d'GUs) de la plataforma de gestio
d’identitats en modalitat servei al navol (“Identity as a Service” o IDaaS)

La plataforma objecte del contracte ha de ser una solucié integral i unificada per a totes
les necessitats de gestié d’identitat i gestié d’accessos amb seguretat, de la UPF.

Ha de ser una plataforma en modalitat servei al nuvol (IDaaS) ja desenvolupada i
plenament operativa, que ja estigui funcionant en multitud de clients. No es contempla
la possibilitat de desenvolupar una plataforma ad hoc més enlla de la implementacio
necessaria per complir amb els requeriments d’integracié amb la logica de negoci del
serveis de UPF i de personalitzacié i configuracié.
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Ha de complir d'un nivell de servei (SLA) alt pel que fa a disponibilitat, estabilitat i
historial d’incidents, en els termes definits a I'annex ENS del plec de clausules
administratives particulars

La plataforma ha de disposar d‘un ampli cataleg d’integracions, predefinides i ja
disponibles com a opcié del producte, amb aplicacions i serveis: ha de proporcionar
integracions amb connectors ja disponibles cap a aplicacions empresarials populars on,
com a minim, cal que inclogui els que s‘indiquen en el punt 16 de taula de requeriments:
A. Caracteristiques globals de la plataforma.

Ha d‘incloure el suport i manteniment de la plataforma (manteniment correctiu,
evolutiu, adaptatiu i perfectiu) i de les integracions, assegurant que les connexions es
mantinguin segures i funcionals a mesura que les aplicacions i serveis a integrar
evolucionen.

La plataforma ha de disposar d’eines grafiques i visuals que permetin a la UPF
automatitzar les tasques de gestid d'identitat, amb fluxos de treball dins de la gestio del
cicle de vida de la Identitat.

La solucio ha de proporcionar una amplia gamma de recursos de documentacié i suport
que incloguin: guies, tutorials, i un equip de suport dedicat per tal de facilitar la solucid
de problemes i I'optimitzacié de la implementacié. La documentacio s’haura de mantenir
accessible en tot moment i al dia, d’acord amb I’evolucié de la plataforma i les seves
integracions.

La solucié ha d’estar dissenyada per a poder augmentar o disminuir la capacitat
(escalar) facilment, segons les necessitats de la Universitat, assegurant que la
implementacié segueixi essent eficient i efectiva a mesura que |'entorn universitari
s’amplia o varia.

Addicionalment, la solucié a contractar ha de facilitar I'autonomia de la Universitat, de
manera que no necessiti de la intervencié de I'empresa proveidora per a futures
integracions o activar nous serveis i aplicacions a no ser que la UPF vulgui contractar
ajuda de manera volguda per manca de temps o recursos.

La plataforma ha de disposar d’'una URL propia amb el domini de la UPF (upf.edu) per
tal d’accedir-hi de manera segura (https). Aquesta personalitzacié ha d’estar inclosa en
les tasques d’'implementacié i configuracio.

La plataforma ha de ser accessible per als administradors amb tota la seva gamma de
serveis i components, i a tota la comunitat universitaria (estudiants, PDI i PTGAS) per
a gestionar les seves credencials d’accés a les diferents aplicacions que correspongui a
cadascu.

En qualsevol cas, s’ha d’incloure l'allotjament, manteniment, suport i execucié de la
plataforma en modalitat de servei al nivol (IDaaS) de manera que no suposi per a la
UPF cap feina de gestid, manteniment, instal-lacié, canvi de versid, etc., per tal de
mantenir el programari funcionant, integrat, al dia tecnologicament i amb compliment
de la legalitat vigent en aquesta matéria.

Especificament estaran inclosos tots els serveis, provisions, subministraments, que
siguin necessaris per a l'execucio total i completa del contracte en els termes detallats
en aquest plec de prescripcions técniques.

La plataforma que es proposi haura d’ajustar-se als segients requisits, que cobreixen
els aspectes generals que s'han de considerar per a la implementacié i Us d'una eina
d’aquestes caracteristiques per a una universitat publica:

La plataforma i el servei hauran de complir el reglament 2016/679 del Parlament
Europeu i el Consell de la Unid Europea, la GDPR (General Data Protection Regulation)
i 'Esquema Nacional de Seguretat. En aquest sentit, haura de disposar de:

o el certificat de I'Esquema Nacional de Seguretat (ENS) de nivell alt.
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o el certificat del codi de conducta del ndvol de la UE de nivell 2. (EU Cloud Code
of Conduct Level 2)

L'empresa que prestara el servei IdaaS i I'adjudicataria han de garantir la permanent
actualitzacid de la plataforma als canvis legals i tecnologics que es puguin produir en el
futur durant la vigéencia del contracte.

Els requeriments que es consideraran en relacid a les plataformes es descriuen a
continuacié agrupant-se segons tematica i, a més, per tal de concretar el metode
d’avaluacio es classifiquen en els seglents termes:

(I) Imprescindible | Necessari per al projecte. En cas de no complir aquest
requeriment la plataforma queda descartada

(D) Desitjable Es valorara que la plataforma l'incorpori
Ref. | A. Caracteristiques globals de la plataforma Tipus
1 Ha de permetre la gestidé tant d'Identitats com d’accessos: capacitat | (I)

de gestionar usuaris, perfils, rols, grups i dispositius.

2 Ha de disposar de funcionalitats i automatismes per a gestionar | (I)
I'aprovisionament, la modificaci6 i la baixa d'usuaris i dels seus
permisos d’accés a les diferents aplicacions i serveis de la UPF.

3 La plataforma i la solucié ha de permetre |'encriptacié de dades en | (I)
transit i en repos i a les copies de seguretat

4 Disposar d‘un directori al nivol com a repositori central d’informacio | (I)
que permeti: personalitzar, organitzar i gestionar qualsevol conjunt
d'atributs d'usuari des de multiples fonts d'identitat amb un magatzem
d'usuaris flexible. Aquest directori ha de ser I'autoritat central per a la
informacidé sobre un usuari concret, com a "Unica font de veritat" per
als usuaris de la comunitat universitaria.

5 Permetre la gestid del cicle de vida de la identitat (comptes d‘usuari) | (I)
automatitzant la incorporacio i la baixa dels usuaris i assegurant una
comunicacié segura i sense interrupcions entre directoris com: Active
Directory i LDAP, i altres aplicacions o sistemes gestionats mitjangant
les capacitats d’aprovisionament SCIM (System for Cross-domain
Identity Management) i connectors a desenvolupar en cas necessari.

6 La integracid de directoris ha d’incloure regles de pertinenga a grups. (1)

7 Disposar d’una capa API (Interficie de Programacio d'Aplicacions), API | (I)
REST i de SDKs (Software development Kits), per a integracions
personalitzades. amb accés al nucli de la plataforma, que permeti que
interactuin les aplicacions i altres serveis que es relacionen amb la
plataforma. Aixi mateix, ha de permetre implementar funcions
d'autenticacio basiques com iniciar la sessié dels usuaris en aplicacions
i serveis i gestionar programaticament els atributs de la identitat de
I'usuari dins el directori.
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8a

Gestio d'Accés a I'API (API Access Management): Disposar d’'una
implementacié seguint I'estandard OAuth 2.0 que integri la gestid
d'accés a I'API amb implementacions amb OpenID Connect per a
I'autenticacié. (OpenID Connect (OIDC) és un protocol d'autenticacio
d'identitat que és una extensié de |'autoritzacié oberta (OAuth) 2.0 per
estandarditzar el procés d'autenticacio i autoritzacié dels usuaris quan
inicien sessidé per accedir als serveis digitals).

(1)

8b

Proporcionar una API de gesti6 d’usuaris per a la incorporacid,
monitoratge i retirada d'aplicacions a usuaris. També ens ha de
permetre coneixer els passos sobre com afegir I'autenticacio als nostres
possibles cataleg i punts d'API.

(1)

9a

Ser multi-idioma per a totes les funcionalitats a qué tenen accés els
usuaris finals. L'usuari ha de poder escollir en quin idioma vol navegar.

(1)

9b

Ha de tenir una interficie d'accés web suportada en multiples sistemes
operatius (Windows, Linux, MacOS) i en les Ultimes versions dels
navegadors, minim Chrome, Firefox, Safari i Edge.

(1)

10a

S’ha de poder personalitzar amb el disseny i imatge grafica de la UPF
a través de la configuracid, amb capacitats que no impliquin afegir o
desenvolupar codi dins de I'administracioé de I'eina.

(1)

10b

Cal que la pagina on els usuaris inicien sessié pugui mostrar el fons i el
logotip de la UPF.

(1)

10c

Si els usuaris troben un error, aquesta pagina cal que mantingui el
mateix tema grafic de la UPF.

(1)

10d

El quadre de comandament d'usuari final cal que estigui personalitzat
amb els criteris visuals de la UPF.

(1)

10e

De la mateixa manera les plantilles i missatges de correu electronic en
el recordatori de la contrasenya han de poder ser amb el disseny grafic
de la UPF

(1)

11a

Disposar de funcionalitats d’accés tipus passarel-la (Gateway) que
permetin protegir l'accés a les aplicacions hostatjades en local (on
premises) que no admeten federacié amb les capacitats d'autenticacio
d'usuaris i inici de sessi6 Unic.

(1)

11b

Disposar de funcionalitats de passarel-la d'accés (Access Gateways)
gue permetin comunicar-se a través de IPv6 amb servidors IP que
escolten direccions IPv6 i servidors d’identitats que es comuniquen a
través de IPv6 amb magatzems d’usuaris LDAP

(1)

11c

Ha de permetre protegir I'accés tant a les aplicacions locals com al
navol hibrid sense incorporar canvis en les aplicacions.

(D)

11d

Ha de permetre als usuaris externs accedir a aplicacions web locals
sense la necessitat de VPNs tradicionals.

(D)

12a

Ha de disposar de funcionalitats d'accés avancat a servidors (Privileged
Access).- Proporcionar gestié d'identitat i accés de confianca zero per
a la infraestructura en el nuvol i local. Utilitzant la plataforma com a
font de veritat i reconciliar comptes per gestionar I'accés SSH i RDP a
servidors Linux i Windows.

(1)
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12b

Ha de permetre ampliar l'accés privilegiat segur als usuaris,
automatitzant la gestid del cicle de vida dels comptes de servidor i
eliminant la necessitat de gestionar credencials.

(1)

13a

Cal que incorpori la funcionalitat d’inici de sessié Unic (SSO). Que és
una eina d'autenticacié que permet als usuaris accedir de manera
segura a multiples aplicacions i serveis utilitzant un Gnic conjunt de
credencials, eliminant la necessitat de recordar diferents contrasenyes
per a cada servei. L'SSO ha de proporcionar un senzill widget?!
emergent o pagina d'inici de sessi6 amb una sola contrasenya que
proporciona accés a totes les aplicacions integrades.

(1)

13b

Els protocols i estandards a tenir en compte quan s'identifica i es
treballa amb I'SSO cal que incloguin: Saml, Oauth, OIDC i altres.

(1)

14a

Cal que la plataforma inclogui, sense incorporacio6 d’altres productes de
tercers, d‘una autenticacié multifactor (MFA) com a metode de
verificacié d'identitat que afegeixi una capa addicional de seguretat a
les credencials com noms d'usuari i contrasenyes, proporcionant una
major certesa que un usuari és qui diu ser abans de concedir-li accés a
una aplicacié, compte en linia o xarxa corporativa. La soluci6 MFA amb
d’incloure / permetre aquests tipus: OTP, SMS, factors biomeétrics (en
cas que la UPF finalment els adopti).

(1)

14b

Cal que la plataforma disposi d’algun tipus d’autenticacié adaptativa
basada en el risc, on s’analitzin les dades de: clients, dispositius i
esdeveniments d'autenticacié, amb I'‘objectiu d’obtenir informacié
sobre el comportament dels usuaris finals per restringir I'accés quan es
detectin comportaments anomals. L'objectiu és el de protegir de
manera proactiva els recursos sensibles sense afectar els usuaris
autentics.

(D)

15

En relaci6 amb els punts anteriors (9,14a i 14b) la plataforma ha d’
incloure solucions d’autenticacié sense contrasenya basades en regles,
escenaris o dispositius registrats, orientades a facilitar I'experiéncia
dels usuaris en l'accés als serveis i aplicacions.

(D)

1 Widget: Petita aplicacido o programa que sén executats per un motor de ginys o Widget Engine.
Entre els seus objectius estan donar facil accés a funcions freqlientment utilitzades i proveir informacio
visual. Els widgets solen ser utilitzats per ser "encastats" en una altra pagina web

5
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16 | La plataforma ha de disposar d‘un ampli cataleg d’integracions | (I)
predefinides amb aplicacions i serveis, ja disponibles com a opcié del
producte. Ha de proporcionar connectors ja disponibles cap a
aplicacions empresarials populars on, com a minim hi ha d’haver totes
les seglents:

1. Salesforce

Zoom

Google Workspace user and devices administration

Google Gmail

Google Drive

Google Calendar

Google Cloud

Google Docs per a interaccionar amb documents a Google Docs
Google Sheets per a gestionar events i autoritzacions i fer accions
a Google Sheets

10. Liferay

11. Microsoft (Office) 365

12. Azure Active Directory

13. Adobe User Management

14, Atlassian (Jira i Jira Service Management)

15.AWS S3

16. AWS Lambda

17. AWS Multi-Account Access

18. Excel online per a autoritzar i fer accions a I’'Excel online

19. Microsoft Teams

20. Microsoft Onedrive

21.0penAl

22.0Oracle HCM

23.Sendgrid

24.SFTP

25. ASANA

PONOUTRWN

17 | Cal que la plataforma es pugui integrar amb sistemes SIEM (Security | (I)
Information and Event Management) per millorar la seguretat i la
visibilitat en la infraestructura TI de la Universitat. Aix0 es pot fer
mitjancant I'enviament dels logs d'auditoria que contenen informacio
detallada sobre els esdeveniments de seguretat, com ara intents d'inici
de sessid, canvis de contrasenya, assignacions d'aplicacions i altres
esdeveniments d'administraci6 o mitjancant APIs que permeten
I'extraccié de dades d'esdeveniments de seguretat.

18 | Cal que la plataforma permeti la integracié, de manera nativa, amb | (I)
serveis EDR (Endpoint Detection and Response) per augmentar la
seguretat general de la Universitat, combinant la gestié d'identitats
amb les capacitats de deteccid i resposta d'amenaces en els llocs de
treball (endpoints) proporcionades pels serveis EDR i permetent enviar
a la plataforma les senyals recollides per I'EDR i avaluar-les amb les
politiques d’autenticacid i seguretat que s’hagin configurat.

19 | La plataforma nativa que es serveix com a IDaa$S ha d’incloure tots els | (I)
elements necessaris per a cobrir el servei, tant per a la gestid
d’identitats com per a la gestio i autoritzacio d’accessos de manera que
no calgui desplegar part dels components en local o altres ubicacions
diferents.
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20

La solucié adjudicada i a implementar, per al seu funcionament, no pot
tenir ni generar necessitat d’altres despeses que no siguin les
explicitament contemplades en els documents d’aquesta licitacié
(invitacio)

(1)

Ref.

B. Motor d’'Identitat, casos d’uas a integrar i configurar

Tipus

Implementar la gestioé d'usuaris: cada usuari ha de disposar d‘un perfil
Unic dins la plataforma. Cal poder gestionar els usuaris en grups o
individualment.

(1)

2a

Integraciéo amb directoris des de CSV: integrar directoris, com a minim
I’Active Directory (AD) i Lightweight Directory Access Protocol (LDAP).

(1)

2b

Disposar d’'una opcié que permeti crear integracions personalitzades per
a sistemes locals des de fitxers CSV, que contenen identitats d'usuari.
Mitjancant aquest component, s’ha de poder ingerir aquests fitxers de
manera recurrent, important usuaris i els seus atributs a la gestié
d’identitats i als directoris (Active Directory i LDAP). Ha de permetre
totes les funcionalitats disponibles en altres fonts com ara el mateix
Active Directory, que inclouen importacions programades, a nivell
d'atributs, regles de concordanga i un conjunt ric de possibles atributs
d'usuari.

(1)

Disposar d‘una llangadora o portal d’aplicacions que incorpori les
aplicacions amb les que I'eina ja s’integra de manera nativa i que s’hi
puguin configurar de manera personalitzada les de la Universitat

(D)

Ha de permetre assignar usuaris administradors per gestionar i mantenir
tots els aspectes de I'experiéncia de l'usuari final dins la Universitat.

(1)

Zones de xarxa: ha de poder definir perimetres de seguretat al voltant
dels quals poder restringir o limitar l'accés dels usuaris a la nostra
organitzacio.

(1)

Politiques i regles d'inici de sessid: poder disposar d'una politica de
sessio global i politiques d'autenticacio. El motor de gestid de la identitat
ha de requerir que es satisfacin aquestes politiques abans que I'usuari
final accedeixi a una aplicacio.

(1)

L'autenticacié multifactor ha de disposar de la possibilitat de configurar
els “autenticadors” que els usuaris han de proporcionar per a la
verificacié per part d'una aplicacio o servei.

(1)

Permetre la puntuacié de riscos de manera que es proporcioni un motor
de control de riscos que permeti determinar la probabilitat d'un
esdeveniment d'inici de sessiéo anomal.

(1)

La plataforma ha d’estar monitoritzada en el seu funcionament i
disponibilitat les 24h del dia, de cada dia de la setmana i de I'any.

(1)

10

Ha de disposar d’informes i consultes del registre del sistema sobre
I'assignacio d'aplicacions, l'accés a les aplicacions, |'aprovisionament
(altes) i modificacio, baixa o desactivacio dels usuaris.

(1)

11

Cal que ofereixi informes, lligats amb alertes de seguretat i possibles
accions automatitzades, que permetin ajudar a detectar possibles riscos
de seguretat i a entendre com els usuaris consumeixen les aplicacions i
serveis.

(1)
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12

La plataforma oferira una aplicacié d'autenticacié multifactor (MFA)
disponible en els principals dispositius (Ordinadors, tauletes, dispositius
mobils i smartphones) i sistemes operatius (Windows, Linux, MacOS,
I0S, Android, etc.) que permeti als usuaris confirmar la seva identitat
guan inicien sessid al seu compte o accedeixen a recursos protegits i que
s'integri amb els diferents serveis de la plataforma o inclUs en serveis de
tercers.

(1)

Ref.

C. Fluxos de treball: processos d'identitat complexos amb una
plataforma d'automatitzacié i orquestracié sense codi (nho
code/low code)

Tipus

la

L'eina de fluxos de treball ha de permetre amb una desenvolupament
sense codi (no code o low code) provisionar (donar d’alta) i donar de
baixa comptes d'aplicacions. Aixo vol dir: tant crear automaticament la
identitat de l'usuari a les aplicacions com establir els permisos d'usuari i
de grup i assignar espais de carpeta.

(1)

ib

De manera analoga quan un usuari deixa la relacié amb la Universitat cal
poder desactivar el compte d'usuari, transferint els seus actius digitals a
un gestor i després desactivar el compte d'usuari després d’un temps de
cortesia.

(1)

L'eina de fluxos de treball de la plataforma ha de permetre seqlienciar
accions amb logica i temporitzacio. Cal poder crear comptes no activats
en les aplicacions, un temps abans de la data d'inici d'un nou usuari, i
després activar-lo el primer dia que li correspongui comencar a la
Universitat

(1)

Enviar notificacions per als diferents esdeveniments del cicle de vida. Per
a un esdeveniment del cicle de vida, com ara |'assignacié d'una aplicacié
o la suspensié d'un usuari, I’'eina de fluxos de treball ha de poder enviar
una notificacid als interessats a través de correu electronic i altres eines
de comunicacié (sms, slack).

(1)

Registrar i compartir els esdeveniments del cicle de vida. L'eina de fluxos
de treball ha de poder consultar les API de la plataforma i els
esdeveniments del Registre del Sistema i executar logica (tasques,
accions i operacions logiques) si s’escau i notificar-ho per correu
electronic als nostres equips o responsables de I'event.

(D)

Cal que la plataforma disposi de plantilles predefinides de fluxos de
treball que, a part de poder-se utilitzar, mostrin les possibilitat i
funcionalitats de la propia eina per tal de definir-ne d’altres. Ha de
disposar d’alguna mena de col-leccié o cataleg de plantilles que puguem
adaptar facilment per satisfer les necessitats de la Universitat. El cataleg
cal que estigui dirigit a casos d'Us que incloguin la provisio d'usuaris i la
gestié d'identitats.

(1)

Ref.

D. Prestacio del servei

Tipus

S’ha de proveir un servei de suport en I'Us de la plataforma als usuaris
administradors de I'eina, ja siguin personal d’informatica de la UPF com
usuaris amb perfil administrador de la UPF.

(1)
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S’ha de proveir als administradors de la plataforma a la UPF un servei
2 de suport 24x7 tots els dies de la setmana amb els requeriments de (1)
I'annex d’ENS del Plec de clausules administratives particulars.

S’ha de proporcionar suport des d’una plataforma de tiqueting o correu
electronic.

(1)

Cal proporcionar en tot moment un entorn de preproduccié o sandbox
5 per a poder fer proves i comprovar les novetats i canvis abans no es (1)
despleguin a I'entorn de produccio

S’haura d’'implementar en el termini d'1 mes des de la formalitzacio del
contracte un portal contrasenyes multi-idioma (catala, castella,
6 anglés), especific per a la UPF, que ha de permetre la gestié de la (I)
contrasenya i la possibilitat de recuperar la contrasenya (fer reset) en
cas d'oblit o la primera vegada que s‘accedeix

1. Altres caracteristiques de la llicéncia

Disposar lde llicenciament de tipus empresarial (Enterprise) especific pel mén educatiu
amb nombre personalitzat de connexions i nivells (tiers) que han de permetre
connexions amb la plataforma, rols i accions d’administracié per tota la comunitat
Universitaria en forma de nombre d’usuaris actius mensuals o MAU (Montly active
Users), possibilitat d’anar creixent de forma escalada i per trams en cas de necessitat.

Ha d’incloure complements com proteccié contra atacs i certificacions HIPAA BAA
(Business Acces Agreement) & PCI (customers' payment information), requerits per
organismes internacionals amb els que la Universitat col.labora.

La subscripcié ha d'incloure uns Identificadors Unics (SKU) per llicencia, botiga d'usuaris,
autenticacié, autoritzacié basica, multifactor d'autenticaci6 (MFA) basic, rols
d'administrador i registre i politiques basiques de sessi6 d'usuari.

Les SKU han d’incloure capacitats o funcionalitats de: directori, inici de sessié Unic
(SS0), autenticacié social, contrasenya d'un sol Us (OTP: One-Time Password), gestio
d’API limitada a un servidor d'autoritzacio i funcions de personalitzacio de la interficie
d'usuari.

La plataforma ha de permetre |la gestid del cicle de vida de la identitat de 'usuari a totes
les aplicacions propies i externes ja estiguin en local o al nuvol. Els usuaris i els seus
dispositius cal que disposin d'accés gairebé instantani a les aplicacions i serveis que
necessitin.

El repositori central de la plataforma, el directori, ha de tenir en compte el cicle de vida
d’'un usuari que pot ser: activat, suspeés, desactivat i suprimit, en funcié dels
esdeveniments de canvi d'estat del cicle de vida.

e Activat: Usuari d'alta amb els seus perfils i rols actius que pot accedir a tots els
recursos, serveis i aplicacions que se li han definit segons els perfils, rols i grups als
que pertany.

e Desactivat. usuari d’alta perd al que encara no se li permet accedir als recursos,
serveis i aplicacions.

e Suspeés. Usuari a la plataforma al que se li han suspés o bloquejat temporalment
I'accés als recursos, serveis i aplicacions.

e Suprimit. Usuari que al que s’ha donat de baixa tot i que mantenim la informacio
dels perfils, rols, grups i recursos, serveis i aplicacions als que havia tingut permis
i accés.

Els equips informatics han de poder crear fluxos d'autoservei CIAM (Customer Identity

and Access Management)) que envien i gestionen una sol-licitud d'accés a una aplicacio,

servei o0 responsable final.
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Dins de la gestio del cicle de vida (LCM Life cycle management) cal disposar de les
seglents funcions o caracteristiques:

e Regles de pertinenca al grup: en funcié dels atributs dels usuaris (per exemple,
posicié/departament/geografia), un usuari es pot assignar automaticament a un
grup determinat donant dret a l'usuari a un determinat conjunt d'aplicacions i drets
dins de I'aplicacié.

e Aplicacions com a font (apps as source): connectors ja existents que permeten
obtenir els atributs d'usuari dins del directori propagant canvis d’atributs o
actualitzacions, en cas necessari. Els administradors cal que puguin definir la
prioritat de les fonts del perfil d'una tipologia d’usuari.

e Obtencié a nivell d'atributs: la capacitat d'obtenir diferents atributs d'un mateix
usuari de diferents fonts autoritatives. Un usuari pot tenir els seus atributs definits
per varies fonts.

e Flux de treball de sol:licitud d'accés: flux de treball de sol-licitud d'accés d'autoservei
de diversos passos on els usuaris poden sol:licitar qualsevol aplicacié del cataleg
d'aplicacions que no tinguin i les sol:-licituds s'envien automaticament als
responsables adequats dins o fora del Servei d’Informatica.

L'activacio de la subscripcio per a la gestid del cicle de vida cal qué es mesuri pel nombre
d'usuaris en un estat actiu assignats a aplicacions que tenen la provisio activada o
equivalent incloent els fluxos de treball de sol:licitud d'accés.

2. Localitzacié fisica i caracteristigues de la plataforma

El servei es prestara en modalitat servei (SaaS) amb els mitjans de que disposi el propi
proveidor o de tercers. Els servidors i infraestructures amb els que se suportin els
serveis estaran ubicats dins la Unié Europea i les dades s’ubicaran en tot moment a la
Unid Europea. Aixi mateix, compliran el reglament i totes les normatives vigents en cada
moment en matéria de proteccio de dades i de propietat intel-lectual de la UE.

3. Manteniment i suport

L'empresa adjudicataria oferira, durant tota la vigéncia del contracte, un servei d'atencid
als administradors i al personal TIC que contempla:

e Avisar al personal de TI de les incidéncies que es produeixin en el servei.

e Atencid per a atendre consultes i la resolucio de problemes o incidéncies en el servei
i la plataforma i siguin comunicades pels administradors i personal de TI de la UPF.

e Avisar, per part del proveidor, de les accions de manteniment planificat que puguin
tenir incidéncia en el servei.

e Comunicar els canvis evolutius del sistema, amb un minim de 3 setmanes
d’anticipacid, indicant les accions que puguin requerir del personal de TI i informant
dels canvis incorporats

e Lliurament d’informes de qualitat: continuitat del servei, index d'incidéncies i la seva
durada.

A tal efecte I'adjudicatari i el responsable del contracte designaran els interlocutors.

El subministrador oferira un servei d'atencié sobre I'Us de la plataforma, amb les eines
definides anteriorment.

Cas que el proveidor hagi de fer alguna actuacié programada en el sistema que
requereixi |'aturada del servei, ho notificara als usuaris amb un minim de quinze dies
(15) dies d'antelacié per tal de causar el menor inconvenient possible. Sempre que sigui
possible, aguestes actuacions es planificaran dintre de periodes no lectius o entre les
23:00h i les 8:00h de la matinada (hora catalana). Amb aquesta finalitat proporcionara
informacid sobre:

e La datai hora de I'aturada
e La durada estimada
e Els serveis o prestacions afectades

10
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2. Implementacié, configuracidé, adaptacions i desenvolupaments necessaris
per la posada en marxa de la llicéencia d'ias de la plataforma de gestié
d’identitats per la UPF

2.1 Objectius

La implantacié de la nova Plataforma de gestié d'Identitats com a solucié a la UPF té
diversos objectius, a destacar:

e Modernizar la gestid i provisid d'accés als serveis i aplicacions amb un sistema CIAM
(Customer Identity and Access Management).

e Obsolescéncia tecnologica de l'actual solucid, Oracle Identity Manager (OIM)
Problemes de disponibilitat, necessitat d’'una plataforma estable.

e Gestié moderna de la identitat, amb una millor usabilitat i facilitat d’operacid.

e Assentar les bases per simplificar la infraestructura CIAM (Customer Identity and
Access Management), basada en un paradigma cloud (IDaaS) que permeti estalviar
costos indirectes i una millora de l'eficiencia i seguretat.

4, 2.2 Arquitectura actual

La solucié actual de la UPF per a la gestié d'identitats és Oracle Identity Manager (OIM).
OIM utilitza les identitats de SAU i les aprovisiona cap a la resta de sistemes. El procés
d'aprovisionament d'aquestes identitats consisteix que, des de SAU, a les entrades
d'usuari, tenen un camp a la base de dades que serveix per indicar que aquesta entrada
conté algun tipus d'actualitzacié, i aquesta actualitzacidé ha de ser replicada a OIM.
D'altra banda, des d'OIM, té un job, que s'executa periddicament, I'objectiu del qual és
recérrer la informacié d'usuari continguda a la base de dades de SAU i, quan troba
aquest camp indicant que s'ha actualitzat informacid, réplica i actualitza els usuaris
actualitzats a OIM.

Directoris i integracions que es provisionen des de OIM:

LDAP

Active Directory

AdAS

Microsoft 365

Google

Zoom

Altres aplicacions que s’integren fent crides a I’API de |'aplicacio (Jira, MS Insight,
Liferay, etc.). Des d'OIM s’aprovisionen els usuaris d’aquestes aplicacions fent Us
de les API propies i creant usuaris locals en ells.

L'objectiu principal del projecte sera substituir I'OIM per la nova plataforma de gestio
d’identitats, per tant, caldra migrar tota la funcionalitat que fa actualment OIM i
addicionalment configurar el nou gestor com a solucié de gestio d’identitats i accessos
(IAM - Identity and Access Management)

En aquest diagrama es representa |'arquitectura actual:

— AD
=i : S Sy —
T =
Provisiona [+ licenciz)
e Provisiona H
Consulta periddica OR C En
P e ACI
=——— B Google Workspace SooeSqnon |
e S o
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Fonts autoritatives i el Servei d’Autenticacié d’Usuaris
Pel que fa a I'origen de les identitats, hi ha diverses fonts autoritatives:

e Universitas XXI i Ulisses (desenvolupament propi) per les dades del personal (PDI i
PTGAS).

e SIGMA per les dades dels estudiants.

e Formularis d’alta d’usuaris o carregues a través de fitxers per a altres col-lectius i
grups d’usuaris del grup UPF per exemple.

Totes aquestes dades provisionen identitats a un sistema propi anomenat SAU (Servei
d’Autenticacio d’'Usuaris).

L'objectiu de SAU és unificar perfils en un Unic sistema. A causa de la naturalesa de la
UPF, hi ha la possibilitat que una identitat pugui tenir diversos perfils dins del sistema
(perque és o continua sent estudiant d'un master o doctorat i passa a ser PDI o
situacions similars). Per aix0 aquest sistema s'encarrega de, quan s'hi aprovisionen
identitats, detectar (de manera automatica mitjancant un algorisme) si la identitat ja
existeix al sistema i, en cas afirmatiu, vincula els diferents perfils dins d'una mateixa
identitat.

2.3 Desenvolupament de la implantacié

Per portar a terme les tasques esmentades en l'abast i tal i com s’ha descrit en l'inici
de I'apartat. Caldra dissenyar i presentar un pla de projecte que incorpori les diferents
fases clau:

e Preparacio i planificacio.

Recopilacié d'informacid de la situacié actual de la GID (gestid d'Identitats).
Analisi de les integracions a realitzar.

Analisi i disseny de la solucid final.

Arquitectura técnica de la soluci6 final.

Sol-licitud d’infraestructura al navol de la UPF per desplegar els components
necessaris.

o  Definicio i planificacié de I'estrategia de migracié.

O O O O O

e Implementacid, personalitzacid, integracio, posada en explotacié de la plataforma i
del projecte de migracié i gestidé del servei.

o Integracions amb els sistemes Actuals i SAU a mida: LDAP, AD, AdAS,
Salesforce, Zoom, Google Workspace, Google Drive, Google Cloud, Liferay, suite
d’Atlassian, Microsoft (Office) 365, Moodle, Azure Active Directory, Adobe User
Management, AWS S3, AWS Lambda, AWS Multi-Account Access i d’altres
aplicacions amb capa Rest (p.e. Insight, Liferay, JIRA) amb una logica de negoci
aplicable al grup UPF.

o Migracio de les funcionalitats disponibles a I'actual GID (gestié d'Identitats) d’
Oracle cap a la nova plataforma.

o Tancament del projecte d'implentacié. Que ha d’incloure una formacié a I’'equip
de técnics de la UPF per transferir el know-how del projecte, com es descriu més
endavant.

En cada funcionalitat o integracido que s‘implementi caldra sempre fer la cobertura de
proves i desplegaments; personalitzacions, posada en explotacié i gestio del nou servei.

Al final de la implementacioé I'empresa haura de fer entrega dels principals procediments
operatius de les tasques més comunes per a monitoritzar, gestionar i fer funcionar la
plataforma.

2.4 Formacio

Caldra realitzar una formacié per als administradors funcionals de la plataforma i pel
personal TIC de la UPF responsable del servei.

12
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Coincidint amb el desplegament del sistema (de manera coordinada dins les fases del
procés d'implementacid), s'organitzara un curs en el que s’explicaran els detalls técnics
del desplegament, de la configuracid del sistema i de totes les seves opcions, del
manteniment del sistema i de les pautes d’actuacio en cas de disfuncions o fallades.

Aqguesta formacio sera presencial o a distancia.
L'horari de formacid s’adaptara a les necessitats de la UPF.

Aqguesta formacié haura d’anar recolzada per tots els mitjans necessaris per tal d’obtenir
els objectius esmentats, com ara pagines web i manuals d’instruccions que caldra
mantenir actualitzats durant el periode de vigéncia del contracte.

La durada de la formacié sera d’'un minim de 8h repartides en dues o més sessions.

Les empreses licitadores han d’incloure a la seva proposta un pla de formacié al personal
responsable de la UPF en la gestio dels serveis contractats que ha d’incloure com a
minim els requeriments indicats anteriorment.

3. Servei evolutiu amb gestiéo de petits desenvolupaments que s’hagin de
realitzar un cop implementada la solucié

Disponibilitat d'una bossa d’hores mensual d’'un equip o d’una oficina técnica dins de
I'empresa adjudicataria que pugui atendre es necessitats que tingui la UPF, ja sigui de
suport en la implementacié de noves integracions o fluxes de treball o d’efectuar canvis
en els existents o que directament se li pugui encarregar que implementi aquestes noves
necessitats.

Per a prestar aquesta part del servei s’haura de disposar com a minim d‘un equip format
per un consultor i un projecte manager i s’estima una dedicacié mensual de 40h per al
consultor i de 8h per al project manager.

S’haura de donar resposta a les demandes de manera mensual en base a |’'estimacio
d’hores establerta i aixi mateix, aquest servei es facturara mensualment.

4. Calendari d’execuci6 del projecte
4.1 Llicéncies

Les llicéncies s’han d’instal.lar 1'1/11/2024 o el dia seglient a la formalitzacié del
contracte si es fes en data posterior i tindran una vigéncia de 3 anys, amb les segients
caracteristiques evolutives, que es mesuren en usuaris mensuals actius (MAU), amb un
minim de 16.000 i un maxim de 20.000, considerant que durant I'estiu pot baixar aquest
minim, considerem 18.000 com a mitjana:

Periode Concepte Unitats | Observacions
Subscripcio de la versid enterprise del producte (i API) Mentre es
realitza la
API* per integracio del directori implementacio
100.000 son les
API* d'accés Unic (SSO) amb un minim de 5 apps| MAU llicéncies
integrades i workflows il-limitats /any requerides

i1rany |API* de gestio del cicle de vida amb 10 Apps Integrades
(minim)

Suport de nivell silver (24x7x365) segons criteris descrits
a l'annex d’ENS del plec de clausules administratives
particulars (PCAP)

Anual
Entorn de prova (sandbox)

2n any |Subscripcid de la versié enterprise del producte (i API) [200.000

13
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API* per integracio del directori MAU
/any

API* d'accés unic (SSO) amb un minim de 5 apps
integrades i workflows il-limitats

API* de gestid del cicle de vida amb 10 Apps Integrades
(minim)

Suport de nivell silver (24x7x365) segons criteris descrits
a l'annex d’ENS del PCAP

Anual
Entorn de prova (sandbox)
Subscripcié de la versidé enterprise del producte (i API)
API* per integracio del directori
200.000
API* d'accés Uunic (SSO) amb un minim de 5 apps| MAU
integrades i workflows il-limitats /any En cas de
3r an necessitat es
Y |API* de gestid del cicle de vida amb 10 Apps Integrades poden ampliar
(minim) llicencies
Suport de nivell silver (24x7x365) segons criteris descrits
a l'annex d’ENS del PCAP Anual

Entorn de prova (sandbox)

4.2. Serveis addicionals d’implementacié

S’han d'iniciar en el moment en que s’instal.la la plataforma i s’hauran de completar en
un termini maxim d’'1 any.

4.3 Serveis evolutiu.

S’han de realitzar des de la fi de la implementacio i fins a la fi de la durada del contracte.
5. Model de governanca i gestio per a la prestacio del servei

La UPF i I'empresa adjudicataria determinaran els procediments a seguir per tal de
gestionar els diferents processos:

e Tecnologics (temes técnics i personal de TI)
e Operatius (respecte als administradors i usuaris)
e Administratius (contractacio i facturacio)

Per a cada un dels tres processos es determinaran:

Els interlocutors
La via d’accés (mail, teléfon, videoconferéncia,....)
Protocols de comunicacid

6. Tancament i finalitzacioé del contracte

Un cop finalitzat el contracte, I'adjudicataria haura de retornar les dades a la UPF i
prestar-li el suport necessari per a fer la migracié d’aquestes a la nova solucid
informatica d’aquesta necessitat.

Jordi Mas Parareda
Cap de la Unitat de Desenvolupament i Operacions
Servei d'informatica
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