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1 Introduccid i aspectes globals

Una de les linies estrategiques del Consorci AOC, que té com a objectiu promoure la
implantacié de I'administracié electronica en I'ambit de les Administracions Publiques
Catalanes , és la de garantir la identitat i acreditar la voluntat en les actuacions dels
ciutadans i el personal del sector public, aixi com la confidencialitat i el no-rebuig en les
comunicacions electroniques. En aquest linia el Consorci AOC ofereix eines de validacié
i signatura electronica al conjunt de les administracions publiques catalanes, tant per ser
integrades amb les seves aplicacions com per ser utilitzades directament en els seus
processos d’administracio electronica.

El Servei de Portasignatures és I'eina de signatura electronica que el Consorci AOC
ofereix als funcionaris i treballadors publics de les Administracions Publiques Catalanes
usuaris de la Plataforma EACAT. Proporciona, sense necessitar cap tipus d’integracio,
un lloc web on desar els documents que han de ser signats, permet definir qui els ha de
signar, notificar als signataris i els hi facilita una aplicacié centralitzada on produir les
signatures.

2 Objecte del contracte

L’objecte del contracte és la migracié del servei Portasignatures al navol del Consorci
AOC, aixi com dels serveis professionals de suport per dur-ho a terme.

Concretament I'actuacio global i integrada que és objecte del contracte, té com a finalitat
cobrir les necessitats exposades mitjangant la realitzacié de les segiients prestacions:

. Esborrat de dades de la instancia actual d’acord a les condicions especifiques del
servei Portasignatures previ a la migracié d’entorn al navol.

. Desplegament i validacié de funcionalitat de la darrera versié de I'aplicacié en versié
basada en tecnologies natives del navol, al ndvol contractat pel Consorci AOC.
Incloses les proves de carrega i certificacié de la instal-lacio6 final.

. Migraci6 de dades del servei a la instancia al navol. En concret:

o Desenvolupament del procediment de migracié al laboratori del fabricant del
programari.

o Aplicacio del procediment en la intervencio de trasllat de dades de Producci6 de
I'entorn actual a I'entorn al navol.
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3 Descripci6 de la situacio actual

3.1 Descripcié del servei

El Consorci AOC ofereix a tots els usuaris de la seva plataforma EACAT un Servei de
Portasignatures que els permet centralitzar i agrupar la gestié de la signatura electronica
de documents.

Les caracteristiques més importants del Portasignatures sén les segients:

e Permet als usuaris pujar documents i escollir quins han de ser els seus signataris i en
quin ordre han d’actuar. El sistema també permet escollir usuaris que, tot i no haver de
signar el document, han de donar el seu vistiplau.

e Notifica als usuaris quan tenen algun document pendent de signatura.

e Facilita als signataris un entorn usable per accedir als documents i procedir a la seva
signatura, fins i tot de multiples documents a I'hora.

e S’hi pot accedir des dels navegadors més utilitzats aixi com des de dispositius mobils
(Android / iOS)

e Elsistema opera amb documents en format pdf, convertint la resta de formats a aquest.

e Les signatures produides tenen formats avancats i son preservables.

e Tant redactors com signataris poden accedir als documents signats.

e L’0s del Servei de Portasignatures no requereix cap integracio.

El Servei de Portasignatures aporta els segiients avantatges als seus usuaris:

e Ofereix un espai Unic per produir la signatura electronica de documents.
e Signatura facil, usable i rapida.

e Accessible des de dispositius mobils (Android / iOS)

e Elformat de documents tractat (pdf) esta molt estés i és entenedor.

Per altra banda, les administracions usuaries, i en concret les persones encarregades
de la gestio d’expedients, trobaran en el servei, caracteristiques que els ajudaran a fer
més agil la gestié de les signatures:

e Seguiment del procés de signatura d’'un document amb multiples signataris.

e Tantla carrega de documents a signar com I'accés als documents signats sén processos
senzills.

e Totique no és un gestor documental, el sistema guarda copia del document signat.

e Multi-idioma (Catala, espanyol, anglés)

El Servei esta integrat amb el Proveidor d’ldentitats (IdP) d’EACAT, i dona accés de
signatura a tots els seus usuaris. També esta integrat amb les eines de validacio,
signatura electronica i segell de temps del Consorci AOC.

3.2 Soluci6 actual

L’any 2011 el Consorci AOC va portar a terme un estudi de mercat sobre les solucions
disponibles de portasignatures. El resultat de I'estudi concloia que la solucié Viafirma, de
'empresa Viavansi, era la que millor s’ajustava als requisits del Consorci, descrits en el punt
anterior.
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3.3

331

3.3.2

Durant I'any 2012 es va implantar la solucié en fase de pilotatge, amb resultat exités. El servei
s’ofereix com a tal des de I'any 2014.

Infraestructura tecnologica actual

Aplicacions

La solucié consta de dos aplicacions que interactuen entre si i amb d’altres serveis del
Consorci AOC per poder donar el servei. Les aplicacions que formen part del Servei sén:

Viafirma Inbox: Es el portasignatures en si mateix. Ofereix un entorn web on els usuaris
poden trobar els documents que estan en procés de signatura o que ja han signat, i
poden redactar noves peticions si tenen permis per fer-ho. Es també 'encarregat d’enviar
les notificacions per correu electronic amb avisos sobre els processos de signatura
Viafirma Platform: Es la plataforma de sighatura electronica que permet portar-les a
terme a nivell criptografic.

Agquestes estan integrades amb els segiients serveis del Consorci:

IdP I’EACAT: Permet autenticar als usuaris i gestionar els seus permisos.

Validador: Permet validar les signatures produides i en genera una evidéncia del seu
estat.

S-Temps. Es l'autoritat de segellat de temps del Consorci AOC que permet garantir la
perdurabilitat de les signatures

VALid - Signador. Es I'eina comuna de signatura que el Consorci AOC ofereix al conjunt
de les Administracions Publiqgues Catalanes.

El seguent diagrama mostra la relacié que hi ha entre aquestes aplicacions i serveis:

PORTASIGNATURES VALID
EACAT><
IdP < > %
S-TEMPS
Figura 1. Diagrama de relacions
Entorns

El servei actual, que s’ofereix des dels sistemes del Consorci AOC, esta muntat en
arquitectura de tres capes en cluster, que consta d’'un balancejador, quatre frontals, dos
nodes i dues bases de dades en rac. Aquesta arquitectura permet donar garanties per
oferir el servei en alta disponibilitat.

L’esquema de I'arquitectura del servei és el seglient:
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Balancejador
—

Application Server 1 Application Server 2

BD1 BD1

rac

Figura 2. Arquitectura

Per al Consorci AOC és un requisit poder oferir aquest servei en alta disponibilitat, i per
tant és essencial que la solucié adoptada pugui funcionar en clister, o bé en una
arquitectura de 3 capes validada i demostrable per part de I'adjudicatari.

Per altra banda, el Consorci AOC també gestiona un entorn de PRE de la plataforma
descrita.
3.4  ANS actual del servei de Portasignatures

El servei Portasignatures esta subjecte a les Condicions generals de prestacio dels serveis del
Consorci AOC i esta subjecte al nivell de servei que el document defineix.

3.5 Documentaci6 del servei

El Consorci AOC publica al Portal de Suport un manual d’usuari de la solucié, FAQs i un curs de
formacio online.
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4 Descripcio dels serveis a prestar per I’adjudicatari

En aquest apartat, s’amplien i especifiquen els serveis identificats en I'apartat objecte.

El propietari del producte Viafirma col-laborara en el desplegament i validacioé de funcionalitat de
la darrera versié de l'aplicacié en versiéo basada en tecnologies natives del nuvol, al nuavol
contractat pel Consorci AOC. Incloses les proves de carrega i certificacié de la instal-lacié final.

Per fer possible la migraci6 del servei Portasignatures dels sistemes actuals AOC al navol
mitjangant 'estratégia de modernitzaci6 de la mateixa, cal passar de la versié d'aplicacio Viafirma
en la que es basa, de la versio actual 3.3.9 a la nova 4.1.34. La versio 4 de I'aplicacié esta molt
meés orientada a entorns navol i hi permet un millor encaix pel fet passa a utilitzar una tecnologia
molt més orientada a aquests entorns com és la d'imatges de contenidors (docker).

Dins del marc del contracte d’explotacié i des dels sistemes del Consorci AOC, Viafirma ha
intentat realitzar la migraci6 de base de dades de la instancia del Consorci AOC amb els
procediments (scripts) estandard d'actualitzacié entre versions perd no han per algun motiu que
no han estat capacos de identificar i resoldre. Segons ens indica el propietari de la tecnologia
(Viafirma), necessiten disposar de les dades en el seu laboratori per poder seguir amb aquesta
migracio de dades. D’aquesta manera, hauran de dur a terme proves de migraci6 i importacié de
dades per tal de calcular els temps de intervenci6 i aturada del servei per aquest motiu.

Les dades a traslladar-los-hi es minimitzaran a les dades a tractar a les de l'any en curs abans
del trasllat mitjangant I'esborrat dels anys anteriors.

4.1 Requisits concrets en relaci6 al tractament de dades personals
durant la prestacio del servei objecte del contracte

En aquest apartat, es concreten requisits en relacié al definit al punt “6.2 Governament de la
Seguretat” d’aquest mateix document.

En relacié al procediment de traspas dades, I'adjudicatari accedira a la maquina d'aplicacié
utilitzant un mecanisme que garanteix el xifratge de dades en transport com és el protocol SSH.
La maquina d’aplicaci6 contindra una bolcat de la base de dades comprimit i xifrat amb paraula
de pas. Aquesta paraula de pas s’enviara a Viafirma per un canal de comunicacié diferent per tal
que pugui treballar amb les dades, un cop descarregades.

Les mesures de seguretat, per fases, seran :

. En recollida : xifratge en repds mitjangant el bolcat xifrat al sistema de fitxers i xifratge
en transit per descarrega amb canal SSH.

. En tractament : I'adjudicatari garantira el tractament segur de les dades al seu
laboratori.

. En retorn : no hi ha retorn sin6 destrucci6 segura de les mateixes a l'entorn de

Viafirma. El resultat del procés sén uns scripts verificats que permetran migrar les
dades directament a la instancia del navol a través de canals segurs i executats pel
proveidor de serveis de cloud de TAWS d’AOC.

En relacié al procediment de destruccié de les dades un cop tractades, I'adjudicatari dura a terme
un eshorrat segur de les mateixes.

L’adjudicatari registrara les evidéncies de l'accés per descarrega, tractament de les dades al seu
laboratori, de I'esborrat, etc, per retornar-les al Consorci AOC a la finalitzacié del contracte.
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5 Acords de Nivell de Servei (ANS)

L’adjudicatari haura de garantir que es compleixen, com a minim, els Acords de Nivell
de Serveis (ANS) descrits a les Condicions generals de prestacio dels serveis AOC que
es poden trobar a https://www.aoc.cat/condicions-prestacio-serveis-aoc/

La responsabilitat de I'adjudicatari quedara limitada a la disponibilitat de I'aplicacié en
funcionament.

6 Seguiment de la prestacio del servei: governament

6.1 Model de relaci6

L'adjudicatari assignara les persones responsables que sostindran el model de relacié
d’acord amb I'estructura descrita al punt 6.1.1 d’aquest plec. L’equip de responsables
haura de disposar del dimensionament, la formacié i els mitjans adequats per a
desenvolupar les funcions i responsabilitats assignades.

6.1.1 Estructura de responsabilitats

L’estructura de responsabilitats i competéncies mencionada es concreta en els seguents
responsables: :

Per part de I'adjudicatari:

e Responsable de compte: Es la figura de referéncia en el marc del contracte
entre el Consorci AOC i l'adjudicatari, i sera el darrer responsable de la prestacié
del conjunt de serveis i projectes de I'adjudicatari. Aquesta figura es mantindra
durant tota la vida del contracte. Ha de ser garant de l'existéncia dels
mecanismes de relacio en la seva organitzacié per portar a terme els acords
presos entre el Consorci AOC i I'adjudicatari.

¢ Responsable de serveis: El proveidor assignara un responsable, les principals
responsabilitats del qual seran:

o La gesti6 i sequiment diari del servei, aixi com la resolucié de conflictes i
redimensionament temporal o permanent del mateix.

o Manteniment del registre de I'evolucié del servei per a posteriorment poder
elaborar els informes de servei i justificar el compliment dels ANS.

o Seguiment i control dels recursos assignats al servei.
o Realitzar el control de costos, I'estimacié d’esforgos i el seu seguiment.

o Analitzar qualsevol desviacio i situacions de gravetat dins la qualitat, terminis o
abast del servei

o Analitzar les modificacions en abast i cost del servei que es puguin derivar, i
interpretar aquestes modificacions respecte el contracte vigent. En cas que no
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impliquin una modificacié contractual, ha de tenir 'autoritat per formalitzar i
implementar internament a la seva organitzacié els acords presos.

o Assegurar la bona col-laboraci6 amb altres proveidors del Consorci AOC amb
qui s’ha de relacionar per tal de millorar el servei de negoci final.

Per part del Consorci AOC:
e Cap de Servei: Responsable del servei Portasignatures a nivell de negoci.

e Cap de projectes: Coordinacié técnica del projecte per part del Consorci AOC.

6.1.2 Organs de gestié (comités)

Per portar a terme el seguiment del servei, s’estableix un Comité de Operatiu que es
reunira amb una periodicitat mensual amb [l'assisténcia dels actors anteriorment
descrits.

Les funcions del Comité seran:

e Realitzar el seguiment del conjunt d'activitats desenvolupades en el periode, orientat
especialment a I'assoliment dels objectius i eficiéncies plantejades al proveidor.

Marcar les directius estratégiques.
e Planificar, prioritzar i revisar les iniciatives en curs.

o Realitzar el seguiment i control global de I'operacié i provisié dels serveis d'acord als
ANS.

e Desenvolupament de propostes d'innovaci6.

e Seguiment del economic del contracte.

CONSORCI AOC

e Realitzar el seguiment de l'operacié diaria del servei, i verificar la correcta gestié de
peticions, canvis, problemes i incidents.

e Desenvolupar i mantenir els procediments operatius necessaris pel correcte
funcionament dels serveis.

e Analisi de peticions i/o situacions de canvi en els serveis.
e Escalat de possibles millores detectades en el servei.

e Tractament de les problematiques especifiques.
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6.2 Governament de la Seguretat

6.2.1 Valoraci6 del servei

El Consorci AOC ha valorat les dades i el servei i ha categoritzat el sistema de la seglent
manera:

ACC RGDP ENS
SERVEI Negoci* Seguretat Disponibilitat DP Confidenciali Di: ibilitat |[Autenticitat| Integritat |Tracabilitat
BAIX Sensible Basic Mitja Mitja Baixa Baixa Baixa Baixa

6.2.2 Control d’accés al sistema
L’adjudicatari haura d’adaptar-se en tot moment als mecanismes de control d’accés als
sistemes d’informacié que imposi el Consorci AOC per accedir als seus sistemes.

6.2.3 Protecci6 de la informacio

Si el proveidor ha d’extreure informacio dels sistemes del Consorci AOC, aquesta haura de tenir
en tot moment la mateixa protecci6 que en els sistemes originals.

La informacié del Consorci AOC no es podra ubicar en suport portatils com USBs, DVDs,
portatils, tabletes, etc. En el cas d’haver de fer-ho caldra demanar I'autoritzacié del Consorci AOC
i que el suport estigui xifrat.

Els transport de la informacié s’haura de fer per canals xifrats. Tant el protocol criptografic com
el mecanisme criptografic empleats, hauran de ser dels autoritzats per la guia CCN STIC 807 del
Centre Criptologic Nacional. El proveidor informara, abans del transport de la informacié, del
protocol i mecanisme que es faran servir.

Els fitxers temporals que s'haguessin creat exclusivament per la realitzacié de treballs temporals
auxiliars hauran de complir amb les mesures establertes que s'apliquin als fitxers considerats
definitius.

Les dades es tractaran Unica i exclusivament en un pais de 'EEE, per evitar que hi hagi una
transferencia internacional de dades, que pujaria el risc sobre les dades de caracter personal i
implicaria haver d’aplicar mesures de seguretat addicionals.

L’adjudicatari no podra fer cap subencarrec de tractament que comporti el tractament de dades
fora de 'EEE, ni per subencarregats sotmesos a peticions d’informacio per part d’autoritats
governamentals.

Tot fitxer temporal aixi creat sera esborrat una vegada hagi deixat de ser necessari per la finalitat
gue va motivar la seva creacio.

Al finalitzar la prestacié del servei, I'adjudicatari haura de fer un esborrat segur dels suports on
s’hagi ubicat la informacié. L’adjudicatari haura de fer servir un programari especific per aquesta
tasca, que permeti escollir 'algoritme d’esborrat i I'extraccié d’'un informe amb el resultat de
I'operacio. L’algoritme d’esborrat haura de ser de com a minim 2 passades amb patrons diferents.
Una vegada fet I'esborrat, el proveidor haura d’entregar un certificat on s’indiqui com a minim, el
metode d’esborrat, la identificacio dels suports i I'informe de d’esborrat de I'eina escollida.

6.2.4 Control de personal

L’adjudicatari haura d’informar en tot moment de les altes i baixes del personal intern o
subcontractat que en nom seu accedeixi als sistemes del Consorci AOC.

En cas de baixa d’un usuari, de manera immediata I'adjudicatari haura d’informar al Consorci
AOC per de revocar els seus drets d’accés als sistemes.
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