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1. Introduccio

L’Ajuntament de Viladecans ha apostat ferma i decididament per I'is de les tecnologies
de la informacié i comunicaci6 com a palanca de valor per a la transformacié i
optimitzacio de la propia organitzacié interna i per extensio, per a la millora dels serveis

que presta a la ciutadania.

La infraestructura tecnologica de I'Ajuntament suporta els sistemes d’'informacié que
utilitzen els diferents serveis municipals en la seva gestié diaria. Es per aixd, que
aquesta infraestructura de sistemes i comunicacions esdevé un element clau que ha
d’assegurar el suport técnic especialitzat al més alt nivell possible a l'objecte de

garantir un servei continu i d’excel-léncia.

D’altra banda, els sistemes informatics de I'Ajuntament de Viladecans estan en
constant evolucié i experimenten un creixement tant en nombre d’elements com en la
seva complexitat. Paral-lelament, davant la necessitat de donar un servei continuat
dels Sistemes d’Informacié al ciutada, en compliment de la llei d’accés electronic
11/2007 de I’Administracid Electronica i del Real Decret 3/2010, del 8 de gener, per el
que es regula 'Esquema Nacional de Seguretat , es vol contractar també diferents
servei de suport extern per garantir els serveis les 24 hores del dia, tots els dies de

any.

A més, a nivell de microinformatica, en els darrers anys s’han anat subcontractant
diferents serveis per donar resposta a necessitats relacionades amb la instal-lacio,
configuracié i manteniment d’equips informatics, tant per a les aules de formacid, com

per els equips connectats a la xarxa corporativa.

Durant el darrer any, gracies a la Transformaci6é Digital del Lloc de Treball dins

'ajuntament amb les eines i seguretat que proporciona Microsoft 365 que s’esta
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portant a terme, s’ha modernitzat el model de treball per tal de permetre i garantir la
col-laboracio6 i el treball en equip, establint a la vegada mecanismes que garanteixin la

seguretat.
A titol de resum, els Sistemes d’Informacié municipals inclouen els elements seglents:

e Infraestructura de Virtualitzacié de servidors amb VMWare. El 100% dels
servidors es troben virtualitzats.

e El total de Servidors Virtuals amb S.0. Windows i Linux es de 213, dels quals
119 son per serveis i 94 per a Virtualitzacié del lloc de treball amb Citrix
Xendesk.

, mitjangant el codi segur de verificaci6 15251400353607107754

e Es disposa d'un parc d’equips de lloc de treball configurat aproximadament
amb:
o 35 Wokstations per programari d’Acad i altres sistemes GIS.
o 500 Portatils gestionats amb Intune
o 100 Thin Clients a la Xarxa Corporativa

o 160 PCs ubicats en la Xarxa d’Aules de Can Calderén i Can Xic.

e Serveis de Correu Electronic amb Exchange Online

e Programari d’ofimatica Microsoft 365 que incorpora llicéncies E3 i F3.

e Infraestructura de Virtualitzacié del lloc de treball amb Citrix

e Accés remot als escriptoris Citrix amb dos NetScaler Virtuals també com a
balancejadors d’aplicacions.

¢ Dues cabines d’'emmagatzematge Pure Storage configurades en réplica activa
entre dos CPDs.

e Dos Fileservers Virtuals en mode cluster.

e Sistema de Copies i Réplica amb Veeam.
e Base de Dades Oracle, SQL Server i MySQL.

e L’electronica de Xarxa es HP (commutadors perimetrals) i Dell (Cores):
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e La seguretat perimetral es troba configurada en alta disponibilitat per dos
Netscalers Virtuals, dos NFG Fortigate 600 D i un Cisco CES al nuvol, per al
control del Spam.

¢ La monitoritzacio del sistema esta implementada amb Nagios versio gratuita als
nostres sistemes.

e Gestid i administracié d’aplicacions, ja siguin on-premise o en Cloud, com
poden ser el conjunt de programari de 'ERP de T-Systems, I'aplicatiu Cloud de
la Policia Local, el CRM de Microsoft, i la resta d’aplicacions de que disposa

I’Ajuntament, ja siguin propietaries o de tercers. etc....

Sobre aquesta infraestructura s’implementen tots els serveis que I'Ajuntament
actualment esta oferint i per tant, requereixen manteniments correctius i preventius de

manera continuada per tal que el seu funcionament sigui adequat i de qualitat.

Aquest manteniment es realitzara mitjangant la resolucié d’incidéncies durant el dia a
dia i amb la planificacid d’accions correctores, actualitzacions, canvis de versions,
implantacié de millores, que en alguns casos s’hauran de realitzar fora de I'horari

laboral.

A més, algunes d’aquestes tecnologies, com Citrix, Veeam Backup, Active Directory,
NGF Fortigate, entre d’altres, requereixen d’'un elevat nivell de coneixement i d’'un
reciclatge permanent per adaptar-se a les millores que implementen les noves versions

dels productes.

L’administraci6 i manteniment de tot plegat impedeix que [I'equip intern, amb
insuficiencia de recursos propis, pugin realitzar la totalitat de les tasques i evolutius,
aixi com emetre informes periddics, creacié manteniment de quadres de comandament
amb PowerBl, etc.. que permetin detectar les desviacions en el servei per a la
realitzacié d’accions preventives i no reactives, a més de poder disposar d’informacio

rellevant que ajudi a la presa de decisions.
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L’equip de técnics que donen servei als Sistemes d’Informacié municipal, cada vegada
es dediquen més a projectes amb l'objectiu d’aportar valor a I'empresa i donar
respostes agils a les persones usuaries i a les necessitats de la ciutat, per tant, amb
aquets recursos actuals, resulta impossible el poder atendre de forma eficient a les
tasques de gesti6é i administracié dels Sistemes TIC de I'Ajuntament de Viladecans, ni

vetllar pels seu funcionament les 24 hores del dia.

2. Glossari

Terminologia abreujada que s'utilitza en el document:

CAU Centre d’Atencio a I'Usuari

CCB Centre de Calcul de Backup (redundant)

CPD Centre de Procés de Dades

DSI Departament de Sistemes d’Informacio

FO Fibra Optica

NBD Next Business Day (Seguent dia laborable)
OAC Oficina d’Atenci¢ al Ciutada

On-Site Presencial, a les dependéncies de I’Ajuntament

On-Premise Instal-lat als sistemes informatics de I'’Ajuntament

PC Ordinador Personal (Personal Computer)

PPT Plec de Prescripcions Técniques

SLA Service Level Agreement (Acord de Nivell de Servei)

SO Sistema Operatiu

SSO Single Sign On (Accés al Sistema amb una sola identificacid)

TIC Tecnologies de la Informacié i Comunicacio

VPN Virtual Private Network (Xarxa privada virtual)

CMDB (Configuration Management Database) Eina per al registre i gestio de la

infraestructura TIC i per 'administracié del servei (Incidéncies, peticions, canvis,

manteniment d’actius, ...)
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3. Objecte del contracte

L’objecte del present PPT és la definicié dels serveis a realitzar i condicions técniques
a complir pels adjudicataris en la realitzacid dels Serveis d’Administracié dels
Sistemes Tecnologics de I’Ajuntament, aixi com les relacions entre I’Ajuntament de
Viladecans i l'adjudicatari en tot alld referent a aspectes técnics dels serveis i
seguiment del contracte mantenint en tot moment una relacié fluida i transparent que
garanteixi la qualitat i continuitat del servei. L'abast dels serveis es detalla més

endavant en aquest document.

Es, per tant, indispensable contractar un servei extern que doni suport a la gestio i
manteniment dels Sistemes Informatics, on-premise i al cloud, xarxa i elements que
configuren la seguretat perimetral, per tal d’assegurar el funcionament continu dels
mateixos, aixi com serveis especialitzats d’administracié de sistemes i de consultoria
técnica per assegurar la qualitat dels serveis prestats, recolzant la tasca dels técnics

municipals.

4. Abast

La relacio de serveis gestionats TIC on I'Ajuntament requereix suport és variada i

requereix especialitzacié per part de les empreses en diferents ambits.

Els aspectes de sistemes, seguretat i les comunicacions, cada vegada més es troba
intrinseca als diferents elements i serveis TIC, és per aquest motiu, que es troba més
adient, que la contractacio dels diferents serveis objecte del contracte, es realitzin des
d’'una mateixa empresa per millorar la coordinacié de les accions i millorar I'eficiéncia

en el servei, i per tant, no es troba adient establir lots diferenciats.

Els serveis gestionats de les Infraestructures Tl i de comunicacions de I'’Ajuntament de
Viladecans han d’abastir 'administracio, el suport preventiu i correctiu, 24x7, sempre

sota el paraigles del control de la qualitat i un sistema de control d’evolutius continu.
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A continuacid, es relacionen, a titol de resum, els serveis objecte del contracte:

O Servei de técnic presencial Microinformatica

Un técnic informatic on-site, suport nivell 1, per instal-lar, mantenir i donar suport de
manera preventiva i correctiva als llocs de treball, entenent en aquest ambit
ordinadors, impressores i altres elements de hardware d’utilitzacié general (escaners i

altres periférics) en les diferents dependéncies municipals.

a Servei de CAU (Centre d’Atencié a I’'Usuari)

Un técnic on-site per gestionar les trucades al CAU, aixi com el programa de gestio
d’incidéncies i peticions, inventari, lliurament i recollida d’equips, etc... dels sistemes
informatics. A més, haura de proporcionar servei de nivell 1 dins el servei CAU per a la
resolucié d’incidéncies dels usuaris i realitzar I'escalat a nivells superiors en cas de

necessitat, aplicant la prioritat requerida en cada cas.

O Servei de técnic presencial Administrador d’Usuaris

Un técnic on-site, suport nivell 1, per mantenir de manera preventiva i correctiva
I'administracié dels sistemes informatics i desenvolupament de projectes. A més, haura
de proporcionar servei de nivell 2 dins el servei CAU per a la resolucié d’incidéncies

dels usuaris i puntualment, suport al técnic de Microinformatica.

a Servei de técnic semi presencial Administrador Infraestructura Tl

Un técnic que treballara dos dies en presencial a la setmana, a les dependéncies de
'Ajuntament per mantenir de manera preventiva i correctiva I'administracié dels
sistemes informatics i per donar suport al desenvolupament de projectes. Aquest tindra
la categoria d’administrador Sénior i sera el técnic referent especialista assignat a
I’Ajuntament. Gracies a la venir en presencial dos cops per setmana, disposara de més

coneixement de la nostra estructura i funcionament intern.
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A més, haura de proporcionar servei de nivell 2 i 3 dins el servei CAU per a la peticions
de serveis i resolucid d’incidencies dels usuaris ja estigui en mode presencial o formi

part de I'equip de técnics especialistes dels SSGG de la Infraestructura Tl en remot.

O Servei de gestio de i coordinacio del servei (Service Manager)

Es requereixen els serveis d'una persona que realitzi les tasques de gestio,
coordinacié i compliment del contracte dels serveis gestionats dels sistemes
informatics, recolzant activament als responsables dels Sistemes Tecnologics de
I'Ajuntament en la correcte compliment del servei a nivell de preventius, correctius,

evolutius, i metodologia de control de canvis.

Es coordinara i collaborara amb una altre figura anomenada Tech Leader que
coordinara el conjunt de l'equip técnic subjecte al servei, vetllant per la qualitat

operativa i cohesio.

A més, aquest servei haura de gestionar i coordinar amb I'equip técnic les incidéncies
o peticions a/de terceres empreses que col-laboren amb del departament de Sistemes,
com poden ser T-Systems, Diputacio, Generalitat, el proveidor de Telecomunicacions, i

altres serveis gestionats de que disposem: SOC (SIEM), TrendMicro, etc..

d Subministrament i administracié de I’eina de HelpDesk
L’adjudicatari posara a servei de I'Ajuntament de Viladecans una instancia de la
seva eina de CMDB, aixi com les llicencies oportunes, sense limit, on
s’integraran tants els técnics interns com externs, la gestid d’incidéncies,
inventari d’actius, cataleg de serveis, entre d’altres, que permeti millorar les

decisions de negoci i gestio del canvi.

a Administracié remota dels sistemes i xarxes informatiques
Serveis Gestionats en remot de la Infraestructura Tl, de nivell 2 i 3, format per

un equip técnic especialistes en les diferents tecnologies de que disposem a
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'Ajuntament de Viladecans, com son, per exemple, Citrix, VMWare, Veeam
Backup, Cabines Pure Storare, Servidors Microsoft Windows, Servidors Linux,
Oracle, Microsoft 365, Tallafocs, programari de tercers (on-premise i cloud),
elements de programari, xarxa i seguretat perimetral, i d’altres de que disposi

'Ajuntament i vagi adquirint durant I'execucié del contracte.

O Administracié proactiva de versions de programari i servidors
Serveis Gestionats per a I'actualitzacié de versions, menors o complertes del
programari de Sistemes esmentat, com Citrix, VMWare, Veeam, etc....

A més, s’hauran d’actualitzar els servidors per que disposin els pegats de
seguretat necessaris i per que estiguin a la darrera versio de SO i vetllar per la

migracio.

0 Servei de monitoritzacié dels sistemes i Guardies 24x7

Oferir un servei de monitoritzacié 24*7 i un servei correctiu de resposta a incidents
greus, per aixi poder garantir els serveis de tramitacié electronica que I'ajuntament
ofereix del ciutada, el que ofereix la policia local, i altres que requereixen una
continuitat en els servei a la ciutadania, en compliment a la llei d’accés electronic

11/2007 de I'administracio electronica.

A més, s’ha d’'administrar la plataforma de monitoritzacié Nagios de que disposa
I’Ajuntament i gestionar els seus evolutius, a on I'adjudicatari es connectara per estar

informat en temps real de I'estat dels sistemes i serveis informatics.

d Administracio infraestructura de Copies de Seguretat i Restauracio

Oferir un servei gestio integra del sistema de copies de seguretat i restauracio de la
totalitat del parc de servidors i contenidors d’informacié, mantenint actualitzada la
configuracié de jobs i tenint en compte les altes, baixes i modificacions que es puguin
produir durant la vigéncia del contracte, garantint la recuperacié de les dades i

servidors segons el termes i politiques establertes.
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a Gestié programari Aules Informatiques Can Calderén i Can Xic

Els edificis de Can Calderdn i Canxic disposen d'aules informatiques que degut al tipus
de servei que donen, requereixen un manteniment i serveis especifics per mantenir els
programari i usuaris adients a cada curs. A més, aquests equips requereixen
plataformar-se de manera periddica per mantenir el seu rendiment i seguretat. Aquest

servei sera majoritariament presencial.

) Hores de suport a Aules, Ple Municipal i Events

A més, disposarem d’'una bossa de 100 hores anuals per suport presencial a proves
d'examen a les aules, acompanyament al Ple Municipal, esdeveniments de
videoconferéncia, etc... que requereixen assegurar un bon servei fora de I'horari

laboral dels técnics on-site.

0 Hores de suport per a evolutius
Es disposa d’'una bossa de 300 hores anuals per realitzar evolutius no previstos al
servei, que poden ser per a suport a projectes, formacions internes, evolutius de les

eines existents, implantacié de noves eines, etc...

5. Caracteristiques detallada dels serveis inclosos

Des del DSI ens trobem amb la necessitat continuar contractant serveis externs per a
la gestié diaria de la microinformatica, gestié i actualitzacié de programari corporatiu,
Sistemes, Ciberseguretat i Xarxes, atés de que cada any augmenten les necessitats
TIC i per consequéncia, el numero d’equips client (end-points), servidors, i en general,

les infraestructures a administrar.

Per tant requerim de personal extern, a les dependéncies de I'Ajuntament de
Viladecans, amb diferents amb perfils técnics, que col-laboraran estretament amb el
personal intern i comptaran amb els serveis especialitzats externs, de nivell 2 i 3, de la
seva empresa per tal d’assegurar I'eficiéncia en I'administracio, gestid i seguretat dels
sistemes, mantenint sempre a la qualitat en el servei i una bona experiéncia final de les

persones usuaries i dels ciutadans i ciutadanes del municipi.


https://registre.viladecans.cat/sta/pages/utils/documentCheck.jsp

<t
n
N~
N~
o
-
~
(=1
©
(32
n
(22
(=1
o
<
=
n
N
n
-
0
2]
©
Q
E
=
[
>
[}
T
S
=]
o]
[}
(7]
©
o
o
()
vt
c
©
On
c
©
=
£

Document verificable a https:

AJUNTAMENT DE VILADECANS

SERVEI D’INNOVACIO DIGITAL |
GOVERNANCA DE LES DADES
SISTEMES D’INFORMACIO |
INNOVACIO TECNOLOGICA
EXP.: 32/2023/CSERV

Entenem que tant els técnics com els serveis gestionats han de pertanyer al mateix lot
i pool de serveis, atés que I'empresa adjudicataria ha de donar un suport integral, tant
del dia a dia presencial, com en el servei especialitzat, mitjangant I'equip de técnics de

que disposen a 'empresa.

En tot moment, la figura del Service Manager, haura de vetllar pel compliment del
servei i a la vegada, alinear-ho amb les normatives internes de seguretat i gestio dels

Sistemes, i les adaptacions continues que es vagin realitzant.

La seglent taula resumeix tots els principals aspectes associats a gestio i configuracio
del servei gestionat, des de I'escalat d’incidéncies per nivells a la descripcié dels
serveis principals i transversals a proveir, dels quals és responsable el Service

Manager:

Service Manager

|

Serveis Principals H Serveis transversals

Registre d'incidéncies i peticions

Gestid i resolucions d'incidéncies i
peticions de primer nivell

Nivell 1

peticions de segon nivell

Administracié Infraestructures Virtuals i
Comunicacions

Gesti6 de sol - licituds
SIJpO[I On-Premise

Gesti¢ d'incidéncies

Processos i eines
Manitorizacio.

Gestio de problemes

|
| |
| |
[ Gesti6 i resolucié d'incidencies | }
| |
| |

Administracio | Preventius

o
I
:
&
7]
b=
]
=
<]
=

Gestio d'inventari

Gestié del coneixement

Cestid de problemes

Cestio i resolucié d'incidéncies i
peticions de tercer nivell

Millora continua

A més, amb l'objectiu que el licitador disposi de la informacié necessaria per a la
configuracié i valoracié del servei, es detalla a continuacié la desagregacié per
categoria professional dels serveis on-site, amb la descripcié del seu horari, titulacié

minima i experiéncia professional.
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Desagregacio per categoria

TITULACIO MINIMA Experiéncia professional

professional: minima al sector (anys)
Técnic Microinformatica Dilluns a dijous: 8:00 h. a 17:00 h. CFGS o FP2 en Informatica |4 anys en funcions similars
Dimarts i dijous: 17:00 h. a 18:00 h.
Suport Nivell 1 Divendres: 08:00 h. a 15:00 h.
Agost: Intensiu de 08:00 h. a 15:00 h.
Técnic Servei CAU. Dilluns a dijous: 08:00 h.a 17:00 h. [CFGM o FP2 en Informatica |2 anys en funcions similars
Suport Nivell 1 Divendres: 08:00 h. a 15:00 h.

Agost: Intensiu de 08:00 h. a 15:00 h.

Técnic Administrador d'Usuaris.

Suport Nivell 112 Dilluns a dijous: 07:00 h.a 16:00 h. |CFGS o FP2 en Informatica |5 anys en funcions similars

Divendres: 07:00 h. a 14:00 h.
Agost: Intensiu de 08:00 h. a 15:00 h.

Dos dies presencial a la setmana,
excepte divendres, en horari: 07:00 h. Grau en Engineria Tecnica o
Técnic Administrador Sistemes a 16:00 h. La resta en teletreball com - 9 S . -
) . ) : ) superior en Informatica/ 2 anys en funcions similars
Senior Suport Nivell 1,2 3 a part del Servei Gestionat remot L
e A Telecomunicacions)
pero tecnic referent a 'Ajuntament de
Viladecans
Servei en remot amb reunions Grau en Engineria Técnica o
Service Manager presencials cada dos mesos de superior en Informatica/ 3 anys en funcions similars
coordinacio del servei. Telecomunicacions)

L’horari a realitzar per a cada perfil professional que apareix a la taula anterior, que
entre tots els perfils han de cobrir I'’horari laboral de dilluns a divendres, de 7:00 h a
19:00 h., s’ha de prendre com una proposta inicial que podra ser modificada i

adaptada segons les necessitats del Departament i consensuada amb I'adjudicatari.

A més, s’han de cobrir totes les hores que marca el conveni dels treballadors i sera

responsabilitat del Service Manager el compliment de I'horari dels treballadors on-site.

A continuacié es detalla la informacio dels diferents perfils professionals esmentats a la

taula anterior.

5.1 Servei presencial de Técnic de Microinformatica

El contractista disposara al servei de I'Ajuntament de Viladecans un técnic presencial
(On-Site) que haura de tenir la consideracié de técnic de microinformatica, suport
nivell 1, de tal manera que es validara I'experiéncia professional amb el curriculum dels
candidats, que desenvolupara principalment tasques de microinformatica i de técnic de

camp.

FORMACIO MINIMA REGLADA
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Disposar de titulacié oficial en CFGS o FP2 en Informatica, ofi titulacions similars o
superiors oficials en Informatica o/i Telecomunicacions.

CONEIXEMENTS

El técnic destacat on-site pel contractista haura de disposar de coneixements sobre la
instal-lacié, configuracié i reparacié de PCs, estacions de treball CAD/GIS, portatils i
periférics, tant en relaci6 amb el programari com amb el maquinari, basicament en
entorns Windows.

A més, haura de tenir coneixements basics d’administracid de la xarxa, servidors
Windows, gestié de commutadors de xarxa i el paquet d’eines de Microsoft 365.

EXPERIENCIA LABORAL

Experiéncia contrastada de més de 4 anys en relacio als coneixements demanats. A més
es demana que hagi realitzat i tingui bones actituds en relacié a I'atencié telefonica i
presencial a les persones usuaries d’informatica i altres empreses que ens puguin donar
suport extern en resolucié d’incidéncies sobre impressores multifuncions, altres periférics,
equips PC i portatils Windows i Apple, eines de Microsoft 365, Ofimatica, etc...

El contractista es compromet a mantenir els coneixements del técnic on-site
adequadament actualitzats, programant formacié continua durant el contracte en els
Sistemes de que disposa I'Ajuntament (Microsoft 365 a nivell de client i administracio,
Windows Server, etc...) i altres que es creguin convenients.

Es valoraran coneixements contrastats avancgats en 'administracio i gestié de les eines
de Microsoft 365 (Ofimatica, Planner, PowerBi, OneNote, Intune, etc...)
HORARI DE PRESTACIO i TASQUES

- Apareix com proposta inicial, i a validar, a la taula anterior de desagregacio per

categoria professional.

O Durant I’horari de mati es realitzarien les segiients tasques
e Installacié d’equips i programari corporatius.
e Resolucié de peticions i d’incidéncies informatiques, ja siguin de maquinari o

programari, en funcié dels requeriments del Departament de Sistemes d’
Informacié i Comunicacio i els protocols definits.
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e Suport a l'administrador de xarxes en la connexié d’equips, instal-lacié de
commutadors en armaris de telecomunicacions, i altres tasques similars en
aquest ambit.

e Altres tasques de caracteristiques similars que puguin determinar-se durant
I'execucio del contracte.

O Durant I’horari de tarda

En aquest horari, es realitzaran tasques basiques de manteniment de determinats
serveis i servidors de manera preventiva i correctiva:

e Reuvisio de l'estat de la solucié d’antivirus i EDR en servidors i pc’s, aixi com la la
consola de gestio.

¢ Monitoritzacié, manteniment i correccid dels problemes detectats als logs dels
servidors (visor de successos, etc...)

¢ Administracié del servidor WSUS. S’haura de revisar i mantenir per que funcioni
l'actualitzacié automatica en els equips del lloc de treball. En el cas dels
servidors, s’haura de realitzar manualment seguint el procediment manual
establert des de la Unitat de Sistemes i Comunicacions, per no comprometre els
serveis que s’ofereixen.

e Documentacio, procedimentacio, repas de l'inventari.

e A la tarda, quan acabi el seu horari laboral el Técnic de CAU, s’haura d’assumir
les seves funcions.

e Altres tasques que es requereixin de similars caracteristiques des del
departament de sistemes.
Els treballs de la franja estaran coordinats pel Cap de la Unitat de Sistemes i
Comunicacions de I' Ajuntament i el Service Delivery Manager, per part de I'adjudicatari.

VEHICLE D’EMPRESA

Per al correcte desenvolupament del servei, el técnic haura de disposar d’un vehicle
corporatiu tipus furgoneta (VAN) per al transport d’equips entre els diferents edificis
corporatius, o el seu propi vehicle, sempre i quan el posi a la disponibilitat total del

servei i 'empresa I'aboni els Km realitzats en horari laboral.
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Puntualment, uns 4 cops l'any, en cas de necessitar de transportar un volum
d’equipament més elevat, ja sigui per trasllats de material entre edificis o a la
deixalleria municipal, si el vehicle del técnic no te capacitat suficient, una altre persona

de I'empresa haura donar el prestar el servei amb un vehicle amb més capacitat.

5.2 Servei presencial de téecnic de CAU

El contractista disposara al servei de I'Ajuntament de Viladecans un técnic presencial
(On-Site) que haura de tenir la consideracié de Técnic informatic per ServiceDesk,
suport nivell1, per donar Servei d’Atencié a les persones Usuaries (CAU), de tal

manera que es validara I'experiéncia professional amb el curriculum dels candidats.

FORMACIO MINIMA REGLADA

Disposar de titulacio oficial en CFGM en Informatica, ofi titulacions similars o superiors.

CONEIXEMENTS

El técnic destacat on-site pel contractista haura de disposar de coneixements de I'eina
CMDB proposada, a més d’experiéncia en el diferent programa que ofereix Microsoft 365.
Disposara d’experiéncia en configuracio i gestid remota d’equips i periférics, ja siguin
fisics o virtuals.

EXPERIENCIA LABORAL

Experiéncia contrastada de minim dos anys en relacié als coneixements demanats. A
més es demana que hagi realitzat i tingui bones actituds en relacié a I'atencio telefonica i
presencial a les persones usuaries d’informatica i altres empreses que ens puguin donar
suport extern en resolucié d’incidencies sobre impressores, altres periférics, equips PC i
portatils Windows i Apple, eines de Microsoft 365, etc...

El contractista es compromet a mantenir els coneixements del técnic on-site
adequadament actualitzats, programant formacié continua durant el contracte en els
Sistemes de que disposa I'Ajuntament (Microsoft 365 a nivell de client i administracio,
Windows Server, etc...) i altres que es creguin convenients.
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Es valoraran coneixements contrastats avangats en 'administracio i gestié de les eines
de Microsoft 365 (ofimatica, Planner, PowerBi, OneNote, Intune, etc...)

HORARI DE PRESTACIO i TASQUES

Apareix com proposta inicial, i a validar, a la taula anterior de desagregaci6 per

categoria professional.

O Durant I’horari de mati es realitzarien les segiients tasques

Atencié telefonica i gestid de les incidéncies i peticions informatiques amb el
programari CMDB que proposi I'adjudicatari.

Resolucio remota de peticions i d’incidéncies informatiques, de nivell 1, en funcié
dels requeriments del Departament de Sistemes d’ Informacié i Comunicacioé i els
protocols definits.

Desenvolupament i manteniment de la documentacié de protocols de gestio
d’incidéncies, de solucions i de peticions de servei, utilitzant 'eina de CMDB.

Gestio de l'inventari i cataleg de serveis. Es mantindra la informacié d’on es troba
connectat cada element: xarxa virtual, commutador, port.

Gestié de les altes, modificacions i baixes de les persones usuaries, seguin i
adequant els protocols. S’encarregara del lliurament i recollida dequips
informatics i de comunicacions.

Preparacié de portatils i teléfons enrolats a Intune per tal de poder lliurar-los
segons el procediment establert.

Seguiment de les incidéncies recurrents per tal de mitigar I'impacte d’esforg per
part dels técnics.

Prioritzacié i assignacio d’incidéncies. Es reunira amb els técnics per mirar
d’'agilitzar i re prioritzar incidéncies per mirar de millorar el servei i la qualitat.

Altres tasques de caracteristiques similars que puguin determinar-se durant
I'execucio del contracte.

Els treballs de la franja estaran coordinats pel Cap de la Unitat de Sistemes i
Comunicacions de I' Ajuntament i el Service Delivery Manager, per part de I'adjudicatari.

5.3 Servei presencial de técnic Administrador d’Usuaris
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Actualment, I'’Ajuntament ja disposa d’'un Técnic Administrador del Sistema, perd com
s’ha comentat, aquesta persona no pot donar resposta a totes tasques de
manteniment i administracié dels Sistemes i a les incidéncies d’usuari que s’han

d’atendre diariament.

Per tant, es demana un técnic presencial (On-Site) que haura de tenir la consideracio
de d’Administrador d’Usuaris, per gestionar de manera preventiva i correctiva
'administracié d’usuaris i a la vegada, donar suport a 'administracié dels sistemes
informatics, la xarxa i seguretat perimetral corporativa. A més, haura de participar en
projectes i proporcionar servei de nivell 1 i 2 dins el servei CAU per a la resolucio

d’incidéncies dels usuaris i puntualment donara suport a I'altre técnic.

FORMACIO MiNIMA REGLADA

Disposar de titulacié oficial en FP Il Electronica/ Informatica, cicle Formatiu Superior en
Administrador de Sistemes Informatics en Xarxa o/i titulacions superiors en Informatica o
Telecomunicacions.

CONEIXEMENTS

El téecnic destacat on-site pel contractista haura de disposar de coneixements sobre
I'administracié d’usuaris, eines MS365, sistemes, xarxes i seguretat.

Es valorara formacio i certificaci6 en VMWare, Citrix, Microsoft 365, Veeam Backup,
cabines Pure Storage, Oracle, Fortigate, commutadors Aruba i EMC, Trend Micro, EMC
DataDomain i AWS S3.

EXPERIENCIA LABORAL

Experiéncia contrastada de meés de cinc anys en relacié als coneixements demanats. A

més es demana que hagi realitzat atencio telefonica i presencial a les persones usuaries
d’informatica.

FORMACIO CONTINUA
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El contractista es compromet a mantenir els coneixements del técnic on-site
adequadament actualitzats, programant Formacioé Continua durant el contracte en alguns
dels Sistemes de que disposa I'Ajuntament (Citrix, VMware, Trend Micro, Windows
Server, Cabines Pure Storage, Microsoft 365 a nivell usuari i administrador, etc...) i altres
que es creguin convenients. Com a minim haura de realitzar anualment una formacio
certificada i oficial en alguna d’aquestes tecnologies. Entenem que la formacié continua
dels técnics OnSite és molt important per a mantenir actualitzats els coneixements dels
tecnics i la seva motivacio.

HORARI DE PRESTACIO i TASQUES

Apareix com proposta inicial, i a validar, a la taula anterior de desagregacié per

categoria professional.
O Tasques a realitzar

e Haura de realitzar tant tasques d’administracié d’usuaris, sistemes, xarxes i
segurartat de nivell 1 i 2, en servidors, Directori Actiu, Citrix, Vmware, Cabines
Pure Storage, Veeam backup, Microsfot 365, entre d’altres.

e A més, puntualment, haura de proporcionar suport de nivell 1 i 2 al servei de
CAU del Departament d’Informatica, en funcié dels requeriments del Departament
de Sistemes.

e Collaboracio estreta en projectes, desenvolupant activitats i tasques concretes
que es designin per part dels responsables.

e Altres tasques de caracteristiques similars que puguin determinar-se durant
I'execucio del contracte.

Els treballs estaran coordinats pel Cap de la Unitat de Sistemes i Comunicacions de I
Ajuntament i el Service Delivery Manager, per part de I'adjudicatari.

5.4 Servei semi presencial d’'un Administrador Sénior

Es requereix dos cops per setmana un técnic presencial (On-Site), que haura de tenir
la consideracié de d’Administrador Sénior, per gestionar de manera preventiva i
correctiva I'administracio del sistema IT, la xarxa i seguretat perimetral corporativa. A

més, haura de participar en projectes i proporcionar servei de nivell 12 dins el servei
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CAU per a la resolucio d’incidéncies dels usuaris i puntualment donara suport a I'altre

técnic.

Aquest tecnic sera el referent a I’Ajuntament de Viladecans un cop formi part de I'equip
remot de Serveis Gestionats, atés que disposara de millors coneixements de la nostra
infraestructura de Sistemes, Xarxa, aixi com la configuracié dels nostres edificis i

estructura organitzativa.

FORMACIO MiNIMA REGLADA

Disposar de titulacidé oficial superior: Grau en Enginyeria Informatica o
Telecomunicacions.

CONEIXEMENTS

El técnic destacat on-site pel contractista haura de disposar de coneixements sobre
'administracio de sistemes, xarxes i seguretat. Per la consideracié d’administrador sénior,
haura de demostrar coneixements en administraciéo de VMWare, Veam Backup, tallafocs
com Fortigate, cabines d’emmagatzematge, i electronica de xarxa de diferents fabricants.

Es valorara formacio i certificacio en VMWare, Citrix, electronica de xarxa Aruba i EMC,
Microsoft 365, Veeam Backup, cabines Pure Storage, Oracle, Fortigate, commutadors
Aruba i EMC, Trend Micro, EMC DataDomain i AWS S3.

EXPERIENCIA LABORAL

Experiéncia contrastada de més de dos anys en relacié als coneixements demanats. A
més es demana que hagi realitzat atencioé telefonica i presencial a les persones usuaries
d’informatica.

FORMACIO CONTINUA

El contractista es compromet a mantenir els coneixements del técnic on-site
adequadament actualitzats, programant Formacié Continua durant el contracte en alguns
dels Sistemes de que disposa I'Ajuntament (Citrix, VMware, Trend Micro, Windows
Server, Cabines Pure Storage, Fortigate, Aruba, Microsoft 365 a nivell usuari i
administrador, etc...) i altres que es creguin convenients. Com a minim haura de realitzar
anualment una formacio certificada i oficial en alguna d’aquestes tecnologies. Entenem
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que la formacié continua dels técnics OnSite és molt important per a mantenir actualitzats
els coneixements dels técnics i la seva motivacio.

HORARI DE PRESTACIO i TASQUES

Apareix com proposta inicial, i a validar, a la taula anterior de desagregacio per

categoria professional.

O Tasques a realitzar

Haura de realitzar tant tasques d’administracié d’usuaris, sistemes, xarxes i
segurartat de nivell 1, 2 i 3, en servidors, Directori Actiu, Citrix, Vmware, Cabines
Pure Storage, Veeam backup, xarxes, seguretat, Microsfot 365, entre d’altres.

A més, puntualment, haura de proporcionar suport de nivell 1 i 2 al servei de
CAU del Departament d’Informatica, en funcié dels requeriments del Departament
de Sistemes.

Collaboracié estreta en projectes, desenvolupant activitats i tasques concretes
que es designin per part dels responsables.

Altres tasques de caracteristiques similars que puguin determinar-se durant
I'execucio del contracte.

Davant les alertes de seguretat detectades pels diferents sistemes de seguretat,
com el SIEM, Antivirus, Tallafocs, s’hauran de gestionar les incidéncies per trobar
la causa de l'incident i mitigar-la segons la criticitat de la mateixa.

Els treballs estaran coordinats pel Cap de la Unitat de Sistemes i Comunicacions de I
Ajuntament i el Service Delivery Manager, per part de I'adjudicatari.

5.5 Servei de gestio i coordinacié del servei (Service Manager)

Es requereixen els serveis d'una persona que realitzi les tasques de gestio,

coordinacié i compliment del contracte.

Les principals funcions que hauria de cobrir aquest servei / perfil seria:

Analisi inicial per coné&ixer la situacio de partida, revisant amb I'equip les

diferents plataformes i per detectar les necessitats i nous desafiaments.
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e Gestid de la qualitat dels mecanismes de relacio dins la seva organitzacio per
portar a terme els acords presos

e Maxim interlocutor de la gestio del servei

o Lagestié i seguiment del servei, aixi com la resolucié de conflictes i
redimensionament temporal o permanent del mateix.

e Seguiment dels indicadors de servei i evolucio dels mateixos per a

posteriorment poder elaborar els informes de servei i justificar el compliment

dels ANS.

Gestio dels processos de suport i canvis sobre eines

Aplicacié de bones practiques en la gestio de serveis TIC

Gestio de la continuitat

Millora dels processos d’operacié i administracio

Gestiod i proposta d’accions i evolutius per a la millora continua dels sistemes i

la Ciberseguretat

Gestio de l'inventari dels Sistemes

e Seguiment i control dels recursos assignats al/s servei/s, com rendiment,
formacio continua, eficiéncia i qualitat.

o (Gestio de crisis i resolucio de problemes critics per actuar rapidament amb
I'equip necessari, establint els fluxos de comunicacié adients.

El Service Manager es recolzara en un altre perfil, el Tech Lead, per a la gestio de
'equip de SSGG en remot.

FORMACIO MiNIMA REGLADA

Disposar de titulacié oficial superior: Grau en Enginyeria Informatica o
Telecomunicacions.

EXPERIENCIA LABORAL

Cal que acrediti una experiéncia minima de 3 anys en el mén del suport i serveis
gestionats IT a clients, gestié de projectes, gestié administrativa de peticions i escalat
d’incidéncies, aixi com el funcionament d’eines de gesti6 de tiquets, reporting i
elaboracio d’indicadors de servei.

La taula seguent identifica els responsables del SSGG en remot i on-site i la dedicacio
al servei:
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5.6 Aspectes comuns del servei de técnics externs

A continuacio es detallen altres aspectes que son d’aplicacio als técnics presencials i son
d’obligatori compliment.

e LLOC DE PRESTACIO DELS SERVEIS

Les tasques a realitzar per part dels serveis técnics on-site es realitzaran a les
oficines del Departament d’Informatica i als diferents edificis de I'Ajuntament de
Viladecans.

Els serveis del técnic Administrador Sénior i el del Service Manager, seran semi
presencials, segons s’especifica en cada servei.

e ORGANITZACIO DELS SERVEIS

L’'empresa contractista garantira la privacitat i confidencialitat de la informacié que
pugui contenir-se en el maquinari municipal i que pugui ser accessible amb motiu de
la intervencié o reparacié pel técnic.

Els técnics on-site seran contractats per 'empresa adjudicataria, qui assumira la
totalitat de les obligacions laborals, formatives, fiscals, socials i de proteccié en
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matéria de salut laboral, i qui exercira les obligacions i facultats empresarials
respecte a aquests.

Les baixes produides per gaudir de descansos (vacances), indisposicions o
incapacitats laborals hauran de ser cobertes de forma immediata per part del
contractista.

Els periodes de descans dels tecnics hauran de ser coordinats pel contractista.

En periodes d’abséncia dels técnics per temps igual o superior a una setmana
laboral, es fa necessari la substitucid del mateix, una setmana abans la primera
vegada si el técnic no ha substituit mai al técnic On-Site i dos dies abans les
seguents vegades que vingui a realitzar la substitucid, de manera que el técnic
substitut pugui rebre la formacié i traspas d’informacié adient per part del técnic que
habitualment dona el servei.

e ALTRES

Els técnics seleccionats estaran en fase de proves durant 30 dies laborables. Si
durant aquest periode de proves els técnics no resulten idonis per les tasques
assignades al lloc de treball demanat, es posara en coneixement de I'empresa
adjudicataria perqué proposi un altre técnic pel servei en un termini maxim de 30
dies més laborables sense que hi hagi pérdua del servei en cap moment. Si
lempresa no pot assumir aquest requeriment, revocarem I'adjudicacio inicial i
adjudicarem a la segona empresa mes ben posicionada en la valoracio del concurs.

El maquinari necessari per la reparacio d'equips el subministrara I'Ajuntament, per
tant, el técnic només ha de fer les tasques necessaries per realitzar la reparacio. No
obstant aixd, I'empresa adjudicataria haura de subministrar un equip portatil per a
cada técnic, dues pantalles de 27", docking station, teclat i ratoli, aixi com les eines
necessaries per a la reparacié d’equips al técnic de camp (microinformatica), com
poden ser: tenalles, tornavisos de diferents tipus i altres estris que es pugui requerir
el técnic de camp).

A més, disposaran d’un mobil corporatiu per que des de 'ajuntament, s’instal-lin les
aplicacions de doble autenticaci6 i altres necessaries.

Els equips portatils han de disposar de S.O. Windows actualitzat i versio
Professional, Processador Inter Core 17 G9 o superior, Disc de 256 Gb SSD i amb 16
Gb de RAM.

Els técnics reportaran les incidéncies dins I'eina de CMDB que disposi I'adjudicatari,
on es mantindran els canvis d’equip, usuari, presa de xarxa, commutador, etc.. dels
llocs de treball, entre d’altra informacio.
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5.7 Subministrament i administracio de I’eina de CMDB

L’adjudicatari sera I'encarregat proporcionar una instancia de la seva eina de CMDB,
per a la gestié del servei gestionat, tant per part dels seu equip de técnics com els que
es designin des de I'Ajuntament, proporcionant les llicéncies oportunes. Si es troba
necessari per a la integracié del servei, s’haura de subministrar alguna llicencia extra a
proveidors externs que ens gestionen altres serveis. Per tant, totes les llicencies
necessaries per al correcte desenvolupament del serveis es proporcionaran sense cost

addicional.

Aquesta eina ha de permetre eliminar l'aillament de processos IT i connectar als
empleats, sistemes i processos amb fluxos de treball digitals en tota I'empresa. Ha de
permetre capacitar a les persones usuaries, empleats i altres actors amb experiéncies
modernes i de qualitat. A més, ha de permetre accelerar el temps necessari per a

I'obtencié de valor, millorar I'agilitat en el servei i fomentar la innovacio.

Es realitzara la carrega inicial del cataleg d’incidéncies, peticions, procediments i altre

informacid necessaria per a la posada en funcionament del servei.

Es realitzaran les formacions necessaries a I'equip d’IT, administratiu, i la resta de
'equip del Departament de Sistemes, per I'adopcié de I'Eina i es capacitara en la
configuracio de fluxos, automatitzacio de processos i configuracio de la IA. A més, es
vetllara per 'acompanyament continu en I'adopcio de la nova manera de treballar que
impulsara aquesta eina. El Service Manager sera l'encarregat d’impulsar aquesta

adopcioé amb el responsable del servei IT per part de I'’Ajuntament.
Aquesta eina ha de disposar dels seglents requeriments:

e |A per automatitzar i millorar I'experiéncia del servei tant a nivell d’'usuari, com
de I'equip técnic.
e Aplicacido mobil compatible amb Android i IOS per poder gestionar el servei des

de qualsevol lloc i actualitzar la informacié de manera més eficient.
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e Automatitzacié de processos per reduir costos, millorar la productivitat i evitar
tasques repetitives permetent desenvolupar, supervisar i optimitzar fluxos de
treball automatitzats i sense codi.

e Servei de l'eina al cloud garantint la seguretat i confidencialitat de les dades i
disponibilitat 24x7.

e Doble factor d’autenticacio

e Agquesta eina s’haura d’integrar a la mida que sigui possible amb les terceres
empreses que donen altres Serveis Gestionats al Departament de Sistemes de
I’Ajuntament amb I'objectiu de centralitzar, gestionar i visualitzar en una unica
eina la gestié d’incidéncies i peticions de servei i el compliment del servei

segons els SLAs de cada proveidor.

5.8 Administracio dels Sistemes Informatics

L’Ajuntament de Viladecans utilitza diferents tecnologies liders en el mercat per a
aprovisionar el serveis TIC.

El disposar d’infraestructures TIC amb les darreres versions de programaris i sistemes
ens permet garantir un servei de qualitat i en alta disponibilitat, que d’altra banda,
requereix d’un servei d’administracid i de suport especialitzat mitjancant Serveis
Gestionats amb les condicions de serveis especificades en els punt 6. Condicions
Generals de prestacié de Serveis del present plec de prescripcions técniques.

La configuracié dels Sistemes Informatics es troben configurats principalment amb les
seguents tecnologies: Citrix, VMWare, Veeam Backup, Oracle, Cabines Pure Storage
en replica activa, Xarxes informatiques, Seguretat Perimetral, Servidors Microsoft i
serveis Microsoft 365.

A banda de realitzar els serveis gestionats d’aquestes tecnologies, I'adjudicatari haura
de realitzar també el manteniment, evolutius i actualitzacié de la totalitat d’aplicacions
corporatives ja estiguin instal-lades on-premise on al navol de tercers.

A més, atés de que es disposa de tres servidors de BBDD SQL Server i Oracle amb
llicencia Standard Edition One, es requereixen també perfils de DBA de nivell 2 i 3 per la
seva administracio i manteniment preventiu i correctiu.

Durant I'execucio del contracte, I'adjudicatari s’haura d’encarregar de gestionar les
incidéncies d’altres tecnologies que I'ajuntament incorpori en els seus Sistemes, com
poden ser noves funcionalitats que puguin apareixer al mercat del paquet de Microsoft
365, altre eina de helpdesk, etc...
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L’objectiu es donar suport al DSI mitjangcant Serveis Gestionats Tl i en la resolucié
d’incidéncies mitjangant SLAs definits en el present plec, tenint en compte la urgéncia i
prioritat de les mateixes. Amb I'equip técnic on-site, s’atendran la majoria d’incidéncies
i peticions de nivell 1 i en cas de necessitat s’escalara a I'empresa en format
d’incidéncia o petici6.

No s’estableix limit d’hores i dedicacié de I'equip en remot atés que es tracta d’'un

servei de gestidé dels serveis complerta, per assegurar la disponibilitat i seguretat
continua dels nostres sistemes.

GESTIO DE RISCOS

Es definira i executara un pla de riscos tenint en compte els segients aspectes:

Control de l'entorn de la infraestructura virtual per a mantenir la integritat,
confidencialitat i disponibilitat dels serveis.

Garantir que els riscos s'identifiquen i gestionen de manera eficag, eficient i segura.

Per a cada risc es proposaran mesures mitigadores, per tant, per a cada risc s’hauran
de realitzar les seguents tasques:

e Identificar, Categoritzar i mitigar.
e Minimitzar l'impacte dels Evolutius que s'aprovin.
¢ Vetllar pel manteniment i revisions preventives de la infraestructura TI.

A més, es realitzaran els preventius segons la periodicitat acordada per als principals
elements de la infraestructura TI, com son: VMware, Citrix, Backup, BBDD, Veeam
Backup, Cabines Pure, ERP de T-System, i altres de maquinari i programari rellevants
i necessaris per a garantir la continuitat del servei.

CONFIGURACIO DEL SERVEI

L’esquema seguent reflexa la configuracio del servei a executar tenint en compte el rol
de cada membre de I'equip i les tasques principals.
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¥" Crisis

@ Service Desk
m Incidéncies (Servei Proactiu)

Equip de Guardia
(Servei Correctiu)

SERVEIS INCLOSOS DINS ELS SERVEIS GESTIONATS

Davant el gran volum de servidors i serveis informatics de que disposa I'’Ajuntament es
troba davant la necessitat de disposar d’un servei integral i proactiu en la gestio,
monitoritzaciéd, control del sistemes, xarxes, elements de seguretat, BBDD i
aplicacions, 24x7, sense limit d’hores.

Traspas del servei amb I'empresa sortint per tal que la nova empresa
adjudicataria pugui assumir els diferents serveis amb més celeritat i qualitat.

Auditoria inicial de com es troben configurats els sistemes. S’ha de realitzar
documentacid, esquemes i mapes a on s’especifica la configuracié actual per
tal que el traspas de coneixements sigui el més eficient possible i entenedor.
Des del DSI se li lliurara tot 'adrecament IP i la resta d’informacié de que
disposi de la configuracié dels sistemes.

L’auditoria inicial ha de contemplar també la verificacié i repas de configuracio
actual dels servidors dins els sistema de backup per tal que estiguin tots els
servidors i serveis contemplats amb una politica adient.

Aquesta auditoria també haura de verificar i adequar els elements monitoritzats
a Nagios per tal que es trobi actualitzat i contemplin tots els requerits, com
poden ser els commutadors, servidors (CPU, DISC, RAM...), ESX (espai a
datastores, rendiment, etc...).
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Com a resultat de [lauditoria, es redactara diferent documentacié de
configuracions que es podra fer servir com a punt de partida i seguiment del
servei com podria ser: Llistat de servidors, esquema de connectivitat de les
diferents xarxes, etc...

Treballar de manera proactiva, monitoritzant els elements del sistema i,
anticipant-se als problemes de manera coordinada.

Subministrament i configuracié de la instancia del seu sistema de CMDB per
integrar i gestionar de manera adequada i ficient el serveis.

Les revisions trimestrals de la infraestructura i els serveis associats ja definits
en el present plec. Aquesta revisi6 ha d’incloure el repas de que tots els
servidors i serveis tinguin ben definida la politica de backup i de monitoritzacié.

En cas davaria d’'un equip en garantia (Servidors ESX, Cabines, NAS,
Commutadors, Firewalls, etc...), el licitador haura de contactar al fabricant dels
equips per tramitar l'avaria i la substitucié de I'equip si escau, acompanyant
durant to el procés d’instal-lacié i posada de nou en funcionament.

Actualitzaci6 de versions parcials o totals dels principals paquets de
programari, com son VWWare, Citrix, Cabines Pure i Veeam Backup, ERP de
T-Systems, i altres aplicacions corporatives susceptibles de manteniment i
d’evolutius.

Gestio integra de les incidéncies, peticions i evolutius tant a nivell de maquinari
com programari, ja sigui per aplicacions on-premise com per les hostatjades en
plataformes cloud de terceres empreses amb les que tenim altres serveis
subcontractats: SIEM, Telecomunicacions, T-Systems per 'ERP, Drag, Trend
Micro, etc.... S’establiran els procediments oportuns amb dades de contacte,
horaris de servei per a cadascuna d’elles, SLAs, etc... per agilitzar la gestid i
resolucio de la incidéncia o peticio.

Es tindra en compte la gestid del canvi i els riscos durant tota la gestid del
servei.

S’haura d’assumir el manteniment en quan a altes, baixes i modificacions dels
usuaris de les diferents plataformes de que es disposin. D’aquesta manera,
centralitzarem i mantindrem de manera ordenada i eficient la gestidé dels
mateixos.

Servei de guardia 24x7.

Configuracié e implementacié del servei gestionat de les BBDD corporatives
basades en Oracle Enterprise Linux Standard Edition One i SQL Server.
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S’haura de realitzar la monitoritzacié, actuacions preventives, reactives i
evolutius per DBAs qualificats.

A titol orientatiu, es mostren les principals solucions, versions actuals i futures.

Model Versio Roadmap
VMWare 7.0.3 8.0.2
Citrix 7.1912 7.1912

Actualitzacio i ampliacié de cabines

Pure Storage Purity//FA 6.1.8 de R2 a R4 durant 'any 2024

Veeam Backup & Replication |V12 V12

A continuacié es detalla la configuracié actual i arquitectura de cada solucio per que es
tingui una idea de la dimensioé del sistema a administrar.

ARQUITECTURA DELS SISTEMES INFORMATICS

L’Ajuntament de Viladecans disposa d’uns sistemes informatics de darrera generacio,
consolidant al maxim la infraestructura per tal que la gestié i administracio sigui el més
eficient possible.

Aquests es troben configurats en dos CPDs, amb una cabina Pure Storage en amdos,
configurades amb replica activa-activa, que comprimeix, deduplica i encripta en temps
reals:

Cada CPD disposa de dos commutadors core amb ports de fibra connectats a 100
Gb/s. En relacié als host ESX, es troben distribuits entre ambdds amb I'objectiu de
balancejar la carrega i assegurar la contingéncia. L’esquema seglient no es troba
actualitzat atés que actualment estem incorporant dos nous servidors VMWare a la
infraestructura dins el CPD de SITGES.
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La virtualitzacié de servidors des de fa anys utilitza la solucié6 VMWare, que actualment
es troba instal-lada sobre seglent infraestructura de Servidors fisics.

Aquesta es la configuracié actual, pero atés que s’esta licitant el subministrament de
dos ESX addicionals, la distribucié dels equips en Clusters i versions de VMWare pot
variar.

Model

HP PROLIANT DL380p G8 E5-2690v2
HP PROLIANT DL380p G8 E5-2690v2
HP PROLIANT DL380p G8 E5-2650 HPM
HP PROLIANT DL380p G9

HP PROLIANT DL380p G9

Dell PowerEdge R740

Dell PowerEdge R740

Dell PowerEdge R750

Dell PowerEdge R750
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A nivell de configuracié logica, aquests es troben distribuits en dos clusters, C1 i C2,
tenint en compte el rendiment de les maquines. El servidor Virtual Center es troba
virtualitzat. Actualment disposem de 200 maquines virtuals.

e CLUSTER CO (ALT RENDIMENT): Es configura amb 2 servidors Dell PowerEdge
R740 i 2 Dell PowerEdge R750 en alta disponibilitat. Aquests 4 servidors allotgen
uns 140 servidors virtuals i a on s’allotgen maquines que requereixen altes
prestacions de CPU i RAM.

Configuracié légica:

CLUSTER O .
Llicéncies Enterprise Plus

DELL POWER EDGE DELL POWER EDGE

WM VM VM WM VM VM VM v N e T ™

| e by | iy

LT T
S L

e CLUSTER C1 (RENDIMENT MIG): Es configura amb 2 servidors HP Proliant G9
en alta disponibilitat. Aquests 2 servidors allotgen uns 50 servidors virtuals. Aquest,
allotja maquines menys critiques i que requereixen cert rendiment.

Configuracié logica

CLUSTER C1
Llicéncia Standard

HP PROLIANT G9

W b VR W W Ve WV
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e CLUSTER C2 (RENDIMENT BAIX): Es configura amb 2 servidors HP Proliant G8
en alta disponibilitat. Aquests allotgen uns 25 servidors virtuals menys critics i que
requereixen menys prestacions de maquinari.

Configuracio logica

CLUSTER C2
Llicéncia Standard

HP PROLIANT G8

W G W W W W VA W

bt sy
O

e HOST Oracle: Els servidors d’Oracle disposen d’un servidor fisic propi fora de
qua