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1 Introduccio

1.1 Objectius del document i abast

L’objectiu d’aquest document és establir el plec de condicions de prescripcions
tecnigues complet per a la contractacié dels treballs informatics a realitzar per tal

de complir amb I'objectiu del projecte que es descriu a continuacio.
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2 Ambit
El present plec s’emmarca dins del servei d’Arquitectura de Sistemes Oberts, en

la seva plataforma de publicacio de serveis via API.

El servei que es pretén contractar és un servei informatic que permeti
evolucionar aquesta plataforma a nivell tecnoldgic per adaptar-se a les noves

necessitats de la companyia.
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3 Tasques a desenvolupar

Es pretén contractar la prestacié d'un servei de suport en el manteniment i
desenvolupament de petits evolutius de la publicacié de serveis via APIl. Aquests
inclouen tant la publicacié com la securitzacié dels serveis, i tot alld necessari
per a la seva observabilitat i administraci6 técnica (automatitzacions,

documentacio...).

La realitzacié de cada tasca pot requerir les seglents tasques a fi de poder
determinar el tipus de perfils requerits:

» Analisi funcional

» Disseny Arquitectura

* Implementacié en codi
* Integracio dins I'API

« Tests i Rendiment

A continuacio es detallen alguns aspectes rellevants pel desenvolupament de les
tasques.
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3.1 Publicacio de serveis

En la publicacié de serveis hi ha diferents ambits sobre els que donar suport i

desenvolupar petits evolutius.

Primerament suport en els serveis de securitzacié principals, que funcionen a

dos nivells:

Autenticacié: identifiquen al client que fa la peticié mitjangant unes claus
(app keys), o bé amb un JWT via OIDC.

Autoritzacio: validen que els permisos (scopes) necessaris pel servei en
glestié estan assignats al client autenticat en el punt anterior.

També caldra donar suport sobre el mecanisme que permet ajustar el contingut

de la resposta en funcié d'un rol assignat al client, amb els segients punts a tenir

en compte:

=

Identificacio de rols: Identifica els rols que s'utilitzaran per gestionar els
permisos i el control d'accés al servei REST. Cada rol representa un
conjunt especific de permisos i privilegis.
Definicié de permisos: Enumera els permisos especifics associats a
cada rol. Aquests permisos determinaran quin contingut o funcionalitat pot
ser accessible per cada rol.
Mapeig de permisos a endpoints: Assigna els permisos definits als
diferents endpoints del servei REST. Per a cada endpoint, indica quins
rols tenen accés permeés i quins no.
Validacio de permisos: En el moment de processar una sol-licitud al
servei REST, valida els permisos del client en funcié del rol assignat.
Verifica si el rol del client té els permisos necessaris per accedir a
I'endpoint i al contingut o la funcionalitat especifica sol-licitada.
Tipus de permisos: hi ha permisos de diferents tipus:

o Per bloc: el permis restringeix o dona accés a tot un bloc de la

resposta, en el cas del format JSON un atribut dins la estructura.
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o Per contingut: el permis restringeix els contiguts als objectes que
compleixein un filtre o condicié sobre el valor d’un atribut.

Ajust de contingut de la resposta: Si el client té els permisos adequats,
el servei REST ajusta el contingut de la resposta en funcié del rol assignat.
Aixd pot incloure mostrar o ocultar determinades dades, presentar
informaci6 addicional o restringir certes accions o operacions.
Gestio de errors i respostes no autoritzades: Si un client intenta accedir
a un endpoint o contingut per al qual no té permisos, el servei REST ha
de gestionar adequadament aquesta situacié. Podra respondre amb un
codi d'estat d'error i una resposta adequada, informant al client de la
manca d'autoritzacié per accedir a la funcionalitat sol-licitada, o bé
directament amb un codi 403.
Proves i validacié: Davant una incidéncia, es realitzaran proves
exhaustives per assegurar que els permisos es gestionen adequadament.
Es verificara que els clients amb rols diferents reben el contingut i les
funcionalitats esperades i que els intents no autoritzats s6n bloquejats.

El servei inclou tractar incidéncies sobre qualsevol part d’aquest procés, i en cas

de ser necessari, fer les adaptacions o petites evolucions que es vagin requerint

per resoldre-les.

=
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3.2 Consum dels serveis

Els aspectes rellevants a tenir en compte en la assignacié i configuraci6é dels

permisos sobre un servei REST per un client son:

Definicié dels rols i permisos: ldentifica els rols necessaris per gestionar els

permisos i defineix els permisos associats a cada rol. Aixo et permetra establir

qui té accés a quins recursos i quines accions estan autoritzades.

Configuracio dels endpoints: Assigna els permisos requerits a cada endpoint del

servei REST. Per cada endpoint, especifica quins rols tenen accés permes i
quins no. Aix0 s'ha de fer de manera granular per proporcionar un control precis

sobre cada recurs.

Middleware d'autenticacié i autoritzacié: middleware en el servei de publicacié

que gestiona l'autenticacio i l'autoritzacié de les sol-licituds. Aquest middleware
valida l'autenticitat del client i comprovar si el rol del client té els permisos

necessaris per accedir a I'endpoint sol-licitat.

La solucié de configuracié esta basada en dades en format JSON pero podra
evolucionar-se cap a models més avancats o basat en models relacionals,

emmagatzemats en fitxers o base de dades.

La soluci6 sempre ha de matenir un enfocament "data-driven", la logica del
sistema ha de ser flexible i configurable a través de les dades de configuracio,
en lloc d'estar codificada directament en el codi de I'aplicacié, permetent
actualitzar la configuracié sense necessitat de modificar el codi font de I'aplicacio,

afavorint la modularitat i facilitant la gestio del sistema.

A més, es podran dissenyar noves interficies o modificar les existents eines de
gestid per permetre als administradors modificar la configuracié dels permisos
de manera més senzilla i sense necessitat de tocar el codi de I'aplicacié. Aixo pot

ser a través d'un panell de control, una interficie web o eines de linia de
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comandes que permetin actualitzar la configuracié i aplicar els canvis sense
interrompre el funcionament del sistema.

Amb aquesta solucié es busca la flexibilitat, personalitzaci6é i mantenibilitat del
sistema, ja que els permisos i la seva configuracié es poden adaptar facilment a

mesura que les necessitats i els requeriments dels serveis evolucionen.
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3.3 Manteniment del portal de desenvolupadors

Totes les anteriors funcionalitats, poden requerir d’ajustar tan visual com
tecnicament I'actual portal de desenvolupadors. Es seguiran les linies de disseny
de TMB, i en tot cas es podran demanar nous recursos o guies d’estil per nous

components visuals que fossin necessaris.

3.3.1 Visualitzacions de detall

Pels casos de consulta d’una aplicacio, caldra mostrar visualment les dades més

rellevants juntament amb dades de I'Us que esta fent dels diferents serveis.

De la mateixa manera, des del punt de vista del responsable d’un servei (consulta
per servei), caldra mostrar la utilitzacié del servei per part dels diferent clients.

Poden aparéixer noves necessitats que requerexein permetre editar alguna de

les informacions associades a una aplicacié o servei.

3.3.2 Nous serveis

Amb I'entrada de nous serveis a publicar a I'API, caldra ajustar els continguts
perque siguin coherents amb I'aparicié dels mateixos en els segients apartats:

» Documentacié API (swagger)

» Exemples d’'Us
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4 Modalitat de contractacio

La modalitat de contractacié sera en format de bossa d’hores. La imputacié de la
mateixa es fara en base a les especificacions que TMB entregara al proveidor i
a la proposta de valoracio que faci aquest. Si TMB accepta la valoracié, es duran
a terme les tasques i es fara un seguiment de la dedicaci6é del proveidor, que

s’imputara mensualment.
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5 Especificacions técniques

En aquest apartat

desenvolupaments de software.

5.1 Plataforma tecnologica

detallen les especificacions técniques pels

Es proposa seguir la seguent pila tecnologica de components per la

implementacié de les diferents funcionalitats:

Component Valor Versio
Balanceig + Proxy NGINX Openresty 1.13.x
Llenguatge de programacio i o ES5/ES6
- JavaScript i NodedS
entorn d’execucio. NodedS 14.x
ApplD/AppKey Openresty

Autenticacio / Autoritzacio

OIDC Keycloak 14.x
Publicacié de serveis Framework ExpressJS 4.x
Base de dades a memoria Redis 5.x
ElasticSearch 7.X
Base de dades temps real .
ClickHouse 21.x
. GeoServer 2.19
Serveis de mapes
Vector Tiles Server latest
. Oracle Spatial 19¢
Base de dades espaial
PostGIS 9.6

Desplegament hibrid

Servidors Virtuals

Windows 2016 / Linux RedHat 8

Cloud Public AWS Services
Bootstrap BS 3.x/4.x
Clients Javascript
jQuery / React Latest
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OpenLayers / Leaflet OL 2.x-3.x / latest
Mapbox GL latest
Gestié de codi font, tests, ,
Github + npm
gesti6 de dependeéncies, Latest
e, Webpack
empaquetat o distribucio,...

Taula 1 Entorn tecnologic
5.2 Entorns d’execucio i desplegament: Arquitectura de servidors

La plataforma esta desplegada a infraestructura on-premise. S’automatitza el
desplegament amb tasques d’Ansible, amb lo que tots els components han de
tenir la capacitat de configurar-se externament (fitxers de configuracio, variables
d’entorn...).

També s’integren solucions externes en modalitat SaaS i parts de I'arquitectura

poden utilitzar serveis al cloud (AWS principalment).

5.3 Integracié amb API interna de TMB

Els serveis a desenvolupar han d’integrar-se sota I'API interna de TMB que

requereix:

» Serveis RESTFul (sense estat)
» Format de les dades JSON / GeoJSON
» Integracié amb seguretat d’API, segons el tipus d’autoritzacio:

o APP_ID/APP_KEY: cal suportar dos parametres extra (query
GET), per validar si la crida es valida.

o JSON WebToken: s’acceptaran un JSON WebToken a la capcalera
de les crides, que es validara si esta signat correctament. En el
contingut es podra obtenir tant scopes com informacié
d’identificacié del usuari que fa la crida, per fer I'autoritzacié.

» Totes les comunicacions es realitzaran sobre el protocol HTTPS.
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5.4 QA: Assegurament de la qualitat

Tots els lliuraments de software que es derivin del projecte hauran de passar els
controls de qualitat que apliqui TMB. Hauran d’entregar-se mitjancant els

sistemes de control de versions que ofereix TMB (SVN i Git).

No s’acceptara cap lliurament sense aquest requeriment acomplert.

5.5 Entorn de desenvolupament i eines de QA

L’entorn de desenvolupament sobre el qual es realitzaran els treballs de construccio, proves,
control de qualitat, documentacio i col-laboracio és el segient:

Funcionalitat Producte/Servei
Entorn col-laboracio Redmine

Gestid de codi font Git (Github)
Integracié continua Jenkins
Repositori de versions de SW AWS S3

ll-lustracié 1 Entorn desenvolupament i QA

Es obligatori I'ts d’aquestes eines durant I'execucié del projecte.

5.6 Gestio de requeriments, bugs i noves funcionalitats

Caldra gestionar els requeriments, bugs i noves funcionalitats mitjancant I'eina
Redmine i GitHub. Aquesta gestié ha de ser continuada durant totes les fases
del projecte. Sobretot en el cas de detectar funcionalitat que no queda clar si

formen part de I'abast. Aquests temes es tractaran a les reunions de seguiment.

5.7 Nomenclators
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TMB proporcionara els nomenclators a fer servir per la codificacié dels diferents
components, tant pel llenguatge de programacido com per la definicié d’altres
components.

5.8 Prohibicions

L’entorn de programacio6 és I'anteriorment descrit, quedant explicitament prohibit
la programacié de components de SW fora d’aquest entorn, si no és previament
analitzat i pactat amb TMB.

Transports Metropolitans
de Barcelona

Pagina 15 de 21



6 Caracteristiques del servei

6.1 Lloc de realitzacio dels treballs i horari

Els serveis objecte del contracte es prestaran des de les instal-lacions de

I'adjudicatari.

En les ocasions que es requereixi d'un servei a les oficines de TMB es demanara
el desplagament a l'adjudicatari amb una antelaci6 minima de 15 dies, sent
obligacié de I'adjudicatari I'aportacié de les eines que siguin necessaries per a la
prestacié d'aquest servei. Es preveu una dedicacié del 20% del temps a tasques
desenvolupades a les oficines de TMB.

S'habilitara a I'empresa adjudicataria un servei de connexié externa perqué

puguin executar les tasques des de les seves oficines.

TMB disposa d'alguns llocs de treball a disposicié de I'empresa adjudicataria.

6.2 Infraestructura i entorn tecnologic

TMB proporcionara i determinara la infraestructura i I'entorn tecnologic a usar
durant el projecte.

6.3 Metodologia

L’adjudicatari dels serveis es compromet a seguir el marc metodologic de gestié
de projectes TIC de TMB, actualment ITIL.

6.3.1 Seguiment i control

L’adjudicatari entregara informes setmanals en format digital on es descriura el
grau d’avencg del projecte. En aquests informes s’hi incloura, entre altres, els

seglients aspectes:
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* Resum de les tasques realitzades durant la setmana
» Activitats previstes per la seglUent
» Riscos i desviacions

» Estat actual de la planificacié

6.3.2 Estructura i nomenclatura dels lliuraments

L’adjudicatari haura de seguir i respectar I'estructura i nomenclatura per tots els

lliuraments, ja siguin documents o software, que proposi TMB.

6.3.3 Documentacio

El nom dels documents seguira un patr6é determinat, de manera que pugui identificar-se la

segUent informacio respecte el document:

* Projecte
« Ambit (Informe, Analisis, Disseny,..)
* Proveidor, en el cas de les ofertes

* Nom descriptiu del contingut del document

» Extensi6 del fitxer Aquesta informacié es composara formant un nom del fitxer

de la seglient manera:

PXXXXX. NomProjecte-AMBIT-PROVEIDOR-Nom del Fitxer.ext Els valors del

camp ambit poden ser:

INFO: Informe

ANA: Analisis

DISS: Disseny

PLEC: Plec de condiciones
OFER: Oferta,

MAN: Manual

PRES: Presentacio

PLAN: Planificacio

PLA: Pla de proves, pla de formacié
ACT: Acta

SEG: Seguiment

0O O O OO0 0O o O 0 o
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La versié del document NO ha de formar part del mateix nom del fitxer ni del
document, sind que aquesta informacié s’haura de gestionar mitjancant I'apartat

corresponent dins del document.

6.3.4 Entrega del servei

El projecte haura de passar el conjunt de fases ITIL que composen la transicié del servei.

Aquestes fases inclouen el lliurament del servei al departament d’operacions de l'area de
tecnologia.

6.3.5 Lliuraments obligatoris
Es consideren lliuraments obligatoris els seglients documents i arxius tecnics:
» Codifont generat
» Scripts de creacio, inicialitzacio i carrega de base de dades
* Analisis funcional
* Model fisic de base de dades
* Manual del desenvolupador
* Pla d'implantacio
* Manual d’usuari
» Pla de proves funcionals

Qualsevol altra document generat en aquest projecte també sera lliurat.

6.3.6 Planificacio

Tant la planificacié, en durada i data d’inici, com la prioritzacié es realitzara
conjuntament entre TMB i I'adjudicatari.
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6.4 Seguretat i confidencialitat
6.4.1 Confidencialitat i publicitat del servei

L’adjudicatari esta obligat a guardar secret respecte les dades o la informacio
previa que no essent publics o notoris estiguin relacionats amb I'objecte del

contracte.

Qualsevol comunicat de premsa o d’insercié als mitjans de comunicacié que el
proveidor realitzi referent al servei que presta a TMB I'haura d’aprovar

previament el client.

6.4.2 Propietat intel-lectual

TMB adquirira en exclusiva la propietat intel-lectual de tot el material que sigui
elaborat per I'adjudicatari en execucié del contracte i en particular, de tots els
drets de propietat intel-lectual patrimonial, industrial i d’imatge que derivin del
mateix inclosa I'explotacié en qualsevol modalitat i sota qualsevol format, per a
tot el mén, del treball elaborat per I'adjudicatari o els seus empleats en execucio
del contracte, reservant-se TMB qualsevol altra facultat annexa al dret de
propietat intel-lectual o industrial.

Sera propietat de TMB el resultat dels serveis aixi quants materials i documents

es realitzin en compliment del contracte.

TMB sera titular de tots els drets referits en el paragraf anterior pel termini maxim
legal permes i I'inica organitzacié que per tal concepte podra explotar i comerciar
amb el treball desenvolupat en execucié del Contracte, abans o després del seu
acabament, corresponent als autors materials del mateix Unicament els drets

morals que els reconeix la legislacio vigent en matéria de propietat intel-lectual.

Transports Metropolitans
de Barcelona

Pagina 19 de 21



Als efectes previstos en els dos paragrafs anteriors, 'adjudicatari es compromet
al lliurament de tota la documentacié funcional i tecnica, aixi com materials i
lliuraments generats durant la prestacio del servei i en el procés d’analisi,
disseny, desenvolupament, implantacié i proves de les mateixes. Tota la
documentacié elaborada i els resultats obtinguts per I'adjudicatari en execucio
del contracte seran propietat de TMB, en el poder del qual quedaran a
'acabament del contracte, no podent I'adjudicatari utilitzar-la per a altres

persones, entitats 0 empreses.

L’adjudicatari respondra de l'exercici pacific de TMB en la utilitzacid del
programari i altres drets proporcionats per I'adjudicatari amb motiu del contracte
i sera responsable de tota reclamacié que pugui presentar un tercer per aquests
conceptes contra TMB i haura d’'indemnitzar TMB per tots els danys i perjudicis
que aquesta pugui sofrir per aquesta causa. En tot cas les relacions juridiques
derivades del contracte s’establiran entre TMB i I'adjudicatari. TMB no estara
contractualment vinculada amb persones diferents de I'adjudicatari.

6.4.3 Seguretat i proteccio de dades

L’adjudicatari dels serveis es compromet a complir els requeriments de seguretat
i de continuitat aplicables a I'objecte del contracte especificats a:

» Lalegislaci6 vigent en general i, en particular, quan es tractin dades de caracter
personal, a la informaci6 de proteccié de dades del QCAR genéric.

Addicionalment, I'adjudicatari es compromet a:

» Complir amb les directives tecnologiques, de seguretat i de qualitat que estableixi
el client.

» Implementar les mesures, els processos, i els requeriments que el client sol-liciti
amb aquesta finalitat i li proposara els que consideri necessaris per millorar les
solucions.

» Facilitat tota aquella informacié que el client requereixi per tal que pugui donar
compliment a la legislacié i normativa referida en aquest apartat.

Transports Metropolitans
de Barcelona

Pagina 20 de 21



6.5 Comparticié de recursos

Per motius de garantir la seguretat, qualsevol comparticié de recursos técnics
(infraestructura, de maquinari, etc.) utilitzats en el marc de I'execucié del
contracte sera previament justificada al client amb un informe d’analisis de

beneficis i de riscos, que aquest haura d’aprovar.

Els adjudicataris utilitzaran la xarxa, el maquinari i/o el programari propietat de

TMB exclusivament per a I'Gs o el benefici de TMB.

6.6 Altires condicions

El conjunt d’eines utilitzades per I'adjudicatari per a la realitzacié del projecte no
ha d'implicar I'adquisicié de llicencies complementaries a les eventualment
necessaries en manera operativa. TMB requereix una documentacio de totes les
eines utilitzades per al desenvolupament en format digital. A més, es requereix

la produccié i lliura de la documentacio técnica relativa a la implementacio.

El lliurament de la plataforma completa es fara en I'entorn de desenvolupament
de TMB. El traspas a produccio es realitzara pel licitador, comptant amb el suport
de TMB.

L’adjudicatari s’encarregara de l'organitzacio, realitzacié i el seguiment de les
proves necessaries, tant unitaries com funcionals que permetin garantir el
correcte funcionament de tots els elements. Cada conjunt de proves haura de
comptar amb la documentacidé corresponent a I'escenari de proves i full de
seguiment de les mateixes i amb la documentacioé corresponent al seguiment i

correccio dels errors trobats durant el procés de proves.

L’idioma que es fara servir a I'aplicacié (titols, missatges, ajuts, noms de camps,

estructures, etc.) i a la documentacié lliurada, sera el catala.
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