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PLEC DE PRESCRIPCIONS TECNIQUES PARTICULARS QUE REGEIX LA
CONTRACTACIO DELS SERVEIS DE CONSTRUCCIO I
DESENVOLUPAMENT DE LA FITXA 360 DEL CIUTADA | DIVERSOS
PROGRAMES DE SALUT DINS LA PLATAFORMA CRM QUE ACTUALMENT
DISPOSA EL SERVEI CATALA DE LA SALUT (AP-AP-F023)

Expedient num.: CTTI-2025-7

El contingut d’aquest Plec de Prescripcions Tecniques deriva del projecte Serveis de
construccio i desenvolupament de la fitxa 360 del ciutada i diversos programes de salut
dins la plataforma CRM, amb numero 058SA24.001.00A, aprovat en el marc del
Mecanisme de Recuperacio i Resiliéncia.

Amb la presentacié de la seva oferta, I'empresa licitadora accepta les prescripcions
técniques establertes en aquest plec.

Qualsevol proposta que no s’ajusti als requeriments minims establerts en aquest plec
quedara automaticament exclosa de la licitacid.
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1. OBJECTE

El servei objecte de licitacié en aquest plec esta contextualitzat en I'expedient CTTI-
2019-20131 que regeix I'Acord Marc pel desenvolupament i manteniment de noves
aplicacions de la Generalitat de Catalunya.

L’'objecte de la present licitacio és la contractacid dels serveis de construccio,
desenvolupament i posada en funcionament d’'una fitxa 360 del ciutada i diversos
programes de salut dins la plataforma CRM que actualment disposa el Servei Catala de
la Salut.

Els objectius i beneficis principals son:

e Automatitzar les accions i interaccions amb el ciutada, com notificacions, citacions i
campanyes de promocié de salut. Proveint una comunicacid6 omnicanal
personalitzada, per a la millora de la interrelacio entre ciutada i el sistema de salut.

e Col‘locar al ciutada al centre amb visio Unica 360° de totes les seves dades de forma
centralitzada, com patologies detectades, registres i habits de salut, informacio
personal, atencio rebuda i activitat relacionada.

e Millorar I'experiéncia d'usuari dotant al ciutada d’informacié personalitzada per
'empoderament i 'autogestio de la seva salut. Disposant de més informacio per a la
millora de I'adheréncia als tractaments, la preparacié de les visites per aconseguir
visites de valor i la gesti6 eficient de les reclamacions, suggeriments, agraiments i
sol-licituds d’informacio.

o Digitalitzacié i automatitzacié de Processos Assistencials Integrats (PAIl) per a
I'optimitzacié de recursos i millora en la planificacié d’aquests.

Les principals tasques a dur a terme son:
e Desenvolupament dels moduls necessaris per:
o la creaci6 de journey de processos,

o la deteccié de possibles integracions amb altres eines: Historia Clinica
Compartida de Catalunya (HC3), Sistema d'Atencié Primaria (eCAP),
Historia Electronica de Salut (HES), apps i webs i solucions per al ciutada.

o la personalitzacio de la interaccié,
o la creacié de campanyes de marketing relacional,

o Il'acompanyament dels processos assistencials i de prevencié de la salut amb
informacio per a 'empoderament del ciutada.

o la gesti6 de les reclamacions, suggeriments, agraiments, sol-licituds
d’'informacié i gestié de la qualitat dels expedients. Ha d’incloure la possibilitat
de poder fer enquestes de satisfaccio.

e Segmentar, perfilar, generar campanyes, definir els diferents journeys, enviar
notificacions (mail/SMS, etc), etc.

o Desenvolupament del projecte de digitalitzacié de processos del Programa de
Deteccio Precog de Cancer de Colon.
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o Desenvolupament del projecte de digitalitzacié de processos del programa d’Infancia
amb Salut.

o Desenvolupament del projecte de gestio d'expedients de reclamacions,
suggeriments, agraiments, sol-licituds d'informacié i gesti6 de la qualitat dels
expedients, en endavant, gestié de reclamacions.

Concretament s’emmarca en el:
Lot F: Solucions empresarials

Dintre d’aquest lot s’inclouen els serveis associats a aplicacions basades en solucions
empresarials empaquetades. Cal preveure com a minim les solucions segients:

e ERPs que donin solucié a diferents problematiques de negoci (gestié econdmic-
financera, gestio de recursos humans, gestié sanitaria i tot tipus d’activitats que
siguin suportades per un producte empaquetat) com SAP, Navision i d’altres
solucions d’abast similar.

e Eines de CRM que donin suport a activitats basades en productes que gestionen
la relacié amb els usuaris o clients.

o Sistemes de gestid de Facility Management.

e | tot tipus de Plataformes que una vegada configurades donin solucié a una
necessitat de funcionalitat de negoci.

Excloent les solucions basades en Moodle, eines de governanca iles que estan presents
en altres lots.

2. DESCRIPCIO DELS SERVEIS A PRESTAR

Els serveis a prestar son els seglents:
e Serveis de construccié i desenvolupament (projectes sota demanda)

Serveis de desenvolupament de grans evolutius de noves funcionalitats Les condicions
d’execucioé per a cadascun d’aquests serveis es descriu en el capitol 4. Condicions
d’execucio del servei.

2.1. Serveis de construccié i desenvolupament

Els serveis de desenvolupament, d’acord amb I'enfocament metodologic que sigui
d’'aplicacié (cascada, iteratiu, agile, ...) i que el licitador haura de justificar, contemplara
les activitats extrem a extrem:

* Analisi de requeriments (programari i sistemes) / Analisi Funcional.
Transformacié de les necessitats i requeriments del client en requisits del
programari i requisits de sistemes.

+ Disseny de [larquitectura de la solucié (programari i sistemes).
Transformacié de l'analisi dels requeriments en un disseny de solucié, amb
'organitzacié fonamental del sistema en els seus components i les seves
relacions detectades segons requeriments de I'arquitectura corporativa técnica
de dades i els principis que guiaran el disseny i la seva construccid. Inclou el
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disseny de la plataforma tecnoldgica, el seu dimensionament i la proposta de
configuracié técnica de cada un dels components de la plataforma per garantir
el correcte funcionament de I'aplicacié segons els requeriments no funcionals
exigits (rendiment, escalabilitat, disponibilitat, ...).

+ Disseny detallat (programari). Transformacié dels requeriments, I'analisi dels
requeriments i el disseny de I'arquitectura en un disseny detallat en el que es
reflecteixi I'estructura interna de cadascun dels elements o components
identificats al disseny de l'arquitectura de la solucié. En el cas que l'aplicacié
sigui critica, caldra detallar el disseny del monitoratge de l'aplicacié de forma
coordinada amb el Centre de Control del CTTI, aixi com la mesura dels
indicadors de negoci (telemetria).

+ Construccio i Proves unitaries (programari). Desenvolupament de la solucié
seguint els estandards i normatives del CTTI establertes.

* Integracié dels diferents elements del sistema (elements de programari,
elements de maquinari i altres sistemes) per obtenir un sistema complet que
satisfaci el disseny i les expectatives dels clients.

* Proves de qualificacié. Validacié de que el programari es pot instal-lar en
I'entorn final i que el producte integrat compleix amb els requisits definits.

* Instal-lacié del programari. Instal-lacié del programari o suport a la seva
instal-lacié. Inclou totes les activitats requerides en cas que sigui necessari la
paquetitzacio6 i/o virtualitzacioé de l'aplicacié per facilitar el seu desplegament i/o
funcionament.

+ Suport a l'acceptacié del programari. Assisténcia als usuaris en la
comprovacié de que el programari compleix amb els requisits establerts.

* Gestio del canvi. Comunicacid, formacié i suport tant a nivell dels usuaris com
del serveis posteriors de suport, principalment el SAU. En el cas d’una aplicacio
classificada com a critica, la formacié técnica s’haura d’estendre de forma
especifica al Centre de Control.

+ Pas a manteniment i/o post-implantacié. Traspas del codi, documentacio i
coneixement al proveidor que fara el manteniment i a d’'altres unitats del model
de servei del CTTI.

S’inclouen en aquest servei també els desenvolupaments realitzats sobre
plataformes com a servei SaaS, sent en aquest cas tot el servei autocontingut,
entenent com a tal la contractacié del servei, la seva parametritzacié segons els
requeriments técnics i funcionals del negoci, i 'administracié i operacié de la
plataforma SaaS.

Si el desenvolupament es fa basant-se segons els nous models de
desenvolupament (DevOps, contenidors, cloud, ...) a banda de les tasques anteriors,
entre d’altres també caldria fer:

* Infraestructura com a codi.

* Automatitzacié de proves i controls de qualitat i seguretat.
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* Generacié d’indicadors técnics de I'aplicacié / Generacié d’indicadors de
negoci.

* Gestio extrem a extrem de la solucid, d’acord amb el model de gestio del
servei del CTTI i detallat en les condicions d’execuci6 del servei.

Aquestes activitats son les que es realitzen actualment i per tant es consideren com el
conjunt basic a realitzar. EI CTTI podra incorporar en un futur activitats addicionals en
funcid de I'evolucio dels estandards metodologics disponibles a la industria en cada
moment.

3. DESCRIPCIO DE LA SOLUCIO

A continuacié s’explica detalladament l'abast tant funcional com tecnologic de les
diferents solucions que cal desenvolupar en aquest contracte basat d’Acord Marc.

3.1. Antecedents i context

El proposit de I'Area de Ciutadania, innovacié i usuari és promoure els instruments i
processos necessaris per donar resposta personalitzada a les necessitats reals de la
ciutadania. En aquesta linia, es vol treballar en la implantaci6 de processos dins de I'eina
de CRM que actualment disposa el departament, els objectius dels quals sén els
seguents:

e Automatitzar les accions i interaccions amb el ciutada, com natificacions,
citacions i campanyes de promocié de salut. Proveint una comunicacio
omnicanal personalitzada, per a la millora de la interrelacié el entre ciutada i el
sistema de salut.

e Col‘locar el ciutada al centre amb visié Unica 360° de totes les seves dades de
forma centralitzada, com patologies detectades, registres i habits de salut,
informacié personal, atencié rebuda i activitat relacionada.

e Millorar I'experiéncia d’usuari dotant al ciutada d’'informacié personalitzada per
'empoderament i 'autogestio de la seva salut, disposant de més informacio per
a la millora de l'adheréncia als tractaments, la preparacié de les visites per
aconseguir visites de valor i la gesti6 eficient de les reclamacions, suggeriments,
agraiments i sol-licituds d’informacio.

¢ Digitalitzacio i automatitzacié de Processos Assistencials Integrats (PAI) per a
I'optimitzacié de recursos i millora en la planificacié d’aquests.

Les solucions proposades hauran de poder donar resposta com a minim a les seglents
necessitats identificades:

o Gestio de contactes: integracio de tots els registres d'interaccié entre l'usuari i
el sistema de salut de Catalunya, registre de totes les interrelacions omnicanal,
incidéncies i de les notificacions, sistema central de referéncia per a la recepcié
i distribucio d'informacié dels contactes, gestioé de perfils i del coneixement...
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e Resolucio de dubtes i tramits administratius: tramits, Consentiment
administratiu, reclamacions,...

o Suport a la prevencié de la salut: programes de prevencié del cancer, infancia
amb salut, seguiment de I'embaras i el puerperi, d'informacié relacionada amb
determinants habits: tabaquisme, exercici fisic, alcohol, entre d’altres.

e Suport assistencial: programes de seguiment de cronics, d'informacié
vinculada a determinades patologies, intervencions o processos assistencials,
enquestes per al seguiment assistencial (PROMS), post operatori,
consentiments clinics, campanyes de determinades patologies, alertes sanitaries
o patologies concretes.

e Suport a campanyes sanitaries: campanya de vacunacid, campanyes
informacio relacionades amb determinades malalties, campanyes relacionades
amb informacio de cicle vital o prevencié de la salut, entre d’altres.

e Avisos i notificacions: canals d'interrelacid: correu electronic, sms, push,
notificacions a La Meva Salut i altres solucions digitals, entre d’altres.

e Suport a Citacio: peticio, gestié de la cita i de 'agenda.

¢ Informacié del continuum assistencial: llistes d’espera quirtrgiques, de
derivacions a diferents nivells assistencials, de gesti6 de les proves
diagnostiques, entre d’altres.

e Enquestes de satisfaccid, estudis i investigacions: PREMS, enquestes de
satisfaccio, investigacions adhoc...

¢ CRM Analitic: activitats de descobriment de casos personals d'interrelacio per a
la realitzacié de campanyes personalitzades i de comunicacio individual...

e Definicié6 d’'un model d’arquetips de Salut: identificar diferents arquetips
d’usuaris per facilitar el perfilat i la segmentacio.

Antecedents amb CRM (Salesforce):

Es va crear la plataforma de vacunacié K2 contra la COVID-19 com a primer gran pilot
per a la implantacié d’'un CRM al Sistema de Salut. Aquesta plataforma desenvolupada
amb el CRM Salesforce s'ha utilitzat per a la gestié global del circuit tant per a la
operativa com per a I'analisi posterior de I'activitat. L’eina s’ha utilitzat per a la promocié
de les campanyes de vacunacio, invitacié a la ciutadania, gestié de la cita, admissio i
registre de la vacuna. Aquest primer pilot ha tingut molt bona acceptacio tant pel Sistema
de Salut com per als usuaris.

Numeros generals del projecte pilot:
e Cites gestionades: 16.125.805
e Total dosis administrades: 9.8M d’un total de 14.6M
e Primovacunacié completa: 5.648.000 (81%)
e Dosis de reforg: 3.612.000 (75 %)

e Centres gestionats: + 120
Finangat per

Unia Europea =':JI'= R Flan de Recuperacién, | TR 5
H Fons Eurg E .ﬁtg.: £ EbPwaih Transformacidn B Mext Generation umn Generalitat
Mext Generation a a A v Reslliencia [ | Catalunya X ! de Cﬂtamhfﬂ

Pagina 8 de 41



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

Maxims en un dia:

Cites programades: 221.918

Vacunes administrades: 103.170

Els mdduls que utilitza la plataforma que actualment esta en funcionament sén:

Service Cloud - Enterprise Edition
CRM Analytics Growth

Event Monitoring

Asset Scheduling - Enterprise Edition
Data Storage

L’empresa adjudicataria haura d'utilitzar els sistema CRM actual per desenvolupar i
implantar els programes de salut que es requereixin. L’empresa adjudicataria es fara
carrec de la instal-lacid, configuracio, integracié i posada en marxa dels moduls o
aplicacions addicionals que es requereixin pel correcte funcionament de la solucié.

3.2.

Requeriments del nou sistema

Els requeriments generals del sistema objecte del contracte es troben detallats als
annexos citats a I'apartat 9.1 d’aquest document.
Els licitadors hauran de presentar la solucié estructurada en els seglents apartats:

Introduccié
Descripcio de la solucié proposada

Descripcio detallada de les funcionalitats

Arquitectura proposada

Diagrames funcionals de processos i casos d’Us habituals
Llistat de moduls inclosos

Gesti6 d’'usuaris i permisos

Tipus i nombre de llicencies incloses

o O O O O O

Programa de deteccié precog¢ de cancer de colon i recte

Descripcio detallada del programa

Objectius

Integracions

Consultes i explotacio de la informacio

Gestid i configuracio d’usuaris: usuaris i perfils

O O O O O

Programa Infancia amb salut

o Descripcio detallada del programa
o Objectius
o Integracions
o Consultes i explotacio de la informacio
o Gestio i configuracié d’usuaris: usuaris i perfils
Finangat per
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e Programa de gestié d’expedients de reclamacions, suggeriments, agraiments,
sol-licituds d’informacio i gestié de la qualitat dels expedients (en endavant, gestio
de reclamacions).

Descripcio detallada del programa

Objectius

Integracions

Consultes i explotacio de la informacié

Gestid i configuracio d’usuaris: usuaris i perfils

O O O O O

Els licitadors hauran d’adaptar el sistema CRM actual per tal de desenvolupar i posar en
funcionament els programes descrits a 'annex aixi com la fitxa 360 del ciutada.

Addicionalment als 3 casos d’Us definits, el Servei Catala de la Salut podra sol-licitar el
desenvolupament i implantacié de 2 programes de salut addicionals.

En el cas de que es presentin propostes on intervinguin solucions de IA, els sistemes
algoritmics hauran de complir amb la normativa europea d'lA, els algoritmes
desenvolupats hauran de poder ser auditats i garantir I'explicabilitat, exactitud, equitat i
fiabilitat, seguretat. Restara prohibida la utilitzacié d’algoritmes que utilitzin técniques
enganyoses per alterar el comportament de les persones, que explotin alguna
vulnerabilitat d’'una persona fisica o col-lectiu que causi I'alteracio del seu comportament,
que avaluin el comportament social, que identifiquin de manera biométrica en temps real
i explotin aquest tipus de dades; que infereixin emocions, i els que elaborin perfils
predictius de delinqiiéncia.

3.3. Requeriments d’integracié

L’empresa adjudicataria garantira les integracions i la compatibilitat amb els seglents
sistemes:

o CDR: Repositori Central de Dades

e MPI: index Mestre de Pacients

e HC3: Historia Clinica Compartida de Catalunya

e LMS: La Meva Salut

e SIGIT: Sistema Integrals de la Incapacitat Temporal
o SIRE: Recepta Electronica

o LES: Llistes d’Espera

e GOD: Gesti6 de I'Oferta i la Demanda

e eCAP: Sistema d’Informacié de I'Atencio Primaria

¢ ARGOS: Sistema d’Informacié de I'Especialitzada

e PDS: Plataforma de Seguretat de Salut

e Aplicacié del PDPCCR: Aplicacié del Programa de Deteccid del Cancer del Colon

i Rectal
e CMBD: Conjunt Minim Basic de Dades
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e Plataformes d’analitica de dades

e GSA: Gestio d’'usuaris de Salut

e RUP: Registre UPs

¢ RIT: Registre d’'Informacio territorial
e RCA: Registre Central d’Assegurats
e e-NOTUM

e S@rcat

o Representa

L’empresa adjudicataria es fara carrec del desenvolupament i posada en funcionament
de qualsevol integracié necessaria pel correcte funcionament de la solucio, essent el
minim d’integracions a efectuar les relacionades amb els sistemes enumerats al llistat
anterior.

L’empresa adjudicataria es fara carrec de la migracié de I'aplicacié GRE al nou model
basat en el CRM per a la gestié de reclamacions.

~
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L’empresa adjudicataria garantira la compatibilitat amb les seglients tecnologies:

e OpenEHR
e HL7

e SAML

o Kafka

3.4. Calendari de posada en marxa
El temps maxim d’execucio del projecte des de la firma del contracte és de 12 mesos.

Les empreses licitadores hauran de presentar un calendari detallat del projecte amb
totes les fases de I'execucié conjuntament amb un pla de desenvolupament i implantacio
de la solucié.

4. CONDICIONS D’EXECUCIO DEL SERVEI

Per defecte, s’atendran les condicions descrites en el Plec de Prescripcions Técniques
de l'expedient CTTI-2019-20131 que regeix I'Acord Marc pel desenvolupament i
manteniment de noves aplicacions de la Generalitat de Catalunya.

4.1. Gestio del servei de les aplicacions

Atenent I'apartat 3.1 del Plec de Prescripcions Técniques de I'Acord Marc.

El detall dels processos es troba publicat a:

http://ctti.gencat.cat/ca/serveis/governanca tic/desenvolupament manteniment aplica
cions/operar-els-serveis/

4.2. Metodologia, estandards i lliurables

Atenent I'apartat 3.2 del Plec de Prescripcions Técniques de I’Acord Marc.

4.3. Assegurament i control de la qualitat

Atenent I'apartat 3.3 del Plec de Prescripcions Técniques de I'Acord Marc.

4.4. Seguretat

Atenent l'apartat 3.4 del Plec de Prescripcions Técniques de I'Acord Marc sobre
seguretat de la informacid, és fonamental que I'adjudicatari assoleixi entre d’altres, els
seguents objectius:

e La correcta implantacié de la seguretat de la informacié al llarg de tot el seu cicle
de vida.

o ElI seguiment de la politica marcada per I'Agéncia de Ciberseguretat de
Catalunya per garantir la correcta implantacié del model de seguretat en el
manteniment d’aplicacions, involucrant als equips de seguretat des de I'inici del
servei, fent les proves que siguin necessaries i seguint les pautes marcades en
general.
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e Laimplementacio de les mesures necessaries per 'acompliment de la legislacio
vigent en matéria de seguretat en funcié de la classificacié d’'informacié de les
aplicacions.

o La implantacié dels controls de seguretat que permetin mitigar els riscos als
quals esta exposada I'aplicacio i tots els actius dels quals en depén.

Donada la naturalesa canviant de les amenaces de seguretat, la propia evolucié
tecnologica i els canvis que es puguin produir, 'empresa adjudicataria haura d’adequar
els controls i les mesures de seguretat durant I'execucio del servei si fos necessari. De
forma general, és fonamental que les mesures de seguretat a desplegar per 'empresa
adjudicataria permetin fer front a, com a minim, amenaces del tipus:

¢ Robatori d’informacié, amb el posterior impacte al negoci i legal (com la RGPD).
¢ Intrusio als equips, canvis de configuracié/seguretat per agafar-ne el control.

e Robatori de credencials dels usuaris.

o Explotacié de les vulnerabilitats de les aplicacions desenvolupades o evolutius.

e Interceptar el trafic de xarxa per la captura d’'informacié (DNS spoofing, HTTPS
spoofing, entre altres).

¢ Incompliment legal. Per exemple, incompliment de la RGPD per accés a dades
personals dels usuaris.

e Provocar una denegaci6 del servei.

e Accés per part d’administradors/desenvolupadors no autoritzats o per un Us
il-legitim. Us no autoritzat de recursos.

e Errors dels administradors/desenvolupadors del servei. Per exemple,
configuracions erronies, mesures de seguretat mal aplicades, entre d’altres.

o Accessos remots no controlats. Els atacants podrien aprofitar mecanismes
d’accés remot febles (per exemple, VPN amb contrasenyes febles).

o Enginyeria social per accedir a informacié confidencial del personal que presta
el servei.

Els estandards vigents es podran consultar al portal de seguretat de I'Agéncia de
Ciberseguretat de Catalunya.

El detall dels requeriments i model de seguretat es troba definit a I'apartat 8.4 dels
annexes.

4.5. Gestié del codi font

Atenent I'apartat 3.5 del Plec de Prescripcions Técniques de I'Acord Marc.

4.6. Arquitectura Corporativa

Atenent I'apartat 3.6 del Plec de Prescripcions Técniques de I'Acord Marc.
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4.7. Entorns de desenvolupament

Atenent I'apartat 3.7 del Plec de Prescripcions Técniques de I'Acord Marc.

4.8. Auditories

Atenent I'apartat 3.8 del Plec de Prescripcions Técniques de I'’Acord Marc.

4.9. Equipsirols

Atenent I'apartat 3.9 del Plec de Prescripcions Técniques de I'’Acord Marc.

4.10.Eines

Atenent I'apartat 3.10 del Plec de Prescripcions Técniques de I'’Acord Marc.

4.11.Calendari i horaris

Atenent I'apartat 3.11 del Plec de Prescripcions Técniques de I'’Acord Marc.

4.12. Localitzacio fisica i recursos necessaris

Atenent I'apartat 3.12 del Plec de Prescripcions Técniques de '’Acord Marc.

4.13. Garantia

Atenent I'apartat 3.13 del Plec de Prescripcions Técniques de ’Acord Marc.

4.14. Accessibilitat dels llocs web i aplicacions per a dispositius mobils del
sector public

L'adjudicatari tindra en compte I'establert en el RD 1112/2018, de 7 de setembre, sobre
accessibilitat dels llocs web i aplicacions per a dispositius mobils del sector public i per
tant aplicara la norma "UNE-EN 301 549. Requisits d'accessibilitat per a productes i
serveis TIC". Aquesta norma, és la versié espanyola a I'EN 301 549 V3.2.1 (2021-03)
Accessibility requirements for ICT products and services, declarada com a estandard
harmonitzat en la Decisié d'Execucié (UE) 2021/1339 de la Comissio, d’11 d’agost de
2021, i que és equivalent a complir tots els requisits de nivell A i AA de les WCAG 2.1.
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5. FASES DE LA PRESTACIO DEL SERVEI

5.1. Fases del servei

Els licitadors hauran de presentar un Pla de servei que tingui en compte les
caracteristiques especifiques que es detallen a continuacio:

-7y =

Construccié i desenvolupament

Inici vigencia Fi vigencia

cont'acte contracte

Fites

Adjudicatari

Adjudicatari |

K NOVA PRESTACIO LLIURAMENT

Fase del servei

Figura 1: Fases del Servei de Construccid i Desenvolupament

* Nova Prestacié: Un cop signat el contracte, s’iniciaran les diferents accions per
la formalitzacid dels projectes de desenvolupament. En aquest moment
comencara la nova prestacio del servei per als nous adjudicataris. En el cas de
la construccié de nous sistemes d’informacid, la nova prestacié consistira en la
realitzacié dels corresponents. En el cas de desenvolupament sobre sistemes
d’'informacié existents, el nou adjudicatari fara les actuacions necessaries per
acomplir amb els objectius proposats i, un cop finalitzats, tornara el servei al
proveidor de manteniment actual. En aquesta fase es desenvoluparan les
activitat propies de I'objecte del lot que es descriguin en cada contracte basat.
Inclou també, entre d’altres, les activitats de seguiment de control i millora del
servei prestat al CTTI.

A partir d’aquest moment es podra aplicar el model de penalitzacions associat al
compliment dels ANS.

* Devolucié: En cas de que I'objecte del contracte basat impliqui la transferéncia
del servei a un nou proveidor, I'adjudicatari haura de desenvolupar el Pla de
devolucio que garanteixi la continuitat del servei, continuara sent el responsable
del servei i s’aplicaran els ANS definits en aquest contracte. L’adjudicatari es
posara en contacte amb el futur proveidor per comencgar les tasques de
transferencia del servei, del traspas de coneixement i I'habilitacié de I'operacid.

Aquest Pla de devolucié constara com a minim d’'una metodologia, documentacié
per la transferéncia del coneixement (per assegurar la continuitat del servei) i els
terminis.

En cas de no poder completar la devolucié d'un servei abans de la finalitzacio
d’'aquest contracte, el CTTI es reserva el dret de perllongar el periode de
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devolucio del servei en questid. En aquest cas, I'adjudicatari haura de continuar
prestant el servei fins a la correcta devolucié. S’estendra durant un maxim de 4
mesos.

En el casos de Serveis de desenvolupament de grans evolutius de noves
funcionalitats, hi haura una fase de Captura de Coneixement, prévia a les ja
indicades.

+ Captura de Coneixement: Es el periode que va des de I'entrada en vigor del
contracte. En aquesta fase, I'adjudicatari ha de realitzar diferents accions per tal
d’adquirir el coneixement necessari i iniciar els diferents projectes de
desenvolupament el més aviat possible. S’estendra durant un maxim de 2
mesos des de la data de signatura del contracte.

5.2. Pla d’adquisicié de coneixement

El Pla d’adquisicié de coneixement, haura de tenir els seglents continguts:
» Planificacié detallada d'activitats del procés de transferencia del coneixement.
* Pla de fites principals amb el seu calendari.
* Equip compromeés.

El Pla indicara la seqliencia d'activitats a realitzar per adquirir el coneixement necessari
aixi com per assegurar que el proveidor adjudicatari esta en disposicid per iniciar les
activitats de desenvolupament. Aixi doncs, s’incloura:

» L’estrategia per a I'adquisicié de coneixement (entrevistes, auditoria, accés a
documentacio, entre d’altres).

+ La verificaci6 de la disponibilitat i correcta configuraci6 de I'entorn de
desenvolupament per part de I'adjudicatari.

+ La verificacid de la configuracié adequada de les eines a utilitzar (grups,
assignacio de treballs, entre d’altres).

El Pla de fites principals ha d'incloure, almenys, per a cadascuna de les tasques a dur a
terme, les dates d'inici i fi de cadascuna d'elles, la distribucié de responsabilitats, els
criteris aplicables d'acceptabilitat i qualsevol altre detall addicional que s'estimi pertinent.

El CTTI identificara dependéncies i condicionants entre contractes que el proveidor
haura de respectar, aixi com validara I'estratégia i acompanyara al proveidor adjudicatari
per tal assegurar I'éxit de I'adquisicié de coneixement.

5.3. Pla de traspas de desenvolupament a manteniment

L’adjudicatari haura d’incloure un Pla de traspas del desenvolupament portat a terme
durant la prestaci6 de servei cap al proveidor que hagi de ser responsable del
manteniment del sistema d’informacio.

Aquest Pla de traspas haura d’incloure:

* Resum del desenvolupament realitzat indicant el seu impacte sobre el sistema
d’'informacié (increment d’accés, rendiment, ampliacions d’arquitectura
realitzades, entre d’altres).
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* Documentaci6 vinculada al desenvolupament realitzat (documents funcionals,
tecnics, arquitectura, operacionals, entre d’altres).

El proveidor de manteniment haura d’acceptar formalment aquest Pla de traspas en un
periode no superior a 2 setmanes des del seu lliurament.

Sera responsabilitat del proveidor que ha fet el desenvolupament, assegurar
I'acceptacié del Pla de traspas.

5.4. Pla de devolucio6 del servei

L’adjudicatari incloura un Pla de devolucio del servei detallat que descrigui les
obligacions i tasques que hauran de ser desenvolupades per cadascuna de les parts en
relacié amb la devolucio, i que inclogui els termes i condicions en qué es realitzara.

En cas de cessament o finalitzacié del contracte, el proveidor estara obligat a tornar el
control dels serveis objecte del contracte, havent de realitzar en paral-lel els treballs de
devolucié amb els de prestacié del servei, sense cost addicional per al CTTI.

El Pla de devolucié haura de complir, com a minim, els segients principis i continguts:

+ EIl termini d’execucié sera d'entre 2 i 4 mesos abans de la finalitzacié del
contracte ja sigui per haver exhaurit el termini o per cancel-lacié anticipada. El
CTTI es reserva el dret de poder reduir el termini d’execucidé segons consideri
necessari.

* Incloura la metodologia de transferéncia de coneixement dels aspectes
fonamentals d'operacio i, com a minim, descriura:

— Suport al nou adjudicatari, formacio i documentacio sobre els procediments
de negoci i del servei.

— L’accés al maquinari, el programari, la informacié, la documentacio i altre
material utilitzat per I'adjudicatari o la Generalitat de Catalunya en la
provisio del servei.

— La formacié practica tutelada, en la qual el personal designat pel CTTI
realitzi els treballs propis de cada procés o funcionalitat tutelats pel
personal de I'adjudicatari.

* L'adjudicatari haura d’oferir el maquinari i els equips informatics, adscrits de
forma exclusiva als serveis objecte del contracte, al CTTIl o a terceres parts
anomenades per aquest. La valoracio dels equips es realitzara per un tercer
utilitzant el criteri de “preu de mercat” o, si no és possible, sostraient al seu preu
de compra el cost de I'amortitzacié sense valor residual. EI CTTI, o terceres parts
anomenades per aquest, podra realitzar la compra de tots o part dels equips.

« EI CTTI podra subscriure un contracte de llicéncia d'Us sobre els sistemes de
I'adjudicatari que fossin necessaris per assegurar la continuitat del servei.

» L’adjudicatari haura d’oferir tota I'ajuda en la transferéncia al CTTI, o a terceres
parts anomenades per aquest, de serveis subcontractats, garanties o contractes
de manteniment existents fins al moment de la terminacio en els mateixos termes
pactats amb els adjudicataris d’aquests.
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» L’adjudicatari haura d’oferir un Pla per definir les responsabilitats i gestionar la
resolucié de problemes entre el nou adjudicatari, el CTTI i/o altres adjudicataris.

» Durant el periode de devolucio del servei, I'adjudicatari ha de complir els Acords
de Nivell de Servei. El Pla de devolucié no ha de causar cap discontinuitat en el
servei.

 EI CTTI no assumira una dedicacié significativa de recursos propis o de la
Generalitat de Catalunya en les activitats de devolucio.

» L’adjudicatari haura de garantir que es disposa de la documentacié actualitzada
de la gesti6 del servei (base de dades de coneixement) a transferir.

* Abans de linici de la fase de devolucio, I'adjudicatari ha de garantir, per les
aplicacions d’'importancia Alta, que la documentacio base es troba actualitzada.
Es considera documentacié base la que es troba indicada com a grau de
necessitat imprescindible a:

https://qualitat.solucions.gencat.cat/quies/transicio/lliurables transicio devolucio/)
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6. ACORDS DE NIVELL DE SERVEI (ANS)

L'objectiu d'aquest apartat és descriure el model d'ANS, que defineix els indicadors i
els nivells de servei exigits, i estableix una base objectiva i mesurable que reflecteixi el
compromis entre I'adjudicatari i el CTTI per a prestar els serveis requerits de forma
satisfactoria, enfront de la Generalitat de Catalunya.

ElI CTTI pretén obtenir un nivell de servei d’alta qualitat, aixi com un grau de satisfaccio
elevat per part dels usuaris, basat en:

+ L'establiment d'indicadors de servei, de manera que el CTTI pugui realitzar una
avaluacio objectiva del servei i els seus lliurables, i que I'adjudicatari tingui una
base per a la correcci6 de les eventuals deficiéncies en la prestacio, i per a la
millora dels seus processos i organitzacio.

+ L’establiment d'un model de penalitzacions que relacioni el nivell de prestacié del
servei amb la seva facturacio.

Per aquests motius es defineix la seguent estructura d’ANS:

* ANS d’Aplicaci6. Son els indicadors que mesuren el nivell de servei de les
aplicacions de manera individual per a cada una d’elles.

+ ANS d’Ambit. Sén els indicadors que mesuren el nivell global de servei per a
cada ambit.

* ANS de Contracte. Sén els indicadors que mesuren el grau de consecucio dels
acords administratius i la gestio global del contracte.

El llistat d’indicadors de servei es detallen a 'apartat 8.5. Detall Acords de Nivell de
Servei.

Addicionalment als Acords de Nivell de Servei (ANS), es mesuraran els indicadors de
qualitat de nivell de servei (MQE), que determinen la qualitat global en I'execucié del
contracte.

6.1. Caracteristiques dels indicadors
Els indicadors tindran les seglients caracteristiques:
* Codi. Identificador unic de l'indicador.
* Nom. Defineix I'objecte de mesura de l'indicador.

» Descripcio. Descripcié de l'indicador i el seu objectiu. S’inclouen les restriccions
necessaries per dur a terme el calcul del valor de lindicador (per exemple
restriccions horaries, tipificacié dels incidents,...).
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» Servei. Determina el servei tecnologic sobre el que s’aplica 'ANS.

Abreviatura Servei
GN General, aplica a tots els serveis
GO Gesti6 operativa
SuU Suport a usuaris
MC Manteniment correctiu
MP Manteniment preventiu, perfectiu i adaptatiu técnic
EV Manteniment evolutiu

» Foérmula d’obtencid/eina. Formula a aplicar pel calcul del valor de I'indicador de
mesura, identificant les variables que intervenen al calcul (métriques) i, si
s’escau, la referéncia a I'eina que permet I'automatitzacié i extraccié de les
dades.

» Periodicitat. Frequéncia de mesura del valor de l'indicador.

+ Llindars de grau per a la definicié dels trams. Valors que defineixen el grau de
compliment del nivell de servei exigit. Per a cada indicador es definiran 4 llindars
de grau. En funcié de la banda en que es trobi I'indicador presentara els valors
seguents:

Grauz Grau 3

Inacceptable Deficient Insatisfactori Satisfactori Excel-lent
0% Llindar 1 Llindar 2 Llindar 3 Llindar 4 100 %
Limit inferior Limit inferior
= " — = " —
Penalitza No penalitza

+ Penalitzacié maxima. Determina el valor maxim al que pot arribar la penalitzacio
en el cas d'incompliment de llindar objectiu definit.

Grau de ’indicador

El grau de l'indicador pot prendre els segients valors:
* Grau 1: Deficient o Inacceptable
» Grau 2: Insatisfactori
* Grau 3: Satisfactori
* Grau 4. Excel-lent

El grau 4 sera el nivell objectiu, mentre que el grau 3 sera el nivell d’acompliment minim
per considerar que l'indicador és satisfactori.
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6.2. Calcul dels indicadors

Per tot indicador s’estableixen 4 llindars per definir els trams lineals que han de permetre
I'obtencié del grau associat.

Llindar Llindar Llindar Llindar
Grau 1 Grau 2 Grau 3 Grau 4
Valor 1 Valor 2 Valor 3 Valor 4

Pel valor mesurat per un indicador (valor indicador), s’haura de cercar entre quins
lindars es troba i aplicar el seguient procediment, tenint en compte si els valors definits
pels llindars (Valor 1 — Valor 4) son creixents o decreixents:

» Per valors de llindars creixents (valor Llindar Grau 1 < valor Llindar Grau 4)
1) Si el valor és inferior al llindar 1, el grau sera 1.
2) Si el valor és igual o superior al llindar 4, el grau sera 4.
3) En laresta de casos s’aplicara la férmula de calcul del Grau.
» Per valors de llindars decreixents (valor Llindar Grau 1 > valor Llindar Grau 4)
1) Si el valor és superior al llindar 1, el grau sera 1.
2) Si el valor és igual o inferior al llindar 4, el grau sera 4.
3) En la resta de casos s’aplicara la formula de calcul del Grau.

Formula de calcul del Grau:

(Valor indicador—Valor llindar inferior)

Grau = + Grau corresponent al llindar inferior

Valor llindar superior —Valor llindar inferior
En aplicar la formula de calcul del Grau, cal tenir en compte les seglents consideracions:

o Quan dos o més llindars prenen el mateix valor, el valor del “Grau
corresponent al llindar inferior” correspon al del llindar coincident
superior.

Per exemple, quan el Llindar Grau 1 i el Llindar Grau 2 prenen el mateix valor, el “Grau
corresponent al llindar inferior” correspon al del Llindar Grau 2, és a dir, pren valor 2.

o Quan el valor mesurat per un indicador (valor indicador) coincideix amb
algun dels valors definits pels llindars (Valor 1, Valor 2, Valor 3), es
prendra com a “Valor llindar inferior” el valor corresponent al llindar
coincident. Quan dos o més llindars prenen el mateix valor, es prendra
com a “Valor llindar inferior” el valor corresponent al llindar coincident
superior.

Per exemple, suposant els seglents valors de llindars: Llindar Grau 1 i el Llindar Grau 2
prenen el mateix valor, 20%, Llindar Grau 3 pren valor 75% i Llindar Grau 4 pren valor
95%; quan el valor mesurat pel I'indicador pren valor 20%, el “Valor llindar inferior” pren
valor 20%, el “Valor llindar superior” pren valor 756% i el “Grau corresponent al llindar
inferior” pren valor 2.
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Exemple de calcul:

Suposem que tenim lindicador “Eficiéncia atencié trucada” que pot prendre valors
percentuals entre 0% i 100% i que el valor objectiu és 95%. Si s’han definit els seglients
llindars:

- Llindar Grau 1. El valor de l'indicador és 20%
- Llindar Grau 2. El valor de l'indicador és 50%
- Llindar Grau 3. El valor de l'indicador és 75%
- Llindar Grau 4. El valor de l'indicador és 95%

Si el valor mesurat en un periode per l'indicador “Eficiéncia atencio trucada” ha estat 82%
el grau calculat és: ((82-75)/(95-75))+3=3,35.

Grau

k'

Llindar Llindar Llindarr  Llindar
Grau 1 Grau 2 Grau 3, Grau 4
1
20% 50% 75% 95%

i
i
i
1
]
Eficiéncia atencié trucads mesurada 82%

Aquest model és dinamic, ja que permet adaptar-se en el temps a nous nivells objectius
i nivells minims, sense variar els graus possibles.

Podriem determinar per exemple que durant la fase de transicié del servei el llindar del grau 3
sigui del 85%, mentre que en la fase d’execuci6 el segon any ja sigui del 95% i el llindar del grau
4 passi a 98%.

6.3. Relaciéo ANS

Tot seguit es relacionen, segons I'estructura definida (aplicacié, ambit i contracte), els
ANS a mesurar, el detall dels quals es troba a I'apartat 8.5 .Detall Acords de Nivell de
Servei.
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6.3.1. ANS d’Aplicacioé

Codi Nom Servei | Periodicitat

AP-MP-01 Temps maxim d’atencié o resposta peticio MP Mensual

AP-MC-01 Temps maxim de resolucio d'incidéncia MC Mensual

AP-SU-01 Temps resposta consulta SuU Mensual

AP-MC-02 | Correctius d'emergéncia fora de termini MC Mensual

AP-MC-03 | Correctius planificats fora de termini MC Mensual

AP-MC-04 | Correctius reoberts en el periode MC Mensual

AP-EV-01 Endar'rerlment de fites acordades per EV Mensual
evolutiu

AP-EV-02 Lliurables acceptats en primera versié EV Mensual

AP-EV-03 Defectes no identificats per I'equip de EV Mensual
proves

AP-GO-01 Indisponibilitats geﬂnerade.s pe.r sonda GO Mensual
resoltes per proveidor aplicacions

AP-MP-02 Degradacp del software per increment MP Anual
de correctius

AP-GN-03 | Modificacié de monitoratge GN Semestral

AP-MP-03 Temps maxm de resglumo peticions de MP Mensual
manteniment adaptatiu

AP-SU-02 Temps ma)flm de resol_u’0|o pet!mons de su Mensual
suport funcional o gestioé usuaris
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6.3.2. ANS d’Ambit

Codi Nom Servei | Periodicitat
Aplicacions critiques que compleixen amb
AM-SEG-01 | la norma de traces de la Generalitat de GN Trimestral
Catalunya
AM-SEG-02 \,/uln.erap,llltats critiques i/o altes de GN Trimestral
I'aplicacié
AM-SEG-03 C'orrc_acm_o de vu_Iperabllltats crlthues GN Mensual
d'aplicacions critiques de negoci
AM-GN-01 Pla anual de canvi de versions GN Anual
AM-GN-02 | Pla de capacitat GN Semestral
AM-GN-03 | Pla d'obsolescéncia tecnologica GN Semestral
AM-GN-04 | Pla de millora continua GN Trimestral
AM-EV-01 Ir'lcompllment data pactada de presentacio EV Trimestral
d'ofertes
AM-GN-05 | Errors detectats a la CMDB del CTTI GN Mensual
AC-SIC-01 Apllcaglons amb codi font correctament GN Mensual
custodiat
AC-SIC-02 Aplicacions am.b automatitzacio del GN Mensual
desplegament implementada
AC-1S-01 It'eracpns per validar Documents GN Mensual
d'Arquitectura
AC-1S-02 I':'ﬁ:gllnl de validacio técnica per entorn GN Mensual
AC-GOV-01 Apllcaplons amb document d'arquitectura GN Mensual
actualitzat
AC-GOV-02 | Aplicacions amb obsolescencia gestionada | GN Mensual
AC-GOV-03 Aplicacions amb entprn de . GN Mensual
desenvolupament alineat al corporatiu
AC-GOV-04 Exce'p0|ons d arlqwtectura gestionades amb GN Mensual
pla d'actuacio vigent
6.3.3. ANS de Contracte
Codi Nom Servei | Periodicitat
CT-GN-01 I':ac.turfas mv_alldes realitzades per GN Anual
I'adjudicatari
CT-GN-02 Proactivitat GN Quadrimestral
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6.4. Fonts d’informacio per a I'obtencioé dels nivells de servei

El CTTI emprara el sistema d’informacié CONTIC (Control d'Acord de Nivell de Servei
TIC) per al calcul, analisi i emmagatzemament d’indicadors de servei i de procés. Tot i
que a l'inici del servei el sistema d’'informacié CONTIC no sigui capag de calcular tots
els indicadors definits, s’aniran incorporant progressivament al seu cataleg. El proveidor
haura de proveir els indicadors que estiguin sota la seva responsabilitat a través de les
interficies habilitades.

Sempre que sigui possible, I'origen de les dades utilitzat per al calcul dels indicadors
seran les eines de gestid dels tiquets i monitoratge del CTTI. Per aquells indicadors que
el CTTIl no sigui capag¢ d’obtenir de manera autdbnoma, sera responsabilitat de
I'adjudicatari calcular-los i reportar-los amb la periodicitat establerta i el detall i format
que requereixi el CTTI, podent arribar a nivell d’instancia de servei o de tiquet.

El CTTI utilitzara els indicadors de servei per realitzar els calculs de compliment dels
ANS i per generar els informes corresponents.

6.5. Modificacio dels indicadors i nivells de servei

Al llarg de la prestacio del servei, davant qualsevol modificacié dels indicadors i nivells
de servei amb I'objectiu de donar un millor servei, el CTTI conjuntament amb el proveidor
consensuaran i planificaran la seva modificacio.

Algunes de les causes que poden comportar aquestes modificacions sén, entre d’altres,
les variacions d’entorn funcional i de condicions de negoci, els canvis d’abast i volum,
les innovacions i les millores del servei.

6.6. Aplicacio dels Acords de Nivell de Servei

Els Acords de Nivell de Servei definits per a cada servei seran d’obligat compliment al
llarg del contracte, exceptuant la fase de transicié del servei.

Per a cada servei, I'adjudicatari ha de complir plenament els Acords de Nivell de Servei
definits una vegada finalitzada la fase de prestacio en transicio.
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7. VOLUMETRIES

Aquest apartat t¢ com a finalitat descriure una estimacié dels volum d’usuaris que
interaccionaran amb la plataforma CRM, amb rols de gestid, supervisié o agents
d’atencio.

Les dades presentades sén orientatives i s’han de prendre com una projeccié basada
en hipodtesis de creixement del servei actual.

2025 2026 2027

50-80 80-100 80-100

8. MODEL DE RELACIO

Per defecte, el model de relaciod i I'estructura de comités que s’implementara per la
governanga especifica del serveis objecte d’aquest contracte basat sén els detallats en
el Plec de Prescripcions Técniques de I'expedient CTTI-2019-20131 que regeix I'’Acord
Marc pel desenvolupament i manteniment de noves aplicacions de la Generalitat de
Catalunya.

Addicionalment, el Comité Operatiu del contracte basat establira, amb la periodicitat
determinada, el grau d’aveng del servei de desenvolupament i construccio.
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9. ANNEXOS

9.1.Definicio dels plans de salut

En els seglient documentacié es troba la descripcié detallada dels plans de salut
sol-licitats:

- A1-Visio CRM.pdf — Visi6 de la solucié6 CRM pel Servei Catala de la Salut.

- A2-PDPCCR.pdf - Definicié del programa de deteccié preco¢ de cancer de
colon.

- A3-Projecte CRM PPCC.pdf — Projecte de millora programa de detecci6
precog¢ de cancer de colon.

- A4-PDIS.pdf - Definici6 del programa d’'Infancia i Salut.
- A5-Reclamacions.pdf — Disseny funcional de 'aplicacié de reclamacions.

La documentacio annexada ha de servir com a base per a la elaboracio de les propostes
presentades pels licitadors amb I'objectiu de presentar solucions el més semblant a les
proposades als annexos possible.

9.2.Classificacio de les aplicacions

Per defecte, s’atendra la classificaci6 de les aplicacions descrita en el Plec de
Prescripcions Técniques de I'expedient CTTI-2019-20131 que regeix I'Acord Marc pel
desenvolupament i manteniment de noves aplicacions de la Generalitat de Catalunya.

9.2.1. Criticitat de negoci

Atenent I'apartat 6.1.1 del Plec de Prescripcions Técniques de I’Acord Marc.
9.2.2. Caracteristiques de qualitat

Atenent I'apartat 6.1.2 del Plec de Prescripcions Técniques de I’Acord Marc.
9.2.3. Classificacio de seguretat de la informacié

Atenent I'apartat 6.1.3 del Plec de Prescripcions Técniques de I’Acord Marc.
9.3. Model de governanca del contracte

Per defecte, el model de governancga TIC de la Generalitat de Catalunya es troba detallat
en el Plec de Prescripcions Técniques de I'expedient CTTI-2019-20131 que regeix
I’Acord Marc pel desenvolupament i manteniment de noves aplicacions de la Generalitat
de Catalunya.

9.4. Funcions de I’Agéncia de Ciberseguretat de Catalunya

Les funcions de I'Agéncia de Ciberseguretat de Catalunya es troben detallades en el
Plec de Prescripcions Técniques de I'expedient CTTI-2019-20131 que regeix I'Acord
Marc pel desenvolupament i manteniment de noves aplicacions de la Generalitat de
Catalunya.
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9.5. Requeriments i model de seguretat
9.5.1. Requeriments de seguretat

L’adjudicatari haura de donar compliment al marc normatiu de seguretat vigent de la
Generalitat de Catalunya. Tot i aixd, en aquest apartat es remarquen aquells aspectes
de seguretat considerats de major rellevancia dins I'abast del servei.

Classificacio de seguretat de la informacioé

L’adjudicatari haura de tenir en compte la classificaci6 de la informacié de les
aplicacions/projectes a desenvolupar en el basat, realitzada pel negoci, per aplicar
correctament el marc normatiu i legal de la Generalitat de Catalunya en matéria de
seguretat.

Inventari

Informar i actualitzar la informacié vinculada a les aplicacions (sobretot URLSs, certificats
digitals i nivell de classificacié de les dades de I'aplicacid) en el repositori que determini
CTTI i 'Agéncia de Ciberseguretat de Catalunya.

Compliment Normatiu i Legal

e L’adjudicatari haura de complir amb tots els requeriments que siguin d’aplicacio
d’acord al marc normatiu de seguretat vigent de la Generalitat de Catalunya i de
totes les actualitzacions posteriors que es produeixin, aixi com a tot el marc legal
en matéria de ciberseguretat que en sigui d’aplicacié (per exemple, Esquema
Nacional de Seguretat i GDPR — General Data Protection Regulation, elDAS -
electronic IDentification, Authentication and trust Services).

e L’adjudicatari haura d’incorporar-se al model de compliment normatiu de la
Generalitat de Catalunya, que porta a terme I'Agéncia de Ciberseguretat de
Catalunya. En aquest model s’integren les possibles auditories que el CTTI o
'Agéncia de Ciberseguretat de Catalunya determinin realitzar, aixi com el
seguiment dels plans d’accio derivats de les mateixes. També s’inclou en aquest
model el compliment per part de l'adjudicatari de plans d’accié relatius a
normatives o estandards que el CTTI o ’'Agéncia de Ciberseguretat de Catalunya
determinin realitzar. L’adjudicatari haura de disposar dels recursos adients per a
dur terme l'execucié de les tasques que li corresponguin en el model de
compliment, donant resposta en els terminis marcats per I'Agéncia de
Ciberseguretat de Catalunya i el CTTI. La gestié del compliment es realitzara
amb l'eina que determini ’Agéncia de Ciberseguretat de Catalunya.

e L’adjudicatari haura de garantir I'accés del personal autoritzat del CTTI i
'Agéncia de Ciberseguretat de Catalunya a la informacié de seguretat
(procediments, registre d’incidents, traces, entre d’altres). Tota la informacié de
seguretat haura d’estar sempre disponible per a aquest personal, autoritzat i
préviament identificat. EI CTTI, 'Agéncia de Ciberseguretat de Catalunya i
I'adjudicatari establiran conjuntament els mecanismes per facilitar 'accés del
personal autoritzat a aquesta informacio, establint els controls de seguretat
minims.
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e En relacié al tractament de dades de caracter personal, I'adjudicatari donara
compliment com a encarregat de tractament a alld establert al Reglament
General de Proteccio de Dades. Pel que fa la seguretat en el tractament de les
mateixes, I'adjudicatari implementara les mesures de seguretat establertes per
I’Agéncia de Ciberseguretat de Catalunya en el Marc de Ciberseguretat per a la
Protecci6 de Dades. Aquesta implementacié i nivell de compliment seran
incorporats al model de compliment normatiu de la Generalitat de Catalunya.

o En cas d’execucié d’auditories i seguiment dels plans d’accié derivats, aquestes
hauran de realitzar-ne amb la metodologia i eines establertes per 'Agéncia de
Ciberseguretat de Catalunya.

Gestié d’excepcions de seguretat

L’empresa adjudicataria haura de:

e Tramitar una excepci6 de seguretat per a cada control definit en el Marc Normatiu
de Seguretat al que no es doni compliment, incloent un pla de mitigacié i mesures
compensatories.

e Fer un seguiment continu de les excepcions de seguretat a les quals es veuen
afectats els serveis objecte del contracte.

e Elevar riscos als Comites de Seguiment en relacidé a excepcions considerades
de risc alt, per assegurar la seva gestio i seguiment.

e Garantir que un cop les excepcions hagin expirat, es procedeixi a eliminar la
mesura d’excepcid. El CTTI i ’Agéncia de Ciberseguretat de Catalunya hauran
d’autoritzar de forma expressa aquestes eliminacions.

Sistemes d’ldentificacid i Signatura Electronica

A I'hora de desenvolupar una nova solucio s’haura d’utilitzar, sempre que sigui possible,
la plataforma GICAR per autenticar els usuaris, considerant en el cas de les aplicacions
critiques I'is de captcha i el doble factor d’autenticacio.

Aixi mateix, es tindra en consideracié preferiblement el cataleg de sistemes
d’identificacio i signatura electronica de la Generalitat de Catalunya i la guia d'Us que la
desenvolupa per proposar solucions d’identificacid i signatura a integrar als tramits i
procediments de I'Administracié de la Generalitat de Catalunya en la seva relacié amb
la ciutadania.

Gestio de Traces:

L’adjudicatari haura de complir amb la norma de gestioé de traces vigent. L’adjudicatari
haura d’assegurar que l'aplicacié emmagatzema totes les traces que li son d’aplicaci6
d’acord a la seva classificacié d’informacié i al marc normatiu i legal aplicable.

Les traces hauran de ser accessibles en mode lectura i s’assegurara el marcatge de les
traces amb requeriments especifics de conservacié segons la legislacio aplicable.

L’adjudicatari, tenint en compte el nivell de classificacio de seguretat de I'aplicacio, haura
de facilitar els mecanismes per a que les traces de l'aplicacid siguin accessibles i
estiguin integrades amb el repositori de traces corporatiu de la Generalitat de Catalunya.
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Entre d’altres, aquestes traces han de permetre:

e La identificacio i accessos dels diferents tipus d’usuaris i les accions realitzades
(intents de connexions amb éxit i fallits, tasques d’administracio dins 'aplicacié,
traces de la tramitacié d’expedients administratius (qui i quan han fet qué),
consulta de dades especialment protegides, entre d’altres).

e La deteccid/solucio d’incidencies.
e La detecci6 de possibles incidents de seguretat.

En el cas d’aplicacions Devops, I'adjudicatari haura de garantir la configuracio dels logs
de seguretat de la infraestructura conforme la normativa aplicable.

Comunicacions Segures:

L’adjudicatari haura de garantir que les aplicacions, ja siguin publicades a internet com
a intranet, utilitzin canals de comunicacié segurs (HTTPS/TLS) a la seva interficie
d'usuari i en la interconnexié amb d'altres aplicacions, configurant protocols i algorismes
criptografics robustos d’acord a les indicacions de I'Agéncia de Ciberseguretat de
Catalunya.

Arquitectura, proves de recuperacio de desastres i proves de recuperacié de
backups

L’adjudicatari haura de:

e Garantir que el disseny de I'arquitectura de la solucid/aplicacio permet assolir els
requeriments de disponibilitat/continuitat requerits.

e Participar en la preparacié i execuci6 de les proves de continuitat/recuperacié de
desastres (PRDs) i en les proves de recuperacié de backups, realitzant proves
que certifiquin que l'aplicacié esta operativa i s’accedeix a la informacié
recuperada de forma correcta.

Signatura del codi de les aplicacions:

e Signatura d’applets per qualsevol sistema d’informacié. El codi objecte dels
applets haura d’anar signat amb un certificat digital de la Generalitat de
Catalunya per tal de garantit la integritat.

Gestié d’usuaris administradors/ desenvolupadors:

L’adjudicatari haura de complir la Guia de Gestid6 de Comptes d’Administracié de la
Generalitat de Catalunya.

Entre d’altres mesures, I'adjudicatari haura de:

e Caldra limitar al maxim els usuaris amb elevats privilegis. Sempre s’haura de fer
amb comptes nominals. En cas de requerir un usuari privilegiat per part dels
desenvolupadors, aquest fet s’haura de notificar a ’Agéncia de Ciberseguretat
de Catalunya per la seva autoritzaci6 i avaluacié del risc associat.

e Recertificar els usuaris privilegiats de forma semestral, i haura d’establir i
implementar els plans d’accié per corregir les mancances identificades.
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Sequretat en la prestacié el servei:

L’adjudicatari haura de:

o Tots els equips dels administradors/desenvolupadors hauran complir amb les
mesures de seguretat que estableixi 'Agéncia de Ciberseguretat de Catalunya i
el CTTI (EDR, antivirus, per exemple) per poder accedir als equips i xarxa de la
Generalitat de Catalunya. En cap cas es fara us d’equips que la Generalitat de
Catalunya (CTTI i Agéncia de Ciberserguretat de Catalunya) no hagi autoritzat.

o En cas d’accés remot, tots els administradors/desenvolupadors hauran d’accedir
a través de la solucio de VPN corporativa i disposar d’'un segon factor
d’autenticacio (MFA) per minimitzar el risc de robatori de credencials. Igualment,
si les eines corporatives ho permeten, qualsevol accés dun
administrador/desenvolupador des de dins de la xarxa corporativa, també haura
de disposar d’'un doble factor d’autenticacio.

e De forma general, aplicar les mesures de prevenci6 i proteccié de la informacié
d’acord als estandards de la Generalitat de Catalunya.

e L’adjudicatari podra sera auditat de forma periddica per valorar el grau de
compliment i identificar riscos de seguretat.

9.5.2. Descripci6 del model de seguretat en el desenvolupament
d’aplicacions

Per garantir un adequat nivell de seguretat de les aplicacions, I'adjudicatari haura de
contemplar la seguretat en els diferents moments del cicle de vida d’'una aplicacié.
Aquestes actuacions permetran gestionar els riscos de seguretat de qualsevol aplicacié
en tot moment, i prendre les decisions que es considerin oportunes.

El proveidor haura de:
o Alafase de recollida de requeriments funcionals:

o El proveidor haura de tenir en compte els requeriments de seguretat,
funcionals i no funcionals, per tal que la solucié doni resposta a aquests
requeriments. Si no els coneix, haura de demanar-los al responsable del
sistema o Gestor de Solucions o, en el seu defecte, a 'Agéncia de
Ciberseguretat de Catalunya.

¢ Alafase de desenvolupament de 'aplicacio:

o Completar i lliurar a I'Agéncia de Ciberseguretat de Catalunya el
Document d’Arquitectura (DA) incloent la seguient informacié:

» Tipus d'informacié tractada.

» Solucié proposada per donar resposta als requeriments,
funcionals i no funcionals, definits préviament.

o Desenvolupar i implantar totes aquelles mesures de seguretat definides
en el DA.

o Donar tota la documentacié o informacié relativa a la solucid que
'Agéncia de Ciberseguretat de Catalunya pugui requerir.
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o Per les aplicacions web, l'adjudicatari haura de realitzar I'analisis de
seguretat dinamics (OWASP) durant les diverses fases del
desenvolupament. Aquestes proves s’hauran de realitzar en els entorns
no productius i haura d'utilitzar una eina d’analisi dinamic configurada
segons les indicacions de I’Agéncia de Ciberseguretat de Catalunya. El
proveidor haura de lliurar a I'Agéncia de Ciberseguretat de Catalunya
linforme resultant de I'analisi proporcionat per l'eina i realitzara les
correccions corresponents.

o Vetllar per aplicar les millors practiques de seguretat en el
desenvolupament de les aplicacions. Per validar aix0, el proveidor haura
de revisar les vulnerabilitats de seguretat identificades en I'analisi de codi
estatic realitzat amb I'eina de Qualitat de CTTI o amb l'eina que el
proveidor proposi (prévia validaci6 per part de [I'Agéncia de
Ciberseguretat de Catalunya). Caldra que el proveidor corregeixi les
vulnerabilitats identificades.

o Sera un requisit per passar I'aplicacid a produccié que la informacié
aportada als apartats de seguretat del DA sigui completa i de qualitat, i
que el resultat de les proves realitzades per I'adjudicatari estigui dins dels
llindars permesos.

o L’Agencia de Ciberseguretat de Catalunya podra executar qualsevol
mena d’analisi (dinamic o estatic) que consideri oportd en qualsevol
moment per determinar si el nivell de seguretat de I'aplicacié compleix els
requisits de seguretat previ el pas a produccid. En aquests casos
'adjudicatari haura de proveir d’'un usuari de prova per la completa
execucio de les analisis.
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9.6. Detall Acords de Nivell de Servei
En les taules seglents es detallen els Acords de Nivell de Serveis que s’apliquen a la present licitacid.

9.6.1. ANS d’Aplicacié

Grau
Llindar Llindar Llindar | Llindar Penalitzacio
grau1 grau?2 grau 3 | grau 4 maxima

Descripcid Servei Férmula d'obtencid/eina Periodicitat

Nombre de tasques ateses en temps en
el mes a mesurar / Nombre de tasques
AP-MP-01 T - Percentatge de ateses totals en el mes*

emps maxim o Prioritat Critica < 1h
datencioo :Zz‘;:z::s:;z:z MP |0 Prioritat Alta < 2h mensual 65% | 75% | 80% | 90%
(MPROA.TA) resposta peficié | = or o Pr!or!tat Mlt‘Ja <4h

o Prioritat Baixa < 16h

*(Independentment de la data
d’arribada)

2% Import mensual
recurrent aplicacioé

Nombre de tasques resoltes en temps
en el mes a mesurar / Nombre de

tasques resoltes totals en el mes a

AP-MC-01 .
Temps maxim de | Percentatge de mesurar

. . ree 0,
resolucié tasques resoltes en el Mc |© Pr!or!tat Critica < 4h mensual 65% 75% 80% 90% 2% Import m.enSL.j,al
d'incidencia mes a mesurar o Prioritat Alta < 12h recurrent aplicacio

(IM.PRO.1.TR) o Prioritat Mitja < 40h

o Prioritat Baixa < 80h
*(Independentment de la data
d’arribada)

Nombre de tasques finalitzades en
temps en el mes a mesurar / Nombre de
tasques finalitzades totals en el mes a
AP-SU-01 mesurar*

Percentatge de
Temps resposta 9 o Prioritat Critica < 8h mensual 65% 75% 80% 90% 2% Import mensual

consulta tasques finalitzades su iori recurrent aplicacio
en el mes a mesurar 0 Pr!or!tat AIF? <14h P
(IM.PRO.1.TS) o Prioritat Mitja < 32h

o Prioritat Baixa < 32h
*(Independentment de la data
d’'arribada)
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Grau

Llindar | Llindar | Llindar | Llindar
grau1 grau?2 grau 3 | grau 4

Penalitzacio
maxima

Descripcid Servei Férmula d'obtencid/eina Periodicitat

Nombre de correctius d’emergéncia fora
termini resolts en el periode avaluat +
Correctius Nombre de correctius Nombre de correctius d’emergéncia fora
. Snci ' S termini pendents de resolucio 10% import mensual
AP-MC-02 d'emergéncia d'emergencia fora de MC p mensual 10 3 1 0 L
fora de termini | termini o Prioritat Critica < 8h recurrent aplicacio
o Prioritat Alta < 14h
o Prioritat Mitja < 32h
o Prioritat Baixa < 32h
Correctius Percentatge de Nombre de correctius planificats no )
AP-MC-03 planificats fora correctius planificats MC | resolts en termini / Nombre de correctius mensual 20% 15% 10% 0% 2% import m.e”SL_Jj"l
de termini que no han estat planificats que han estat resolts en el recurrent aplicacio
resolts en termini periode avaluat
Correctius Nombre de correctius Nombre de correctius reoberts en el 2% import mensual
AP-MC-04 reoberts en el reoberts en el periode MC periode mensual 10 3 1 0 recurrent aplicacié
periode
Endarreriment Percentatge i ; 2% import del
AP-EV-01 de fites d'endarreriment de EV l’:ln;p;cs)j:;:eswament de lafita [ Durada mensual 20% 10% 0% 0% manteniment
acordades per fites acordades evolutiu
Lliurables Percentatge de Nombre de lliuraments acceptats en 2% import del
AP-EV-02 acceptats en lliuraments acceptats EV | primera versi6 / Nombre total de mensual 80% 85% 90% 100% | manteniment
primera versio en primera versio lliuraments revisats al periode evolutiu
Nombre de defectes trobats pels usuaris
Defectes no Percentatge de en proves d'acceptacio / (Nombre de 2% import del
AP-EV-03 identitats per defectes no trobats EV defectes trobats per I'equip de proves + mensual 40% 25% 5% 0% manteniment
I'equip de proves | per I'equip de proves Nombre de defectes trobats pels usuaris evolutiu
en proves d'acceptacio)
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Descripcio

Servei

Foérmula d'obtencié/eina

Periodicitat

Llindar

Grau
Llindar Llindar

Llindar

Penalitzacio

grau 1

grau 2 grau 3

grau 4

maxima

Disponibilitat inferior al Si (Temps de servei / Temps total < Sobre l'import de
Indisponibilitats | llindar establert llindar de disponibilitat segons criticitat recurrent de
detectades per | segons criticitat de de negoci) = 1‘ _ I'aplicacié segons la
les sondes, negoci, per causes En cas contrari = 0 Llindar de seva criticitat de
AP-GO-01 resoltes per atribuibles al GO | gisponibilitat segons criticitat de negoci: mensual 1 0 0 0 negoci:
proveidor proveidor o Molt alta: 99,90% 0 2,5% per molt alta
d'aplicacions d'aplicacions durant o A|.t?2 99,5% 0 2% per alta
I'horari de servei o Mitja: 95% 0 1,5% per mitja
o Baixa (no aplica)
Degradacio del Creixement percentual (Nombre de correctius del periode en 2% de I'mport de
AP-MP-02 software per en nombre de Mp | curs - Nombre de correctius del periode anual 15% | 10% 5% 0% | recurrent de
increment de correctius anterior) / Nombre de correctius del l'aplicacié
correctius periode anterior
Hores laborables
g,ntre la mC.)dIfI.C?CI(i. Data i hora de modificacio del 2% de l'import de
Modificacié de un servel.eX|s entl monitoratge de I'aplicacio - data i hora °
AP-GN-03 monitoratge el seu monitoratge, - ON 1 ge posada en produccié de I'evolutiu de semestral 16 8 4 2 Ir,chi::;téde
aixi corT1 la integracié l'aplicacio p
amb l'eina de
monitoratge de CTTI
Finangat per
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Descripcio

Servei

Foérmula d'obtencié/eina

Periodicitat

Llindar

Grau

Llindar

Llindar

Llindar

Penalitzacio

AP-MP-03

(IM.APL.005)

Temps maxim de
resolucié
peticions de
manteniment
adaptatiu

Nombre de tasques
resoltes en temps en
el mes a mesurar /
Nombre de tasques
resoltes totals en el
mes a mesurar

MP

Nombre de tasques resoltes en temps
en el mes a mesurar / Nombre de
tasques resoltes totals en el mes a
mesurar*

o Prioritat Critica < 16h

o Prioritat Alta < 16h

o Prioritat Mitja < 48h

o Prioritat Baixa < 80h
*(Independentment de la data
d’arribada)

**Inclou tiquets gestionats a Remedy o
altre eina de proveidor

***Les metriques comptabilitzaran 10x5
sense tenir en compte I'horari de
I'aplicacio

Mensual

grau 1

65%

grau 2

75%

grau 3

90%

grau 4

100%

maxima

2% Import mensual
recurrent aplicacioé

AP-SU-02

(IM.APL.006)

Temps maxim de
resolucié
peticions de
suport funcional
o gestioé usuaris

Nombre de tasques
resoltes en temps en
el mes a mesurar /
Nombre de tasques
resoltes totals en el
mes a mesurar

SuU

Nombre de tasques resoltes en temps
en el mes a mesurar / Nombre de
tasques resoltes totals en el mes a
mesurar*

o Prioritat Critica < 8h

o Prioritat Alta < 8h

o Prioritat Mitja < 16h

o Prioritat Baixa < 32h
*(Independentment de la data
d’arribada)

**Inclou tiquets gestionats a Remedy o
altre eina de proveidor

***Les metriques comptabilitzaran 10x5
sense tenir en compte I'horari de
I'aplicacio

Mensual

65%

75%

90%

100%

2% Import mensual
recurrent aplicacioé
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9.6.2. ANS d’Ambit

Descripcid

Servei

Formula d'obtencid/eina

Periodicitat

Llindar
grau 1

Llindar Llindar Llindar
grau?2 grau3 grau4

Penalitzacio
maxima

Aplicacions Percentatge
critiques de d'aplicacions
. o v
negoci que critiques de negoci Nombre d’aplicacions critiques ifmiedlelrlnrzzr:r?:nltade
AM-SG-01 compleixen amb | que compleixen la GN compleixen norma traces / Nombre Trimestral 50% 60% 80% 100% les aplicacions que
la norma de normativa de traces total aplicacions critiques P lei q
traces de la de la Generalitat de no compleixen
Generalitat de Catalunya
Catalunya
- 5 -
Webs publicades | Percentatge de webs N?mbrf totzl S'EI}"IY‘IIDGSbj zubllgad?stal p 2% dedl |r|nport de Itad
AM-SG-02 alnternetamb | publicades a Internet | GN | 'Memetam ombre 1018/ €& | Bimensual 70% | 80% | 90% | 100% |Sumadeirecurentde
HTTPS amb HTTPS webs publicades a Internet, d’acord a les aplicacions que
la planificacié acordada amb el CTTI no compleixen
Percentatge
d'aplicacions critiques
de negoci auditades Nombre d'aplicacions critiques de
amb vulnerabilitats negoci auditades amb vulnerabilitats
Correcci6 de critiques i/o altes que critiques i/o altes que no han estat
vulnerabilitats no han estat corregides durant els 2 mesos 2% de l'import de la
AM-SG-03 critiques i/o altes corregides durant els GN posteriors a la seva identificacié o que Trimestral 10% 5% 0% 0% suma del recurrent de
d'aplicacions 2 mesos posteriors a no s'han aplicat mesures de contencid les aplicacions que
critiques de la seva identificacié o sobre aquestes vulnerabilitats / no compleixen
negoci que no s'han aplicat Nombre total d'aplicacions critiques de
mesures de negoci auditades amb vulnerabilitats
contenci6 sobre critiques i/o altes
aquestes
vulnerabilitats
L'adjudicatari Si NO s'ha entregat el pla anual de
Pl ld presentara un pla canvi de versions en el termini acordat 1% i |
AM-GN-01 e i | 27|el de canvi de GN |=1 Anual 1 0 0 0 ° 'mpog o
canvi de versions ver's?ons, segons la Si s'ha entregat el pla anual de canvi recurrent de [ambit
politica de versions de versions en el termini acordat = 0
establerta
Finangat per
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Grau
Llindar Llindar Llindar Llindar
grau1 grau2 grau3 grau4

Penalitzacio
maxima

Servei Formula d'obtencid/eina Periodicitat

Descripcid

L’adjudtica‘tari | Si NO s'ha entregat el pla de capacitat
. presentara un pia en el termini acordat = 1 1% import semestral
AM-GN-02 Pla de capacitat semes.tral de GN' |sisha entregat el pla de capacitat en Semestral ! 0 0 0 recurrent de 'ambit
capacitat, segons la el termini acordat = 0
politica establerta
L’adjudica\tari Si NO s'ha entregat el pla
Pla presentara un pla d'obsolescéncia tecnologica en el 1% import semestral
AM-GN-03 d'obsolescéncia | semestral GN termini acordat = 1 Semestral 1 0 0 0 o Imp .
. d’obsolescéncia - \ L recurrent de 'ambit
tecnologica 1S Si s'ha entregat el pla d'obsolescéncia
tecnologica, segons tecnologica en el termini acordat = 0
la politica establerta
L'adjudicatari Si'|'|\lo s'hatgntregat el,ltpla gr?ual dz t
: ; millora continua en el termini acorda o/ i
AM-GN-04 Pla qe millora presentara .un pla GN -1 Trimestral 1 0 0 0 1% import a,n‘ual .
continua anual de millora recurrent de I'ambit
continua Si s'ha entregat el pla anual de millora
continua en el termini acordat = 0
Percentatge
) d'incompliment de la
Lnaigmzt:r;zgtde data pacte?qa .de Nombre d'ofertes fora de termini(tant 2% import trimestral
AM-EV-01 pactac presentaci6 d'ofertes EV | lliurades com pendents) / Nombre Trimestral 40% 30% 20% 10% o Imp .
presentacio (tant les lliurades en dofertes total recurrent de I'ambit
d'ofertes el periode avaluat
com les pendents de
lliurament)
s Nombre de discrepancies de
Percentatge maxim . " .
derrors facturacié per falta d'inventari a la
Errors detectats a res ons’abilitat de CMDB del servei / Nombre de serveis 0.5% import mensual
AM-GN-05 la CMDB del , p . ) GN inventariats a la CMDB Mensual 5% 4% 2% 0% o 70 IMP .
I'adjudicatari, s o . recurrent de I'ambit
CTTI detectats a la CMDB Calcul mitjangant les auditories
realitzades sobre les eines de gestio
del CTTI .
de tiquets
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Descripcid

Servei

Formula d'obtencid/eina

Periodicitat

Llindar

Llindar Llindar Llindar

Grau

Penalitzacio

grau1 grau2 grau3 grau4 maxima
Aplicacions amb | Percentatge Nombre d'aplicacions amb codi font al 2% Import mensual
codi font d'aplicacions amb SIC / Nombre total d'aplicacions recurrent aplicacions
AC-SIC-01 correctament codi font GN adjudicades que no tinF;uin una Mensual 50% 75% 100% 100% | sense codi font
custodiat correctament excepcio d'exempcié correctament
custodiat custodiat
Aplicaci b Percentatge (Nombre d'aplicacions sense 2% Import mensual
ptlcamtc‘)tns am d'aplicacions amb planificacié + Nombre d'aplicacions recurrent aplicacions
AC-SIC-02 3Z|Z"§§§|§Z§'§em automatitzaci del GN | amb incompliment de planificacic) / Mensual 50% | 75% | 100% | 100% |sense automatitzacio
implementada f:lesplegament qupre total d apllca.mon.s Fiel desplegament
implementada adjudicades que no tinguin una implementada
excepcio d'exempcio
. ] ) Nombre total d'iteracions necessaries
lteracions per g"::igi:;‘;:";‘:';”s per aconseguir la validacié /Nombre
i total de documents presentats en el o i
AC-IS-01 ‘éﬂfuanrqems validacié d'un GN | periode d'analisi Mensual 5 4 2 2 feéu':::t” d:fg:ﬂ
d'Arquitectura IDIocument Sén els documents presentats en
d'Arquitectura vigéncia comptabilitzant a partir de la
primera versio revisada
Nombre d'entorns lliurats’ que han
excedit els dies establerts en el procés
o Percehtatge de d'integraci6 de solucions / Total 2% Import m.enSl.JaI
Ter.mm! de . comph.ment dfel N acumulat d'entorns lliurats per aquest recurrent apllcalluon.s’
AC-1S-02 validacio técnica | termini de validacié GN adjudicatari en la vigencia del Mensual 65% 75% 90% 100% | sense automatitzacio
per entorn lliurat | técnica per entorn contracte. del desplegament
lliurat 'Sén els entorns lliurats per projecte implementada
d'acord als requeriments indicats per
part de I'adjudicatari.
Nombre d'aplicacions® amb document )
Aplicacions amb Plerc.enta‘tge d'arquitectura disponible i actualitzat / 2% Import m‘enSL.JaI
document d'aplicacions amb Nombre total d'aplicacions . . . . recurrent aplicacions
AC-GOV-01 d'arquitectura df)cumpnt GN adjudicades que no tinguin una Mensual 50% 75% 100% 100% s'ense. document
actualitzat d arqu.ltectura excepcié d'exempcio. d arqu.ltectura
actualitzat 1S6n les aplicacions gestionades per actualitzat
I'adjudicatari
Finangat per
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Grau
Descripcio Servei Formula d'obtencio/eina Periodicitat Llindar Llindar Llindar Llindar  Penalitzacio
grau1 grau2 grau3 grau4 maxima
(Nombre d'aplicacions sense la gestid'
planificada en el termini establert +
Nombre d'aplicacions amb
incompliment de planificacié? ) /
Nombre total d'aplicacions
N Percentatge adediC?,de,S que no. ’tinguin una 2% Import mensual

Aplicacions amb d'aplicacions amb excepcio d'exempcio recurrent aplicacions

AC-GOV-02 obsolescéncia obsolescencia GN 'S6n les aplicacions sense la gestio Mensual 65% 75% 90% 100% sense obsolescéncia

gestionada . de I'obsolescéncia planificada en el ;

gestionada - - gestionada
termini establert al plec técnic (1 mes
des de publicacié de Full de Ruta)
286n les aplicacions amb
I'incompliment de planificacio
d'eliminacié de I'obsolescéncia no
justificada
Nombre d'aplicacions® amb una
configuraci6 técnica? diferent al de la
Generalitat de Catalunya / Nombre
o total d'aplicacions adjudicades que no

Aplicacions amb Percgnta.tge tinguin una excepcio d'exempcié 2% Import m.enSL.JaI

entorn de d'aplicacions amb 1S6n les aplicacions gestionades per recurrent aplicacions

AC-GOV-03 desenvolupament | entorn de GN radjudicatari Mensual 50% 75% 100% 100% | sense entorn de
alineat a.l delzsenvolupament. 2S6n les aplicacions amb una de.senvolupament.
corporatiu alineat al corporatiu configuracié técnica de I'entorn de alineat al corporatiu

desenvolupament diferent a I'entorn
corporatiu de la Generalitat de
Catalunya en que s'haura de
desplegar
Excepcions Percentatge Nombre d'excepcions d'arquitectura’
d'arquitectura d'excepcions amb el qalendari d'a<.:tuacic’> per mitigar ,

AC-GOV-04 | gestionades amb | d'arquitectura GN | 'excepcio en estat vigent / Nombre Mensual 50% | 7% | 100% | 1005 |27 ImPOrt mensual
pla d'actuacié gestionades amb pla Eota'I d excepC|on§ d arc‘4U|te9tura recuirrent aplieacto
vigent d'actuacié vigent So.n les excep0|0n§ d grqmtgctura

gestionades per I'adjudicatari
Finangat per
Pl oosuseen e e | T Tindemige S8 o oo [[[]] Generalitat
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Grau

Llindar | Llindar Llindar
grau?2 | grau3 grau4é

Llindar
grau 1

Descripcié Servei Férmula d'obtencid/eina Periodicitat Penalitzacio

Percentatge de
Factures fact.ure.s de . Nombre de factures invalides
invalides 'adjudicatari que no realitzades per I'adjudicatari / Nombre 0 0 0 0 0,1% facturacié global
CT-GN-01 realitzades per com‘plelxen GN total de factures realitzades per Anual 30% 20% 10% 0% del lot
l'adjudicatari I'estandard, que l'adjudicatari
estan mal emeses o
tenen un error
Nomt?re d'iniciatives Nombre d'iniciatives de millora 0.1% facturacié alobal
CT-GN-02 Proactivitat de millora GN | presentades amb indicadors de Quadrimestral 2 3 4 10 del Ico>t 9
implantades i millora associats
aprovades
Finangat per
- [ TR Bt S eicoeion [ Generatitat
Mext Generation a a % v Resliencia | | Catalunya allk de Catalun'lja
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