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1. OBJECTE

El servei objecte de licitacié6 en aquest plec esta contextualitzat en I'expedient CTTI-
2019-20131 que regeix 'Acord Marc pel desenvolupament i manteniment de noves
aplicacions de la Generalitat de Catalunya.

L’'objecte de la present licitaci6 és la contractacié dels serveis de construccid i
desenvolupament d'una Plataforma Transversal d’Intercanvi de dades, serveis i
documents, endavant (PTI), que doni les seglents funcionalitats:

o Disposar d’'un portal d’accés unic a totes les dades i serveis que ofereixen la
Generalitat de Catalunya i el Consorci AOC, aixi com les altres administracions
qgue ho requereixin i que permeti gestionar les peticions d’accés als mateixos de
manera centralitzada a través d’un portal web.

e Facilitar la integracié de les aplicacions corporatives de la Generalitat, i que
serveix per apificar les mateixes.

e Complementar les infraestructures existents a la Generalitat en matéria de
gestio d’'apis, amb facilitats que permetin integrar noves apis de forma més agil
i eficient.

L'objectiu d’aquesta plataforma és establir un punt d'accés centralitzat per a totes les
interficies de programacio d'aplicacions (API) proporcionades per les administracions de
Catalunya que ho desitgin. Aquest portal servira com a plataforma per a
desenvolupadors, empreses i ciutadans interessats en accedir a dades i serveis publics
de manera eficient i estandaritzada. A través d'aquesta iniciativa es busca promoure la
transparéncia, la innovacio i la col-laboracid entre el sector public i el privat, facilitant
l'accés a la informacié i als serveis publics a través de tecnologies modernes. A més, el
portal també té com a objectiu impulsar I'economia digital del pais, permetent la creacié
de noves aplicacions i solucions basades en les dades i serveis proporcionats pel
govern.

Tal i com es deia anteriorment, aquesta licitacié s’emmarca en el Lot E: Administracio
digital i solucions a mida de I'Acord Marc 2019-20131.

Dins d’aquest lot s’inclouen les aplicacions i sistemes d’'informacié relacionats amb el
desplegament de I'administracié digital que no han quedat recollits en la resta de lots,
normalment basats en els entorns técnics que es descriuen a continuacio:

o Plataformes basades en paradigma multi-capa (interficies pesants o lleugeres).
Principalment JEE, Canigo6 (framework de desenvolupament propi basat en JEE)
i Microsoft .NET, entre altres.

o Plataformes de gestio de processos (BPM), plataformes de ESB (Enterprise
Service Bus), i eines d’integracié d’aplicacions. Principalment recollides al full de
ruta del programari que revisa i publica el CTTI.

o Host, caracteritzat principalment per la utilitzacié d’eines de base de dades DB2
i IDMS, i pel llenguatge de programacié Cobol.

o Aplicacions desenvolupades per a escenaris de mobilitat sobre plataforma iOS,
Android o altres sistemes que puguin incorporar els dispositius de mobilitat.
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e Aplicacions orientades a serveis i microserveis.

o Tots els sistemes d’'emmagatzematge de dades i documents que donen suport
a aguestes aplicacions i entorns:

o Sistemes de gesti6 de base de dades estructurades (Microsoft SQL
Server, Oracle, MySQL o DB2, entre altres).

o Sistemes de gesti6 de base de dades no SQL (MongoDB o
ElasticSearch, entre altres).

o Sistemes de gesti6 documental (Documentum, OpenText o Alfresco,
entre altres).

e | d’altres arquitectures, presents en l'actualitat en sistemes d’informacié que
poden necessitar evolucio, com Oracle APEX, PHP, Adobe Enterprise Manager,
Powerbuilder, Acces, etc.

| Generalitat
Y de Catalunya
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2. DESCRIPCIO DELS SERVEIS A PRESTAR

Els serveis a prestar son els seglents:

e Serveis de construcci6 i desenvolupament (projectes sota demanda)

o Construccio de noves aplicacions

e Serveis de manteniment

o Serveis tecnologics recurrents
= Gesti6 operativa
= Suport a usuaris

= Manteniment d’aplicacions (correctiu, perfectiu, preventiu i
adaptatiu técnic)

= Oficina técnica
o Serveis tecnologics sota demanda (petits evolutius de manteniment
d’aplicacions)
= Evolutiu funcional
= Evolutiu adaptatiu normatiu
= Actualitzaci6 tecnologica
o Serveis tecnologics per I'aprovisionament del SaasS.

Les condicions d’execucié per a cadascun d’aquests serveis es descriu en el capitol
5.CONDICIONS D’EXECUCIO DEL SERVEI.

2.1. Serveis de construccio i desenvolupament

Els serveis de desenvolupament, d’acord amb I'enfocament metodologic agile,
contemplaran les activitats extrem a extrem:

e Analisi de requeriments (programari i sistemes) / Analisi Funcional.
Transformacio6 de les necessitats i requeriments del client en requisits del programatri
i requisits de sistemes.

e Disseny de I'arquitectura de la solucié (programari i sistemes). Transformacio
de l'analisi dels requisits en un disseny de solucié, amb I'organitzacié fonamental del
sistema en els seus components i les seves relacions detectades segons
requeriments de l'arquitectura corporativa técnica de dades i els principis que
guiaran el disseny i la seva construccié. Inclou la selecci6 i proposta tecnologica, el
disseny de la plataforma tecnologica, el seu dimensionament i la proposta de
configuracio técnica de cada un dels components de la plataforma per garantir el
correcte funcionament de I'aplicacié segons els requeriments no funcionals exigits
(rendiment, escalabilitat, disponibilitat, seguretat...).

e Disseny detallat (programari). Transformacio dels requisits, I'analisi dels requisits
i el disseny de 'arquitectura en un disseny detallat en el que es reflecteixi I'estructura
interna de cadascun dels elements o components identificats al disseny de

N Generalitat
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I'arquitectura de la soluci6. Caldra detallar el disseny del monitoratge de I'aplicacio
de forma coordinada amb el Centre de Control del CTTI, aixi com la mesura dels
indicadors de negoci (telemetria).

e Construcci6é i Proves Unitaries (programari). Desenvolupament de la solucié
seguint els estandards i normatives del CTTI establertes.

e Integracié dels diferents elements del sistema (elements de programari, elements
de magquinari i altres sistemes) per obtenir un sistema complet que satisfaci el
disseny i les expectatives dels clients.

e Proves de qualificacié. Validacié de que el programari es pot instal-lar en I'entorn
final i que el producte integrat compleix amb els requisits definits.

o |Instal-lacié del programari. Instal-laci6 del programari o suport a la seva
instal-lacié. Inclou totes les activitats requerides en cas que sigui necessaria la
paquetitzacié i/o virtualitzacié de I'aplicacié per facilitar el seu desplegament i/o
funcionament.

o Suport a I'acceptacié del programari. Assisténcia als usuaris en la comprovacio
de que el programari compleix amb els requisits establerts.

o Gesti6 del canvi. Comunicacié, formacio i suport tant a nivell dels usuaris com del
serveis posteriors de suport, principalment el SAU. En el cas d'una aplicacié
classificada com a critica, la formacid técnica s’haura d’estendre de forma especifica
al Centre de Control.

e Pas a manteniment i/o post-implantacié. Documentacidé técnica exhaustiva de
I'eina (codi, descripci6 funcional, operacions, etc...) per a poder-ne assegurar un bon
manteniment no només durant la contractacidé sin6 també en el futur per part de
tercers.

S’inclouen en aquest servei també els desenvolupaments o components realitzats sobre
plataformes com a servei SaaS, sent en aquest cas tot el servei autocontingut, entenent
com a tal la contractacié del servei, la seva parametritzacio segons els requeriments
tecnics i funcionals del negoci, i 'administracio, manteniment i operacio de la plataforma
SaaS.

El desenvolupament es fara basant-se segons els nous models de desenvolupament
(DataOps, MLOps DevOps, contenidors, cloud, ...) a banda de les tasques anteriors,
entre d’altres també caldra fer:

e Infraestructura com a codi.

e Automatitzacié de proves i controls de qualitat i seguretat.

e Generaci6 d’indicadors técnics de I'aplicacio / Generacié d’'indicadors de negoci.

e Gestio extrem a extrem de la totalitat de la solucié, d’acord amb el model de gestiod
del servei del CTTI i detallat en les condicions d’execucio del servei.

Aguestes activitats son les que es realitzen habitualment en els serveis de
desenvolupament i per tant es consideren com el conjunt basic a realitzar. El CTTI podra
incorporar en un futur activitats addicionals en funcié de I'evolucié dels estandards
metodologics disponibles a la indUstria en cada moment.
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Es desitjable evolucionar a models de minim desenvolupament on es pugui primer
solucions de lowcode o SaaS.

2.2. Serveis de manteniment

Els serveis de manteniment inclouen les segiients activitats extrem a extrem i tasques:

e Serveis de gestié operativa de les aplicacions, gestionant proactivament totes
les actuacions propies necessaries i assegurant les de la resta de proveidors durant
el cicle de vida de l'aplicacio, garantint aixi la operativitat de I'aplicacié al llarg del
temps. Les activitats, i les seves principals tasques, que formen part d’aquests
serveis de gestio operativa son:

Visio extrem a extrem

Control i seguiment del servei

Gestié del servei

Gestio de l'arquitectura

Gestio i administracié de productes

Gestié i administracié de contenidors

Gestio de la qualitat

Gesti6 de la seguretat

Elaboracié d’ofertes de serveis sota demanda
Incorporacio de desenvolupaments evolutius de tercers

O O O 0O O 0O O O O O

e Serveis de suport funcional, técnic i operatiu a I'is de les aplicacions.

e Serveis de manteniment recurrent d’aplicacions que inclouen el manteniment
correctiu, preventiu, perfectiu i adaptatiu técnic de les aplicacions, incloses les
proves técniques i funcionals sobre cada aplicacié per verificar el seu correcte
funcionament davant un canvi menor o major d’algun component de la plataforma
técnica de I'aplicacio. Inclou també totes les activitats requerides en cas que sigui
necessari la paquetitzacié i/o virtualitzacié de [Iaplicacid6 per facilitar el seu
desplegament i/o funcionament.

e Els serveis de gestid operativa, suport, d’oficina técnica i de manteniment
correctiu d’aplicacions seran requerits en horari 24x7 en el moment que s’habilitin
serveis critics (sera 8x5 mentre aquests serveis no estiguin habilitats).

o Serveis d’oficina técnica, requerits per la propia especificitat i orientacié a
producte de laplicacio, tipus de component tecnologic, framework o solucié
transversal.

Donat el caire transversal de les solucions es requereix un suport per la integracio
dels serveis de dades als diferents departaments de la Generalitat de Catalunya.

S’ajudara a la promoci6 de 'evolucié de les integracions de serveis i publicacio de
les dades en 'ambit Generalitat.

Traslladara als proveidors dels programaris aquelles necessitats que des del CTTI
se li indiquin.
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e Serveis de control economic (FinOps), requerits pel control de la repercussié
economica de la utilitzacié dels serveis.
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2.3. Serveis de desenvolupament de petits evolutius

o Serveis de manteniment evolutiu i adaptatiu funcional d’aplicacions:
modificacions en el programari que siguin necessaries per dotar a I'aplicacié de
noves funcionalitats, adaptacions a canvis en les normatives vigents o a fi d’evitar
I'obsolescéncia tecnoldgica.

Com que el desenvolupament s'ha de fer basant-se segons els nous models de
desenvolupament (DevOps, DataOps, MLOps, contenidors, cloud, ...), a banda de
les tasques anteriors, entre d’altres també caldria fer segons detallat en les
condicions d’execucio del servei:

Operacio extrem a extrem de I'aplicacio.

Monitoratge proactiu. Si I'aplicacio és classificada com a critica o si el CTTI aixi

ho requereix, el monitoratge seguira les directrius del CTTI (Centre de Control).
o Gestio de la capacitat.

Gestio de la disponibilitat, backup i recuperacio.

Gesti6 de la seguretat de I'aplicacio.

En el cas que un tercer hagi de desenvolupar evolutius de noves funcionalitats d’una
aplicacid, el servei de manteniment transferira el coneixement requerit per tal de
permetre el seu desenvolupament i donara el suport necessari tant pel seu
desenvolupament com per a seva posada en produccio i manteniment.

2.3.1. Classificacié del desenvolupament de petits evolutius

La classificacio dels serveis de desenvolupament de petits evolutius es realitzara tenint
present la complexitat de I'’evolutiu determinada per les activitats a realitzar i la
magnitud del desenvolupament a realitzar sobre 'aplicacié.

Atenent a aquestes dues dimensions, es defineixen 5 tipus de petits evolutius:

e Projecte Molt Simple

e Projecte Complex
e Projecte Molt Complex

- Molt
Dificultat Complex
Alta Complex
-
a
g Complex
Q
Q.
£
o
O . g
Dificultat
Baixa
Baixa Alta
Magnitud del Desenvolupament
Finan a de Recuperacié, AT i
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Aquesta classificacié6 combina les tipologies de complexitat i les magnituds de de
desenvolupament seguents:

Nivells de Complexitat:

1. Técnica de dificultat baixa:
a. Projectes de solucions tancades o integracié de serveis Saas.
Aplicacié d’algoritmes senzills.
Tractaments de dades modestos.
Proves de concepte.
Integracions de serveis de baixa complexitat.

®ooo

Projectes que requereixen algoritmes complexos.

Requeriments funcionals de dificultat mitjana.

Tractaments de dades amb regles de complexitat mitjana.

Poden haver dades en formats no estructurats i/o no estandard

Pilots productius.

Integracions de serveis i dades de certa complexitat, que poden requerir
diferents flux de dades.

~® a0 o

3. Tecniques de dificultat alta:
a. Projectes que necessiten desenvolupament ad-hoc.
Poden requerir algoritmes de gran complexitat.
Es poden requerir consultors de negoci pels requeriments funcionals.
Es requereix tractaments de dades de gran complexitat.
Dades incomplertes.
Integracions d’alta complexitat que requereixen un gran volum de
proves.

~®oo0oT

Nivells de Magnitud del desenvolupament:

1. Magnitud Baixa:
a. Es preveu un desenvolupament de minimes dimensions.
b. Desenvolupaments de curta durada.
c. Tractaments de dades de poca envergadura.
d. Les dades soOn integres

Desenvolupaments que poden requerir setmanes.
La recopilacio de requeriments pot demorar-se setmanes.
c. L’obtencioé de les dades pot necessitar un temps no immediat.

oo

3. Magnitud Alta:
a. Desenvolupaments de grans dimensions.
b. Les fases d’analisi, disseny i desenvolupament poden requerir varies
setmanes 0 mesos.

| Generalitat
Y de Catalunya
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c. Els tractaments de les dades poden necessitar moltes hores, per la
magnitud del desenvolupament.
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3. DESCRIPCIO DE LA SOLUCIO

3.1. Antecedents

El Decret 76/2020, de 4 d'agost, d'Administracié digital de la Generalitat de
Catalunya (https://portaljuridic.gencat.cat/eli/es-ct/d/2020/08/04/76) estableix les bases
per a la incorporacio i I's ordinari de les tecnologies a I'Administracio publica catalana,
aixi com la relaci6 d'aquesta amb la ciutadania mitjangcant tecnologies. A través d’aquest
Decret, la Direccid General d’Administracié Digital (en endavant, DGAD) establia en
varis articles els fonaments de l'estratégia digital a I'’Administracié. Aquest decret
estableix, entre d’altres, el seglent:

1. Administracio Digital: El decret reconeix la necessitat d'incorporar les tecnologies a
I'Administracié publica, tant en les relacions internes com en la relacié amb la ciutadania.

2. Govern de les Dades: El decret destaca la importancia del govern de les dades, no
nomeés per a la gestié dels actius digitals, sin6 també per crear nous serveis digitals
analitics i predictius.

3. Serveis Digitals: El decret fa referéncia a la necessitat de crear nous serveis digitals
que responguin a les demandes de la ciutadania.

4. Interoperabilitat: El decret fa referéncia a la necessitat d'establir una estructura
comuna d'interoperabilitat entre les aplicacions i els sistemes d'informacié de les
administracions publiques.

Es considera rellevant disposar d’'una plataforma que permeti I'evolucioé tecnologica dels
serveis oferts per les actuals plataformes d’intercanvi de serveis (com per exemple la
PICA - https://ctti.gencat.cat/ca/detalls/detallarticle/pica -, i les aplicacions transversals
de la Generalitat com el S@rcat, GIP, GECAT, etc) o els propis de 'AOC.

L’evolucié i millora dels serveis i la interoperabilitat esta directament relacionada amb
les capacitats d’explotacio de la dada, les noves plataformes de dades i analitica (PTD
| PTA) incorporant el model de govern de la dada oferiran unes capacitats que la PTI
hauria de potenciar per la publicacié de dades i del seu coneixement.

L'objectiu és optimitzar la forma de treballar amb les dades per tal d’aconseguir
optimitzar i millorar els serveis. Tot aixd s’aconsegueix posant en valor caracteristiques
com la qualitat de la dada, el seu cicle de vida, I'accessibilitat, tracabilitat, unicitat,
fiabilitat, proactivitat i transparéncia, generant aixi valor public.

N Generalitat
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Després de la feina iniciada, la Generalitat disposa actualment d’'un model de govern de
la dada amb un conjunt de principis i mesures adoptades per una organitzacié per
assegurar la fiabilitat, qualitat, disponibilitat i seguretat de les seves dades en tot el cicle
de vida.

El model de govern de la dada té en compte tots els elements necessaris per donar
suport i desenvolupar de forma efectiva I'estrategia de la dada de I'Administracié de la
Generalitat i, en cas necessari, adequar-la per donar resposta als nous requeriments
que s’hi vagin produint.

L’objectiu és incorporar la base del model de govern de les dades, per definir i construir
un model de govern dels serveis de dades.

Cal destacar que la Generalitat de Catalunya actualment ja disposa de dues plataformes
corporatives que tenen per objectiu facilitar la integracié de les dades, i que cal tenir molt
presents de cara a poder prestar els serveis requerits en aquest plec, donat que tindran
interaccio directe amb les mateixes. Aquestes dues plataformes sén:

1. La plataforma corporativa d’Evenhub (basada en el producte Kafka-Confluent).

2. La plataforma API Manager corporativa, que ha de permetre la homogeneitzacio6 i
govern de les interaccions automatitzades entre aplicacions de la Generalitat.
Aquesta plataforma esta basada en el producte API Connect del fabricant IBM.

3.2. Model conceptual de la Plataforma Transversal de d’Intercanvi de
Dades i Serveis

La Plataforma Transversal d’Intercanvi de Dades i Serveis (PTI) proveira un conjunt
d’elements que facilitaran la publicacié i el govern dels serveis basats en API que es
desenvolupin per part de les administracions publiques de Catalunya que s’hi adhereixin.
Es requereix definir i construir un model de govern pels serveis d’intercanvi de dades i
documents que permeti a les diferents administracions publiques de Catalunya que ho
requereixin publicar els seus serveis. L’objectiu és facilitar la interoperabilitat i I'intercanvi
de dades, per ajudar a I'evolucié del serveis publics.

Actualment la PICA i la plataforma de 'AOC ofereixen serveis d’interconnexié a moltes
aplicacions existents. Aguestes interconnexions no cessaran la seva activitat durant la
durada d’aquest contracte, sind que sera abast d’aquest contracte el facilitar la seva
integracié amb la PTI.

Es també objectiu d’aquest plec la migracié dels serveis actuals d’intercanvi de dades
de la PICA al nou model, corresponents a I’Administracio de la Generalitat de Catalunya.

N Generalitat
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Els diferents serveis de la PICA gue interactuant amb els Ajuntaments o ’Administracio
General de I'Estat sempre s’hauran de coordinar amb I’AOC, donat que fan de node
d’Interoperabilitat amb la resta d’Administracions.

Es desitja que el model de govern també permeti la integracié de serveis antics en
WebService, els quals formen part de la interoperabilitat d’altres administracions
mitjancant la plataforma PCIl de 'AOC o de serveis interns dels Departaments.

De la mateixa manera, addicionalment a la PICA, la Generalitat de Catalunya disposa
d’un conjunt d’aplicacions transversals, que s’integren a moltes d’altres aplicacions. Es
objecte d’aquest plec el realitzar les accions técniques requerides per a apificar les
aplicacions corporatives que s’identifiquin durant I'execucié del contracte.

Per altra banda, actualment la Generalitat de Catalunya esta immersa en el projecte del
desplegament d’'una Plataforma Transversal de Dades (PTD) i d’'una Plataforma
Transversal d'Analitica (PTA). Sera objecte d’aquesta contractacié la publicacié
d’'aquests serveis a la PTI.

La integraci6 de la PTI amb els serveis que ofereixi la PTD és estratégica per I'evolucié
del model d’apificacié de les dades. La PTI pot ser la porta d’entrada als dominis
d’'informacié que comencin a integrar-se en nous repositoris de dades governades. Les
funcionalitats de la PTI haurien de facilitar I'explotacié técnica que proveira la PTD,
ajudant també en simplificar els models d’accessibilitat i seguretat.

No només caldra fer 'APlIficacié d’aquests serveis sind que també la gestio de la
governancga dels accessos als serveis, gestié del cicle de vida de les API, descripcio
tecnica de les API.

També es requerira la definicid de I'estratégia per la construccié de components de
negoci comuns orientats a serveis, per ajudar als Departaments a definir i construir
models comuns de serveis. Es veu de capital importancia I'evolucio de la situacioé actual
de desenvolupament d’aplicacions a un model de serveis de negoci que es recolzi en
solucions d’apificacié de dades.

N Generalitat
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Per aquesta evolucié sera clau fer servir les noves tecnologies, des d’arquitectures
d’esdeveniments a solucions que facilitin la construccié de serveis amb el minim de
desenvolupament possible (IPAS).

El concepte de la PTI comporta el disseny, construccio i posada en servei d’'una solucié
tecnologica integral per al govern dels serveis de dades i d’integracié que permeti la
creacio d’'un ecosistema de serveis estandarditzat.

L’esperit de la licitacid és assegurar el govern del serveis sota un model federat
d’infraestructures de serveis tecnoldogicament heterogénies, permetent la gestio
especifica de cada servei en un ecosistema comda.

Al seglient apartat es desenvolupa cadascun dels serveis que conformen aquesta la
PTI.

| Generalitat
Y de Catalunya
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3.3. Requeriments de la solucié desitjada i model d’arquitectura

A continuacié es detalla a baix nivell quins sén els requeriments de la solucié que es
sol-licita a I'adjudicatari d’aquest plec, i com queden emmarcats en el diagrama global
de la PTI:

NUmero

Descripci6 del requeriment

Req

REQ1 Modul del Portal de governanca i d’accés a les apis

REQ2 Complementar les infraestructures existents a la Generalitat en matéria
de gestio d’apis

REQ3 Apificacio de les aplicacions corporatives de la Generalitat per a integrar-
les en la PTI

REQ4 Serveis transversals i d’oficina técnica

REQ5 Serveis de Desenvolupament de Petits Evolutius

3.3.1. REQ1: Modul del Portal de governanga i d’accés a les
apis:

L’objectiu d’aquest modul és disposar d’'un portal d’accés Unic a totes les dades i
serveis que ofereix la Generalitat de Catalunya i el consorci AOC per 'ambit del mén
local,aixi com les d’altres administracions que ho requereixin i que permeti gestionar les
peticions d’accés als mateixos de manera centralitzada a través d’un portal web.

El portal d’accés unic a les dades i els serveis, sera un portal web que permetra als
ciutadans o desenvolupadors d’aplicacions, accedir i navegar pel conjunt d’apis que la
Generalitat de Catalunya publica.

El portal disposara de tres interficies:
- Unainterficie publica.
- Una interficie pel desenvolupador.
- Unainterficie pel departament de la Generalitat.
- Una interficie d’administracio.

El portal estara integrat directament a les apis de I'api manager corporatiu, amb I'objectiu
d’obtenir quines apis estan publicades en el mateix i presentar-les de forma publica o
privada i permetre la seva subscripcio, i també estara integrat amb la plataforma
d’Evenhub corporativa amb l'objectiu de presentar als usuaris els topics de dades
disponibles.
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El portal també oferira la possibilitat de publicar apis no desplegades a I'api manager
corporatiu. Els Departaments podran publicar els serveis als gateways Departamentals
o habilitats en les seves subscripcions de cloud, per tant és un requeriment el poder
gestionar en un Market Place la publicacié de serveis que estiguin habilitats en gateways
de diferents fabricants.

El portal oferird mecanismes per a poder governar:
e El cicle de vida de les apis
o El procés de subscripci6 a les apis.
e Lavisualitzacié de diferents plans de consum per a cada api.
e El versionat i I'historic de cada api.

e Els consums de cada api.

El portal estara desplegat a les infraestructures estandard habilitades per Arquitectura
del CTTI. El desenvolupament del portal haura de ser fidedigne amb el Principis
d’Arquitectura del CTTI (https://canigo.ctti.gencat.cat/arquitectura/principis _arg/).

Com a referéncia d’aquest tipus de portal ja creat per alguna altra administracio publica,
fem mencié del portal d’apis del Govern Francés (https://api.gouv.fr/).

A continuacié es detallen els requeriments per cadascuna d’aquestes necessitats:

3.3.1.1. REQ 1.1: Interficie publica del portal

El portal mostrara les dades que es determinin de cada API i que permetin
entendre els serveis de I'API aixi com accés a la documentacié técnica
necessaria i que pugui ser publica perqué aquesta persona entengui qué aporta
aquesta API i com es pot integrar dintre del sistema que pretén crear utilitzant
una o varies API disponibles al Portal.

Es requereixen les seglients caracteristiques en el disseny i construccié del
Portal Public.

e Accessibilitat i facilitat d'ds: Ha de ser una soluci6 intuitiva i de facil
accés pels usuaris en general. L'estructura ha de ser clara, amb
navegacio senzilla i una interficie d'usuari amigable.

e Cercador textual: per agilitar la cerca d’informacié es requereix d’'un
cercador que permeti explorar amb major facilitat, precisi6 i
profunditat la informaci6 recollida al Portal.

e Documentaci6: Es vol proporcionar documentacid completa i
comprensible sobre cada API disponible. Aquesta informacié ha
d'incloure descripcions detallades dels serveis, exemples practics,

N Generalitat
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exemples de codi, dades de proves i guies pas a pas per a la seva
implementacio.

o Personalitzacio: Haura de permetre als usuaris personalitzar la seva
experiéncia, com ara preferéncies de visualitzacié, subscripcions a
actualitzacions i notificacions personalitzades.

e Suport: Haura d’incloure serveis per a preguntes frequents (FAQSs),
suport funcional i técnic.

¢ Noticies sobre actualitzacions 0 manteniments: Sera necessari
mantenir informat a tots els usuaris i col-lectius del Portal; per tant es
requereix una area perque cadascun dels serveis pugui actualitzar la
informacié sobre les versions més recents de les API, corregir errors,
afegir funcionalitats noves i comunicar de manera clara qualsevol
canvi rellevant.

e Documentacié per a usuaris: A més de la documentaci6 més
tradicional, un portal de gestié d'APIs complet pot incloure recursos
educatius i guies per als usuaris finals

¢ Funcionalitats d’'lA: es poden proposar funcionalitats avancades que
permetin optimitzar des de les cerques d’informacié a realitzar
preguntes semantiques sobre la informacio6 del Portal.

La interficie publica del portal, a banda també disposara d’'una part autenticada
tant d’usuaris interns com externs que permetra:

e Que es pugui definir quines son les apis preferides

e Que hi hagi apis que només puguin ser visibles o consultades en
funcié d’'una claim d’autenticacioé concreta

¢ Que sigui possible fer crides a apis concretes

3.3.1.2. REQ 1.2: Interficie pel desenvolupador

La complexitat per la integracioé de serveis son diverses, des de tecnologiques a
funcionals, per aguest motiu es pretén facilitar als desenvolupadors de totes les
eines i documentacié possible per ajudar-los en aquesta labor.

Quantes més facilitats posem a la seva disposicié, més eficients seran en temps
i costos; a part de poder ajudar a una evoluci6 més agil dels sistemes
d’informacié de la Generalitat.

Es poden proposar les caracteristiques que es vegin oportunes per aquesta
finalitat, alguns requeriments que tenim recollits serien els seglents:

e Exploracio i proves: Un portal optim permetra als desenvolupadors
explorar les APl en un entorn de proves, realitzant peticions i veient

N Generalitat
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les respostes sense comprometre la produccié. També podria
proporcionar eines de depuracié per ajudar a identificar problemes.

e Seguretat: Garantir la seguretat de les dades és crucial. El portal
hauria d'oferir recursos per a la gestié d'autenticacid, autoritzacio i
control d'accés per protegir les API i les dades dels usuaris. Els
models d’autentificacid i seguretat estaran integrats als sistemes
corporatius i s’hauran de validar amb I’Agencia de Ciberseguretat.

¢ Monitoratge i analisi: Proporcionar eines per monitorar I'is de les API,
com ara la disponibilitat, el rendiment i I'lis dels recursos. Les eines
d'analisi podrien ajudar a identificar tendencies, carregues de treball
i optimitzacions possibles.

e Forums de comunitat, suport técnic i recursos d'ajuda per ajudar els
desenvolupadors a resoldre problemes i compartir coneixements.

e Compatibilitat i integracié: Assegurar-se que el portal sigui compatible
amb una amplia gamma de tecnologies i plataformes. També podria
oferir integracions amb eines de desenvolupament comuns per
simplificar el procés de desenvolupament.

Aquest portal estara integrat amb la gestié d’identitats corporativa de la
Generalitat (GICAR).

3.3.1.3. REQ 1.3: Interficie pels Departaments

La Generalitat esta impulsant la transformaci6 digital dels sistemes d’informacio
i un nou model de govern de les dades; per poder anar més enlla de simples
solucions d’interoperabilitat i generar un model de serveis de dades que faciliti
realment I'evolucié de les aplicacions.

L’estratégia és modelar les dades tenint en compte la seva estructura i relacions,
per després modelar una conformacié d’Apis per I'explotacio de les entitats de
negoci dels dominis d’informacio.

Es poden proposar les funcionalitats i solucions que es vegin oportunes per
potenciar aquesta estratégia, que ajudi a explotar les dades governades i faciliti
la comparticié de la informacio entre els Departaments sota el model de seguretat
establert.

La construccié de flux de dades, publicacié de serveis, accés a dades, que es
puguin oferir al Departaments en modalitat d’autoservei i sense la necessitat de
complexos desenvolupaments i manteniments.

La porta d’entrada a part d’aquestes funcionalitats tecnologiques hauria de ser el
Portal, perd amb un nivell d’accessibilitat i usabilitat que faciliti el seu us massiu
per part dels Departaments.

Es objectiu que els responsables de cadascun dels serveis de dades siguin
autosuficients en el seu govern; per tant haurien de poder realitzar els canvis en
els diferents entorns en relacié a la publicacié del servei, flux de dades, regles
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de qualitat, definici6 i assignacié dels rols de seguretat, la documentaci6, gestié
dels origens i consumidors del servei, etc.

S’haura de poder definir un model organitzatiu perqué els responsables puguin
disposar de les autoritzacions per la seva gestié i també disposin de la capacitat
d’assignar permisos sobre el seu servei a les persones que considerin oportunes.
D’aquesta forma aconseguirem un govern federal en la gestié dels serveis de
dades Departamentals.

Aquest portal estara integrat amb la gestié d’identitats corporativa de la
Generalitat (GICAR).

3.3.1.4. REQ 1.4: Interficie d’administracio

Es requereix una interficie d’administracié de la plataforma que incorpori els
indicadors d’activitat global i evolucio futura que permeti realitzar el govern dels
serveis. També s’hauran de construir els quadres de comandament i direcci6 que
es determinin.

El modul hauria d’aglutinar les dades, el reporting i I'analitica necessaria per
poder fer una administracio dels diferents serveis d’administracio.

També s’hauran d’integrar totes les funcionalitats d’administracié i configuracio
dels processos i serveis, per evitar tenir un model distribuit en funcionalitat o
fitxers de configuracio.

Es important destacar que el nivell d’automatitzacié, configuracid i
parametritzacio dels serveis de dades ha de ser el més elevat possible, per
facilitar 'administracié i manteniment; aixi com evitar desenvolupaments adhoc.

A nivell de gestié concreta de productes o serveis d’interoperabilitat, des
d’aquesta interficie es facilitara la gestié unificada d’aquests serveis, aglutinant:

o Demandes dels diferents Departaments de la Generalitat o ens externs

e Llistat de productes o serveis existents que actualment no s’estan oferint com
a productes d’interoperabilitat

e Prioritzaci6 de futurs serveis

3.3.2. REQ2: Complementar les infraestructures existents ala
Generalitat en mateéria de gestié d’apis:

En aquest tercer punt es proposa que I'adjudicatari d’aquest contracte proporcioni
els serveis necessaris per:
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3.3.2.1. REQ 2.1: Desplegar nous gateways per I’api manager
corporatiu

o Desplegar els Gateways de I'api manager corporatiu (Datapower) als
diferents hiperescalars on es preveu que les aplicacions de la Generalitat es
vagin desplegant properament. En aquest cas aquest desplegament s’haura
de fer conjuntament amb l'oficina de I'api manager corporatiu, seguint les
directrius de suport cloud i del fabricant del producte IBM.

3.3.2.2. REQ 2.2: Desplegar nova plataforma IPAS.

¢ Desplegar i mantenir una solucié de IPAS que simplifiqui les integracions de
les apis que es publicaran a I'api manager corporatiu. Actualment fer
conversions i transformacions en les apis via api manager corporatiu és
guelcom que és poc eficient a nivell de rendiment i és poc operatiu a nivell
de desenvolupament. Es per aixd que per a donar més poténcia a aquesta
arquitectura desitjada sol-licitem l'aprovisionament d’una plataforma IPAS
gue complementi aquests gaps funcionals que actualment té la plataforma
de I'api manager corporatiu.

Es requereix que I'lPAS seleccionat proporcioni mecanismes d’integracio
amb les plataformes de desplegament continu CI/CD de la Generalitat de
Catalunya, i que les apis que confeccionin a I'lPAS puguin ser publicades de
forma automatitzada a I'api manager corporatiu.

Es requereix que I'PAS seleccionat doni compliments als requeriments
exposats a continuacio en matéria de:

- Validacio de dades.
- Integracio i transformacié de dades.
- Normalitzaci6 de dades.
- Qualitat de dades.
A continuacié es detallen els requeriments en cada matéria:

e Validacié de dades. Poder executar processos de validacid que estiguin
definits en funcié de de les dades i les estructures definides al cataleg.
Es valida que les dades compleixen amb els formats definits, que estan
informats tots els camps obligatoris, inclosa la validaci6 de dades
geografiques, etc... Les validacions poden ser regles senzilles o
complexes executades per altres serveis de dades.

e Integraci6 i Transformacié de dades. Es requereixen funcions de
transformacié de dades, per poder construir serveis complexos a partir
de I'accés als repositoris de dades. S’han de poder instrumentar flux de
dades. Esimportant ressaltar que I'execucié d’aquestes funcionalitats no
hauria d’afectar al rendiment general.

N Generalitat
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Diferents caracteristiques que hauria de posseir aquest servei serien:

¢ Integracié de dades: Capacitat d’accedir a les dades de muiltiples
fonts, com bases de dades, fitxers plans o altres sistemes.

e Transformaci6 de dades: canviar les dades segons criteris
especifics, incloent-hi neteja, filtratge, agregacio i conversio de
formats.

e Integraci6 de dades: Combina dades de diferents origens per
crear un conjunt de dades coherent i util.

o Processament escalable: Capacitat per gestionar grans volums
de dades de manera eficient i adaptable.

e Suport multiplataforma: Funciona en diverses plataformes i amb
diferents fonts de dades.

e Planificaci6 i automatitzacié: Permet programar tasques de
transformacié de dades segons horaris i requisits especifics.

e Seguretat de les dades: Garantir la proteccio i la privadesa de les
dades durant tot el procés ETL.

¢ Monitoratge i reporting: Proporciona informacié sobre I'estat de les
operacions i la qualitat de les dades.

¢ Flexibilitat i adaptabilitat: Capacitat per adaptar-se a canvis en els
requisits i les fonts de dades. Es rellevant la facilitat d'implementar
canvis en els flux de dades per simplificar el manteniment dels
serveis.

e Optimitzacié del rendiment: Maximitza I'eficiencia del procés de
transformaci6 per accelerar la transformacié i carrega de dades.

e Accés a models d’esdeveniments, una gran quantitat de fonts
de dades es comencen a generar dades mitjangant
esdeveniments. Es vital poder incorporar solucions d’integracié
d’'informacié d’esdeveniments en temps real per poder publicar i
processar la informacié en models més eficients que I'enviament
de fitxers.

Els models d’integracié de dades a incorporar serien:

o Publicar i subscriure’s a un flux de dades. Es requereix per
aplicacions que necessiten publicar i subscriure’s a multiples
fluxos de dades de forma que sigui agil en el seu
processament, escalable, tolerant a fallades i confiable.

o Processament de flux de dades. Es necessita processar els
missatges “al vol”, i que es permeti fer agrupacions de dades,
tractar finestres de temps, executar creuaments amb altres
fonts de dades, enriquir d'informacié dels missatges, etc.

Pel que fa a les dades en temps real, les arquitectures basades
en esdeveniments faciliten aquestes caracteristiques i potencien
la comparticié d’informacié en base a patrons simples com la
publicacid/subscripcid d’esdeveniments o les cues de missatges.
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Per donar resposta a aquestes necessitats, s’ha impulsat la
plataforma corporativa Kafka, basada en el producte Confluent,
que permetra la generacié de serveis d’integracié de la PTI, i
sobretot la construcci6 de models Data Mesh amb dades
distribuides.

¢ Aillament del serveis: donada la criticitat dels serveis es requereix
gue qualsevol procés de transformacid no pugui afectar al
rendiment de la PTI, per tant sera necessari que aquests
processos s’implementin en models de microserveis.

o Normalitzaci6 de dades. El procés de normalitzacié és clau per
aconseguir tractar les dades amb un llenguatge comu. La base del model
de normalitzaci6 sera la definicié de dades de referencia les quals poden
ser de dos tipus, corporatives o departamentals. Actualment es disposa
d'un cataleg técnic de dades de referéncia corporatives que va
augmentant i que es pot consultar a:
https://canigo.ctti.gencat.cat/dadesref/dadesref/.

L’objectiu és disposar d’'un model amb gran facilitat de configuraci6, per
aconseguir facilitar la informacié en un llenguatge comd malgratque els
origens de la informacio disposi de codificacions propies i heterogénies .

e Qualitat de dades. Els nivells de qualitat de la dada son essencials per
poder avancar en la transformacié dels sistemes d’informacié o
mecanismes d’interoperabilitat.

Es requereix I'execucié de regles de qualitat en temps real, per
aconseguir facilitar solucions de qualitat a les aplicacions; I'objectiu sera
fer una exposicié dels serveis mitjangcant API-Rest.

No es objectiu de la PTI centrar-se en la qualitat de la dada pero si ajudar
a poder implementar un bon nivell de qualitat en els serveis integrats.

Hi haura dues formes d’integrar funcions de qualitat a la PTI:

o Funcions propies: Al poder definir i construir fluxos de dades és
possible implementar petites funcions per remediar dades, fer
validacions o normalitzar formats. L'objectiu és poder oferir les
funcionalitats perqué els Departaments les puguin implementar
lliurement. Pero estipulant que la PTI no es un Data Quality i per
tant processos més complexos s’hauran d’'implementar de forma
externa.

o Funcions externes: Es podran invocar serveis externs de qualitat,
per exemple ubicats a la PTD, la qual te per objectiu construir un
cataleg comu de funcions de qualitat i altres serveis que es pugin
a serveis Departamentals.

L‘objectiu per la PTD no solament és generar funcionalitats de
qualitat, sin6 establir un marc de treball i de govern de la qualitat

N Generalitat

Finangat per Pla de Recuperacié, || .
la Unié Europea 2 % Gomm Transformacié B Next Generation
NextGenerationEU i W i Resiliencia B Catalunya Y/ de Catalunya

Pagina 24 de 76


https://canigo.ctti.gencat.cat/dadesref/dadesref/

Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

que permeti treballar de forma federada als diferents
departaments, construint un cataleg comu de regles de qualitat.
D’aquesta manera, cada organisme pot implementar solucions de
gualitat o fer-ne servir d’altres de forma senzilla i transparent.

Integrar en la PTI les funcions de qualitat construides en la PTD,
per poder invocar-les i facilitar la construccié de serveis més
fiables sera un objectiu per la PTI.

3.3.3. REQ3: Apificacié de les aplicacions corporatives de la
Generalitat per a integrar-les en la PTI:

En aquest punt I'adjudicatari haura de donar els serveis necessaris per a apificar
les aplicacions corporatives de la Generalitat que es defineixin durant I'execucio del
contracte.

Per a poder dur a terme aquesta apificacié caldra que hi hagi una coordinacié entre
ladjudicatari d’aquest plec i els proveidors que mantenen les aplicacions
corporatives actualment. La forma en que es realitzara el procés d’apificacio
dependra del grau de complexitat de I'aplicacio corporativa a apificar.

e En cas que les apis a publicar siguin simples, i no representi cap risc per
I'aplicacié corporativa el fet d’exposar els serveis tal i com estan actualment,
simplement I'adjudicatari implementara a I'api manager corporatiu, amb la
col-laboracié de l'oficina de I'api manager corporatiu, les configuracions
necessaries per a publicar el servei. Sera possible en aquest cas conversio
per exemple webservices SOAP legacys existents en 'aplicacié corporativa
a servei Rest esposat en I'api manager corporatiu.

e En cas que les apis a publicar siguin complexes, i no sigui sostenible
tecnologicament publicar les mateixes, es requerira que el proveidor de
l'aplicacié transversal realitzi una adaptacié dels serveis a publicar, i en
aquest cas 'adjudicatari publicaria aquests nous serveis adaptats. Es preveu
que el cas de la PICA sigui d’aquesta tipologia.
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3.3.4. REQ4: Serveis transversals i d’oficina técnica

3.3.4.1. REQ 4.1: Serveis de Seguretat

S’haura d’implantar el model de seguretat integrat a les solucions tecnologiques que
s’habilitin en la PTI.

Aixo implica la definicio dels rols tecnics necessaris per traslladar el model funcional de
seguretat a les solucions técniques sobre les dades.

Es important ressaltar la importancia d’habilitar un model de seguretat que sigui
sostenible en el temps. Per tant, els dissenys hauran d’assegurar els maxims nivells
d’automatitzacié i autoservei en I'operacié del model de seguretat, seguint el concepte
secure by design.

Part de les funcions de seguretat s’hauran d’habilitar en el moédul del Portal perqué es
puguin gestionar i delegar les responsabilitats sobre la publicacio i accés dels serveis.

Sera necessari assegurar la completa tracabilitat dels accessos, perqué es puguin fer
els analisis dels accessos que es puguin requerir. El paraiglies del modul de seguretat
contemplara l'accés als productes de dades, serveis, KPIs, reports i alertes que es
requereixin per una gestio eficient de la seguretat dels serveis de dades en general i la
PTI en particular.

També es fara la integracio dels models d’analitica avancgada per la seguretat definits a
la PTA.

Es requeriran serveis demmascarament de dades per assegurar que els procediments
d’explotacié de dades compleixen la GDPR.

Els requeriments finals de seguretat es definiran en col-laboracié amb 'Agéncia de
Ciberseguretat de Catalunya. També es poden trobar tots els requeriments de seguretat
a l'apartat 9.4.1 de 'Annex.

3.3.4.2. REQ 4.2: Serveis de Monitoritzacio

Donada la complexitat d’'un ecosistema de serveis transversal es requereix un model de
monitoritzacié molt avancat fent servir els logs dels serveis de la plataforma i les
aplicacions.

El Centre de Control del CTTI disposa de la tecnologia per poder realitzar la integracié
de la informacié i 'explotacié de la mateixa; perd es requerira un treball especific per
identificar i catalogar les diferents dades, metriques i llindars a monitoritzar dels serveis
tecnologics.

La plataforma tecnologica proposada, aixi com les aplicacions o funcionalitats
desenvolupades sobre aquesta, hauran d’'incorporar un model de log que permeti una
monitoritzacié avancada dels processos per assegurar un bon nivell de servei.
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El disseny dels logs ha de permetre fer una explotacié analitica de la informacié a fi de
poder detectar tendéncies i aixecar possibles alertes fent Us de I'analitica predictiva.

Per aconseguir un model eficient de monitoritzacié s’ha previst integrar les diferents
aplicacions d’aquest plec amb la plataforma d’observabilitat del Centre de Control del
CTTI. Es requerira la definicido de KPI's, reports i alertes en les eines corporatives per
assegurar la qualitat i disponibilitat dels serveis de dades.

3.3.4.3. REQ 4.3: Monitoritzacid i control economic (FinOps)

La PTI ha de proporcionar les eines i infraestructures de monitoritzacié de I'is de
recursos, consums, costos economics i la seva corresponent repercussié economica en
funcié del propietari del projecte.

Donat que s’haura de fer la repercussié econdmica de la utilitzacié dels serveis de la
PTI als diferents clients, sera necessaria la construccio del reporting i les funcionalitats
que es determinin per poder exercir aquesta responsabilitat (concepte FinOps, incloent
costos de projecte, manteniment de les aplicacions desenvolupades i especialment els
costos computacionals i d’espai). Sera necessari integrar aquesta informacio als
sistemes d’informacié que demani el CTTI. També es necessitaran les capacitats per
realitzar les projeccions de costos a temps futur.

Per garantir el control economic es requereixen els seguents punts:

o Disposar d’'alertes proactives en cas de consums no esperats.

e Limitar els recursos computacionals en cas de sobre-cost.

e Escalar els recursos computacionals de manera controlada i supervisada.
e Garantir el minim consum possible

3.3.4.4. REQ 4.4: Serveis d’evolucié tecnologica

Els projectes d’analitica i d’intel-ligencia artificial sén un punt de constant d’evolucio,
pilotatge i aplicacié de noves metodologies, llibreries o productes.

Per mantenir el nivell d’aveng i evolucioé del moén de les dades, sera necessari mantenir
un ritme constant d’actualitzacions i d’incorporacié de noves tecnologies. Per aquest
motiu es requerira una revisié anual de tots els productes i serveis que formen part
d’aquest lot que sera avaluat entre I'adjudicatari i el CTTI.

Logicament també es poden requerir actualitzacions puntuals d’alguns productes per
requeriments d’'implantacions o projectes especifics.

Sera necessari realitzar els pilots que es determinin per assegurar futures evolucions;
aixi com la implantacio6 de les llibreries o productes nous que es considerin oportuns.

La gestio de projectes s'orientara a la metodologia Agile del CTTIl. Aquestes
metodologies permeten aproximar el producte al client i ser molt agil en la integracié de
noves tecnologies.
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Pel comandament de la PTI sera necessari disposar de la qualificacié tecnica i capacitar
els equips de desenvolupament amb els recursos técnics especialistes en aquestes
arquitectures.

3.3.4.5. REQ 4.5: Serveis d’Oficina Técnica

Els serveis d’'Oficina Técnica tenen un paper clau per ajudar i facilitar a I'evolucio dels
serveis de dades als Departaments de la Generalitat.

Un cop iniciada la PTI; desplegats els entorns d’explotacio i les funcionalitats essencials,
I'oficina técnica realitzara les seguents activitats:

e Mantenir les solucions desplegades en aquest plec durant tota la durada del
contracte.

e Donar suport a la implantacié d’aquestes solucions integrades en els casos d’us
dels Departaments sobre serveis de dades o d’interoperabilitat. Aquest suport
haura d’anar més enlla d’ajudar a integrar certes funcionalitats; s’ha de realitzar
un acompanyament complet fins aconseguir la implantacié del serveis requerits
pel Departament (inclos la relacié amb els proveidors TIC del CTTI).

o Generar pilots d’integracié, de transformacié o publicacié de nous serveis de
dades que ajudin als Departaments a iniciar noves linies de tractament de la
informacio.

¢ Mantenir el conjunt de principis, normes, guies i practiques definits dins el marc
normatiu per tal de gestionar la qualitat dels serveis de dades de la Generalitat.

o Realitzar la gestié operativa dels diferents processos i procediments amb una
gestio i coordinacié continuada tant amb les arees TIC corresponents de les
dades a integrar dels diferents departaments.

e Procediments de gesti6 de la qualitat de les dades i realitzar les diferents
activitats per desplegar els procediments de qualitat de dades.

e Gestio de les deficiencies de qualitat i seguiment amb els responsables de la
seva resolucio fins al final, o fins que es determini una excepci6 de qualitat.

e Elaboracio d’indicadors de qualitat.

e Procediments de seguretat de les dades: Realitzar les diferents activitats per
desplegar els procediments de seguretat de dades. En aguest sentit com a minim
haura de:

= Definir i implementar control de privacitat, seguretat i accés a les
dades.

= Aplicaci6 de politiques de seguretat respecte els sistemes
d’informacié ambit del pilot definit en el contracte.

= Gestio de les deficiencies de seguretat i seguiment amb els
responsables de la seva resolucié fins el final, o fins que es determini
una excepcio de seguretat.

= Gestionar els processos técnics de seguretat de dades.
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= Atendre les peticions relacionades amb la seguretat de dades.
= Elaboracié d'indicadors de seguretat.

o Descobriment de casos d’us, per fomentar I'is Optim dels serveis de dades, es
pot requerir acompanyar als departaments en el descobriment de casos d’Us que
permetin accelerar la construccio de pilots productius en I'ecosistema tecnologic
de la PTI.

e Coordinacié amb altres organismes per fer la integracié de nous serveis: s’haura
d’'incorporar en els seus procediments i preparar la solucié tecnologica
plantejada els requeriments que d’aquestes altres serveis requereixin.

o Participacié en els grups de treball de govern de serveis que es constitueixin,
amb una dedicacié acordada préviament amb el responsable de I'execucié per
part de CTTI del present contracte.

e Compartir les millors practiques en el govern de serveis de dades entre les
diferents arees TIC.

e Mantenir actualitzats els continguts del portal amb totes les novetats de la gestié
dels serveis de dades de la PTI.

e Divulgar i fer formacio funcional i técnica de la plataforma técnica, normativa i
metodologia desenvolupades. Aquesta formacio es fara tenint en compte que hi
haura diversos perfils d’assistents i per tant, caldra modular els missatges. En el
cas que es tracti de formacié per personal no tecnic, caldra que el formador tingui
aptituds pedagogiques.

e Creacio de material d’autoformacié (videos, ...) amb finalitats didactiques i amb
edici6 professional per fer més entenedors els continguts.

3.3.5. REQ5: Serveis de Desenvolupament de Petits Evolutius

El desenvolupament de petits evolutius haura de permetre donar flexibilitat a I'evolucié
de la PTI; incorporant des de noves funcionalitats a serveis no previstos en el
requeriments inicials.

En I'apartat 2.3 es defineixen les possibles classificacions dels petits evolutius, els quals
es podrien aplicar als seguents tipus de desenvolupaments:

3.35.1. Nous productes d’interoperabilitat

Dins el marc del desenvolupament de la nova PTI, es proposa la creaci6 de nous
productes d’interoperabilitat a PICA adaptats a la nova solucié tecnoldgica. Aquests
nous productes poden ser:

e Productes ja existents a la PCI (Plataforma de Col-laboracié Interadministrativa
de 'AOC) o PID (Plataforma de Intermediacion de Datos) a incloure a PICA.
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e Productes de dades de nova creaci6 associats a dades de la Generalitat, seguint
les directrius indicades per I'Oficina Técnica del projecte per la creacié de nous
serveis de dades (punt 3.3.4.5 del present plec).

¢ Nous “meta serveis” d’'interoperabilitat a patir de productes ja existents. Tal com
s’indica al punt 3.3.2.2 del present plec, a I'apartat Integracio i Transformacio de
dades, es proposa la construccié de productes complexos a partir de productes
ja existents actualment.

Durant I'execucié del contracte es determinaran els productes a incloure.

3.3.5.2. Noves funcionalitats

La continua evolucié de les noves capacitats tecnoldgiques, solucions d’Intel-ligéncia
Artificial o avencos en el cloud, impliquen la necessitat de poder incorporar noves
solucions que no estaven contemplades en el moment de redaccié del Plec de
Prescripcions Tecniques.

Incorporar noves solucions tecnologiques en el moment que es pugui hecessitar en el
temps d’execucié del projecte, es podra realitzar mitjancant els Serveis de
Desenvolupament de Petits Evolutius; on es realitzara la valoracié del corresponent
evolutiu i permetra a la PTI disposar de la maxima eficiéncia tecnologica en tota la
duracié del projecte.

Donada la transversalitat de la PTl i la diversitat de serveis que es poden integrar, és
fonamental que el model d’arquitectura permeti I'escalabilitat dels serveis en funci6 de
la carrega de treball.

Es requereix destacar els principis darquitectura de sistemes d’informacio
https://canigo.ctti.gencat.cat/principis/ , especificament el punt 3 sobre I'optimitzacié de
costos prioritzant models Opensource, Serverless i SaasS.

Model de Desenvolupament, el CTTI esta impulsant un model de desenvolupament
orientat a la infraestructura com a codi impulsant solucions com Terraform. Per tant, en
la proposta es desitja visualitzar aquest tipus de solucions que permetin millorar
I'eficiéncia en el desplegament de serveis.

Els serveis de clouds proposats hauran de formar part del conjunt de Clouds Publics
homologats pel CTTI, seguint les directrius del manifest cloud
https://canigo.ctti.gencat.cat/arquitectura/manifest-cloud/ [ plataformes cloud
https://canigo.ctti.gencat.cat/plataformes/cloud/plataformes-cloud/

3.4. Estratégia en el model d’Apificacié

El model de comunicaci6 amb APIs s’ha emprat per serveis d’interoperabilitat i
comunicacio entre diferents aplicacions, pero també es vol ajudar a potenciar una nova
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generaci6 d’aplicacions dissenyades en un model transversal pensades per interactuar
amb més components que els de la seva propia aplicacio.

Aquesta evolucio s’ha de sustentar en una base de dades estandarditzades i modelades
en objectes de dades que donin explicacio a una entitat de negoci i que puguin servir
per definir aplicacions complexes, pero més facils i economiques de construir i mantenir.

La construccid d'aplicacions basades en components de negoci que utilitzen models
d'apificacié de les dades és una estratégia d’un alt nivell d’innovacio, el qual es centra
en la creacié d'aplicacions modulars i flexibles. Les quals apropen les necessitats
especifiques dels usuaris mitjancant I's de APIls per accedir a les dades de manera
eficient.

A continuacié es detalla I'estratégia per a la construccié d'aplicacions basades en
components de negoci amb models d'apificacié de dades:

¢ Analisi de Requisits de Negoci i Identificacié6 de Components: identificacié dels
components de negoci essencials que formaran part de l'arquitectura de
I'aplicaci6. Aquests components podrien incloure funcionalitats com autenticacio,
gestié de dades, processos de negoci, etc.

e Disseny Modular i Independéncia dels Components: Cada component s’hauria
de dissenyar de manera modular i independent. Aixo implica que cada element
ha de ser autonom amb capacitat de funcionar de forma independent, també es
facilita la integracié amb altres components mitjangant APIs.

¢ Modelatge i Apificaci6 de Dades: Les dades de negoci s’haurien de modelar
tenint en compte la seva estructura i relacions entre les mateixes; després es
poden definir APIs especifiques per a cada conjunt de dades. Aquesta apificacio
permet l'accés controlat i segur a les dades des de mdultiples components o
aplicacions. També es desitja disposar de models d’APIs generalistes sobre
conjunts de dades, per evitar construir APIs adhoc per component de negoci.

e Establiment de Normes i Estandards d'API: Es volen definir les normes clares i
estandards per a les APIs, incloent autenticacié, autoritzacid, formats de
resposta, nomenclatura consistent, etc. Aixd assegura la coheréncia i la facilitat
d'Us per als desenvolupadors.

e Desenvolupament i Integraci6 de Components: Els diferents components sén
desenvolupats de forma independent, per assegurar la seva funcionalitat
individual i la seva capacitat per connectar-se amb altres components a través
de les APIs de tipus sincron o asincron. També es vol impulsar el model de
comunicacio mitjangant esdeveniments utilitzant connectors.

N Generalitat
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¢ Implementacio de Serveis de Gestié d'APIs: Es requereix de serveis de gesti
d'APlIs per supervisar I'is, controlar I'accés i proporcionar eines de monitoratge i
analisi per a les diferents APIs implementades.

La PTI és part fonamental en aquesta estratégia de nous models de construccio
d’aplicacions. Per tant es cerca que les propostes dels licitadors ajudin a aterrar aquesta
estrategia sobre el model d’apificacié i generacié d’un estandard per la creacidé de
serveis que ajudi a I'evolucio dels sistemes d’informacio de la Generalitat de Catalunya.

4. CALENDARI D’IMPLANTACIO | PRESTACIO DEL SERVEI

La implantaci6 de la soluci6 tecnologica comporta proporcionar les funcionalitats
indicades en els requeriments de forma obligatoria. Tot i aix0, la implantacié completa
es dura a terme per iteracions, on la primera iteracié constituira un minim producte
viable, i la resta d’iteracions aniran incorporant més funcionalitats fins disposar de totes
les obligatories com a minim.

El licitador a la seva proposta realitzara una proposta de producte minim viable i
d’'implantacio de la resta de requeriments en successives iteracions.

El licitador haura d’adequar la seva proposta de calendari al compliment de les seglients
fites (justificant possibles canvis, si escau):

e Durant les primeres 4 setmanes de contracte:
o Establir coordinacié amb equips CTTI-PTI.
o Acordar I'abast del minim producte viable de la solucio tecnologica.
o Acordar la planificaci6 de la resta de funcionalitats de la licitacio.

e Durant el primer trimestre:

o Disseny dels serveis de Portal (REQ1), i (REQ2) IPAS i (REQ2) Nous
Gateways Api Manager Corporatiu.

o Establiment de I'oficina técnica.

o Preparacio de la metodologia de desenvolupament.
o Definicié del minim producte viable (MPV).

o Execuci6 d'una POC de dades per validar la solucié.

o Definicié del model de Finops per governar economicament la plataforma
i els inductors economics.

e Durant el segon trimestre:

o Implantacio del MPV dels serveis Portal (REQ1), i (REQ2) IPAS i (REQ2)
Nous Gateways Api Manager Corporatiu.

o Desplegament de la integracio entre la PTl i la PTD.
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o Desplegament de la integracié amb I'Api Manager corporatiu.
o Construccio dels models de qualitat i seguretat.
o Definicié del cataleg de serveis pels Departaments.

o Definicié de la politica i guies de construcci6 de serveis de dades pels
Departaments.

o Integracié amb la plataforma EventHub.
o Definicio del model d’Apificacié de dades dels dominis d’informacid.
e Durant el tercer trimestre:
o Implantacié de la primera fase de la totalitat dels serveis.
o Desplegament de les solucions de qualitat i de seguretat.
o Pla de formacié a I'equip de gestié técnica de dades del CTTI realitzat.
o Implantacié dels primers pilots productius departamentals.
o Desplegament de les solucions avangades de seguretat.
o Lliurament del Welcome Pack de model de serveis per als Departaments.
o Implantacié dels models d’integracié de dades en temps real.
o Construccié i MPV del model d’Apificaci6 de dades dels dominis
d’'informacié.
o Migracio de serveis PICA i la resta de serveis transversals.
e Durant el quart trimestre:
o Implantacio de la versio definitiva del Portal i la resta de serveis.
o Desplegament del model de serveis als Departaments.
o Inici de la migracio de serveis de dades Gencat de la Pica.
o Migracié de serveis PICA i la resta de serveis transversals.
e Durant els mesos restants:
o Migracio de serveis de la Pica i la resta de serveis transversals.

o Desplegament progressiu segons calendari d’iteracions acordat de la
resta de funcionalitats sol-licitades en la licitacio.

o El calendari plantejat podra variar en funcié dels requeriments del CTTI
o per necessitats de casos d’us dels Departaments.

o Reunions de coordinaciéo CTTI-PTI segons acordat.

N Generalitat
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5. CONDICIONS D’EXECUCIO DEL SERVEI

Per defecte, s’atendran les condicions descrites en el Plec de Prescripcions Técniques
de l'expedient CTTI-2019-20131 que regeix I’Acord Marc per al desenvolupament i
manteniment de noves aplicacions de la Generalitat de Catalunya.

5.1. Gesti6 del servei de les aplicacions

Atenent I'apartat 3.1 del Plec de Prescripcions Técniques de I'’Acord Marc.
El detall dels processos es troba publicat a:

http://ctti.gencat.cat/ca/serveis/governanca tic/desenvolupament manteniment aplica
cions/operar-els-serveis/

5.2. Metodologia, estandards i lliurables

Atenent I'apartat 3.2 del Plec de Prescripcions Técniques de I’Acord Marc.

5.3. Assegurament i control de la qualitat

Atenent I'apartat 3.3 del Plec de Prescripcions Técniques de I'’Acord Marc.

5.4. Seguretat

Atenent l'apartat 3.4 del Plec de Prescripcions Técniques de I'Acord Marc sobre
seguretat de la informacié, és fonamental que I'adjudicatari assoleixi, entre d’altres, els
seglients objectius:

e La correcta implantacio de la seguretat de la informaci6 al llarg de tot el seu cicle de
vida.

e El seguiment de la politica marcada per 'Agéncia de Ciberseguretat de Catalunya
per garantir la correcta implantacié del model de seguretat en el desenvolupament i
manteniment d’aplicacions, involucrant als equips de seguretat des de linici dels
projectes/evolutius, fent les proves que siguin necessaries i seguir les pautes
marcades en general.

e La implementacio de les mesures necessaries per a 'acompliment de la legislacio
vigent en matéria de seguretat en funcidé de la classificacié d’'informacié de les
aplicacions.

e La implantaci6 dels controls de seguretat que permetin mitigar els riscos als quals
esta exposada I'aplicacio i tots els actius dels quals en depén.

Donada la naturalesa canviant de les amenaces de seguretat, la propia evolucié
tecnologica i els canvis que es puguin produir, 'empresa adjudicataria haura d’adequar
els controls i les mesures de seguretat durant 'execucid del projecte/evolutiu si fos
necessari. De forma general, és fonamental que les mesures de seguretat a desplegar
per 'empresa adjudicataria permetin fer front a, com a minim, amenaces del tipus:
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¢ Robatori d’informacié, amb el posterior impacte al negoci i legal (com la RGPD).
e Intrusio als equips, canvis de configuracid/seguretat per agafar-ne el control.

e Robatori de credencials dels usuaris.

o Explotacié de les vulnerabilitats de les aplicacions desenvolupades o evolutius.

e Interceptar el trafic de xarxa per la captura d’'informacié (DNS spoofing, HTTPS
spoofing, , entre altres).

¢ Incompliment legal. Per exemple, incompliment de la RGPD per accés a dades
personals dels usuaris.

e Provocar una denegacio del servei.

o Accés per part d’administradors/desenvolupadors no autoritzats o per un us
il-legitim. Us no autoritzat de recursos.

o Errors dels administradors/desenvolupadors del servei. Per exemple, configuracions
erronies, mesures de seguretat mal aplicades, etc.

e Accessos remots no controlats. Els atacants podrien aprofitar mecanismes d’accés
remot febles (per exemple, VPN amb contrasenyes febles).

e Enginyeria social per accedir a informaci6 confidencial del personal que presta el
servei.

Els estandards vigents es podran consultar al portal de seguretat de I'Agéncia de
Ciberseguretat.

El detall dels requeriments i model de seguretat es troba definit a 'apartat 9.4 dels
annexes.

5.5. Gestio6 del codi font

Atenent I'apartat 3.5 del Plec de Prescripcions Técniques de I'’Acord Marc.

5.6. Arquitectura Corporativa

Atenent I'apartat 3.6 del Plec de Prescripcions Técniques de I'’Acord Marc.

5.7. Entorns de desenvolupament

Atenent I'apartat 3.7 del Plec de Prescripcions Técniques de I'’Acord Marc.

5.8. Auditories

Atenent I'apartat 3.8 del Plec de Prescripcions Técniques de I'’Acord Marc.

5.9. Equipsirols

Atenent I'apartat 3.9 del Plec de Prescripcions Técniques de I'’Acord Marc.
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L’equip minim dedicat al projecte i que donara suport a tots els serveis, haura de ser el
seguent:

e Cap de projecte transversal a tots els projectes i serveis.
¢ Responsable de govern dels serveis.

o Responsable funcional.

e Arquitecte del projecte.

Tots els perfils hauran de ser séniors amb més de 5 anys d’experiéncia en projectes de
dades d’'un ambit equivalent en els rols que es sol-liciten.

Els mitjans professionals proposats quedaran adscrits a I'execucié del contracte.
Qualsevol substitucio de I'equip haura de ser aprovada préviament pel CTTI i notificada
anticipadament en un minim de 10 dies laborables.

5.10. Eines

Atenent I'apartat 3.10 del Plec de Prescripcions Técniques de I’Acord Marc.

5.11. Calendarii horaris

Atenent I'apartat 3.11 del Plec de Prescripcions Técniques de I’Acord Marc.

5.12. Localitzacio6 fisica i recursos necessaris

Atenent I'apartat 3.12 del Plec de Prescripcions Técniques de I'Acord Marc.

5.13. Garantia

Atenent I'apartat 3.13 del Plec de Prescripcions Técniques de I'’Acord Marc.

5.14. Accessibilitat dels llocs web i aplicacions per a dispositius mobils
del sector public

L'adjudicatari tindra en compte I'establert en el RD 1112/2018, de 7 de setembre, sobre
accessibilitat dels llocs web i aplicacions per a dispositius mobils del sector public i per
tant aplicara la norma "UNE-EN 301 549. Requisits d'accessibilitat per a productes i
serveis TIC". Aquesta norma, és la versié espanyola a 'EN 301 549 v3.2.1 (2021-03) i
la Decisié d'Execucié (UE) 2021/1339 de la Comissio, d'11 d'agost de 2021, i que és
equivalent a complir tots els requisits de nivell Ai AA de les WCAG 2.1.
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5.15. Model de quantificacio dels serveis de manteniment

5.15.1. Serveis tecnologics sota demanda (Petits evolutius de
manteniment d’aplicacions)

El CTTI establira, de mutu acord amb I'adjudicatari, un metode estandard de valoracié
per cadascun dels serveis i quines dades son requerides per realitzar I'estimacio dels
treballs, entre d’altres:

e Estimacié per components
e Estimaci6 per tasques i perfils
e Estimacio per analogia

El métode dependra de la naturalesa técnica de l'evolutiu i de la metodologia de
desenvolupament, entre altres consideracions.

5.15.2. Serveis tecnologics recurrents

Les causes que poden incrementar o decrementar el volum de recurrent sén les
seguents:

e Canvi d’horari del servei

e Canvi en la criticitat del nivell de servei

e Incorporacio d’'un nou evolutiu

e Canvi d’'una plataforma tecnologica

¢ Evolucié de funcionalitats i/o incorporacié de noves tecnologies

Es podra fer una revisio del recurrent per part del CTTI, mitjancant la presentacié del
corresponent informe justificatiu en el comité executiu, tenint en compte, entre altres
parametres, canvis de funcionalitat i adaptacions tecniques implementades.

La variacio del recurrent com consequéncia d’un evolutiu es determinara en funcio dels
criteris seguents:

e Cost de I'evolutiu
¢ Complexitat/simplificacié tecnologica
e Complexitat/simplificacié funcional

En cas dels petits evolutius de manteniment, aquesta variacié de recurrent haura de ser
proposada per I'adjudicatari i aprovada pel CTTI en el moment d’acceptacié de 'oferta
de 'evolutiu. En cas dels grans evolutius de noves funcionalitats, elaborats per un tercer,
la possible variacio del recurrent haura de ser consensuada entre I'adjudicatarii el CTTI
en el moment de la seva posada en servei.

S’estableix un maxim d’increment del recurrent anual equivalent al 15% del cost de
'evolutiu, tenint en compte que no tot evolutiu ha d'impactar necessariament en el
recurrent. L'increment de cost de recurrent anira disminuint a mesura que passi el temps,
com a consequeéncia de I'estabilitzacié del servei.

Cal tenir en compte que no s’incorporara el cost del manteniment correctiu fins que no
finalitzi el periode de garantia de I'evolutiu.
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6. FASES DE LA PRESTACIO DEL SERVEI

6.1. Fases del servei

Els licitadors hauran de presentar un pla de servei que tingui en compte les
caracteristiques especifiqgues que es detallen a continuacio:

Desenvolupament i Manteniment

Inici vigencia Inici vigencia Fi vigéncia

covte contracte Oteniment co‘te
|

Fites
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©

] = .
£

= Adjudicatari |
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Figura 1: Fases del Servei de desenvolupament i posterior manteniment

o Nova Prestaci6: Un cop signat el contracte, s’iniciaran les diferents accions per
a la formalitzaci6 dels projectes de desenvolupament. En aguest moment comencara la
Nova Prestacié del servei per als nous adjudicataris. En el cas de la construccio de nous
sistemes d’'informacié, la nova prestacié consistira en la realitzacié dels corresponents
desenvolupaments i, un cop finalitzats, I'adjudicatari comencgara a exercir les tasques de
Manteniment i Evolutiu Recurrents. En aquesta fase es desenvoluparan les activitat
propies de l'objecte que es descriguin en cada contracte basat. Inclou també, entre
d’altres, les activitats de seguiment de control i millora del servei prestat al CTTI.

A partir d'aquest moment es podra aplicar el model de penalitzacions associat al
compliment dels ANS.

o Devoluci6: A la finalitzacié del contracte, I'adjudicatari haura d'executar el pla de
devolucié que garanteixi la continuitat del servei i continuara sent el responsable del
servei i s’aplicaran els ANS definits en aquest contracte. L’adjudicatari es posara en
contacte amb el futur proveidor per comencar les tasques de transferéncia del servei,
del traspas de coneixement, i I'habilitacié de I'operacio.

Aquest pla de devolucié constara com a minim d’'una metodologia, documentacio per la
transferencia del coneixement (per assegurar la continuitat del servei) i els terminis.

En cas de no poder completar la devolucié d'un servei abans de la finalitzacié d’aquest
contracte, el CTTI es reserva el dret de perllongar el periode de devoluci6 del servei en
questio. En aquest cas, I'adjudicatari haura de continuar prestant el servei fins a la
correcta devolucio. S’estendra durant un maxim de 4 mesos.
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6.2. Pla d’Adquisicio de coneixement

El Pla d’Adquisicié de coneixement, haura de tenir els seglients continguts:

e Planificaci6 detallada d'activitats del procés de transferéncia del coneixement.
e Pla de fites principals amb el seu calendari.

e Equip compromes.

El pla indicara la sequéencia d'activitats a realitzar per adquirir el coneixement necessari
aixi com per assegurar que el proveidor adjudicatari esta en disposicié per iniciar les
activitats de desenvolupament. Aixi doncs, s’incloura:

L’estrategia per a l'adquisici6 de coneixement (entrevistes, auditoria, accés a
documentacio, etc).

La verificacio de la disponibilitat i correcta configuracio de I'entorn de desenvolupament
per part de I'adjudicatari.

La verificacio de la configuracié adequada de les eines a utilitzar (grups, assignacio de
treballs, etc.),

El Pla de fites principals ha d'incloure, almenys, per a cadascuna de les tasques a dur a
terme, les dates d'inici i fi de cadascuna d'elles, la distribucié de responsabilitats, els
criteris aplicables d'acceptabilitat i qualsevol altre detall addicional que s'estimi pertinent.

El CTTI identificara dependéencies i condicionants entre contractes que el proveidor
haura de respectar, aixi com validara I'estratégia i acompanyara al proveidor adjudicatari
per tal assegurar I'éxit de I'adquisicié de coneixement.

6.3. Plade devoluci6 del servei

El licitador incloura un pla de devolucié del servei detallat que descrigui les obligacions
i tasques que hauran de ser desenvolupades per cadascuna de les parts en relacié amb
la devolucid, i que inclogui els termes i condicions en qué es realitzara.

En cas de cessament o finalitzacié del contracte, el proveidor estara obligat a tornar el
control dels serveis objecte del contracte, havent de realitzar en paral-lel els treballs de
devolucié amb els de prestacié del servei, sense cost addicional per al CTTI.

El Pla de devolucié haura de complir, com a minim, els seglents principis i continguts:

El termini d’execucié sera d’entre 2 i 4 mesos abans de la finalitzacié del contracte ja
sigui per haver exhaurit el termini o per cancel-lacié anticipada. EI CTTI es reserva el
dret de poder reduir el termini d’execucié segons consideri necessari.

Incloura la metodologia de transferéncia de coneixement dels aspectes fonamentals
d'operacio i, com a minim, descriura:

e Suport al nou adjudicatari, formacié i documentacié sobre els procediments de
negoci i del servei.

e L’accés al maquinari, el programari, la informacié, la documentacio i altre material
utilitzat per 'adjudicatari o la Generalitat en la provisié del servei.
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e La formaci6 practica tutelada, en la qual el personal designat pel CTTI realitzi els
treballs propis de cada procés o funcionalitat tutelats pel personal de I'adjudicatari.

L'adjudicatari haura d’oferir el maquinari i els equips informatics, adscrits de forma
exclusiva als serveis objecte del contracte, al CTTI o a terceres parts anomenades per
aquest. La valoracio dels equips es realitzara per un tercer utilitzant el criteri de “preu de
mercat” o, si no és possible, sostraient al seu preu de compra el cost de I'amortitzacié
sense valor residual. EI CTTI, o terceres parts anomenades per aquest, podra realitzar
la compra de tots o part dels equips.

El CTTI podra subscriure un contracte de llicencia d'Us sobre els sistemes de
I'adjudicatari que fossin necessaris per assegurar la continuitat del servei.

L’adjudicatari haura d’oferir tota I'ajuda en la transferéncia al CTTI, o a terceres parts
anomenades per aquest, de serveis subcontractats, garanties o contractes de
manteniment existents fins al moment de la terminacié en els mateixos termes pactats
amb els adjudicataris d’aquests.

L’adjudicatari haura d’oferir un pla per definir les responsabilitats i gestionar la resolucié
de problemes entre el nou adjudicatari, el CTTI i/o altres adjudicataris.

Durant el periode de devoluci6 del servei, I'adjudicatari ha de complir els acords de nivell
de servei. El pla de devolucié no ha de causar cap discontinuitat en el servei.

El CTTI no assumira una dedicacié significativa de recursos propis o de la Generalitat
en les activitats de devolucio.

L’adjudicatari haura de garantir que es disposa de la documentacié actualitzada de la
gestio del servei (base de dades de coneixement) a transferir.

Abans de l'inici de la fase de devolucié, I'adjudicatari ha de garantir que la documentacio
base es troba actualitzada. Es considera documentacié base la que es troba indicada
com a grau de necessitat imprescindible a:

https://qualitat.solucions.gencat.cat/quies/transicio/lliurables transicio devolucio/)
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7. ACORDS DE NIVELL DE SERVEI (ANS)

L'objectiu d'aquest apartat €s descriure el model d'ANS, que defineix els indicadors i
els nivells de servei exigits, i estableix una base objectiva i mesurable que reflecteixi el
compromis entre I'adjudicatari i el CTTI per a prestar els serveis requerits de forma
satisfactoria, enfront de la Generalitat de Catalunya.

ElI CTTI pretén obtenir un nivell de servei d’alta qualitat, aixi com un grau de satisfaccié
elevat per part dels usuaris, basat en:

e L'establiment d'indicadors de servei, de manera que el CTTI pugui realitzar una
avaluaci6 objectiva del servei i els seus lliurables, i que I'adjudicatari tingui una base
per a la correccid de les eventuals deficiéncies en la prestacio, i per a la millora dels
Seus processos i organitzacio.

e L’establiment d'un model de penalitzacions que relacioni el nivell de prestacié del
servei amb la seva facturacio.

Per aquests motius es defineix la seglent estructura d’ANS:

o ANS d'Aplicacié. Son els indicadors que mesuren el nivell de servei de les
aplicacions de manera individual per a cada una d’elles.

e ANS de Contracte. Son els indicadors que mesuren el grau de consecucid dels
acords administratius i la gestié global del contracte.

El llistat d’'indicadors de servei es detallen a I'apartat 9.5.

Addicionalment als acords de nivell de servei (ANS), es mesuraran els indicadors de
qualitat de nivell de servei (MQE), que determinen la qualitat global en I'execucio del
contracte.

7.1. Caracteristiques dels Indicadors

Els indicadors tindran les seglents caracteristiques:
e Codi. Identificador unic de I'indicador.
e Nom. Defineix I'objecte de mesura de l'indicador.

o Descripcio. Descripcié de lindicador i el seu objectiu. S’inclouen les restriccions
necessaries per dur a terme el calcul del valor de lindicador (per exemple
restriccions horaries, tipificacio dels incidents,...)

e Servei. Determina el servei tecnologic sobre el que s’aplica ’ANS.

Abreviatura Servei
GN General, aplica a tots els serveis
GO Gesti6 operativa
SuU Suport a usuaris
MC Manteniment correctiu
R T R ER" poctGenoution([[]] Generalitat
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MP Manteniment preventiu, perfectiu i adaptatiu técnic

EV Manteniment evolutiu

e Férmula d’obtencié/eina. Férmula a aplicar pel calcul del valor de I'indicador de
mesura, identificant les variables que intervenen al calcul (métriques) i, si escau, la
referéncia a I'eina que permet 'automatitzacio i extraccio de les dades.

o Periodicitat. Frequéencia de mesura del valor de l'indicador.

e Llindars de grau per a la definicio dels trams. Valors que defineixen el grau de
compliment del nivell de servei exigit. Per a cada indicador es definiran 4 llindars de
grau. En funcié de la banda en qué es trobi l'indicador presentara els valors
seguents:

Grau2 Graus

Inacceptable Deficient Insatisfactori Satisfactori Excel-lent
0% Llindar 1 Llindar 2 Llindar 3 Llindar 4 100 %
Limit inferior Limit inferior
- —~ — —~ -
Penalitza No penalitza

e Penalitzaci6 maxima. Determina el valor maxim al que pot arribar la penalitzacié en
el cas d’incompliment de llindar objectiu definit.

Grau de l'indicador

El grau de l'indicador pot prendre els seguents valors:
e Grau 1: Deficient o Inacceptable

e Grau 2: Insatisfactori

e Grau 3: Satisfactori

e Grau 4. Excel-lent

El grau 4 sera el nivell objectiu, mentre que el grau 3 sera el nivell d’acompliment minim
per considerar que l'indicador és satisfactori.

7.2. Calcul dels Indicadors

Per tot indicador s’estableixen 4 llindars per definir els trams lineals que han de permetre
I'obtencié del grau associat.

Llindar Llindar Llindar Llindar
Grau 1 Grau 2 Grau 3 Grau 4
Valor 1 Valor 2 Valor 3 Valor 4
Finangat per 16 i A
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Pel valor mesurat per un indicador (valor indicador), s’haura de cercar entre quins
llindars es troba i aplicar el seguent procediment, tenint en compte si els valors definits
pels llindars (Valor 1 — Valor 4) sén creixents o decreixents:

Per valors de llindars creixents (valor Llindar Grau 1 < valor Llindar Grau 4)
1) Si el valor és inferior al llindar 1, el grau sera 1.

2) Si el valor és igual o superior al llindar 4, el grau sera 4.

3) En laresta de casos s’aplicara la formula de calcul del Grau.

Per valors de llindars decreixents (valor Llindar Grau 1 > valor Llindar Grau 4)
Si el valor és superior al llindar 1, el grau sera 1.

Si el valor és igual o inferior al llindar 4, el grau sera 4.

En la resta de casos s’aplicara la férmula de calcul del Grau.

Formula de calcul del Grau:

(Valor indicador—Valor llindar inferior)
Grau =

- - - - — + Grau corresponent al llindar inferior
Valor llindar superior —Valor llindar inferior

En aplicar la formula de calcul del Grau, cal tenir en compte les seguents
consideracions:

Quan dos o més llindars prenen el mateix valor, el valor del “Grau corresponent
al llindar inferior” correspon al del llindar coincident superior.

Per exemple, quan el Llindar Grau 1 i el Llindar Grau 2 prenen el mateix valor, el “Grau
corresponent al llindar inferior” correspon al del Llindar Grau 2, és a dir, pren valor 2.

Quan el valor mesurat per un indicador (valor indicador) coincideix amb algun
dels valors definits pels llindars (Valor 1, Valor 2, Valor 3), es prendra com a
“Valor llindar inferior” el valor corresponent al llindar coincident. Quan dos o més
llindars prenen el mateix valor, es prendra com a “Valor llindar inferior” el valor
corresponent al llindar coincident superior.

Per exemple, suposant els segiients valors de llindars: Llindar Grau 1 i el Llindar Grau 2
prenen el mateix valor, 20%, Llindar Grau 3 pren valor 75% i Llindar Grau 4 pren valor
95%; quan el valor mesurat pel I'indicador pren valor 20%, el “Valor llindar inferior” pren
valor 20%, el “Valor llindar superior” pren valor 75% i el “Grau corresponent al llindar
inferior” pren valor 2.

Exemple de calcul:

Suposem que tenim lindicador “Eficiencia atencié trucada” que pot prendre valors
percentuals entre 0% i 100% i que el valor objectiu és 95%. Si s’han definit els seglients
llindars:

Llindar Grau 1. El valor de I'indicador és 20%
Llindar Grau 2. El valor de l'indicador és 50%
Llindar Grau 3. El valor de I'indicador és 75%

Llindar Grau 4. El valor de I'indicador és 95%
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Si el valor mesurat en un periode per l'indicador “Eficiéncia atencié trucada” ha estat 82%
el grau calculat és: ((82-75)/(95-75))+3=3,35.

Grau 4,

L'

Llindar Llindar Llindarn  Llindar
Grau 1 Grau 2 Grau 3: Grau 4
1
20% 50% 75% | 95%
:
i
Eficiéncia atencit trucada mesurada 82%

Aquest model és dinamic, ja que permet adaptar-se en el temps a nous nivells objectius
i nivells minims, sense variar els graus possibles.

Podriem determinar per exemple que durant la fase de transicio del servei el llindar del grau 3
sigui del 85%, mentre que en la fase d’execucio el segon any ja sigui del 95% i el llindar del grau
4 passi a 98%.

7.3. Relaci6o ANS

Tot seguit es relacionen, segons I'estructura definida (aplicacio, ambit i contracte), els
ANS a mesurar, el detall dels quals es troba a I'apartat 9.5.

7.3.1. ANS d’Aplicacio

Codi Nom Servei | Periodicitat
AP-MP-01 Temps maxim d’atencié o resposta peticio MP Mensual
AP-MC-01 | Temps maxim de resolucié d'incidéncia MC Mensual
AP-SU-01 Temps resposta consulta SuU Mensual
AP-MC-02 | Correctius d'emergéncia fora de termini MC Mensual
AP-MC-03 | Correctius planificats fora de termini MC Mensual
AP-MC-04 | Correctius reoberts en el periode MC Mensual
B e Risss IR || Bt
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Codi Nom Servei | Periodicitat
E i t fit

AP-EV-01 ndarrerlmen de fites acordades per EV Mensual
evolutiu

AP-EV-02 Lliurables acceptats en primera versio EV Mensual
Defectes no identificat r l'equi

AP-EV-03 efectes no identificats per I'equip de EV Mensual
proves

AP-GO-01 Indlsponlt.).lltats ggner'ats per sonda resoltes GO Mensual
per proveidor aplicacions

AP-MP-02 Degrad_acm del software per increment de MP Anual
correctius

AP-GN-03 Modificacié de monitoratge GN Semestral

AP-MP-03 Temps maX|m de respluuo peticions de MP Mensual
manteniment adaptatiu
Temps maxim de resolucié icion

AP-SU-02 emps a>f| de reso .U,CIO pet!uo s de su Mensual
suport funcional o gesti6é usuaris

7.3.2. ANS d’Ambit

Codi Nom Servei | Periodicitat

AM-SEG-01 Aplicacions critiques que comple!xen amb GN Trimestral
la norma de traces de la Generalitat

AM-SEG-02 \’/uln.erat'alllltats critiques i/o altes de GN Trimestral
I'aplicacié

AM-SEG-03 Clorr(.ecmc.) de vqlperabllltats crltlgues GN Mensual
d'aplicacions critiques de negoci

AM-GN-01 | Pla anual de canvi de versions GN Anual

AM-GN-02 | Pla de capacitat GN Semestral

AM-GN-03 | Pla d'obsolescéncia tecnologica GN Semestral

AM-GN-04 | Pla de Millora Continua GN Trimestral
Incomplimen ntacic .

AM-EV-01 .CO pliment data pactada de presentacio EV Trimestral
d'ofertes

AM-GN-05 | Errors detectats a la CMDB del CTTI GN Mensual

AC-SIC-01 Apllcaglons amb codi font correctament GN Mensual
custodiat.

AC-SIC-02 Aplicacions am.b automatitzacié del GN Mensual
desplegament implementada.

AC-1S-01 Itleracu:'ms per validar Documents GN Mensual
d'Arquitectura
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Codi Nom Servei | Periodicitat

AC-1S-02 Termlnl de validacio técnica per entorn GN Mensual
lliurat

AC-GOV-01 Apllca.t:lons amb document d'arquitectura GN Mensual
actualitzat

AC-GOV-02 | Aplicacions amb obsolescéncia gestionada | GN Mensual

AC-GOV-03 Aplicacions amb entprn de . GN Mensual
desenvolupament alineat al corporatiu

AC-GOV-04 Excelpuons .o!ar.qwtectura gestionades amb GN Mensual
pla d'actuacié vigent

7.3.3. ANS de Servei

Codi Nom Servei | Periodicitat

SEG.01 DISp.OnIbI|Ita'[ dels lliurables de seguiment SG Mensual
de ciberseguretat

SEG.02 Temps o!e prlmera resposta a una accio en SG Mensual
front un incident, amenaca o atac

SEG.03 Temps de primera contenci6 a un incident, SG Mensual
amenaca o atac
Temps de resposta per cadascuna de les

SEG.04 sol-licituds d'informacié de seguretat davant | SG Mensual
un incident o amenaca
Correcci6 de vulnerabilitats critiques o altes

SEG.05 d'infraestructura dels equips : Nivell SG Mensual
Seguretat Infraestructures
Correcci6 de vulnerabilitats d'infraestructura

SEG.06 dels equips amb amenaca activa SG | Mensual
identificada per I'Agéncia: Nivell Seguretat
Infraestructures

SEG.07 Execucié de proves de recuperacio de SG Mensual
backups

SEG.08 Execucié de pr.oves de re,c.uperamo de SG Anual
desastres en sistemes critics (SIC)

IM.INC.1 Limit d’incidéncies GN Mensual

IMLINC.2 Bflck.lo\g aF:umuIat en la resolucio GN Mensual
d'incidencies.

IM.INC.3 Ba(.:k.log acumulat en la resolucio de GN Mensual
peticions.

IM.INC.4 TMR d'incidéncies GN Mensual

IM.INC.5 TMR de peticions GN Mensual
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Codi Nom Servei | Periodicitat
IM.DIS.1 Disponibilitat d'un servei GN Mensual
IM.DIS.2 Numero d'incidencies amb indisponiblitat de GN Mensual

servei
IM.CONF.1 Errorg deteptats a la CMDB responsabilitat GN Mensual
adjudicatari
IM.PRO.1 Temps de rebre una oferta GN Mensual
IM.PRO.2 Temps d'aprovisionament d'infraestructura | GN Mensual
IM.MON.1 Mesura i observabilitat del servei GN Mensual

7.3.4. ANS de Contracte

Codi Nom Servei | Periodicitat

CT-GN-01 I':ac.turfas myahdes realitzades per GN Anual
I'adjudicatari.

CT-GN-02 Proactivitat GN Quadrimestral

CT-GN-03 | Actualitzacio cataleg serveis tecnologics GN Mensual

CT-GN-04 | Control de despesa dels Serveis SaaS GN Mensual

7.4. Fonts d’informacio per a I’obtencié dels nivells de servei

El CTTIl emprara el sistema d’informacié CONTIC (Control d'acord de nivell de servei
TIC) per al calcul, analisi i emmagatzemament d’indicadors de servei i de procés. Tot i
que a l'inici del servei el sistema d’'informacié CONTIC no sigui capag¢ de calcular tots
els indicadors definits, s’aniran incorporant progressivament al seu cataleg. El proveidor
haura de proveir els indicadors que estiguin sota la seva responsabilitat a través de les
interficies habilitades.

Sempre que sigui possible, I'origen de les dades utilitzat per al calcul dels indicadors
seran les eines de gesti6 dels tiquets i monitoratge del CTTI. Per aquells indicadors que
el CTTIl no sigui capa¢ d’obtenir de manera autbnoma, sera responsabilitat de
I'adjudicatari calcular-los i reportar-los amb la periodicitat establerta i el detall i format
que requereixi el CTTI, podent arribar a nivell d’instancia de servei o de tiquet.

El CTTI utilitzara els indicadors de servei per realitzar els calculs de compliment dels
ANS i per generar els informes corresponents.
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7.5. Modificaci6 dels indicadors i nivells de servei

Al llarg de la prestacio del servei, davant qualsevol modificacié dels indicadors i nivells
de servei amb 'objectiu de donar un millor servei, el CTTI conjuntament amb el proveidor
consensuaran i planificaran la seva modificacié.

Algunes de les causes que poden comportar aquestes modificacions sén, entre d’altres,
les variacions d’entorn funcional i de condicions de negoci, els canvis d’abast i volum,
les innovacions i les millores del servei.

7.6. Aplicaci6 dels Acords de Nivell de Servei
Els Acords de Nivell de Servei definits per a cada servei seran d’obligat compliment al
llarg del contracte, exceptuant la fase de transicio del servei.

Per a cada servei, I'adjudicatari ha de complir plenament els Acords de Nivell de Servei
definits una vegada finalitzada la fase de prestacio en transicio.

8. MODEL DE RELACIO

Per defecte, el model de relaciod i I'estructura de comités que s’implementara per la
governanga especifica del serveis objecte d’aquest contracte basat son els detallats en
el Plec de Prescripcions Técniques de I'expedient CTTI-2019-20131 que regeix I'’Acord
Marc pel desenvolupament i manteniment de noves aplicacions de la Generalitat de
Catalunya.

Donada la complexitat del projecte definida per I'abast funcional i tecnologic especificada
al PPT; s’acordaran els objectius d’entregues de productes en un marc temporal
trimestral.

La metodologia de treball sera de caracter agile, per lo que de forma mensual es lliuraran
els productes determinats per la planificacio trimestral que estigui acordada.

Per poder realitzar el seguiment del projecte amb aquesta metodologia en els diferents
organs definits en I'’Acord Marc, es proposa afegir els seglients objectius i periodicitat de
seguiment:

e Comite Executiu Contracte Basat
- Acordar les tasques a realitzar en el seglent trimestre.
- Validar les tasques definides en el trimestre en curs.

- Definir I'estrategia d’implantacié de serveis amb caracter anual, per tal de
permetre organitzar les tasques a nivell trimestral per cadascun dels serveis
definits al PPT.

- Definir les linies estratégiques d’organitzacid del servei de manteniment i
d’Oficina Técnica.

- Es determina una periodicitat mensual per realitzar el seguiment del projecte.

e Comitée Operatiu Contracte Basat
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- Realitzar el seguiment de les tasques del trimestre en curs.
- Proposar les tasques a realitzar pel segient trimestre.
- Validar les entregues del servei de manteniment de Petits Evolutius.

- Determinar els serveis a prestar en funcié de la implantacié de noves aplicacions
i de necessitats de suport d’Oficina Técnica per part dels Departaments.

- Es determina una periodicitat setmanal per realitzar el seguiment del projecte.
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9. ANNEXES

9.1. Classificacié de les aplicacions

Per defecte, s’atendra la classificacid de les aplicacions descrita en el Plec de
Prescripcions Técniques de I'expedient CTTI-2019-20131 que regeix I'’Acord Marc pel
desenvolupament i manteniment de noves aplicacions de la Generalitat de Catalunya.

9.1.1. Criticitat de negoci

Atenent I'apartat 6.1.1 del Plec de Prescripcions Técniques de I'’Acord Marc.

9.1.2. Caracteristiques de qualitat

Atenent 'apartat 6.1.2 del Plec de Prescripcions Técniques de I’Acord Marc.

9.1.3. Classificacio de seguretat de la informacio

Atenent I'apartat 6.1.3 del Plec de Prescripcions Técniques de I'’Acord Marc.

9.2. Model de governanca del contracte

Per defecte, el model de governanca TIC de la Generalitat de Catalunya es troba detallat
en el Plec de Prescripcions Tecniques de I'expedient CTTI-2019-20131 que regeix
I’Acord Marc pel desenvolupament i manteniment de noves aplicacions de la Generalitat
de Catalunya.

9.3. Funcions de I’Agéncia de Ciberseguretat de Catalunya

Les funcions de I'Agencia de Ciberseguretat de Catalunya es troben detallades en el
Plec de Prescripcions Técniques de I'expedient CTTI-2019-20131 que regeix I'’Acord
Marc pel desenvolupament i manteniment de noves aplicacions de la Generalitat de
Catalunya.

9.4. Requeriments i model de seguretat

9.4.1. Requeriments de Seguretat

L’adjudicatari haura de donar compliment al marc normatiu de seguretat vigent de la
Generalitat. Tot i aix0, en aquest apartat es remarquen aquells aspectes de seguretat
considerats de major rellevancia dins I'abast del servei.

Classificacio de seguretat de lainformacio
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L’adjudicatari haura de tenir en compte la classificacid de la informacid de les
aplicacions/projectes a desenvolupar en el basat, realitzada pel negoci, per aplicar
correctament el marc normatiu i legal de la Generalitat en matéria de seguretat.

Inventari

Informar i mantenir actualitzada la informacid vinculada a les aplicacions (sobretot URLS,
certificats digitals i nivell de classificacié de les dades de I'aplicacio) en els repositori que
determini CTTI i 'Agéncia de Ciberseguretat.

Compliment Normatiu i legal

L’adjudicatari haura de complir amb tots els requeriments que siguin d’aplicacié d’acord
al marc normatiu de seguretat vigent de la Generalitat i de totes les actualitzacions
posteriors que es produeixin, aixi com a tot el marc legal en matéria de ciberseguretat
que en sigui d’aplicacié (per exemple, Esquema Nacional de Seguretat i GDPR —
General Data Protection Regulation, elDAS - electronic IDentification, Authentication
and trust Services).

L’adjudicatari haura d’incorporar-se al model de compliment normatiu de la Generalitat,
que porta a terme 'Agéncia de Ciberseguretat. En aquest model s’integren les possibles
auditories que el CTTI o I'Agéncia de Ciberseguretat determinin realitzar, aixi com el
seguiment dels plans d’accio derivats de les mateixes. També s’inclou en aquest model
el compliment per part de l'adjudicatari de plans d’accié relatius a normatives o
estandards que el CTTI o I'Agéncia de Ciberseguretat determinin realitzar i el seu
seguiment recurrent. L’adjudicatari haura de disposar dels recursos adients per a dur
terme I'execucio de les tasques que li corresponguin en el model de compliment, donant
resposta en els terminis marcats per 'Agéncia de Ciberseguretat i el CTTI. La gesti6 del
compliment es realitzara amb I'eina que determini ’Agéncia de Ciberseguretat.

L’adjudicatari haura de garantir 'accés del personal autoritzat del CTTI i 'Agéncia de
Ciberseguretat a la informacié de seguretat (procediments, registre d’'incidents, traces,
etc.). Tota la informacié de seguretat haura d’estar sempre disponible per a aquest
personal, autoritzat i préviament identificat. EI CTTI, 'Agéncia de Ciberseguretat i
I'adjudicatari establiran conjuntament els mecanismes per facilitar 'accés del personal
autoritzat a aquesta informacio, establint els controls de seguretat minims.

En relacié al tractament de dades de caracter personal, I'adjudicatari donara compliment
com a encarregat de tractament a allo establert al Reglament General de Protecci6é de
Dades. Aixi mateix, es considerara a les empreses subcontractades per I'adjudicatari
com subencarregades del tractament.

Pel que fa la seguretat en el tractament d'aquestes dades, I'adjudicatari implementara
les mesures de seguretat establertes per 'Agéncia de Ciberseguretat al Marc de
Ciberseguretat per a la Protecci6 de Dades (MCPD). Aixi mateix, és necessari el
compliment de 'ENS (Esquema Nacional de Seguretat) i de les altres directrius i normes
tecniques que formen part del Marc Normatiu de Seguretat de la Informacio de la
Generalitat de Catalunya, com poden ser les especifiques que aplicarien a serveis en el
navol o a aspectes de proteccié de dades com la gestid de les violacions de seguretat
de dades personals. Aquesta implementaci6 i nivell de compliment seran incorporats al
model de compliment normatiu de la Generalitat de Catalunya. L'empresa adjudicataria
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s'haura de sotmetre a les auditories, analisis, avaluacions o seguiments que porti a
terme I'Agéncia de Ciberseguretat de Catalunya en I'exercici de les seves funcions.

A més, caldra que_I'empresa adjudicataria proporcioni les certificacions perceptives en
materia de ciberseguretat quan escaigui.

Sens perjudici del que estableix la legislacié en materia de proteccio de dades personals,
'empresa adjudicataria haura de complir amb les seguents obligacions en matéria de
proteccio de dades:

¢ Obligacié de sotmetre’s en tot cas, a la normativa nacional i de la Unié Europea
en matéria de proteccié de dades, aixi com les previsions establertes pel Reial
decret llei 14/2019, de 31 d’octubre, pel qual s’adopten mesures urgents per
raons de seguretat publica en matéria d’administracié digital, contractacié del
sector public i telecomunicacions.

e Obligacié de presentar, abans de la formalitzacié del contracte, una declaracié
d’'ubicacio dels seus servidors i els de les empreses amb les que subcontracti
serveis objecte d’aquesta licitacio, aixi com des d’'on es presten els serveis
associats als mateixos, i els canvis que es puguin produir al llarg de la vida del
contracte.

e Obligacié de signar el corresponent acord d’encarrec de tractament de dades de
caracter personal amb el CTTI, quan correspongui.

e Obligacié de seguir les instruccions documentades que el CTTI o 'Agéncia de
Ciberseguretat I'hi transmeti en nom dels responsables del tractament.

e Obligacié de signar el corresponent acord d’encarrec de tractament de dades de
caracter personal, o les clausules contractuals tipus en cas que hi hagi
transferencies internacionals_autoritzades (si s’opta per aquest mecanisme per
realitzar les transferéncies), amb les empreses que subcontracti per a 'execucio
de l'objecte d’aquest contracte; les clausules d’aquests documents hauran
d’estar formulades respectant I'equivaléncia del contingut de I'acord d’encarrec
de tractament subscrit amb el CTTI i de conformitat amb la Decisié d’execucio
(UE) 2021/915 de la Comissié de 4 de juny de 2021 relativa a les clausules
contractuals tipus entre responsables i encarregats del tractament contemplades
en l'article 28, apartat 7, del Reglament (UE) 2016/679 del Parlament Europeu i
del Consell; o de la Decisio d’execucié (UE) 2021/914 de la Comissio de 4 de
juny de 2021, relativa a les clausules contractuals tipus per a la transferéncia de
dades personals a tercers paisos de conformitat amb el Reglament (UE)
2016/679 del Parlament Europeu i del Consell.

En cas que el mecanisme utilitzat siguin les clausules contractuals tipus, caldra
personalitzar-les per reflectir la realitat de les transferéncies que s’hagin
autoritzat.

e Obligacié d’entregar al CTTIl semestralment tots els acords d’encarrec de
tractament de dades de caracter personal o clausules contractuals tipus
sighades amb les empreses que subcontracti, i qualsevol modificacié que es
produeixi en qualsevol dels documents.
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En el cas de les clausules contractuals tipus, s’haura de portar a terme I'avaluacio
del dret i les practiques dels paisos de desti de les transferéncies. Aquesta
avaluacio s‘haura d’entregar al CTTI juntament amb les clausules contractuals
tipus signades.

Gestio d’excepcions de sequretat

L’empresa adjudicataria haura de:

e Tramitar una excepcio de seguretat per a cada control definit en el Marc Normatiu
de Seguretat al que no es doni compliment, incloent un pla de mitigacié i mesures
compensatories.

e Fer un seguiment continu de les excepcions de seguretat a les quals es veuen
afectats els serveis objecte del contracte.

e Elevarriscos als comités de seguiment en relacié a excepcions considerades de risc
alt, per assegurar la seva gestio i seguiment.

e Garantir que un cop les excepcions hagin expirat, es procedeixi a eliminar la mesura
d'excepcid. EI CTTI i 'Agéncia de Ciberseguretat hauran d’autoritzar de forma
expressa aquestes eliminacions.

Sistemes d’ldentificacio i signatura electronica

A I'hora de desenvolupar una nova solucié s’haura d’utilitzar, sempre que sigui possible,
la plataforma GICAR per autenticar els usuaris, considerant en el cas de les aplicacions
critiques I'tis de captcha i el doble factor d’autenticacio.

Aixi mateix, es tindra en consideracié preferiblement el cataleg de sistemes
d’identificacio i signatura electronica de la Generalitat de Catalunya i la guia d'Us que la
desenvolupa per proposar solucions d’identificacié i signatura a integrar als tramits i
procediments de I'Administracio de la Generalitat en la seva relacié amb la ciutadania.

Gestio de Traces:

L’adjudicatari haura de complir amb la norma de gesti6 de traces vigent. L’adjudicatari
haura d’assegurar que I'aplicaci6 emmagatzema totes les traces que li sén d’aplicacié
d’acord a la seva classificacié d’informacié i al marc normatiu i legal aplicable.

Les traces hauran de ser accessibles en mode lectura i s’assegurara el marcatge de les
traces amb requeriments especifics de conservacié segons la legislacio aplicable.

L’adjudicatari, tenint en compte el nivell de classificacié de seguretat de I'aplicacid, haura
de facilitar els mecanismes per a que les traces de l'aplicacié siguin accessibles i
estiguin integrades amb el repositori de traces corporatiu de la Generalitat.

Entre d’altres, aquestes traces han de permetre:

e La identificacio i accessos dels diferents tipus d'usuaris i les accions realitzades
(intents de connexions amb éxit i fallits, tasques d’administracié dins I'aplicacid,
traces de la tramitacié d’expedients administratius (qui i quan han fet qué), consulta
de dades especialment protegides, entre d’altres).

e La deteccid/solucié d’incidéncies.
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e La deteccio de possibles incidents de seguretat.

En el cas d’aplicacions Devops I'adjudicatari haura de garantir la configuracié dels logs
de seguretat de la infraestructura conforme la normativa aplicable.

Comunicacions Segures:

L’adjudicatari haura de garantir que les aplicacions, ja siguin publicades a internet com
a intranet, utilitzin canals de comunicacié segurs (HTTPS/TLS) a la seva interficie
d'usuarii en la interconnexié amb d'altres aplicacions, configurant protocols i algorismes
criptografics robustos d’acord a les indicacions de I'’Agéncia de Ciberseguretat.

Obsolescéncia

L’adjudicatari haura de vetllar perqué el programari sempre estigui actualitzat a la
darrera versi6 disponible segons el full de ruta del programari que defineix CTTI.

Arquitectura, proves de recuperacid de desastres i proves de recuperacido de
backups

L’adjudicatari haura de:

e Garantir que el disseny de I'arquitectura de la solucid/aplicacié permet assolir els
requeriments de disponibilitat/continuitat requerits.

e Participar en la preparacio i execucié de les proves de continuitat/recuperacio de
desastres (PRDs) i en les proves de recuperacié de backups, realitzant proves que
certifiquin que l'aplicacié esta operativa i s’accedeix a la informacio recuperada de
forma correcta.

Signatura del codi de les aplicacions:

Signatura d’applets: per qualsevol sistema d’informacid, el codi objecte dels applets
haura d’anar signat amb un certificat digital de la Generalitat de Catalunya per tal de
garantit la integritat.

Gestié d’usuaris administradors/ desenvolupadors:

L’adjudicatari haura de complir la Guia de gestié de Comptes d’administracioé de la
Generalitat de Catalunya.

Entre d’altres mesures, I'adjudicatari haura de:

e Caldra limitar al maxim els usuaris amb elevats privilegis. Sempre s’haura de fer amb
comptes nominals. En cas de requerir un usuari privilegiat per part dels
desenvolupadors, aquest fet s’haura de notificar a ’Agéncia per la seva autoritzacio
i avaluacio del risc associat.

o Recertificar els usuaris privilegiats de forma semestral, i haura d’establir i
implementar els plans d’accio per corregir les mancances identificades.

Seguretat en la prestacio el servei:

L’adjudicatari haura de:
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e Tots els equips dels administradors/desenvolupadors hauran complir amb les
mesures de seguretat que estableixi 'Agéncia de Ciberseguretat i el CTTI (EDR,
antivirus, per exemple) per poder accedir als equips i xarxa de la Generalitat. En cap
cas es fara Us d’equips que la Generalitat (CTTI i Agéncia) no hagi autoritzat.

e En cas d’accés remot, tots els administradors/desenvolupadors hauran d’accedir a
través de la solucié de VPN corporativa i disposar d’'un segon factor d’autenticacié
(MFA) per minimitzar el risc de robatori de credencials. Igualment, si les eines
corporatives ho permeten, qualsevol accés d’'un administrador/desenvolupador des
de dins de la xarxa corporativa, també haura de disposar d’'un doble factor
d’autenticacio.

o De forma general, aplicar les mesures de prevenci6 i proteccié de la informacio
d’acord als estandards de la Generalitat de Catalunya.

L’adjudicatari podra sera auditat de forma periodica per valorar el grau de compliment i
identificar riscos de seguretat.

9.4.2. Descripci6 del model de seguretat en el desenvolupament
d’aplicacions

Per garantir un adequat nivell de seguretat de les aplicacions, I'adjudicatari haura de
contemplar la seguretat en els diferents moments del cicle de vida d’una aplicacio.
Aquestes actuacions permetran gestionar els riscos de seguretat de qualsevol aplicacié
en tot moment, i prendre les decisions que es considerin oportunes.

El proveidor haura de:
o Alafase de recollida de requeriments funcionals:

o El proveidor haura de tenir en compte els requeriments de seguretat,
funcionals i no funcionals, per tal que la solucié doni resposta a aquests
requeriments. Si no els coneix, haura de demanar-los al responsable del
sistema o Gestor de Solucions o, en el seu defecte, a ’Agéncia.

¢ Alafase de desenvolupament de 'aplicacié:

o Completar i lliurar a 'Agéncia de Ciberseguretat el Document d’Arquitectura
(DA) incloent la seguent informacio:

= Tipus d'informacio6 tractada.

= Soluci6 proposada per donar resposta als requeriments, funcionals i
no funcionals, definits préviament.

o Desenvolupar i implantar totes aquelles mesures de seguretat definides en
el DA.

o Donar tota la documentacio o informacio relativa a la solucié que I'Agéncia
de Ciberseguretat pugui requerir.

o Per les aplicacions web, I'adjudicatari haura de realitzar analisis de seguretat
dinamics (OWASP) durant les diverses fases del desenvolupament.
Aquestes proves s’hauran de realitzar en els entorns no productius i haura
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d'utilitzar una eina d’analisi dinamic configurada segons les indicacions de
'Agéncia de Ciberseguretat. El proveidor haura de lliurar a 'Agéncia de
Ciberseguretat l'informe resultant de l'analisi proporcionat per l'eina i
realitzara les correccions corresponents.

o Vetllar per aplicar les millors practiques de seguretat en el desenvolupament
de les aplicacions. Per validar aix0, el proveidor haura de revisar les
vulnerabilitats de seguretat identificades en 'analisi de codi estatic realitzat
amb l'eina de Qualitat de CTTIl o amb I'eina que el proveidor proposi (prévia
validacié per part de 'Agéncia de Ciberseguretat). Caldra que el proveidor
corregeixi les vulnerabilitats identificades.

o Sera un requisit per passar 'aplicacié a produccié que la informacié aportada
als apartats de seguretat del DA sigui completa i de qualitat, i que el resultat
de les proves realitzades per I'adjudicatari estigui dins dels llindars permesos.

o L’Agéncia de Ciberseguretat podra executar qualsevol mena d’analisi
(dinamic o estatic) que consideri oportl en qualsevol moment per determinar
si el nivell de seguretat de I'aplicacié compleix els requisits de seguretat previ
el pas a produccié. En aquests casos l'adjudicatari haura de proveir d’un
usuari de prova per la completa execucié de les analisis.

o Alafase de servei (produccio)

o Donar tot el suport i informacié necessaris a ’Agéncia de Ciberseguretat per
poder executar les analisis técniques de seguretat que I'’Agéncia consideri
adients.

o El proveidor haura de realitzar analisis de seguretat (dinamic i estatic)
periodicament per validar que el sistema no disposa de noves vulnerabilitats.

o L’Agéncia de Ciberseguretat podra executar qualsevol mena d’analisi
(dinamic, estatic) que consideri oportl en qualsevol moment i podra exigir la
correccié d’aquelles vulnerabilitats que es considerin greus en funcié de la
criticitat de negoci del sistema d’informacio.

o Corregir totes aquelles vulnerabilitats de seguretat per complir amb els
lindars demanats per I'’Agéncia de Ciberseguretat. La correccié d’aquestes
vulnerabilitats s’haura de realitzar en base al que estableix la norma de gestio
de vulnerabilitats.
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9.5.

Detall Acords de Nivell de Servei

En les taules segients es detallen els Acords de Nivell de Serveis que s’apliquen a la present licitacio.

9.5.1. ANS d’Aplicacioé

Codi

AP-MP-01

(IM.PRO.1.TA)

\[e] ]

Temps maxim
d'atencio o
resposta peticio

Descripci6

Percentatge de
tasques ateses en
temps en el mes a
mesurar

Servei

MP

Formula d'obtencié/eina

Nombre de tasques ateses en temps en
el mes a mesurar / Nombre de tasques
ateses totals en el mes*

o Prioritat Critica < 1h

o Prioritat Alta < 2h

o Prioritat Mitja < 4h

o Prioritat Baixa < 16h
*(Independentment de la data
d’arribada)

Periodicitat

mensual

65%

Grau
Llindar Llindar Llindar
graul grau2 grau3

75%

80%

Llindar
grau 4

90%

Penalitzacio
maxima

2% Import mensual
recurrent aplicacio

AP-MC-01

(IM.PRO.1.TR)

Temps maxim de
resolucié
d'incidencia

Percentatge de
tasques resoltes en el
mes a mesurar

MC

Nombre de tasques resoltes en temps
en el mes a mesurar / Nombre de
tasques resoltes totals en el mes a
mesurar *

0 Prioritat Critica < 4h

0 Prioritat Alta < 12h

o Prioritat Mitja < 40h

0 Prioritat Baixa < 80h
*(Independentment de la data
d’arribada)

mensual

65%

75%

80%

90%

2% Import mensual
recurrent aplicacio
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Descripci6

Servei

Formula d'obtencié/eina

Periodicitat

Llindar

grau 1

Grau
Llindar  Llindar
grau 2 grau 3

Llindar
grau 4

Penalitzacio
maxima

Nombre de tasques finalitzades en
temps en el mes a mesurar / Nombre de
tasques finalitzades totals en el mes a
AP-SU-01
Temps resposta Percentatge de mesur.ar '* iti 2% Import mensual
consFLJJIta P tasques finalitzades SuU o Pr!or!tat Critica < 8h mensual 65% 75% 80% 90% re((:)urr;)nt aplicacié
en el mes a mesurar 0 Pr!or!tat Al_té_i <14h P
(IM.PRO.1.TS) o Prioritat Mitja < 32h
o Prioritat Baixa < 32h
*(Independentment de la data
d’arribada)
Nombre de correctius d’emergencia fora
termini resolts en el periode avaluat +
Correctius Nombre de correctius Nombre de correctius d’emergencia fora
N . ini i6 10% import mensual
AP-MC-02 d'emergéncia d'emergeéncia fora de mc | termini p‘enden.t.s de resoluci6 mensual 10 3 1 0 ° Import menst
fora de termini termini o Prioritat Critica < 8h recurrent aplicacio
o Prioritat Alta < 14h
o Prioritat Mitja < 32h
o Prioritat Baixa < 32h
Correctius PercenFatge dg . Nombre de cor_re_ctius planificats no . s |
AP-MC-03 planificats fora correctius planificats MC reso.lt.s en termini / Nombre de correctius mensual 20% 15% 10% 0% 6 Import mgnsgg
de termini que no han estat planificats que han estat resolts en el recurrent aplicacio
resolts en termini periode avaluat
Correctius Nombre de correctius Nombre de correctius reoberts en el 2% import mensual
AP-MC-04 ; MC ) mensual 10 3 1 0 0 Import mensue
reoberts en el reoberts en el periode periode recurrent aplicacio
periode
Endarreriment Percentatge Temps de desviament de la fita / Durada 2% import del
AP-EV-01 de fites d'endarreriment de BV el pF:ojecte mensual 20% 10% 0% 0% | manteniment
acordades per fites acordades. evolutiu
Lliurables Percentatge de Nombre de lliuraments acceptats en 2% import del
AP-EV-02 acceptats en lliuraments acceptats EV | primera versi6 / Nombre total de mensual 80% 85% 90% 100% | manteniment
primera versio en primera versio lliuraments revisats al periode evolutiu
Nombre de defectes trobats pels usuaris
Defectes no Percentatge de en proves d'acceptacié / (Nombre de 2% import del
AP-EV-03 identitats per defectes no trobats EV defectes trobats per I'equip de proves + mensual 40% 25% 5% 0% manteniment
I'equip de proves | per I'equip de proves. Nombre de defectes trobats pels usuaris evolutiu
en proves d'acceptacio)
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Codi

Nom

Descripci6

Servei

Formula d'obtencié/eina

Periodicitat

Grau
Llindar Llindar Llindar
graul grau2 grau3

Llindar
grau 4

Penalitzacio
maxima

Disponibilitat inferior al Si (Temps de servei / Temps total < Sobre I'import de
Indisponiblitats | llindar establert llindar de disponibilitat segons criticitat recurrent de
detectades per segons criticitat de de negoci) = 1_ _ I'aplicacié segons la
les sondes, negoci, per causes En cas contrari = 0 Llindar de seva criticitat de
AP-GO-01 resoltes per atribuibles al GO | disponibilitat segons criticitat de negoci: mensual 1 0 0 0 negoci:
proveidor proveidor 0 Molt alta: 99,90% 0 2,5% per molt alta
d'aplicacions d'aplicacions durant 0 Alta:99,5% 0 2% per alta
I'horari de servei 0 Mitja: 95% 0 1,5% per mitja
0 Baixa (no aplica)
Degradacio del Creixement percentual (Nombre de correctius del periode en 2% de I'mport de
AP-MP-02 §oftware per en nombre de Mp | CUTS- Nombre de correctius f_jel periode anual 15% 10% 5% 0% recurrent de
increment de correctius anterior) / Nombre de correctius del laplicacié
correctius periode anterior
Hores laborables
e)ntre la mc.)dlfl.camo. Data i hora de modificacio del 2% de limport de
AP-GN-03 Modificaci6 de dlun servel_eX|stent ! GN monitoratge de l'aplicacio - data i hora semestral 16 8 4 2 recurrent dpe
monitoratge €l s,eu mcl)nl.toratge,” de posada en producci6 de I'evolutiu de laplicacié
aixi c?m a integracio raplicacio p
amb l'eina de
monitoratge de CTTI
Nombre de tasques resoltes en temps
en el mes a mesurar / Nombre de
tasques resoltes totals en el mes a
mesurar *
- Nombre de tasques o Prioritat Critica < 16h
AP-MP-03 ;i?l‘fcgax'm de | resoltes en temps en o Prioritat Alta < 16h
. el mes a mesurar / o Prioritat Mitja < 48h 2% Import mensual
n MP i ; Mensual % 75% % 100% L
&e;r::tlgn;iit Nombre de tasques o Prioritat Baixa < 80h ensua 65% 5% 90% 00% | recurrent aplicacio
(IM.APL.005) adaptatiu resoltes totals en el *(Independentment de la data
mes a mesurar d'arribada)
**Inclou tiquets gestionats a Remedy o
altre eina de proveidor
***|_es meétriques comptabilitzaran 10x5
sense tenir en compte I'horari de
I'aplicacio
Finangat per Pla de Recuperacié, o i
m la Unié Europea ﬁ.& i Transformacié WM Next Generation
NextGenerationEU W i Resiliéncia | | Catalunya
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AP-SU-02

(IM.APL.006)

Temps maxim de
resolucié
peticions de
suport funcional
0 gestié usuaris

Descripci6

Nombre de tasques
resoltes en temps en
el mes a mesurar /
Nombre de tasques
resoltes totals en el
mes a mesurar

Servei

SuU

Formula d'obtencié/eina

Nombre de tasques resoltes en temps
en el mes a mesurar / Nombre de
tasques resoltes totals en el mes a
mesurar *

o Prioritat Critica < 8h
o Prioritat Alta < 8h

o Prioritat Mitja < 16h
o Prioritat Baixa < 32h

*(Independentment de la data
d’arribada)

**Inclou tiquets gestionats a Remedy o
altre eina de proveidor

***| es metriques comptabilitzaran 10x5
sense tenir en compte I'horari de
I'aplicacio

Periodicitat

Mensual

Grau
Llindar Llindar Llindar
graul grau2 grau3

Llindar
grau 4

65% 75% 90% 100%

Penalitzacio
maxima

2% Import mensual
recurrent aplicacié

9.5.2. ANS d’Ambit

Grau
Llindar Llindar Llindar Llindar

Penalitzacio

webs publicades a Internet, d’acord a la

Descripcio Servei Formula d'obtencio/eina Periodicitat -
graul grau?2 grau3 grau4 maxima

Aplicacions Percentatge

critiques de d'aplicacions o " 2% de l'import de la

negoci que critiques de negoci Nombre d'aplicacions critiques suma del recurrent de
AM-SG-01 compleixen amb . GN | compleixen norma traces / Nombre total | Trimestral 50% 60% 80% 100% -

p que compleixen la licaci " les aplicacions que

la norma de normativa de traces aplicacions critiques no compleixen

traces de la de la Generalitat.

Generalitat

- - —

Webs publicades | Percentatge de webs N?mbr(te totzl Ifilf"\rl\lfsbi EIUb“gadfstal d 2% dedl |r|nport de Itad

AM-SG-02 a Internet amb publicades a Internet GN internet am ombre total de Bimensual 70% 80% 90% 1009 |SUmadelrecurrentde

les aplicacions que

HTTPS amb HTTPS S )
planificacié acordada amb el CTTI no compleixen
Finangat per o ] T .
n la Unié Europea i.g‘.i i $I'aar:15eronr;c:‘ggracno. Bl Next Generation Generalitat
NextGenerationEU W i Resiliéncia B Catalunya {l% de Catalunya

Pagina

61

de



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

Descripcio

Servei

Formula d'obtencié/eina

Periodicitat

Grau

Llindar Llindar Llindar Llindar
graul grau?2 grau3 grau4

Penalitzacio
maxima

Percentatge
d'aplicacions critiques
de negoci auditades Nombre d'aplicacions critiques de
amb vulnerabilitats negoci auditades amb vulnerabilitats
Correcci6 de critiques ifo altes que critiques i/o altes que no han estat
vulnerabilitats no han estat corregides durant els 2 mesos 2% de l'import de la
AM-SG-03 erei‘tic?.ues.i/o altes corregides duraﬁt els GN postleriors a.la seva identificacié o que Trimestral 10% 50 0% 0% suma Qel rgcurrent de
plicacions 2 mesos posteriors a no s'han aplicat mesures de contencio les aplicacions que
critiques de la seva identificacié o sobre aquestes vulnerabilitats / Nombre no compleixen
negoci que no s'han aplicat total d'aplicacions critiques de negoci
mesures de auditades amb vulnerabilitats critiques
contencié sobre ifo altes
aquestes
vulnerabilitats.
L’adjudicatari Si NO s'ha entregat el pla anual de
Pla anual de presentara un.pla canvi de versions en el termini acordat 1% import anual
AM-GN-01 canvi de versions anue}l de canvi de GN =L Anual ! 0 0 0 recurrent de I'ambit
versions, segons la Si s'ha entregat el pla anual de canvi de
politica de versions versions en el termini acordat = 0.
establerta
L’adjudtica‘tari | Si NO s'ha entregat el pla de capacitat
. presentara un pla en el termini acordat = 1. 1% import semestral
AM-GN-02 Pla de capacitat | semestral de ON' |sisha entregat el pla de capacitat en el Semestral 1 0 0 0 recurrent de I'ambit
capacitat, segons la termini acordat = 0.
politica establerta
L'adjudicatari Si NO s'ha entregat el pla
Pla presentara un pla d'obsolescéncia tecnologica en el )
, L . 1% import semestral
AM-GN-03 d'obsolescéncia | semestral GN termini acordat = 1. Semestral 1 0 0 0 L
tecnologica d'obsolescéncia Si s'ha entregat el pla d'obsolescéncia recurrent de ambit
tecnologica, segons tecnologica en el termini acordat = 0.
la politica establerta
L'adjudicatari Si. NO s'ha gntregat el pla :'m'ual de
AM-GN.04 Pla de millora presentara un pla GN rlnlllora continua en el termini acordat = Trimestral 1 0 0 0 1% import a’n‘ual .
continua anual de Millora : recurrent de 'ambit
Continua Si s'ha entregat el pla anual de millora
continua en el termini acordat = 0.

Finangat per
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Descripcio

Servei

Formula d'obtencié/eina

Periodicitat

Grau
Llindar Llindar Llindar Llindar

Penalitzacio

graul grau2 grau3 grau4 maxima
Percentatge
d'incompliment de la
Incompliment -
data gctada de data pacta.u’ja de Nombre d'ofertes fora de termini(tant 29 import trimestral
AM-EV-01 pacta presentacio d'ofertes EV | lliurades com pendents) / Nombre Trimestral 40% 30% 20% 10% p -
presentacio (tant les lliurades en \ recurrent de I'ambit
, d'ofertes total
d'ofertes el periode avaluat
com les pendents de
lliurament)
Percentatae maxim Nombre de discrepancies de facturacio
, 9 per falta d'inventari a la CMDB del
d’errors, ) o .
Errors detectats a responsabilitat de servei / Nombre de serveis inventariats 0.5% import mensual
AM-GN-05 la CMDB del espon ) GN |alaCMDB. Mensual 5% 4% 2% 0% ’ port menst
I'adjudicatari, X . o recurrent de I'ambit
CTTI *Calcul mitjangant les auditories
detectats a la CMDB . . i
realitzades sobre les eines de gestié de
del CTTI .
tiquets
Aplicacions amb | Percentatge Nombre d'aplicacions amb codi font al 2% Import mensual
codi font d'aplicacions amb SIC / Nombre total d'aplicacions recurrent aplicacions
AC-SIC-01 ; GN - o Mensual 50% 75% 100% 100% ;
correctament codi font adjudicades que no tinguin una 0 ’ ° ° | sense codi font
custodiat. correctament excepcid d'exempcio. correctament
custodiat. custodiat
Aplicacions amb Percentatge (NO"_”_b"e Fi‘aplicacions sense 2% Import mensual
al?tomatitzacic’) d'aplicacions amb planlflcaC|o + Nombre d'ap.ll.cam.ons recurrent aplicacions
AC-SIC-02 del desol automatitzacio del GN | amb incompliment de planificacio) / Mensual 50% 75% 100% | 100% | sense automatitzacio
de I esp egzment desplegament Nombre total d'aplicacions adjudicades del desplegament
implementada. . A i .
P implementada. gue no tinguin una excepcio implementada
d'exempcio.
- ] ) Nombre total d'iteracions necessaries
lteracions per Mitjana diiteracions per aconseguir la validacié /Nombre
; per aconseguir la total de documents presentats en el ;
validar o p 2% import mensual
AC-1S-01 | 6 d'un N 1 1analisi Mensual 4 2 2 .
C1S-0 Documents validacio du G periode d'analisit ensua 5 recurrent de I'ambit
d'Arquitectura Document 1 -S6n els documents presentats en
d'Arquitectura vigéncia comptabilitzant a partir de la
primera versio revisada.
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Descripcio

Servei

Formula d'obtencié/eina

Periodicitat

Grau

Llindar Llindar Llindar Llindar
graul grau?2 grau3 grau4

Penalitzacio
maxima

Nombre d'entorns lliurats! que han
excedit els dies establerts en el procés
Percentatge de d'integracié de solucions / Total 2% Import mensual
Termini de compliment del acumulat d'entorns lliurats per aquest recurrent aplicacions
AC-IS-02 validacio técnica | termini de validacio GN adjudicatari en la vigéncia del Mensual 65% 75% 90% 100% | sense automatitzacio
per entorn lliurat | técnica per entorn contracte. del desplegament
lliurat 1- So6n els entorns lliurats per projecte implementada
d'acord als requeriments indicats per
part de I'adjudicatari.
Percentatae Nombre d'aplicacions® amb Document 29 Import mensual
Aplicacions amb d'aplicacic?ns amb d'Arquitectura (':iISp.OI’lIt.)le I actl-Jall.tzat/ re(':)urrepnt aplicacions
AC-GOV-01 document document GN Nombre‘tota! dapllcauons_z,a\djudlcades Mensual 50% 75% 100% 100% | sense document
darquitectura d'arquitectura due no tln.qum una excepeio d'arquitectura
actualitzat qu d'exempcio. qu
actualitzat 1 - Son les aplicacions gestionades per actualitzat
I'adjudicatari.
(Nombre d'aplicacions sense la gestiét
planificada en el termini establert +
Nombre d'aplicacions amb
incompliment de planificaci6? ) /
Nombre total d'aplicacions adjudicades
L Percentatge q‘ue no tm.qum una excepcio ) 2% Import mensual
Aplicacions amb d'aplicacions amb d'exempio. 1-Son les recurrent aplicacions
AC-GOV-02 obsolescéncia obsolescéncia GN aplicacions sense la gestio de la Mensual 65% 75% 90% 100% sense obsolescéncia
gestionada gestionada obsolescéncia planificada en el termini gestionada
establert al plec tecnic (1 mes des de
publicaci6 de Full de Ruta).
2- SoOn les aplicacions amb
I'incompliment de planificacié
d'eliminacié de la obsolescéncia no
justificada.
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Descripcio

Servei

Formula d'obtencié/eina

Nombre d'aplicacions! amb una
configuracié técnica? diferent al de la
Generalitat / Nombre total d'aplicacions

Periodicitat

Grau

Llindar Llindar Llindar Llindar
graul grau?2 grau3 grau4

Penalitzacio
maxima

pla d'actuacio
vigent

gestionades amb pla
d'actuacioé vigent

d'excepcions d'arquitectura.
1-Sén les excepcions d'arquitectura
gestionades per I'adjudicatari.

Aplicacions amb | Percentatge adjudicades que no tinguin una 2% Import mensual
entorn de d'aplicacions amb excepci6 d'exempcid. recurrent aplicacions
AC-GOV-03 desenvolupament | entorn de GN | 1- Son les aplicacions gestionades per Mensual 50% 75% 100% | 100% |sense entorn de
alineat al desenvolupament I'adjudicatari. desenvolupament
corporatiu alineat al corporatiu 2- S0n les aplicacions amb una alineat al corporatiu
configuracié tecnica de I'entorn de
desenvolupament diferent a I'entorn
corporatiu de la Generalitat en que
s'haura de desplegar.
Excepcions Percentatge Nombre d‘excepcions d'ar_quitectu.rf-l1
d'arquitectura d'excepcions amb el c_glendan d'at_:tuacuﬁ per mitigar .
AC-GOV-04 gestionades amb | d'arquitectura GN | Fexcepci6 en estat vigent / Nombre total | o q) 50% 75% 100% | 100% | 2% Import mensual

recurrent aplicacié

Finangat per
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9.5.3. ANS de Servei

Indicador

Nom indicador

Metrica

Nom meétrica

Descripcio

Disponibilitat
dels lliurables
de seguiment
de

Serve

Formula d'obtencié / eina

Dies desviats respecte la

Periodicitat

Llindar
grau 1

Llindar Llindar
grau 2 grau 3

Llindar
grau 4

Penalitzacié
maxima

la Unié Europea
NextGenerationEU

Transformacié

! gﬂEINO
i e W i Resiliéncia

| |
Wl Next Generation
| Catalunya

Disponibilitat dels Disponibilitat dels | _. data d’entrega establerta. 0,5% dela
lliurables de lliurables de ciberseguretat Férmula que no aplica en facturacio
SEG.01 . SEG.01 . respecte la| SG . .| Mensual 10 dies | 10 dies| 1dia 1 dia
seguiment de seguiment de data dentreqa els mesos on no hi hagi mensual del
ciberseguretat ciberseguretat 9 data de lliurament proveidor
acordada (en
acordada.
els mesos on
es requereix el
lliurament).
% Temps de
primera
resposta, per
incident, des de
la  notificacio Classificacio de
Temps de primera Temps de primera fins - que el lincident/atac:
P P P P proveidor Critics: 1 hora 2% de la
resposta - a una resposta a una confirma inici Altres: 24 hores facturacio
SEG.02 |acci6 en front un| SEG.03 |accié en front un . SG : N Mensual 85% 90% 95% 100%
S S de la primera Es calculara en base al mensual del
incident, amenaca incident, amenaca L o y
accio de volum d'incidents que han proveidor
0 atac 0 atac .
resposta tingut lloc durant el
Aclariment: no periode avaluat (mensual)
es calcula el
temps mig, sin6é
el temps per
cada incident.
Finangat per Pla de Recuperacié,
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Indicador

Nom indicador

Metrica

Nom meétrica

Descripcio

Serve

Formula d'obtencié / eina

Periodicitat

Llindar
ul

Llindar Llindar
grau 2 grau 3

Llindar
grau 4

Penalitzacié
maxima

% Temps de
aplicacié de la
primera

un incident o
amenaga

un incident o
amenaga

es calcula el
temps mig, sind
el temps per
cada incident.

periode avaluat (mensual)

contencié des Critics: 1 hora
Temps de primera Temps de primera | que es sol-licita Altres: 24 hores 2% de la
contenci6¢ a un contenci6¢ a un|fins ue Es calculara en base al facturacié
SEG.03 |. . SEG.04 |. . o q SG o Mensual 85% 90% 95% 100%
incident, amenaca incident, amenaca | s'aplica. volum d'incidents que han mensual del
o0 atac o0 atac Aclariment: no tingut lloc durant el proveidor
es calcula el periode avaluat (mensual)
temps mig, sin6é
el temps per
cada incident.
% Temps de
resposta des
Temps de | que es genera
Temps de resposta P q ) .g ) .
resposta per | la sol-licitud fins Critics: 1 hora
per cadascuna de . .
. cadascuna de les | que es lliura la Altres: 24 hores 2% de la
les sol-ficituds sol-licituds informacio Es calculara en base al facturacio
SEG.04 | d'informacio de| SEG.05 ; - . SG o Mensual 85% 90% 95% 100%
d'informacié  de | sol-licitada. volum d'incidents que han mensual del
seguretat davant ) . .
seguretat davant | Aclariment: no tingut lloc durant el proveidor
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Indicador

Nom indicador

Metrica

Nom meétrica

Descripcio

Serve

Formula d'obtencié / eina

Periodicitat

Llindar
grau 1

Llindar Llindar
grau 2 grau 3

Llindar
grau 4

Penalitzacié
maxima

Percentatge de
vulnerabilitats

Percentatge:

critiques ilo vulnerabilitats critiques i
altes que no altes corregides dins els 3%
Correcci6 de Correcci6 de | han estat terminis indicats / total de L
o o . . - . facturacio
vulnerabilitats vulnerabilitats corregides en vulnerabilitats critiques i mensual de
critiques o altes critiques o altes | els terminis altes identificades. P aarupacié
SEG.05 | d'infraestructura SEG.06 |d'infraestructura |establerts des| SG | Terminis: Mensual 85% 90% 95% 100% 9 p )
) ; . . i tecnologica
dels equips : Nivell dels equips : Nivell | de la seva Temps correccio e
Seguretat Seguretat identificaci6 o vulnerabilitat critica : 24 . 4 .
\ incompleix el
Infraestructures Infraestructures gue no s'han hores naturals .
. L requeriment
aplicat mesures Temps correccio
de contencio vulnerabilitat alta: 5 dies
sobre aquestes naturals
vulnerabilitats.
Percentatge de
vulnerabilitats
amb amenaca
. ¢ Percentatge:
activa .
- - . e vulnerabilitats amb
Correcci6 de Correcci6 de | identificada per )
o o A amenaca activa 3%
vulnerabilitats vulnerabilitats I'Agéncia que ) o A L
. . identificada per I'Agéncia facturacié
d'infraestructura d'infraestructura | no han estat ) .
. . . corregides dins els mensual de
dels equips amb dels equips amb | corregides en terminis indicats / total de P aqrunacié
SEG.06 |amenaca activa| SEG.07 |amenaga activa |els terminis | SG - - - | Mensual 85% 90% 95% 100% 9 p .
. o . o vulnerabilitats critiques i tecnologica
identificada per identificada  per | establerts des . "
o . o . altes identificades. que
I'Agencia: Nivell I'Agencia: Nivell[de la seva - . .
. e, Terminis: incompleix el
Seguretat Seguretat identificacio o L .
\ Temps correccio requeriment
Infraestructures Infraestructures que no s'han .
. vulnerabilitat : 24 hores
aplicat mesures
naturals

de contenci6
sobre aquestes
vulnerabilitats.
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Indicador Nom indicador Metrica Nom metrica Descripcio Serve Formula d'obtenci6 / eina  Periodicitat S Pen'flllt'zamo
graul grau2 grau3 grau 4 maxima
% de
mecanismes de
backup del
servei que es Percentatge =
Execucio de Execucio de | proven de mecanismes de backup 1% de la
SEG.07 proves 5 de SEG.08 proves 5 de | forma SG testejats mgnsualment/ Mensual 75% 80% 90% 100% facturacié
recuperacio de recuperacio de | mensualment total mecanismes de mensual del
backups backups (com a minim) backup utilitzats en el proveidor
per validar servei de CPD
I'efectivitat del
procés de
recuperacio
Execuci6é d'una
prova de Percentatge de
Execucio de Execucio de | recuperacio departaments amb PRD 1%
proves de proves de | anual (com a executat (un SIC com a facturacio
SEG.08 | recuperacio de| SEG.09 |recuperaci6  de | minim) de| SG | minim) / Total Anual 75% 80% 90% 100% anual del
desastres en desastres en | desastres d'un departaments que tenen "
. s . s . . proveidor
sistemes critics sistemes critics sistema infraestructura en el CPD
d'informacio avaluat
critic.
Ndmero maxim Nombre d'Incidéncies de
s . Lo 2% de la
d’incidéncies servei atribuides al facturacio
IM.INC.1 | Limit d’incidéncies | IM.INC.1 | Limitd’incidéncies | atribuibles a| GN | proveidor en el periode.| Mensual <3 <3 <3 0 mensual del
I'adjudicatari en .
el periode Eina: tiqueting proveidor.
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Llindar
grau 1

Llindar Llindar
grau 2 grau 3

Llindar
grau 4

Penalitzacié
maxima

Serve

Indicador Nom indicador Metrica Nom meétrica Descripcio Formula d'obtenci6 / eina  Periodicitat

Finangat per
la Unié Europea
NextGenerationEU

18 GOBIERNO
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Transformacié
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| Catalunya
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Percentatge Nombre d'incidéncies no
d'incidencies resoltes / Nombre 2% de la
Backlog - acumulat Backlog acumulat no resoltes que d'incidencies totals 100,00 facturacio
IM.INC.2 |en la resoluci6| IM.INC.2 [en la resolucié 9 GN | Mensual <95% | <95% <99% )
. . han superat el % mensual del
d'incidencies. d'incidencies. - "
peridde proveidor.
mesurat. Eina tiqueting
Percentatge de Nombre de peticions no
peticions no resoltes / Nombre de 2% de la
Backlog acumuilat Backlog acumulat resoltes ue eticions totals facturacio
IM.INC.3 | en la resolucié6 de| IM.INC.3 |en la resoluci6 de 9 GN P | Mensual <95% | <95% <99% 100%
o . han superat el mensual del
peticions. peticions. . N
periode proveidor.
mesurat. Eina tiqueting
Temps mia de Temps de resolucié
s P L 9 d'incidéncies amb prioritat 2% de la
TMR dincidéncies | resolucio critica resoltes en el facturacio
IM.INC.4a | amb prioritat | d'incidencies GN . Mensual >2h >2h <2h <2h
- L periode mesurat. mensual del
critica amb  prioritat N
- proveidor.
critica L .
Eina tiqueting
Temps mia de Temps de resolucié
P L 9 d'incidéncies amb prioritat 2% de la
TMR d'incidencies resolucio alta resoltes en el periode facturacio
IM.INC.4 | TMR d'incidencies | IM.INC.4b o d'incidencies GN Mensual >4h >4h <4h <4h
amb prioritat alta o mesurat. mensual del
amb  prioritat N
alta proveidor.
Eina tiqueting
Temps mia de Temps de resolucié
. P L 9 d'incidencies amb prioritat 2% de la
TMR dincidencies | resolucio mitja o baixa resoltes en el facturacio
IM.INC.4c | amb prioritat mitja | d'incidéncies GN J, Mensual >8h >8h <8h <8h
. L periode mesurat. mensual del
0 baixa amb  prioritat N
i . proveidor.
mitja o baixa L .
Eina tiqueting
a de Recuperacié, | | AT i
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Indicador

Nom indicador

Metrica

Nom meétrica

Descripcio

Serve

Formula d'obtencié / eina

Periodicitat

Llindar
grau 1

Llindar Llindar
grau 2 grau 3

Llindar
grau 4

Penalitzacié
maxima

Temps de resoluci6 de
. L o o
TR de petions | |ZP M9 L1 e eates on o faoturac
IM.INC.5a | amb prioritat . GN P Mensual >2h >2h <2h <2h
critica peticions amb periode mesurat mensual del
prioritat critica proveidor.
Eina tiqueting
Temps de resolucié de
Temps mig de peticions amb prioritat alta 2% de la
IMINC5 | TMR de peticions IM.INC.5b TMR dg petluons resglyuo de GN resoltes en el periode Mensual ~6h ~6h <6h <6h facturacié
amb prioritat alta | peticions amb mesurat mensual del
prioritat alta proveidor.
Eina tiqueting
. Temps de resoluci6 de
Temps mig de L s
- i peticions amb prioritat 2% de la
TMR de peticions | resolucio  de mitja o baixa resoltes en el facturacié
IM.INC.5c | amb prioritat mitja | peticions amb | GN J, Mensual >12h >12h <12h <12h
. o . periode mesurat. mensual del
o0 baixa prioritat mitja o N
. proveidor.
baixa S .
Eina tiqueting
Temps de disponibilitat
Percentatge de del servei Continu-AD-2h
. I , ) o
Disponibiltat dun | . o iiitat aconseguit /- Temps. de <99,00 | <99,90 | <99,90 | 100,00 |  O0%deld
IM.DIS.1.a | servei  Continu- | _, .| GN |[disponibilitat total del| Mensual facturacio del
AD-2h dun Servel servei Continu-AD-2h % % % % servei
Continu-AD-2h :
Eina Monitoratge
Temps de disponibilitat
. . Percentatge de del servei Continu-1d
Disponibilitat d'un . . . - ) 50% de la
' < .
IM.DIS.1 servei IM.DIS.1b DISpO-nIblllta-t d'un d‘ISponIbllltat | aN aconseguit ‘/ Temp§ total Mensual | <99.5% 99,5 <99 5% 100,00 facturacié del
servei Continu-1d | d'un servei del servei Continu-1d % % .
) servei.
Continu-1d
Eina Monitoratge
Temps de disponibilitat
Oisponiitat dun (2RI | | et | Tempe tota 10000 | S0%dela
IM.DIS.1c |servei  Laboral- | &P | N gu P Mensual | <95% | <95% | <95% | facturacié del
NP-4s del servei del servei Laboral-NP-4s % servei
Laboral-NP-4s ’
Eina Monitoratge
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Indicador Nom indicador Metrica Nom metrica Descripcio Serve Formula d'obtenci6 / eina  Periodicitat S Peniallt'zamo
ul grau2 grau3 grau 4 maxima
Numero
Ndmero d'incidencies Ndmero total 2% de la
d'incidéncies amb | amb d'incidencies amb facturacié
IM.DIS 3. indisponiblitat de | indisponiblitat GN indisponiblitat de servei Mensual 22 22 <1 <0 mensual del
servei critic de servei critic critic. proveidor.
N}’Jm.er‘o _ (repeticio)
IM.DIs.2 | dincidéncies amb
indisponiblitat  de Numero
servei Ndmero d'incidéncies . e 2% de la
d'incidencies amb | amb Ndmero dincidencies facturacio
IM.DIS.3.b | . . . - - GN |amb indisponiblitat de| Mensual 22 >3 <2 <0
indisponiblitat de | indisponiblitat . o mensual del
; P, ) servei no critic N
servei no critic de servei no proveidor.
critic (repeticio)
Percentatge
maxim d’errors
en les dades
(informacié de
cada
component,
nom, versions, Nombre elements CMDB
Errors detectats a Errors detectats a | relacions,...) responsabilitat 2% de la
la CMDB | IM.CONF. |[la CMDB | responsabilitat adjudicatari erronis / facturacio
IM.CONF.1 responsabilitat 1 responsabilitat de GN Nombre elements CMDB Mensual 3% 2% 1% 0% mensual del
adjudicatari adjudicatari I'adjudicatari, responsabilitat proveidor.

detectats a la
CMDB del CTTI
en les
validacions i
auditories
realitzades pel
CTTI

adjudicatari
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. — w o L Serve A Lo Llindar Llindar Llindar | Llindar Penalitzacié
Indicador Nom indicador Méetrica Nom metrica Descripcio . Formula d'obtenci6 / eina  Periodicitat .
ul grau2 grau3 grau 4 maxima
Temps que
transcorre des Nombre d'ofertes lliurades
de que es amb temps superior a una 2% de la
Temps de rebre Temps de rebre|demana una setmana natural. facturacio
IM.PRO.1 P IM.PRO.1 P _ GN Mensual | <2 <2 <2 0
una oferta una oferta oferta fins a mensual del
gue es lliura per Eina: Bustia Gestié de la proveidor.
part del Demanda.
proveidor.
Temps d’aprovisionament
superior a 1 setmana
natural per a elements de
Temps que es X "
cataleg d'infraestructura
demana . . .
- virtual (no fisica). La unitat
aprovisionar o
de mesura sera l'element
una de cataleg virtual
infraestructura ) . ) 2% de la
Temps Temps fins we el Temps d’aprovisionament facturacio
IM.PRO.2 | d'aprovisionament | IM.PRO.2 | d'aprovisionament "q GN |superior a 2 setmanes| Mensual <2 <2 <2 0
. . proveidor la mensual del
d'infraestructura d'infraestructura . . naturals per a elements N
liure i es pot N proveidor.
de cataleg
comengar a ; -
despleqar  la d'infraestructura fisica (no
p.’g virtual). La unitat de
solucié per un o
N mesura sera l'element de
altre proveidor. N _
cataleg fisic.
Eina: JIRA ISO
Percentatge de
serveis posats Numero de serveis posats
) ) en  produccio en producci6 integrats a la
Mesura I Serveis amb tota plataforma 2% de la
observabilitat  del [ IM-MON.1 | amp observabilita ; s . o facturacio
IM.MON.1 ) a ' la informacié a| GN | dobservabilitat del CTTI /| Mensual 80% 90% 95% 100% mensual del
servel timplementada | |3 plataforma NiGmero de serveis totals roveidor
corporativa a integrar a la plataforma P ’
d’observabilitat d’observabilitat del CTTI
del CTTI

GOBIERNO.
DE ESPANA
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. — w o . Serve A L Llindar Llindar Llindar Llindar Penalitzacié
Indicador Nom indicador Méetrica Nom metrica Descripcio . Formula d'obtenci6é / eina  Periodicitat ..
graul grau2 grau3 grau 4 maxima
Serveis amb Percentatge dE Namero de serveis amb 2% de la
IM.MON.1 serveis  am temps d’observabilitat del facturacio
observabilitat ili GN . Mensual 80% 90% 95% 100%
b disnorible observabilitat 100% / Numero total de 0 0 ° ° | mensual del
P disponible serveis amb observabilitat proveidor.
Percentatge
d’actualitzacion . .
Nombre d’actualitzacions
s correctes, N .
. L . L . cataleg serveis 100% de la
Actualitzacio Actualitzacio validats pel tecnologics  correctes  / facturacié del
IM.APR.1 | cataleg serveis | IM.APR.1 |cataleg serveis | CTTI, GN 9 , . . Mensual 80% 85% 90% 100% A
S S . Nombre d’actualitzacions servei no
tecnologics tecnologics associades al N .
5 cataleg serveis correcte.
cataleg de -
- tecnologics
serveis
tecnologics
m:rg:igaé::;pea ﬁ SeEsmARA T ;Iraa:sef;ﬁf;ﬂgmié' I- Next Generation ([[}) Generalitat
NextGenerationEU W i Resiliéncia B Catalunya {l% de Catalunya
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. — w o L Serve A Lo Llindar Llindar Llindar | Llindar Penalitzacié
Indicador Nom indicador Méetrica Nom metrica Descripcio . Formula d'obtenci6 / eina  Periodicitat .
graul grau2 grau3 grau 4 maxima
Percentatge
maxim de
factures 2% de la
retornades en Nombre factures facturacié
IM.FAC.1 | Retorn de factures | IM.FAC.1 | Retorn de factures . GN |retornades / Nombre de| Mensual 10% 5% 2% 0%
periode per mensual del
factures rebudes N
causes proveidor.
atribuibles a
I'adjudicatari
Finangat per 16 N R
n la Uanii él?fopea ﬁ.& (o] T ?1:&?;:‘;52’“‘°' [ I. Next Generation ([[}) Generalitat
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9.5.4. ANS de Contracte

Codi

Nom

Descripcié Servei

Formula d'obtencié/eina

Periodicitat

Llindar Llindar Llindar
graul grau2 grau3 grau4

Grau

Llindar

Penalitzacio

Factures (I;erlf:edr?tagge de factures Nombre de factures invalides
invalides e l'adjudicatari que no realitzades per l'adjudicatari / 0,1% facturacié global
- - B ' 3 0, 0, 0, 0, !
CT-GN-01 realitzades per | COmpleixen l'estandard, GN | Nombre total de factures Anual 30% 20% 10% 0% del lot
I'adjudicatari. que estan mal emeses 0 realitzades per l'adjudicatari
tenen un error.
Nombre d'iniciatives de Nombre d'iniciatives de millora 0 1% facturacié global
CT-GN-02 Proactivitat millora implantades i GN presentades amb indicadors de Quadrimestral 2 3 4 10 d;el ot g
aprovades millora associats
Actualitzacio Percentatge Nombre d’actualitzacions cataleg
R ) d’actualitzaci is t 100i tes / 100% de la facturacié
CT-GN-03 cataleg serveis actualitzacions GN | Serveistecnologics correctes Mensual 80% 85% 90% 100% .
tecnoldgics correctes, validats pel Nombre d’actualitzacions cataleg del servei no correcte.
CTTI, associades al serveis tecnologics
Control de Percentatge de serveis Despesa en SaaS realment 5% de la facturacis
CT-GN-04 despesa de Saas aprofitats GN | necessaria pels serveis Mensual 80% 85% 90% 95% ° lenS
Serveis Saas correctament implantats amb us eficient / mensualen Saas
Despesa total dels Serveis SaaS
Gestio del nivells de servei
Lliurament del resultat i detall
dels Acords de Nivell de
Servei en un termini maxim El valor equivalent
de 10 dies naturals respecte al 5% del resultat de
) Termini de lliurament I'tltim dia del periode dividir I'import
Lliurament . mesurat . TR
ANS005 GANS dels Acords de Nivell : Trimestral 14 12 10 8 d'adjudicacié6  del
de Servei - . contracte er la
Valor objectiu <= 10 dies P
naturals seva durada en
mesos.
El contingut i el canal els
especificara el CTTI
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