5. AJUNTAMENT DE

BLANES

PRESCRIPCIONS TECNIQUES PER A L’ADJQDICACIO DEL CONTRACTE
MANTENIMENT D’UN SISTEMA FIX DE VIDEOVIGILANCIA i LECTORSDE MATRICULES
A LES VIES PUBLIQUES DE BLANES.

1. DEFINICIO DE L’OBJECTE DEL CONTRACTE:

L’'objecte del contracte és la gestié i manteniment del sistema de cameres de videovigilancia i
lectura de matricules, connectades en xarxa i integrades a la infraestructura informatica de
I'Ajuntament de Blanes.

L’objecte del contracte inclou:

- Servei de monitoratge continu i manteniment preventiu de cada punt de vigilancia.

- Servei d’assisténcia técnica.

- Comunicacié mitjancant targetes 4G en 11 punts.

- Accés a un programari al nivol (modalitat SaaS) que reculli les dades de les matricules
detectades i en permeti la gesti6.

- La preparacio de la documentacié i gestié de la renovacié de la legalitzacio del sistema en
correspondéncia a la normativa de videovigilancia.

- Aquelles que siguin necessaries per a garantir el funcionament plenament operatiu del
sistema de videovigilancia durant la vigéncia del contracte.

La Policia Local de Blanes compta amb un sistema fix de videovigilancia i lectura de
matricules distribuit estratégicament en diferents punts de les vies publiques principals de la
nostra Vila amb la finalitat de contribuir a la millora de la seguretat ciutadana.

Aquest sistema precisa comptar amb un servei de manteniment de forma continuada al llarg
del temps.

2. UBICACIO DE LES CAMERES

Els punts on s’ha de realitzar el manteniment son:

Cameres
lectoresde  Cameres  Router
Punt de vigilancia Latitud Longitud matricula ambient 3G/4G  Bateria 60
LOO - Ajuntament 41,6740875 2,79200506 0 2 0 0
LOO - Policia Local 41,6840019 2,79409909 0 0 0 0
L01 - GI6831/Malgrat de Mar 41,6681595 2,76847005 1 1 1 1
LO2 - Gl682/Palafolls 41,6773224 2,77124596 1 1 1 1
LO3 - GI600/Tordera 41,6840858 2,7697711 1 1 1 1
L04.1 - Gl682 41,6866684 2,79613805 1 1 1 1
L04.2 - G682 41,6865921 2,79628396 1 1 1 1
L04.3 - G682 41,6865005 2,79648399 1 0 1 1
LO5 - Pg. Santa Barbara 41,6818542 2,80198598 1 1 1 1
LO6 - C/Ample 41,6742592 2,79222894 0 1 0 0
LO7 - C/Ample Il ( Passeig de Mar ) 41,6739311 2,79263997 1 2 0 0
LO8 - Jaume Ferrer 41,6757736 2,79015303 0 3 0 0
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LO9 - Rb. Ruyra 41,6757698 2,79001594 0 2 0 0
L10 - Rb. Ruyralll 41,6746826 2,78989911 0 1 0 0
L11 - Rb. Ruyra/P¢ Catalunya 41,6722107 2,79023099 0 2 0 0
L12 - PL. Catalunya/Punt Informacio 41,6720619 2,79012895 0 2 0 0
L13 - Av Catalunya/PL. Paissos

Catalans 41,6698265 2,78749704 1 2 0 0
L14- PL. Paisos Catalans - Sabanell 41,6695862 2,787781 0 2 0 0
L15- C/Anselm Clave 41,6768608 2,78797889 1 2 0 0
L16 - Av. Joan Carles | 41,6788864 2,79127097 0 3 0 0
L17 - Av. Europa 41,6755486 2,7756741 1 2 0 0
L18 - Escola SAFA 41,6760139 2,77803993 0 3 0 0
L19- C/Ample 41,6744881 2,791996 0 1 0 0
L20 - PL. Dies Feiners 41,6741791 2,79195809 0 1 0 0
L21 - Ps. de Dintre 41,6740875 2,79218102 0 1 0 0
L22 - Diposit de vehicles 41,6790619 2,77089 0 0 0 0
L23 - Cala Sta Barbara 41,681366 2,80062294 1 1 1 1
L24 - Passeig de Carles Faust 41,6768837 2,80469608 1 1 1 1
L25 - Blanes Residencial 41,6836891 2,79066229 1 1 1 0
L26 - Vista mar 41,6870689 2,79190063 1 1 1 0

3. REQUISITS TECNICS

3.1. Requisits del servei de monitoratge continu i manteniment preventiu dels punts de

vigilancia

- El monitoratge s’ha de realitzar de manera permanent per un sistema automatitzat que
permeti detectar-ne el mal funcionament i generar un avis per correu electronic en periodes
no superiors a 1 hora. L’avis sera adrecat a les persones responsables d’aquest contracte i
també a I'adreca genérica de la Policia Local de I'Ajuntament de Blanes o qualsevol altre
adreca que s’indiqui. Aquest monitoratge consistira en la connexié a cadascuna de les
cameres instal-lades mitjangant una comprovacié a 'URL de cadascuna, o web Service. Es
pot fer Us de qualsevol altre metode o mecanisme que tingui la mateixa finalitat.

- Revisid periodica de les instal-lacions, un minim de 2 vegades a l'any i per a cada
emplagament, d’acord amb les seglients operacions minimes:

Comprovacié i neteja de les instal-lacions, en especial concrecio respecte a les
optiques de les cameres i la superficie de captacio dels panells fotovoltaics.
Verificacid de les comunicacions mobils 4G o superiors del sistema en cada
emplacament.

Comprovacié d’alimentacio eléctrica.

Comprovacio6 de les connexions eléctriques i de dades.

Verificacié d’enregistrament d'imatges i altres dades.

Comprovaci6 de correcte funcionament dels senyals i avisos automatics disponibles
(correu electronic, SMS, i altres dels diferents dispositius de la Policia Local).
Comprovaci6 de I'estat de les bateries d’acumulacié d’energia eléctrica.

Reparaciéo d’elements malmesos (s'inclou unicament la ma d'obra pels citats
treballs. Tanmateix, els materials necessaris es pressupostaran i es facturaran a
banda del present contracte, sempre que no siguin objecte de garantia).
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- Tots els treballs necessaris en algada caldra efectuar-los amb camié cistella, i les
corresponents condicions de seguretat i salut dels treballadors.

Requisits del servei d’assisténcia técnica

- Assisténcia técnica telefonica i telematica en horari d’'oficina (de 9-18 hores).

- Manteniment remot, amb deteccié d’alarmes automatiques respecte al correcte
funcionament de sistema, amb un termini de resposta maxim de 24 hores per a la
seva reparacio i correcte funcionament.

- Monitoratge constant dels equips.

- Gestid d’'usuaris i perfils amb diferents nivells d’accés.

- Gestié d’'accessos per a les diverses interficies i dispositius.

- Configuracié de les llistes d'interés policial per a la deteccid dels vehicles per
desencadenar diferents tipus d’avisos, podent efectuar el filtratge i estadistica per
tipus de llista.

- Configuraci6 de les consultes sobre matricules registrades per a facilitar les
pertinents investigacions policials.

- Subministrament i intercanvi de dades.

- Gestid i configuracié de les copies de seguretat.

- Visites técniques.

- Enginyeria per evolucions i analisi d’incidéncies.

Caldra emetre els pertinents informes técnics justificatius semestrals de cadascuna de les
operacions de manteniment portades a terme, d’acord amb el detall anterior.

3.2.Comunicacions 4 G
L’adjudicatari assumira els costos de les comunicacions 4G/5G amb tarifa plana i dades
il-limitades durant la durada del contracte.

Han d’oferir la suficient velocitat de transferéncia per a permetre una comunicacio fluida.

- Caldra que disposin de la cobertura de la xarxa de telefonia mobil necessaria per a un
bon funcionament en tots els punts on estiguin instal-lades

- Hauran de permetre I'is il-limitat de dades, per evitar quedar-se sense servei.

- Han de comptar amb adrecament IPv4 estatic, o en el seu defecte, estar registrades i
configurades en un sistema DDNS que permeti sempre, i de manera automatica i
transparent, accedir als dispositius on donen servei. El cost associat a aquestes
caracteristiques, estaran incloses al preu del servei.

3.3. Solucié cloud per a la lectura de matricules

L’arquitectura de la soluciéo de lectura de matricules estara allotjada al Cloud, incloent la
plataforma de gesti6, aixi com les BBDD de registres dels lectors de matricules.

El cloud ha de complir els requisits establerts en les normatives vigents de proteccié de dades
de la UE, i uns alts estandards de seguretat de la informacio, essent exigible:

» Mitigaci6é d’atacs DDoS

e Xifrat de les dades

e Firewalls de darrera generacio

Per acreditar aquest punt, s’ haura d’incloure la seguent informacié en el document de
caracteristiques técniques de I'eina que es presenta al Sobre Unic:
o Diagrama de l'arquitectura de tota la solucié
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o Dades sobre el proveidor demmagatzematge de les dades al Cloud, que incloguin
necessariament la ubicacié dels Data Centers

La no aportacié d’aquesta informacié implicara el rebuig de I'oferta i exclusié del licitador per
incompliment del plec de prescripcions tecniques.

3.3.1 Software de gestié lectura de matricules

Aguest Ajuntament considera com a prioritari la operativitat, immediatesa i concentracio de les
dades dels sistemes de seguretat incorporats; és per aixd0 que el programari de gestio
incorporat ha de complir tots els requeriments llistats en els presents plecs; es requereix una
eina professional dissenyada per a Us policial que respecti les limitacions i exigéncies propies
del sector a que es dedica pel que fa a proteccié de dades; la operativitat en la gestié dels
sistemes de lectura de matricules, i explotacié de la informacié generada per aquests, i ha de
permetre les funcionalitats seguents:

Sistema de cerques:

El sistema de cerques ha de permetre als usuaris policials I'explotacio i analisi de la informacid
obtinguda pel sistema de lectors de matricules realitzant les seguents tipologies de cerques:

e Consulta rapida
e Consulta parcial o total de la matricula contra tota la base de dades disponible

Possibilitar I'opcioé de desar les consultes per tal de tenir un historic recurrent.

» Generar informes personalitzats dins de la mateixa plataforma, amb possibilitat de enviament
de forma automatica via correu electronic, podent configurar-ne la seva periodicitat, hora
d’enviament, vigéncia d’enviament i destinatari/destinataris.

* Crear il-limitades llistes d’interés policial, que hauran de poder gestionar:
1. Propietari de la llista
2. Vigéncia
3. Zones d’'aplicacié de la llista
4. Tipologia
5. Alta i baixa de matricules de la llista
6. Vigéncia de les matricules donades d’alta
7. Accés dels usuaris del cos policial
8. Vigéncia d’aquest accés (il-limitat o temporal, podent definir-ne la duraci6)
9. Permisos dels usuaris sobre la llista
10. Avisos associats (destinataris i format de I'avis)

Funcionalitats minimes requerides:

e La plataforma de gestio dels sistemes de lectura de matricules i el de gesti6 d’alertes ha de
ser multi-idioma, minim catala i castella.

¢ La plataforma ha de permetre una gestié versatil i senzilla dels usuaris, podent definir les
capacitats/permisos de I'organigrama, aixi com poder gestionar la estructura jerarquica de
forma totalment personalitzada.

e La plataforma ha de tenir la capacitat d’integrar la gestié de solucions dedicades al control
de la indisciplina viaria, com ara Controls d’Accés o Control Semaforic basada en la lectura
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de matricules.

e El programari haura d’incorporar diferents opcions de visualitzacié, que a través de la
propia plataforma proposada, permeti escollir entre llistes dinamiques, grafics de barres—
histogrames, grafics de sectors i mapes de calor.

o Per tal d’optimitzar i agilitzar I'operativitat del sistema, i de securitzar la informacio, no es
valoraran les propostes que incloguin la funcionalitat requerida mitjangant plataformes
externes i/o I'exportacio de dades fora de la propia plataforma per a la seva visualitzacio.

e Ha de ser escalable de manera que permeti facilment integrar en el futur noves
funcionalitats amb I'actualitzacié del software corresponent.

e Ha de permetre connectar un nombre il-limitat de lectors de matricules preveient possibles
ampliacions futures.

e L’adjudicatari es fara carrec de tots els costos derivats de I'explotacié del sistema durant la
vigencia del contracte.

e Latransmissié de dades entre els lectors de matricules i la plataforma ha d’estar protegida
mitjangant un certificat digital amb el protocol HTTPS.

3.3.2 Gestio d’avisos

Un dels punts més rellevants de la solucié és la relativa a 'enviament i recepcié d’avisos, que
han de millorar la capacitat reactiva del cos de policia local davant potencials perills. Les
funcionalitats d’avis, aixi com les tecnologies i eines proposades per tal fi, seran professionals i
dissenyades de manera especifica per a Us policial.

Per aquest motiu, la solucié proposada ha de disposar necessariament d’'una gestié d’avisos
que s’efectui amb serveis de SMS o de API's de missatgeria mobil des de la plataforma de
gesti6. No s'acceptaran avisos basats en plataformes de xarxes socials - telegram, twitter,
WhatsApp - per la poca seguretat d'aquests.

4. CONFIDENCIALITAT
L’'empresa licitadora ha de signar un acord de confidencialitat amb la Policia Local de Blanes.

L'empresa licitadora, una vegada adjudicataria, ha de facilitar a la Policia les dades d'un
nombre reduit de técnics que, préviament validats per la Policia, podran fer les tasques de
manteniment dels equips que continguin qualsevol dada de caracter personal.

S’haura d’especificar els treballadors fixos de I'empresa, i contractats amb la descripcié de la
seva capacitat técnica, titulacié de que disposen degudament acreditada i dedicats al contracte
assumit. En cas d’intervencio técnica sobre I'equip lector de plaques de matricula préviament a
les accions que correspongui dur a terme, 'empresa ha de sol-licitar a la Policia autoritzacié per
fer la intervencio en la forma i temps que es determinin.

5. MANTENIMENT
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Seran a carrec del contractista totes aquelles tasques i subministraments necessaris per a
garantir el sistema en ple funcionament operatiu durant la durada del contracte, inclosos els
costos de les comunicacions 4G/5G amb tarifa plana i dades il-limitades, les llicencies de
software necessaries i 'hospedatge de la informacio.

També haura de garantir un manteniment anual amb el compromis de donar resposta davant
de qualsevol incidéncia o avaria i solucionar-la en un termini maxim de 72 hores.

Aixi mateix, 'empresa adjudicataria haura d’assumir les evolucions del software dels equips i
mantenir-los actualitzats.

El contractista realitzara manteniment preventiu de tot el sistema trimestralment dels
eguipaments subministrats, el qual consistira com a minim en les operacions seguents:

Revisio de totes les instal-lacions.

Neteja Optica de les cameres.

Comprovaci6 de configuracions de cameres.

Comprovacio que les cameres no s’han mogut de posicio per accions com vents i altres.
Analisi que el sistema funciona optimament.

Entrega d’informe de revisio i proposta de millores.

Els serveis hauran de comprendre la gestioé a carrec de I'adjudicatari de la documentacié
per sol-licitar autoritzacié a la CCDVC de sistemes de Seguretat Ciutadana i/o Control
del Transit amb assessorament sobre el plantejament per sol-licitar I'autoritzacié de les
cameres, informacié sobre la complementacié de les dades dels informes, justificacié de
la legitimitat de la captacié, dels tractaments posteriors que es prevegin i de la
proporcionalitat del sistema.

6. ESCALABILITAT

El contractista haura de garantir mitjancant declaracié responsable que la plataforma de
software permet I'escalabilitat del sistema en el cas de la instal-lacié de nous punts de cameres
compatibles amb les principals marques del mercat

7. RENOVACIO LEGALITZACIONS

Tota I'elaboracio i preparacié de la documentacio per la renovacié de les autoritzacions de les
cameres davant la Comissi6é de Control dels Dispositius de Videovigilancia de Catalunya
(CCDVC) sera efectuada pel contractista, incloent-hi tramitacié de tota la documentacié o
informacio i les correccions documentals, d’emplagaments fisic dels elements o técniques que
puguin ser requerides per 'esmentat drgan de control.

El contractista haura d’assumir totes les modificacions del sistema que la Comissié de Control
dels Dispositius de Videovigilancia de Catalunya determini per emetre informe favorable
autoritzant la legalitzaci6 de les cameres fixes.

8. OBLIGACIONS

Son obligacions de I'adjudicatari les seguents:

a) Prestar els subministraments i els serveis descrits en aquest plec, en compliment de la
legislacié vigent que afecti tant als serveis, als recursos humans, com als materials i
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equips que siguin necessaris per a la correcta execucio del contracte.

Informar el responsable del contracte de la Policia Local de qualsevol incidencia durant
la prestacio del subministrament i del servei.

En el cas que el sistema presenti una incidéncia o deixi de funcionar, el personal técnic
de la Policia Local procedira a detectar el punt que presenta la incidéncia, intentant
obtenir el maxim d’'informacié al respecte. En cas que el propi personal de la Policia
Local no pugui resoldre el problema, caldra solucionar la incidéncia remotament (en
primer lloc) i si no és factible resoldre- la, caldra enviar un técnic en un termini maxim de
72 hores.

El contractista posara en coneixement de la Policia Local i del personal del departament
d’'informatica d’aquest els teléfons de contacte i I'organigrama de personal dedicat al
manteniment de la instal-lacié informant dels canvis que aquests pateixin en el temps.

El manteniment també ha d’incloure I'assisténcia técnica en la recuperacio d'imatges a
requeriment del departament informatic de I'Ajuntament, bé per connexié remota o bé
telefonicament, o si cal amb assisténcia presencial d’'un técnic del contractista.

El contractista ha de realitzar totes les gestions i controls necessaris per al correcte
desenvolupament dels treballs objecte d’aquest contracte. La Policia Local designara un
tecnic que controlara conjuntament amb el/les del contractista el desenvolupament dels
treballs d’instal-lacid, proves i posada en marxa de tots els subsistemes objecte del
contracte. Per tant el contractista informara en la memoria técnica de I'organigrama de
recursos humans que es dedicara al projecte i dels telefons o altres métodes de
contacte.

En matéria de control de qualitat de funcionament del sistema és responsabilitat del
contractista el realitzat les proves pertinents de funcionament i de qualitat dels equips i
sistemes subministrats aixi com dels registres d’'informacié que s’han de generar.

El contractista haura de donar la formacié necessaria als técnics designats per
I’Ajuntament amb l'objectiu que puguin operar eficientment amb tot el sistema segons el
rol de cada usuari.

Indemnitzar els tercers pels danys i perjudicis que els pugui ocasionar el mal
funcionament del servei, llevat que el dany sigui imputable a la Policia Local. En aquest
sentit, I'adjudicatari haura de disposar d'una polissa d'asseguranca de responsabilitat
civil pels danys a tercers i, en general, per a qualsevol dany que es pogués ocasionar
durant la realitzacio o prestacioé del servei objecte del contracte.

Ser diligent a I'hora de complir les normes establertes.
Organitzar, controlar i supervisar el desenvolupament del servei eficagment.

Equipar amb el vestuari i uniforme net i adequat a tot el personal contractat, el qual ha
d’anar amb el distintiu del carrec visible de 'empresa.

Participar en les reunions de coordinaci6 i seguiment amb els técnics municipals.

L’empresa contractista ha de fer-se carrec del cost del personal encarregat de prestar el
servei: sous, formacio, desplacaments, substitucions per baixes i malalties, vacances,
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seguretat social, antiguitat i qualsevol altra despesa que comporti la prestacio del servei,
com és l'uniforme, amb tots els seus complements i recanvis, I'equipament i l'utillatge
destinats a les tasques objecte d’aquest contracte.

9. PROTOCOL DE SEGURETAT | TRACTAMENT D’IMATGES

En cas dincidéncia, només els responsables del sistema i del servei de manteniment
degudament autoritzats podran fer les consultes pertinents del fons d’'imatges.

Les dades facilitades en virtut de la tramitacié de la present licitacid, aixi com les recollides i
tractades pels equipaments a subministrar i instal-lar, dnicament seran utilitzades per dur a
terme les activitats propies d’activitat objecte de I'expedient de contractacié en curs, aixi com
qualsevol altra expressament autoritzada per I'drgan competent de I'’Ajuntament i de la Policia
Local de Blanes.

L'adjudicatari adoptara les mesures de seguretat previstes a la Llei Organica 3/2018, de 5
Desembre de Proteccié de Dades Personal i garantia dels drets digitals i del Reglament (UE)
2015/579 del Parlament Europeu de 27 d’abril de 2015, relatiu a la proteccié de les persones
fisiques en tot alld que li correspongui durant la tramitacio i I'execucio del contracte que li hagi
estat adjudicat.

En el cas que la prestacid dels serveis, suposi la necessitat d’'accés a dades de caracter
personal, el contractista, com a responsable del tractament, queda obligat al compliment de la
normativa vigent nacional i europea en matéria de Proteccié de Dades de Caracter Personal.

L’Adjudicatari respondra, per tant, de totes les infraccions en qué podria incorrer en el cas que
destini les dades personals a una altra finalitat, les comuniqui a un tercer, o en general, les
utilitzi de forma irregular, aixi mateix quan no adopti les mesures corresponents per
'emmagatzematge i custdodia d’aquets. A tal efecte, s’obliga a indemnitzar a 'Ajuntament, per
qualsevol dels perjudicis que sofreixi directament o per tota reclamacié, accié o procediment,
que porti la seva causa per incompliment o compliment defectuds per part de I'adjudicatari del
disposat tant en el contracte com en la normativa reguladora de la proteccié de dades de
caracter personal.

L'adjudicatari unicament tractara les dades de caracter personal als que pugui tenir accés
conforme a les instruccions de I'Ajuntament i no els aplicara o usara amb una finalitat diferent
de l'objecte del contracte, ni les comunicara, ni tan sols per la seva conservacié, a altres
personesl/tercers.

L'Adjudicatari caldra que adopti les mesures técniques i organitzatives necessaries que
garanteixin la seguretat de les dades de caracter personal i evitin la seva alteraci6, pérdua,
tractament 0 accés no autoritzat, atés que els elements tecnologics objecte del contracte hi
seran exposats aixi com I'accié humana.
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Preu unitari

Punts de manteniment

Punt de servei de
manteniment de seguretat
ciutadana (1+1)

662,50 euros

8

Punt de servei de | 580,00 euros 4
manteniment de seguretat

ciutadana (1+2)

Punt de servei de | 392,50 euros 1
manteniment de seguretat

ciutadana (3+3)

Punt de servei de | 580.00 euros 2
manteniment  sistema  de

videovigilancia de protecci6

d'edificis

Punt de servei de | 580,00 euros 6
manteniment de

videovigilancia

Manteniment  servidor amb | 580,00 euros 1
plataforma de gestié de video,

del SIM 4G per a transmissio

de video

Renovacié de [Iautoritzacié | 75,00 euros 26
CCDVC dels 26 punts actuals

Manteniment i reparacié del | 580,00 euros 1
cablejat UTP i fibra

Canvi o reposici6 de les | 0,00 euros 1
bateries en 9 punts

Servei de comunicacié 480,00 euros 10
mitjancant targetes m2m 4g

cost per 4 anys

Sim 4g per transmissio de

video

Lectors de matricula 100,00 euros 14
SOFTWARE 2.400,00 euros 1
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