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1 OBJETO

El Consorci d’Administracié Oberta de Catalunya (Consorci AOC) es el 6rgano competente
en relacién con la prestacion de servicios de identidad digital y firma electrénica, de acuerdo
con la Ley 29/2010, de 3 de agosto, del uso de los medios electronicos en el sector publico
de Catalufia y con sus estatutos.

De acuerdo con esta competencia y en relacion con el objeto de este contrato, debe
considerarse al Consorci AOC, a todos los efectos, como Prestador Calificado de Servicios
de Certificacion.

En relacion con el ambito de los Servicios de Certificacidén Digital (SCD) y aquellos otros que
son conexos, vinculados o relacionados, estamos ante unos servicios de alta criticidad y
complejidad, con muchas particularidades, una gran cantidad de usuarios consumiendo los
servicios de manera concurrente, asi como una importante dependencia estratégica con los
servicios digitales de los entes y organismos publicos del &mbito cataldn usuarios de los
servicios.

Por lo tanto, hay que evidenciar ya en este punto, que la imprescindible continuidad del
servicio obliga a un constante analisis y adecuacion normativa, como también en relacion con
las auditorias internas y externas que esta normativa obliga a realizar al prestador cualificado
de servicios de certificacion.

Al tratarse el SCD de un servicio sin solucién de continuidad contractual, se iniciard un
expediente de contratacion que garantice la continuidad de la prestacién del servicio. Asi el
objeto de este Pliego de prescripciones técnicas particulares es regular las condiciones de
ejecucion de este.
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2 ALCANCE DEL SERVICIO

A pesar de considerarse como un todo la provision del servicio de identificacion digital, se ha
podido identificar y considerado necesaria la estructuraciéon del servicio en tres lotes, que a
pesar de tener identidad propia y diferenciada entre ellos, no se pueden concebir de manera
independiente en relacion con la prestacién global del servicio de certificacién. En concreto:
a. Lote 1. Asesoramiento en cumplimiento de la normativa de identificacién y
firma electrénica y normativa de proteccion de datos de caracter personal,
ejecucion de auditorias internas y apoyo y acompafamiento interno al
Consorci AOC en el proceso de ejecucion de las auditorias externas.
b. Lote 2: Auditorias de conformidad de las Entidades de Registro.

c. Lote 3: Servicios de certificacién digital.
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3 MARCO NORMATIVO

La base normativa sobre la que debe estructurarse el servicio es, a modo de ejemplo, la
indicada a continuacioén, siempre en el entendido de que seréa de aplicacion la version vigente
de la legislacion aplicable y toda aquella normativa que pueda surgir durante el tiempo de
ejecucion del contrato. Por tanto, el licitador deberd adecuar la prestacion del servicio de
acuerdo con los requerimientos legales establecidos en todo momento.

. Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios
electrénicos de confianza.

. Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de comercio
electrénico.

. Reglamento (UE) n° 2016/679 del Parlamento y del Consejo, de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas en cuanto al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento general de proteccion de datos, RGPD) y la normativa
especifica vinculada.

. Ley orgénica 3/2018, de 5 de diciembre, de proteccion de datos personales y garantia
de los derechos digitales (LOPDGDD).

. Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad (ENS).

. Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de

Interoperabilidad en el &mbito de la Administracion Electronica (ENI).

. Reglamento (UE) n°® 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio
de 2014, relativo a la identificacion electrénica y los servicios de confianza para las
transacciones electronicas en el mercado interior y por el que se deroga la Directiva
1999/93/CE (RelDAS).

. ETSI EN 319 401 V3.1.1 (2024-06) General Policy Requirements for Trust Service
Providers.

o ETSIEN 319 411-1V1.4.1 (2023-10) Policy and security requirements for Trust Service
Providers issuing certificates; Part 1: General requirements.

. ETSIEN 319 411-2 V2.5.1 (2023-10) Policy and security requirements for Trust Service
Providers issuing certificates; Part 2: Requirements for trust service providers issuing
EU qualified certificates

o ETSI EN 319 421 V1.2.1 (2023-05) Policy and Security Requirements for Trust Service
Providers issuing Electronic Time-Stamps.

. ETSIEN 319 412-1 V1.5.1 (2023-09) Certificate Profiles; Part 1. Overview and common
data structures.

. ETSI EN 319 412-2 V2.3.1 (2023-09) Certificate Profiles; Part 2: Certificate profile for
certificates issued to natural persons.

o ETSI EN 319 412-3 V1.3.1 (2023-09) Certificate Profiles; Part 3: Certificate profile for
certificates issued to legal persons.

. ETSI EN 319 412-4 V1.3.1 (2023-09) Certificate Profiles; Part 4: Certificate profile for
web site certificates.

o ETSI EN 319 412-5 V2.4.1 (2023-09) Certificate Profiles; Part 5: QCStatements.

o CA/Browser Forum V2.0.4 (17 abril 2024) Baseline Requirements for the Issuance
and Management of Publicly-Trusted TLS Server Certificates

. ETSI EN 319 403-1 V2.3.1 (2020-06) Trust Service Provider Conformity Assessment;
Part 1: Requirements for conformity assessment bodies assessing Trust Service
Providers.

o ETSI TS 119 403-2 V1.3.1 (2023-03) Trust Service Provider Conformity Assessment;
Part 2: Additional requirements for Conformity Assessment Bodies auditing Trust
Service Providers that issue Publicly-Trusted Certificates


https://www.etsi.org/deliver/etsi_en/319400_319499/31941204/01.03.01_60/en_31941204v010301p.pdf
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ETSI TS 119 403-3 V1.1.1 (2019-03) Trust Service Provider Conformity Assessment; Part 3;
Additional requirements for conformity assessment bodies assessing EU qualified trust service

providers
. Mozilla Root Store Policy V2.9 (1 septiembre 2023)
. Politica de Seguridad y Marco Normativo del Consorci AOC publicado en la web

www.aoc.cat

La normativa interna del Consorci AOC en materia de seguridad y del servicio objeto de
licitacion.


http://www.aoc.cat/
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4 Lote 1: ASESORAMIENTO EN
CUMPLIMIENTO DE LA NORMATIVA DE
IDENTIFICACION Y FIRMA ELECTRONICA Y
NORMATIVA DE PROTECCION DE DATOS DE
CARACTER PERSONAL EJECUCION DE
AUDITORIAS INTERNAS Y APOYO Y
ACOMPANAMIENTO INTERNO AOC EN EL
PROCESO DE EJECUCION DE LAS
AUDITORIAS EXTERNAS.

4.1 Descripcion

Derivado de las necesidades del Consorci AOC al cumplir con los requerimientos de la
normativa de identificacion y firma, en especial del RelDAS, se requiere de un proceso
constante de revision, actualizacion y control en las actuaciones que conforman el Servicio
de Certificacion Digital.

El objetivo es disponer de informacion actualizada, normalizada y adaptada del Servicio de
Certificacion Digital, ante el constado cambio que sufre el marco normativo.

El servicio requiere de acciones focalizadas en tres ejes:

e Asesoramiento en cumplimiento de la normativa de identificacion y firma electrénica,
de la normativa de proteccién de datos de caracter personal y de otras consultas
juridicas.

e Ejecucion de auditorias internas en el marco RelDAS

e Defensa ante entidades de certificacion y los organismos que sean necesarios de las
acreditaciones RelDAS

4.1.1 Asesoramiento en cumplimiento de la normativa de identificacion
y firma electronica, normativa de proteccion de datos de caréacter
personal y otras consultas juridicas

Los cambios en la legislacién y el marco normativo suponen un proceso continuo de
adaptacion y actualizacion de la documentacion necesaria para la ejecucion del Servicio de
Certificacion Digital. Esto requiere de un esfuerzo para dar respuesta al cumplimiento de
requerimientos de los usuarios y de las partes interesadas.

El Consorci AOC requiere del apoyo en el cumplimiento de la normativa de identificacion y
firma electronica, en especial con respecto a los criterios de seguridad y operaciones en
entornos de certificacién digital, asi como en el cumplimiento de la normativa de proteccién
de datos personales, y el apoyo en otras consultas juridicas que el servicio pueda necesitar.

En el ambito de la proteccién de datos, el asesoramiento se hard mediante informe que se
someterd a la consideracion del delegado de proteccion de datos del Consorci AOC y que
habra que aclarar o enmendar en funcidn del resultado de esta.
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Esta tarea se concreta en la redaccion y/o revisién de la documentacion juridica del Servicio
de Certificacion Digital. La empresa adjudicataria deberd gestionar las revisiones,
modificaciones, etc., adaptando a la normativa actual o a las necesidades del servicio o del
Consorci AOC de la documentacién juridica auxiliar del servicio de certificacién digital que
incluye:

- Declaraciones de practicas de certificacion
- Politicas de certificacion

- Textos de divulgacion

- Perfiles de los certificados

- Condiciones especificas del servicio

Y cualquier otra que sea nhecesaria para el correcto desarrollo del servicio objeto de este
contrato.

4.1.2 Ejecucién de auditorias internas

De forma anual el Consorci AOC debe desarrollar auditorias internas sobre el marco RelDAS
por la totalidad del Servicio de Certificacion Digital. Este es un requisito normativo que emana
de la normativa técnica aplicable que pretende hacer una prueba de esfuerzo del servicio con
el fin de garantizar los controles de seguridad pertinentes. En este punto el adjudicatario
también realizara tareas de apoyo y acompafiamiento en el analisis de estas.

4.1.3 Apoyo y acompafiamiento interno al Consorci AOC en el proceso
de ejecucion de las auditorias externas

De forma bianual el Consorci AOC debe someterse al control del organismo de supervision
estatal, es decir, para validar los controles de seguridad del Servicio de Certificacién Digital.
De esta manera se procede a la renovacion de las certificaciones necesarias para cumplir con
los requerimientos del Ministerio a efectos de ser considerado como Prestador de servicios
de confianza cualificado.

Anualmente, los Prestadores de servicios de certificacion tienen la recomendacién de realizar
auditorias de control de la ejecucién de sus tareas.

Cabe destacar la importancia del resultado de estas auditorias y las que en cualquier
momento pueda efectuar el organismo de supervision, dado que pueden suponer la retirada
de la consideracion como prestador cualificado de servicios de confianza. También hay que
tener en cuenta que el resultado de las auditorias sera informado a la autoridad de proteccion
de datos correspondiente por parte del organismo de supervision en caso de posibles
infracciones de las normas sobre proteccion de datos.

El apoyo y el acompafiamiento interno incluye el andlisis y enmienda de los posibles
incumplimientos advertidos en los resultados obtenidos.

4.2 Funciones

4.2.1 Funciones del adjudicatario hacia el Consorci AOC

La empresa adjudicataria presentara al jefe de servicio, la relacion del personal adscrito al
servicio, especificando las categorias de cada uno dentro de la estructura, que en todo caso
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debera disponer de la calificacién, conocimientos y experiencia necesarios para la prestacion
de los servicios de certificacién ofrecidos y los procedimientos de seguridad y gestion
adecuados en el ambito de la firma electrénica.

La empresa adjudicataria aportard la informacion relativa a procedimientos de trabajo,
trabajos efectuados y tiempos invertidos. Igualmente informard de cualquier defecto o
anomalia en las instalaciones durante el desarrollo de sus actividades.

4.2.1.1 Gobernamiento de la seguridad

La finalidad del gobernamiento de la seguridad se focaliza en velar por una correcta gestion
de la seguridad de la informacion del Consorci AOC a lo largo de todo su ciclo de vida.

Este objetivo se alcanzard mediante:

» La prescripcién, seguimiento y verificacion de la correcta implantacion del modelo de
seguridad

» El cumplimiento de los requerimientos que sean de aplicacion de acuerdo con el
Marco Normativo vigente de AOC y de la Generalidad de Catalufia vigente y con las
modificaciones que se produzcan a lo largo de la prestacion del servicio, asi como
del marco legal que sea de aplicacién

» En relacién con el tratamiento de datos de caracter personal, el adjudicatario dara
cumplimiento como encargado de tratamiento a lo establecido en la normativa vigente
en materia de proteccion de datos de caracter personal y a lo establecido en el
encargo de tratamiento.

+ Laimplantacion de los controles de seguridad que permitan mitigar los riesgos a los
que la informacidn del Consorci AOC y sus sistemas estan expuestos

El adjudicatario deber& tener en cuenta la clasificacién de la informacion que trata o genera,
objeto del contrato, para aplicar correctamente el marco normativo y legal del Consorci AOC
en materia de seguridad.

En el caso de que el adjudicatario preste servicios o almacene informacién vinculada al
servicio fuera de las instalaciones del Consorci AOC, debera garantizar y demostrar la
aplicaciéon de las medidas de prevencion y proteccién de acuerdo con los estandares de la
Generalidad de Catalufia en las dependencias desde las que presta el servicio.

4.2.1.2 Gobernamiento de la continuidad y la disponibilidad

La finalidad del gobernamiento de la continuidad y la disponibilidad se centra, principalmente,
en garantizar la continuidad del servicio y procesos ante cualquier situacion adversa, evitando
un impacto significativo en la organizacion.

Los objetivos que se persiguen son:

e Disponer de mecanismos para garantizar la continuidad del personal involucrado en
las auditorias.

e Disponer de un plan de continuidad de los procesos, personas y sistemas de
informacion que participan en el proceso de asesoramiento.

e Garantizar la continuidad del servicio.

e Focalizar el esfuerzo en la mitigacion de riesgos relevantes.

e Coordinar a todas las personas clave para hacer frente a una situacion de
contingencia.

e Cumplir con los requerimientos legales / regulatorios en materia de continuidad de
negocio.
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4.2.2 Funciones del Consorci AOC hacia el adjudicatario

El Consorci AOC sera responsable de dar accesos a las redes corporativas y colaborara en
todo momento con el adjudicatario en la realizacién de las tareas descritas. Todas las
comunicaciones se realizardn mediante la herramienta de ticketing que utilice el Consorci
AOC y por lo tanto el Consorci AOC debera facilitar a los usuarios o licencias que sean
necesarios para el correcto desarrollo de las tareas.

El Consorci AOC facilitara toda la informacién de la que disponga al adjudicatario sobre los
temas de seguridad y de proteccién de datos, asi como la interlocucion con los responsables
de seguridad y de proteccion de datos respectivamente.

El Consorci AOC garantizara la interlocucién tanto con el jefe de servicio de certificacién como
con el responsable del asesoramiento juridico de los servicios del Consorci AOC.

4.3 Requisitos

4.3.1 Requisitos personales

Las tareas que desarrollar en este lote se han calculado a partir de la incorporacién (en
diferente porcentaje) de los perfiles siguientes:

e Consultor RelDAS
e Auditor interno

En todos los casos, se calcula sobre unas 1700 horas/afio persona (incluye, por tanto, tiene
en cuenta los dias de baja y ausencias).

El personal adscrito al servicio, en conjunto, debe disponer de los conocimientos suficientes,
tanto a nivel técnico practico como de idiomas (dominio del catalan (nivel C), castellano e
inglés), que aseguren la correcta interpretacion de procedimientos y normas de seguridad, lo
que debe permitir una correcta aplicacién de estos conocimientos.

El personal que el adjudicatario destine a este servicio debera reunir todas las condiciones
estipuladas por la normativa actualmente vigente.

El Consorci AOC puede rechazar y/o solicitar el cambio de interlocutor o responsables de
proyecto. En este caso, el adjudicatario debe reemplazar al trabajador por otro
suficientemente capacitado para llevar a cabo la tarea encomendada. Los costes derivados
de esta incidencia iran a cargo del adjudicatario.

El Consorci AOC se reserva el derecho de no aceptar al personal que desarrolle su tarea sin
una capacitacion suficientemente o un comportamiento incorrecto.

Habra que presentar una tabla de correlaciéon entre los medios requeridos y los presentados
por parte del adjudicatario.

El adjudicatario debe hacerse cargo de todos los materiales y Utiles para la correcta ejecucién
de los servicios encomendados, debidamente identificados como de su propiedad.
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El Consultor EIDAS propuesto por el adjudicatario debera disponer de un niimero de teléfono
que permita su localizacién en jornada laboral del calendario laboral de Barcelona, por parte
del personal responsable del Consorci AOC.

El auditor debe demostrar ser competente para llevar a cabo la auditoria. Esto incluye la
realizacion de juicios técnicos exigidos, la definicion de politicas y su implementacién y la
imparcialidad.

La empresa adjudicataria acreditara documentalmente que el personal que se asigne al
servicio haya realizado previamente al inicio de las tareas, los diferentes cursos en relacion
con la formacion especifica para el servicio, por la que se determinan los programas de
formacién de seguridad.

En caso de baja de cualquiera de los miembros del equipo, el adjudicatario debera sustituirlo
en menos de 15 dias laborables de acuerdo con los responsables del Consorci AOC.
Cualquier cambio en uno de los miembros del equipo a instancias del adjudicatario debera
ser pactado con el Consorci AOC, que debera validar tanto la baja como el curriculo de la
nueva persona a incorporar. Si el cambio es a instancias del adjudicatario, habra que acordar
el calendario de cambio con el Consorci AOC con el fin de minimizar el impacto en los
desarrollos en curso. Quedan fuera de estos compromisos los periodos de vacaciones y
permisos de todos los miembros del equipo.

El Consorci AOC realizara, en su caso, entrevistas a las personas del equipo de proyecto
propuesto y, si es necesario, pedird alternativas a las personas presentadas.

El Consorci AOC se reserva el derecho a solicitar el cambio de cualquiera de los miembros
del equipo sin necesidad de justificacion con una antelacién de 20 dias naturales a la fecha
de sustitucion.

El Consorci AOC se reserva el derecho a pedir una declaraciéon personal de cada uno de los
auditores para garantizar su formacién y conocimientos.

Para poder conocer la calificacion profesional, el licitador presentara el curriculo profesional
de los candidatos que propongan por estos perfiles. El licitador justificara documentalmente
la calificacion profesional del personal destinado con la presentacion de la documentacion
compulsada que se detalla a continuacion: tarjeta de identidad profesional y titulos
profesionales. En el curriculo profesional de cada perfil que proponga para las funciones
definidas, constar4d como minimo:

- nombre y apellidos

- calificacion educativa y categoria profesional

- experiencia y formacién

- evaluacion de la competencia: conocimientos de la tecnologia y marco legal aplicable.

- seguimiento del desempefio

- fecha de la actualizacién mas reciente de cada registro
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4.4 Condiciones

4.4.1 Asesoramiento en cumplimiento de la normativa de identificacion
y firma electronica, normativa de proteccion de datos de caréacter
personal y otras consultas juridicas

Debido a las necesidades recurrentes de modificacién de la documentacién del Servicio de
Certificacién Digital (SCD) politicas, se ha decidido establecer un calendario fijo de
actualizaciones de la documentacion.

- La primera actualizacion se producira durante el primer semestre de cada ejercicio.
- La segunda actualizacién se producira durante el segundo semestre de cada
ejercicio.

Las horas previstas en esfuerzo anual por este concepto y perfiles implicados se muestran en
el Pliego de Clausulas Administrativas. Se calculan unas 1.700 horas/afio persona (incluye,
por tanto, los dias de baja y ausencias).

Tareas que ejecutar:

1. Actualizacién segin recomendaciones ETSI
Conocimiento actualizado de la normativa de identificaciéon y firma electrénica, en
especial del RelDAS Gestién del cambio (analisis de la capacidad)
Deteccidn de necesidades
Plan de acciones que suponen las necesidades

2. Actualizacién documentacién reguladora del servicio de certificacion digital
Gestion del cambio (analisis de la capacidad)
Deteccion de necesidades de las DPC y Politicas
Plan de acciones que suponen las necesidades
Redaccion de los apartados de cumplimiento normativo de la documentacion
Asesoramiento del resto de apartados

3. Actualizacién segun normativa: autonémica, estatal, europea e internacional
Gestion del cambio (analisis de la capacidad)
Actualizacion trimestral de los acuerdos anuales DATASHIELD
Plan de acciones que suponen los acuerdos
Resolucién de incidentes derivados

4. DATASHIELD (acuerdos internacionales)
Actualizacion trimestral de los acuerdos anuales DATASHIELD
Plan de acciones que suponen los acuerdos
Resolucién de incidentes derivados

5. Ejecucion de Auditorias internas
Disponer de Auditores acreditados
Cumplir el alcance de la auditoria
Generar un programa, plan y un informe

6. Apoyo en la superacion de auditorias:
Conocimientos del sector
Conocimiento de las normas del alcance
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Atencidn a consultas en 48 horas demora maxima
4.4.1.1 Planificacién del asesoramiento, revision y propuestas de mejora
Las fases del calendario de actualizacion ordinaria de la documentacion seran las siguientes:

Primer semestre:

- Enero y febrero, fase de recogida de propuestas de modificacion.

- Marzo,
1. la primera quincena se dedicara a la fase de andlisis, comprobacion y
propuesta de calendario
2. la segunda quincena se dedicaré a la comprobacion y redaccién de las
modificaciones.

- Abril,
1. la primera quincena se trasladara la propuesta modificada al equipo del
servicio del Consorci AOC.
2. la segunda quincena se realizara una reunién con el Area proponente,
andlisis de los cambios y aprobacién del documento.

- Mayo,

o 1- en la primera quincena es realizacién de una segunda reunién, si
procede, y preparacion de los documentos modificados definitivos en catalan,
castellano e Inglés

o 2-lasegunda quincena se trasladaran los cambios acordados al adjudicatario
del lote 3 de esta licitacion.

- Junio, fase de publicacién en la web del Consorci AOC y envio a todos los
organismos gque sea necesario.

En cuanto al sequndo semestre:

- Julio y agosto, fase de recogida de propuestas de modificacién.
- Septiembre,

o 1. la primera quincena se dedicara a la fase de andlisis, comprobacion y
propuesta de calendario
o 2.lasegunda quincena se dedicara a la comprobacion y redaccion de las
modificaciones.
- Octubre,

o 1. la primera quincena se trasladara la propuesta modificada al equipo del
servicio del Consorci AOC.
o 2. la segunda quincena se realizara una reunion con el Area proponente,
analisis de los cambios y aprobacién del documento.
- Noviembre,

o 1. en la primera quincena es realizaciéon de una segunda reunion, si
procede, y preparacion de los documentos modificados definitivos en catalan,
castellano e Inglés

o 2.lasegunda quincena se trasladaran los cambios acordados al adjudicatario
del lote 3 de esta licitacion.
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- Diciembre, fase de publicacién en la web del Consorci AOC y envio a todos los
organismos gue sean necesarios.

A pesar de estas dos revisiones anuales planificadas, se puede dar el caso de que haya que
llevar a cabo otras modificaciones, por motivos de urgencia o de necesidad del servicio,
también se tendran que realizar en un periodo maximo de un mes desde la fecha de la
deteccion de la necesidad.

4.4.1.2 Fase derecogidade propuestas de modificacién

Las propuestas de modificacion o actualizacién de la documentacion se pueden presentar por
el jefe de servicio correspondientes, o bien de oficio por el propio adjudicatario o a
recomendacion de los adjudicatarios de los demas lotes que conforman el presente contrato.

Todas las propuestas se realizaran mediante un ticket en la herramienta corporativa del
Consorci AOC

Todas las propuestas recibidas seran archivadas en una carpeta creada a tal efecto,
indicando la fecha de recepcion de la propuesta, la descripcion de la modificacién propuesta
y su justificacién. Esta carpeta sera la carpeta de documentacion reguladora dentro del
directorio corporativo. Esta ubicacion, durante el periodo de vigencia del contrato puede sufrir
modificaciones.

4.4.1.3 Fase de analisis, comprobacién y redaccién de modificaciones

Todas las modificaciones propuestas tienen que ser analizadas, en su caso realizando las
comprobaciones técnicas necesarias y, en caso de resultar necesaria la modificacién
propuesta, redactado su texto.

Las comprobaciones podran incluir consultas a otros adjudicatarios de los otros lotes del
contrato u otras areas del Consorci AOC o a otros departamentos u organismos, a los efectos
necesarios para producir un texto correcto y actualizado.

El analisis de las modificaciones propuestas debe registrarse en un documento de control de
revisiones de cada documento afectado, que debe tener los siguientes contenidos minimos:

- Una seccién con el histérico de versiones del documento, que debe indicar la version
vigente (publicada) del documento, y la version en revision.

- Una seccion con las modificaciones propuestas, para cada version del documento,
por la oficina de politicas, que debe indicar la fecha de la modificacion, la seccién
afectada y la descripcién o justificacion del cambio propuesto.

- Una seccidn con la disposicion de las modificaciones propuestas, para cada version
del documento, por el servicio afectado, que debe indicar la fecha de la modificacion,
la seccién afectada y la descripcién o justificacion del cambio propuesto.

4.4.1.4 Fase de comentario y aprobacion

Elllos documento/s, con sus modificaciones propuestas, debe ser entregado/s al jefe de
servicio correspondiente y al resto de areas a las que se hayan solicitado comprobaciones y
otras informaciones técnicas, para su comentario, en las fechas acordadas en el calendario
establecido.
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Se podran realizar modificaciones adicionales en funcién de los comentarios recibidos, sin
perjuicio de los periodos establecidos por las siguientes fases del procedimiento, y segun se
establezca en el calendario programado y se editara una version final del/los documento/s,
gue serad/a aprobada por el jefe del servicio correspondiente.

4.4,1.5 Fase de publicacion

El/los documento/s aprobado/s debe/n ser publicado/s en la pagina web del Consorci AOC en
el apartado de regulacién correspondiente (actualmente en https://epscd.aoc.cat/regulacio).

El Jefe del servicio, mediante la herramienta de ticketing interna del Consorci AOC enviara a
la persona responsable de la pagina web los documentos en versién catalana, castellana e
inglesa para que los publique en el apartado correspondiente. Esta fase puede variar tanto en
la ubicacién de la publicacién como en las personas responsables de la ejecucion de esta.

No se retira la version anterior del documento objeto del cambio, pero se debera indicar que
ha sido sustituido por la version nueva.

4.4.2 Ejecucion de Auditorias internas

Anualmente, se debera programar, planificar y ejecutar como minimo una Auditoria interna
con el fin de verificar el cumplimiento de la normativa de identificacion y firma electronica, en
especial el RelDAS, a la totalidad del Servicio de Certificacion Digital.

Las horas previstas en esfuerzo anual por este concepto y perfiles implicados se muestran en
el Pliego de Clausulas Administrativas. Se calculan unas 1.700 horas/afio persona (incluye,
por tanto, los dias de baja y ausencias).

Tras acordar la fecha de auditoria, se debera hacer llegar un plan de auditoria a todos los
implicados donde conste:

*  Objetivo y alcance

»  Criterios de auditoria

*  Equipo auditor

+ Documentos de referencia

» Agenda con tiempo de inicio o duracion

+ Temas de confidencialidad

* Riesgos de la auditoria

* Instrucciones de resolucion y seguimiento

La Auditoria interna debe cumplir criterios de objetividad y debe ser realizada por un auditor
acreditado.

Por otra parte, el auditor debe ser imparcial y debe ser percibido como tal, con la finalidad de
dar confianza a sus actividades y resultados.

Por lo tanto, se evitara:
* Intereses propios
» Autor revisidn de una actividad llevada a cabo por la misma persona
+ Defensa u oposicion
* Exceso de familiaridad
* Intimidacion
+ Competencia

La planificacion de la auditoria debera llevarse a cabo con una antelacién minima de un mes
para poder gestionar la disponibilidad de los implicados.
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La auditoria se realizara conforme los procedimientos de auditoria establecidos en el Consorci
AOC.

El adjudicatario debera realizar un informe de auditoria donde consten:
* Los hallazgos
« Areas de mejora
* Observaciones
* Las no conformidades

Las no conformidades deberan estar referenciadas al punto de requisito de norma que
incumplen y que hay que resolver.

Finalmente, el adjudicatario debera proponer al Consorci AOC medidas correctoras para
poder resolver los incumplimientos de norma encontrados.

4.4.3 Defensa ante Auditorias externas

El Consorci AOC, como Prestador de Servicios de Confianza ejecuta una auditoria bienal (o
cuando sea establecido) por parte de una entidad acreditada externa para obtener un nivel
de cumplimiento adecuado respecto a los requisitos especificados en el Reglamento (UE) N°
910/2014 del parlamento europeo y del consejo de 23 de julio de 2014, relativo a la
identificacién electronica y los servicios de confianza para las transacciones electronicas en
el mercado interior y por la que se deroga la Directiva 1999/93/CE, y sus guias de referencia
(Reglamento ReiDAS).

El alcance de la certificacion comprende lo que dictamine el organismo de supervision
nacional estatal en cada momento.

El Consorci AOC, a través de la entidad certificadora, informara con antelacion al adjudicatario
sobre la planificaciéon de las auditorias externas.

El adjudicatario debera hacer la defensa ante auditorias externas que realice el Consorci
AOC. Con el fin de realizar correctamente esta defensa, habrd que tener un amplio
conocimiento del marco legal que aplica, los requisitos legales y requerimientos internos del
Consorci AOC, asi como del resultado de las auditorias internas realizadas previamente.

La defensa incluye la asistencia a la auditoria, la participacién en la presentacion de
evidencias y la propuesta de acciones correctivas con el fin de solucionar las No
conformidades encontradas.

Las horas previstas en esfuerzo anual por este concepto y perfiles implicados se muestran en
el Pliego de Clausulas Administrativas. Se calculan unas 1.700 horas/afio persona (incluye,
por tanto, los dias de baja y ausencias).

4.5 Acuerdos de nivel de servicio (ANS)

El funcionamiento del servicio objeto de esta contratacion estara sujeto a un sistema de
control de calidad ejercido por el Consorci AOC.

El funcionamiento de este control de calidad esta ligado a las Condiciones Generales de los
Servicios del Consorci AOC, las Condiciones Particulares de los Servicios de Certificacion
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Digital y el marco normativo aplicable. Los criterios de valoracién y puntuacién de la calidad
del servicio se mencionan a continuacién en cada ANS aplicable.

Esta puntuacion es importante, ya que aparte de ser una medida de calidad de funcionamiento
del servicio, también puede constituir una causa justificada de rescision del contrato por parte
del Consorci AOC.

Los acuerdos de nivel de servicio (ANS) para el seguimiento del servicio objeto de este lote
seran:

a. Actualizacion segun recomendaciones ETSI
Numero de incidentes por falta de conocimiento por debajo del 5%.

b. Actualizacién de la normativa reguladora del servicio de certificacion digital (Declaracion
de practicas de certificacién, politicas de certificacion, etc.)
Numero de revisiones detectadas, tiempo entre deteccion y modificacion

c. Entrega de informes de servicio entregado los primeros 5 dias operativos del mes
siguiente al que se esté validando
Se considerard desviacion si el informe se entrega a partir del 5° dia operativo del mes.

d. Actualizacion segin normativa: autonémica, estatal, europea e internacional.
Numero de incidentes por falta de conocimiento por debajo del 5%

e. DATASHIELD (acuerdos internacionales)
Numero de incidentes por falta de conocimiento en el caso de Auditorias internas por
debajo del 5%.
Plazo de ejecucion de acuerdo con lo previsto en normativa y valor afiadido de las
propuestas de mejora.

f.  Apoyo en la superacion de auditorias:
Numero de no conformidades de auditoria por debajo del 5%.

g. Consultas sobre el marco normativo del Servicio de Certificacién Digital: plazo maximo
de evaluacién y primera respuesta 5 dias laborables. En el caso de consultas sobre
certificados urgentes se reducira a 2 dias

4.6 Seguimiento del servicio

El objetivo de este &mbito de seguimiento es garantizar la integracion de la calidad, seguridad
y continuidad, en todo el ciclo de vida, de los procesos, servicios y soluciones, mediante la
prescripcién, seguimiento, validacion y verificacion de la eficaz implantacion de los controles
definidos.

4.6.1 Gobernamiento y mejora del servicio

El adjudicatario es el responsable de generar y entregar los informes y métricas de reporting
(en adelante informacién) que se determinen en los diferentes &mbitos del gobernamiento del
servicio objeto de este lote. Estos deben permitir al Consorci AOC gobernar, controlar y
gestionar los servicios prestados por el adjudicatario, tanto desde una oOptica individual, como
transversal y global.
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El formato y el contenido minimo de la informacién a elaborar por el adjudicatario en todos los
ambitos de gobernamiento es el definido en el Anexo "Anexo _1 Plantilla Informe
Seguimiento”.

El Consorci AOC podra solicitar, durante la vigencia del contrato cambios en la estructura y
contenido de la informacion para ajustarse a las necesidades de seguimiento de los servicios.

El adjudicatario debera proporcionar al Consorci AOC, ademas de los informes periédicos de
seguimientos de los ANS, la informacion (evidencias) con base en la que se hayan elaborado,
para que el Consorci AOC la pueda incorporar a su herramienta de gestién.

El objetivo de este ambito de gobernamiento es garantizar la integracion de la calidad, en todo
el ciclo de vida, de los procesos, servicios y soluciones, mediante la prescripcion, seguimiento,
validacion y verificacion de la eficaz implantacién de los controles definidos.

El licitador propondra los mecanismos necesarios para permitir al Consorci AOC comprobar
gue se mantienen los niveles de calidad esperados.

4.6.1.1 Incidencias y problemas

Se entiende para incidencia cualquier suceso que no forma parte de la operativa normal de
un servicio y que provoca, 0 puede provocar, la interrupcién, el mal funcionamiento o la
degradacion en la calidad del servicio.

El objetivo principal del proceso de gestion de incidencias es restaurar el normal
funcionamiento del servicio tan pronto como sea posible, minimizando el impacto adverso
sobre las operaciones de negocio/clientes y organizacion, asegurando que el servicio se
mantenga en los mejores niveles posibles de calidad y disponibilidad.

El proceso soporta todos los servicios que el Consorci AOC presta al usuario dentro del
alcance del pliego y por tanto su alcance es la resolucién de todas las incidencias que puedan
afectar a estos servicios.

Se entiende por problema cualquier causa subyacente, adn no identificada, de una serie de
incidentes o de un incidente aislado de importancia significativa.

El objetivo principal de la Gestién de Problemas es minimizar el impacto negativo que tienen
las incidencias sobre el negocio, y prevenir la recurrencia de incidencias relacionadas con
estos errores. Para conseguir esta meta, la Gestion de Problemas llega hasta la causa a raiz
de las incidencias y luego inicia acciones que corrigen la afectacion de servicio.

El adjudicatario participard activamente en el proceso de Gestion de Problemas siendo el
Responsable de todos los problemas que puedan salir de los servicios que esta prestando al
Consorci AOC.

Es responsabilidad del adjudicatario la aplicacién y seguimiento de los procedimientos
asociados a la gestion de problemas surgidos de los servicios que presta, asi como el
seguimiento y gestion del estado de estos hasta la correccion de la afectacion de servicio.

Ante la deteccion de problemas graves y con impacto directo a negocio, el proveedor de
servicio debera notificar el problema al Jefe del servicio Consorci AOC.

El licitador describira la metodologia propuesta para atender:
* Registro de incidencias y problemas

+ Clasificacién y asignacién
* Investigacion y diagnosis
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» Seguimiento y coordinacién
* Resolucién y recuperacion
+ Cierre de incidencias y problemas

4.6.2 Organos de Gestién

4.6.2.1 Reuniones de Direccién.

Las reuniones de Direccidn se realizaran con el objetivo de establecer un control y una vision
estratégica y amplia sobre el desarrollo global del servicio.

Las reuniones podran ser presenciales y/o virtuales. En el caso de las presenciales, pueden
realizarse tanto en la sede del Consorci AOC, como de la empresa adjudicataria. En todo
caso, es necesario que el adjudicatario disponga de los recursos necesarios en cualquiera de
las modalidades de reunién previstas.

Las reuniones de direccién se convocaran trimestralmente, aunque a peticion del poder
adjudicador y en circunstancias concretas de afectacién critica del servicio, podran ser
convocadas en cualquier momento durante la vigencia del contrato, convocadas con una
antelacion minima de 3 dias laborables, segun el calendario laboral aplicable al personal del
Consorci AOC.

4.6.2.2 Reuniones de Seguimiento.

El gestor del servicio del adjudicatario y el Jefe del Servicio del SCD del Consorci AOC
realizardn una reunién de seguimiento del servicio, que sera periédica y como minimo de
caracter mensual, aunque a peticién del Consorci AOC y en circunstancias concretas de
afectacion critica del servicio, podran ser convocadas en cualquier momento durante la
vigencia del contrato, con una antelacién minima de 1 dia laborable, segun el calendario
laboral aplicable al personal del Consorci AOC.

Las reuniones podran ser presenciales y/o virtuales. En el caso de las presenciales, pueden
realizarse tanto en la sede del Consorci AOC como de la empresa adjudicataria. En todo caso,
es necesario que el adjudicatario disponga de los recursos necesarios en cualquiera de las
modalidades de reunién previstas.

Esta reunién se hara antes del décimo dia laborable (de lunes a viernes excepto festivos) de
cada mes. En esta reunion se revisara el informe mensual, el funcionamiento de los procesos,
se generaran propuestas de mejora del servicio y se har4 un seguimiento de todo lo
relacionado con la prestacion. A titulo de ejemplo se indican algunos de los aspectos incluidos
como posible contenido de la reunién:

e Evaluar la situacién de ejecucion del servicio objeto del contrato a partir del
seguimiento de la evolucion de los objetivos e indicadores formulados, asi como el
nivel de cumplimiento de los acuerdos de nivel de servicio que estén vinculados.

e Revisar y poner en comun las incidencias que se hayan producido en el mes
inmediatamente anterior, ya sea en relacion con la prestacion efectiva del servicio
como en relacion con el modelo de gestion vinculado.

¢ Revisar y poner en comin novedades, jornadas y/o documentacion relevante para la
ejecucidn del servicio, con el fin de generar una dinAmica de participacion que
impacte de manera positiva en la gestion del conocimiento y sea aplicable a la propia
prestacion del servicio.
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Antes de cada reunién de seguimiento y con la antelacién establecida en el correspondiente
acuerdo de nivel de servicio establecido el referente del servicio del adjudicatario pondra a
disposicion del Jefe del Servicio del Consorci AOC el informe de seguimiento detallado
propuesto en el "Anexo _1_Plantilla Informe Seguimiento" que incluye, como minimo,
informacion sobre:

e Estado de cumplimiento de las tareas en relacion con las planificaciones realizadas
y las posibles desviaciones que se hayan producido. Niumero de actuaciones
realizadas de acuerdo con el objeto y alcance del lote. Nimero de consultas
realizadas (por tipologia, teléfono, correo, etc..).

e Mejoras aplicables al servicio de certificacion digital.

¢ Informacion de cumplimientos sobre los acuerdos de nivel de servicio establecidos.

Se utilizard una herramienta de gestion del Consorci AOC que permitird y facilitara la
participacion de los diferentes actores implicados en la ejecucion del servicio. Esta
herramienta se convierte en clave para mantener coordinados a todos los actores
participantes, detectar las necesidades a cubrir, asi como detectar mejoras tanto en la
prestacion del servicio como en el modelo de gestidn vinculado. El referente del servicio es el
principal responsable del mantenimiento de la herramienta de gestion del servicio y debe
reflejar todos los cambios, actualizaciones, documentos, etc., con el maximo rigor posible,
con el fin de tener un acceso inmediato a la informacion actualizada de la prestacién del
servicio y permitir una vision con el mayor detalle posible a los diferentes actores que
participan en la gestion de este lote.

4.7 Devolucion del servicio

Una vez finalizado el contrato el adjudicatario debera garantizar que ha cumplido con todos
los compromisos establecidos en este lote.

e Informe de situacion de cumplimiento normativo del Consorci AOC. En este informe
se detallara qué asesoramientos en cumplimiento normativo de identificacion y firma
electrénica y de proteccion de datos personales se han hecho en el dltimo afio del
servicio y cudl es el estado actual.

e En el caso de que exista, la planificacion de acciones previstas hacia cumplimiento
normativo en materia de identificaciéon y firma electrénica y de proteccion de datos
personales.

¢ Informes de auditorias internas realizados durante los Ultimos tres afios en el
Consorci AOC.

e Estado y seguimiento de las propuestas de acciones de las auditorias internas y de
las auditorias RelDAS.

e Analisis de riesgos y oportunidades detectados en el momento de la finalizacién del
servicio de asesoramiento y propuestas de actuaciones.

El adjudicatario debera devolver toda la informacion confidencial propiedad del Consorci AOC,
asi como la generada a partir de la prestacion del servicio.

El adjudicatario debera finalizar todas las tareas que le hayan sido encomendadas y
aceptadas antes de la finalizacion del contrato.
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5 Lote 2: AUDITORIAS DE CONFORMIDAD

5.1 Descripcion

El objetivo de realizar auditorias a las Entidades de Registro que conforman el Servicio de
Certificacion Digital del Consorci AOC (SCD).

Este servicio engloba 3 subservicios:

- Entidades de registro T-CAT: es un ente o departamento que col-labora con el
Consorci AOC en la emisién de certificados digitales a las administraciones publicas
catalanas.

- Entidades de Registros idCAT : es un ente o departamento que col-labora con el
Consorci AOC, en el registro de las identidades digitales para la ciudadania,
concretamente para emitir y gestionar certificados idCAT y el idCAT en el movil
actualmente.

- Entidades de registro o Entes suscriptores: es un ente o departamento que colabora
con el Consorci AOC en los tramites de identificacion, registro y autenticacion para la
emision de certificados digitales, siguiendo los procedimientos y las relaciones con
los titulares de los certificados.

Todas estas entidades de registro deben cumplir con los requerimientos y procedimientos de
emision y gestién de los certificados iIdCAT y T-CAT que se realizan y que cumplen con los
procedimientos que el Consorci AOC proporciona a las Entidades de Registro (ER's), asi
como las condiciones especificas del servicio y la normativa propia del servicio de certificacion
digital como toda aquella que le afecte o pueda afectar, directamente.

5.2 Funciones

El adjudicatario debera hacerse cargo de la realizacion de las auditorias a las ER's (entes
suscriptores y entidades de registro T-CAT e idCAT.

El adjudicatario debera llevar a cabo auditorias presenciales y virtuales a las ER's, siguiendo
el procedimiento que el Consorci AOC establezca, de manera acordada con el adjudicatario.
El procedimiento actual se describe en el anexo 4.

A principios de cada afio el Consorci AOC acordara con el adjudicatario la seleccion de las
ER's que deberan auditarse durante ese afio, en base a los criterios descritos en el citado
documento; y con el objetivo de que todas las ER's se sometan, como minimo, a una auditoria
presencial cada 2 afios, siempre que haya habido emisiones de certificados. También se
acordara la planificacion de las correspondientes auditorias.

A modo de resumen el adjudicatario debera :

- Realizar la planificacién inicial de la realizacién de las auditorias

- La preparacion y organizacion previa de cada auditoria: con el apoyo del Consorci
AOC y de acuerdo con el responsable del servicio de cada entidad de registro

- El desplazamiento a la entidad de registro (cuando sea necesario) para realizar la
auditoria

- Laredaccion del informe de auditoria y entrega al Consorci AOC para su validacion

- Uninforme final de conclusiones (clasificado por tipo de ER) una vez al afio.

La empresa adjudicataria presentara al jefe de servicio, la relacién del personal adscrito al
servicio, especificando las categorias de cada uno dentro de la estructura.
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La empresa adjudicataria asignard a una persona con perfil de jefe de auditoria, cuyas
principales responsabilidades seran:
e La gestion y seguimiento diario del servicio, asi como la resolucion de conflictos y
redimensionamiento temporal o permanente del mismo.
¢ Mantenimiento del registro de la evolucién del servicio para posteriormente poder
elaborar los informes de servicio y justificar el cumplimiento de los ANS.
e Seguimiento y control de los recursos asignados al servicio.
e Realizar el control de costes, la estimacion de esfuerzos y su seguimiento.
e Analizar cualquier desviacidn y situaciones de gravedad dentro de la calidad, plazos
o0 alcance del servicio
e Analizar las modificaciones en alcance y coste del servicio que se puedan derivar, e
interpretar estas modificaciones respecto al contrato vigente. En caso de que no
impliguen una modificacion contractual, debe tener la autoridad para formalizar e
implementar internamente en su organizacion los acuerdos tomados.
e Asegurar la buena colaboracion con otros proveedores del Consorci AOC con quien
se debe relacionar con el fin de mejorar el servicio de negocio final.

La empresa adjudicataria aportara la informacién relativa a procedimientos de trabajo,
trabajos efectuados y tiempos invertidos. Igualmente informard de cualquier defecto o
anomalia en las instalaciones durante el desarrollo de sus actividades.

5.2.1.1 Gobernamiento de la seguridad

La finalidad del gobernamiento de la seguridad se focaliza en velar por una correcta gestion
de la seguridad de la informacion del Consorci AOC a lo largo de todo su ciclo de vida.

Este objetivo se alcanzara mediante:

» La prescripcidn, seguimiento y verificacién de la correcta implantacion del modelo de
seguridad

* El cumplimiento de los requerimientos que sean de aplicaciéon de acuerdo con el
Marco Normativo vigente de AOC y de la Generalidad de Catalufia vigente y con las
modificaciones que se produzcan a lo largo de la prestacion del servicio, asi como
del marco legal que sea de aplicacion

+ En relacién con el tratamiento de datos de caracter personal, el adjudicatario dara
cumplimiento como encargado de tratamiento a lo establecido en la normativa vigente
en materia de proteccion de datos de caracter personal y a lo establecido en el
encargo de tratamiento.

+ Laimplantacion de los controles de seguridad que permitan mitigar los riesgos a los
que la informacion del Consorci AOC y sus sistemas estan expuestos

El adjudicatario debera tener en cuenta la clasificacién de la informacién que trata o genera,
objeto del contrato, para aplicar correctamente el marco normativo y legal del Consorci AOC
en materia de seguridad.

En el caso de que el adjudicatario preste servicios 0 almacene informacién vinculada al
servicio fuera de las instalaciones del Consorci AOC, deberd garantizar y demostrar la
aplicacién de las medidas de prevencién y proteccién de acuerdo con los estandares de la
Generalidad de Catalufia en las dependencias desde las que presta el servicio.

5.2.1.2 Gobernamiento de la continuidad y la disponibilidad
La finalidad del gobernamiento de la continuidad y la disponibilidad se centra, principalmente,

en garantizar la continuidad del servicio y procesos ante cualquier situacion adversa, evitando
un impacto significativo en la organizacion.
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Los objetivos que se persiguen son:

e Disponer de mecanismos para garantizar la continuidad del personal involucrado en
las auditorias.

e Disponer de un plan de continuidad de los procesos, personas y sistemas de
informacion que participan en el proceso de auditoria.

e Garantizar la continuidad del servicio.

e Focalizar el esfuerzo en la mitigacion de riesgos relevantes.

e Coordinar a todas las personas clave para hacer frente a una situacion de
contingencia.

e Cumplir con los requerimientos legales / regulatorios en materia de continuidad de
negocio.

5.2.2 Funciones del Consorci AOC hacia el adjudicatario

El Consorci AOC sera responsable de dar accesos a las redes corporativas y colaborara en
todo momento con el adjudicatario en la realizacion de las tareas descritas. Todas las
comunicaciones se realizaran mediante la herramienta de ticketing que utilice el Consorci
AOC y por lo tanto el Consorci AOC debera facilitar a los usuarios o licencias que sean
necesarios para el correcto desarrollo de las tareas.

El Consorci AOC facilitara toda la informacion de la que disponga al adjudicatario sobre los
temas de seguridad y de proteccién de datos, asi como la interlocucién con los responsables
de seguridad y de proteccion de datos respectivamente.

El Consorci AOC garantizara la interlocucién tanto con el jefe de servicio de certificacién como
con el responsable del asesoramiento juridico de los servicios del Consorci AOC.

5.3 Requisitos

5.3.1 Requisitos generales

El adjudicatario debera hacerse cargo de:

e Elaborar un plan operativo de ejecucion de las auditorias de conformidad, ya sean
virtuales o presenciales y teniendo en cuenta las economias de escala en los
desplazamientos. Es decir, realizar todas las auditorias de una misma organizacion
aprovechando el desplazamiento o bien la interlocucion, asi como aprovechando la
proximidad para realizar mas de una auditoria a la misma jornada.

e Elaborar un plan de auditoria y comunicarlo a la entidad a auditar 30 dias antes de la

ejecucion de esta.

Ejecutar las auditorias de conformidad.

Disponer de auditores acreditados

Elaborar un informe de auditoria

Remitir el Checklist de seguimiento y el informe de auditoria al Consorci AOC en un

plazo maximo indicado en el punto “5.5 a Plazo de entrega del checklist y evidencias

de auditoria”, tras la ejecucion de la auditoria, al responsable del servicio de
certificacion digital
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e Entregar un informe de auditoria a cada ER auditada en el plazo maximo indicado en
el punto “5.5 1-bb Plazo de entrega de informes”, tras la ejecucion de la auditoria.

¢ Evaluar la conformidad de las acciones ejecutadas para garantizar la correccion de
las desviaciones.

e Realizar un informe con un resumen de la visién global del grado de cumplimiento de
los procedimientos de las ER, una vez al afo.

5.3.2 Requisitos personales

Las tareas que desarrollar en este lote se han calculado a partir de la incorporacién (en
diferente porcentaje) de los perfiles siguientes:

e Jefe de auditoria
e Auditor acreditado

Para poder ofrecer todos los servicios objeto de este lote en un escenario de consumo
maximo, se han previsto, por cada perfil, las horas de dedicacién indicadas en el pliego de
clausulas administrativas.

En ambos casos, se calcula sobre unas 1.700 horas/afio persona (incluye, por tanto, se tienen
en cuenta los dias de baja y ausencias).

El personal adscrito al servicio, en conjunto, debe disponer de los conocimientos suficientes
acreditados, tanto a nivel técnico practico como de idiomas (dominio del cataldn (nivel C),
castellano y el inglés), que aseguren la correcta interpretacion de procedimientos y normas
de seguridad, lo que debe permitir una correcta aplicacion de estos conocimientos.

El personal que el adjudicatario destine a este servicio debera reunir todas las condiciones
estipuladas por la normativa actualmente vigente.

El Consorci AOC puede rechazar y/o solicitar el cambio de interlocutor o responsables de
proyecto. En este caso, el adjudicatario debe reemplazar al trabajador por otro
suficientemente capacitado para llevar a cabo la tarea encomendada. Los costes derivados
de esta incidencia iran a cargo del adjudicatario.

El Consorci AOC se reserva el derecho de no aceptar al personal que desarrolle su tarea sin
una capacitacion suficientemente o un comportamiento incorrecto.

El adjudicatario debe hacerse cargo de todos los materiales y Utiles para la correcta ejecucién
de los servicios encomendados, debidamente identificados como de su propiedad.

El Jefe de auditoria propuesto por el adjudicatario debera disponer de un numero de teléfono
gue permita su localizacion en jornada laboral del calendario laboral de Barcelona, por parte
del personal responsable del Consorci AOC.

Para poder conocer la calificacion profesional, el licitador presentard el curriculo profesional
de los candidatos que propongan por estos perfiles. El licitador justificara documentalmente
la calificacion profesional del personal destinado con la presentacion de la documentacion
compulsada que se detalla a continuacion: tarjeta de identidad profesional y titulos
profesionales. En el curriculo profesional de cada perfil que proponga para las funciones
definidas, constar4d como minimo:

- nombre y apellidos

- calificacion educativa y categoria profesional

- experiencia y formacion
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- evaluacion de la competencia: conocimientos de la tecnologia y marco legal aplicable.
- seguimiento del desempefio
- fecha de la actualizacion mas reciente de cada registro

En caso de baja de cualquiera de los miembros del equipo, el adjudicatario debera sustituirlo
en menos de 15 dias laborables de acuerdo con los responsables del Consorci AOC.
Cualquier cambio en uno de los miembros del equipo a instancias del adjudicatario debera
ser pactado con el Consorci AOC, que debera validar tanto la baja como el curriculo de la
nueva persona a incorporar. Si el cambio es a instancias del adjudicatario, habra que acordar
el calendario de cambio con el Consorci AOC con el fin de minimizar el impacto en los
desarrollos en curso. Quedan fuera de estos compromisos los periodos de vacaciones y
permisos de todos los miembros del equipo.

El Consorci AOC realizara, en su caso, entrevistas a las personas del equipo de proyecto
propuesto y, si es necesario, pedird alternativas a las personas presentadas.

El Consorci AOC se reserva el derecho a solicitar el cambio de cualquiera de los miembros
del equipo sin necesidad de justificacion con una antelacién de 20 dias naturales a la fecha
de sustitucion.

El Consorci AOC se reserva el derecho a pedir una declaracién personal de cada uno de los
auditores para garantizar su formacidn y conocimientos.

El auditor debe demostrar ser competente para llevar a cabo la auditoria. Esto incluye la
realizacion de juicios técnicos exigidos, la definicion de politicas y su implementacion y la
imparcialidad.

5.4 Condiciones

Las entidades de registro se encuentran distribuidas por toda la geografia catalana en
ayuntamientos, consejos comarcales, diputaciones, universidades, etc...

El nGmero maximo de auditorias de entidades de registro a realizar en el marco del presente
contrato, en modalidad presencial o virtual, sera el definido en las unidades por tipologias
definidas en el apartado B3 del Pliego de cldusulas Administrativas. A continuacién se
exponen las volumetrias y condiciones aplicables a las tipologias de auditoria definidas :

- Auditorias presenciales ER T-CAT : actualmente hay 72 ER T-CAT operativas.

- Auditorias presenciales ER idCAT: existen 282 entidades de registro idCAT de las
cuales un 70% se auditard virtualmente y un 30% presencialmente, segin las
volumetrias de emisiones

- Auditorias virtuales Entidad de Registro (ente suscriptores): estas auditorias siempre
seran virtuales a excepcion de necesidad de presencia por problemas en la primera
auditoria virtual: 2.200 organismos

- Auditorias virtuales Entidades de Registro idCAT: existen 282 entidades de registro
idCAT de las cuales un 70% se auditara virtualmente y un 30% presencialmente,
segun las volumetrias de emisiones.

Cada 2 afios el Consorci AOC, como prestador de servicios de certificacion, debe garantizar
que las entidades de registro con emisiones deben haber pasado una auditoria. Esta carencia
se puede ver afectada por cambios en el marco normativo o segun los procesos de mejora
continua a los que esta obligado el servicio.

Los esfuerzos en horas previstos por cada perfil y cada tipo de auditoria se exponen en el
pliego de clausulas administrativas.
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5.4.1 Programa de auditorias

Anualmente el adjudicatario, procedera a una programacion de entidades a auditar.

Cuando un organismo sea entidad de registro T-CAT e idCAT se aprovechara para realizar
las auditorias en un mismo desplazamiento, en el caso de que se determine la necesidad de
una auditoria presencial.

En el caso de las auditorias virtuales, también se aprovechara el contacto con la organizacién
para realizar las auditorias de control que sea necesarias.

El equipo de auditoria debera estar en permanente contacto con las personas que forman el
Servicio de Certificacion Digital y con el adjudicatario de los demas lotes del presente contrato.

El programa de trabajo y el calendario propuesto sera elaborado por el proveedor. Sin
embargo, el Consorci AOC podréa decidir qué auditorias son prioritarias.

El adjudicatario deberd haber realizado la totalidad de las auditorias planificadas en los
periodos bianuales que marca el reglamento elDAS.

El proveedor generara un plan operativo del proyecto que debera contener toda la informacion
necesaria para asegurar la calidad de las auditorias realizadas.

5.4.2 Planificacién y preparacion de la auditoria

El objetivo de este paso es obtener la maxima informacion posible de la entidad de registro
antes de abordar con éxito la auditoria. Esto incluye:

e Obtener la ficha de suscriptor y de entidad de registro donde figuran todos los
participantes del servicio en el ente con su rol y toda la documentaciéon que sea
necesaria.

Conocer el numero de certificados emitidos

Disponer de la fecha de la Gltima auditoria y resultados (en el caso de que los haya)
Conocer cualquier cambio que haya podido afectar al servicio.

Disponer del listado de incidencias sufridas

Disponer del informe de revisién de gestion.

Una vez cerrada la fecha de auditoria con la entidad de registro, se debera enviar un correo-
e con la planificacion detallada de la misma al responsable de servicio.

El plan de auditoria debera incluir los siguientes puntos:
Objetivo y alcance

Criterios de auditoria

Equipo auditor

Documentos de referencia

Agenda con tiempo de inicio o duracién

Temas de confidencialidad

Riesgos de la auditoria

Instrucciones de resolucién y seguimiento

La comunicacioén del plan de auditoria a la entidad de registro debera realizarse con 30 dias
de antelacion a la realizacion de esta.

Toda esta primera parte se puede hacer mediante teléfono y correo-e con la entidad de
registro con un correo electronico corporativo que suministrara el Consorci AOC, pero siempre
debera quedar una constancia por escrito.
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El estado de cada actuacion debe estar siempre disponible para el Consorci AOC mediante
las herramientas propias del Consorci AOC

5.4.3 Realizaciéon propiamente de la auditoria

La realizacién de la auditoria se realizara conforme los procedimientos de auditoria
establecidos y que encontraréis en el anexo 4.
5.4.3.1 Las pautas que seguir en la auditoria presencial sera la siguiente:

Términos y condiciones: Poner a disposicion de los suscriptores, las entidades de registro y
partes interesadas los términos y condiciones de cada uno de los servicios prestados. Estos
términos y condiciones especificaran:

» Las obligaciones del suscriptor y las entidades de registro, si existen,

= El periodo de tiempo que se guardan los logs del servicio de confianza

» Las limitaciones de responsabilidad

= Marco legal aplicable

= Procedimiento de quejas y resolucién de conflictos

» [Informacion de contacto del servicio de confianza

= Compromiso sobre la disponibilidad
Hay que informar a los suscriptores, las entidades de registro y a las partes interesadas de
los términos y condiciones antes de iniciar la relacién contractual. Ademas, estos términos y

condiciones deben estar disponibles a través de medios de comunicacién no perecederos,
con un lenguaje comprensible y que se puedan transmitir electrénicamente.

Operacion y gestién del servicio

— Los servicios deben ser accesibles a todos los solicitantes, cuyas
actividades estan dentro de su campo de operacion declarado y que
aceptan cumplir sus obligaciones especificadas en los términos y
condiciones del servicio.

— Disponer de politicas y procedimientos para la resolucion de conflictos o
reclamaciones de clientes u otras partes interesadas

— Contrato en vigor con el Consorci AOC.

Recursos humanos involucrados: El ente debe asegurarse de que el personal que da el
servicio es responsable y da confianza al servicio dado.

— El personal estara cualificado para hacer el trabajo encomendado y habra
recibido formacion sobre seguridad y proteccion de datos personales
adecuados al servicio ofrecido y el puesto de trabajo.

— Se dispondra de una ficha de personal actualizada con la formacién
recibida (conocimiento, experiencia y calificaciones) o experiencia en el
puesto de trabajo que se ir4 actualizando cada afio, en funciéon de
actualizaciones sobre nuevas amenazas 0 nuevas practicas de
seguridad.

— Se describiran sanciones disciplinarias para aquellos trabajadores que
incumplan las politicas o procedimientos establecidos.

— Las funciones de seguridad y las responsabilidades estaran descritas
claramente en la descripcidon de los puestos de trabajo que estaran
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disponibles para todo el personal implicado. Las funciones de confianza,
de las que depende la seguridad de la operacion del servicio, deben estar
claramente identificadas. Las funciones de confianza seran nombradas
por la direccion y seran aceptadas por la direccion y por la persona
implicada.

Todo el personal (temporal o fijo) dispondra de su descripcién del puesto
de trabajo donde constara la sensibilidad de posicién en funcién de los
derechos y nivel de acceso, formacion y sensibilizacion.

Se dispondra de procedimientos y procesos de gestién alineados con los
de seguridad de la informacion.

Todo el personal con funciones de confianza debe estar libres de
conflictos de intereses que puedan perjudicar la imparcialidad de las
operaciones del servicio.

Las funciones de confianza incluyen:

o Operador del sistema: Responsable para operar el sistema de
confianza en el dia a dia. Autorizado para realizar la copia de
seguridad.

El personal no tendra acceso a las funciones de confianza hasta que no
se hayan cumplido todos los controles necesarios.

Gestion de activos: El ente debera asegurarse del nivel apropiado de proteccién de los
activos, incluyendo los activos de informacién.

Mantener un listado actualizado de activos de informacion con la
asignacion de la clasificacion correspondiente con la evaluacion de
riesgos realizada.

Todos los materiales se trataran de manera segura segin su clasificacién
de riesgo. Los materiales que contengan datos sensibles se destruiran
de manera segura cuando ya no sean necesarios.

Control de acceso digital: El acceso al sistema estara limitado al personal autorizado.

El acceso a la informacion y a las funciones del sistema de aplicacion
deben estar restringidos de acuerdo con la politica de acceso.

El personal del ente debe identificarse y autenticarse antes de utilizar
aplicaciones criticas relacionadas con el servicio.

El personal del ente es responsable de sus actividades.

Debe existir un protocolo o politica de borrado seguro de datos
confidenciales en dispositivos con el fin de evitar el acceso no autorizado.

Control de acceso fisico: Se debe controlar el acceso fisico a los componentes del sistema
del ente, cuya seguridad es critica para la provisién del servicio de confianza y minimizar los
riesgos relacionados con la seguridad fisica.

Acceso fisico limitado a los componentes del sistema del ente que son
criticos para la prestacion del servicio.

Se deben implementar controles para evitar la pérdida, dafio o
compromiso de activos e interrupcion de las actividades.

Se deben implementar controles para evitar el compromiso o robo de
informacion y de las instalaciones de procesados de la informacién.

Los componentes que son criticos para la prestacion del servicio deben
estar localizados en un perimetro de seguridad protegido fisicamente
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contra la intrusion y se debe controlar el acceso a través de un perimetro
de seguridad y alarma.

Seguridad operacional: El ente debe utilizar sistemas de confianza y productos protegidos
contra modificaciones y debe asegurarse de la seguridad técnica y fiabilidad de los procesos

realizados por ellos.

Hay que aplicar un procedimiento y registro de gestién de cambios para
versiones, modificaciones y correcciones de software.

La integridad de los sistemas del ente debe estar protegidos contra virus,
software malicioso y software no autorizado.

Los materiales utilizados en los sistemas del ente deben gestionarse de
manera segura para protegerlos de dafios, robos, accesos no
autorizados y obsolescencia.

Deben protegerse contra la obsolescencia y el deterioro, los materiales
utilizados durante el tiempo en que deban conservarse los registros.

Se deben implementar y establecer los procedimientos para las funciones
administrativas y de confianza que impactan a la provisién de los
servicios.

El ente debe aplicar procedimientos para asegurarse de lo siguiente:

o Los despliegues de seguridad que estan disponibles se aplican
en un tiempo razonable.

o No se aplican despliegues de seguridad que introducen
vulnerabilidades o inestabilidades mayores que los beneficios
que puedan aportar.

o Se documentan las razones por las que no se aplica un
despliegue de seguridad.

Seguridad de las redes: El ente debe proteger su red y sus sistemas de los ataques.

o El ente mantendrd todos los sistemas que son criticos para la
operacion del ente en una 0 mas zonas seguras.

o El ente debe someterse o realizar un escéaner de vulnerabilidad
periédico en direcciones IP publicadas y privadas identificadas
por el ente y registrar pruebas de que cada persona o entidad
realizaba cada escaneo de vulnerabilidad con las habilidades, las
herramientas, la competencia, el codigo ético y la independencia
necesario para proporcionar un informe fiable.

o El ente debe someterse a una prueba de penetracion en sus
sistemas en la instalacién y después de la infraestructura o las
actualizaciones o maodificaciones de las aplicaciones que
determine el ente como significativas. El ente registrara pruebas
de que cada prueba de penetracién fue realizada por una
persona o entidad con las habilidades, las herramientas, la
competencia, el cédigo ético y la independencia necesarias para
proporcionar un informe fiable.

Gestion de incidentes: Se debe controlar la actividad del sistema relacionada con el acceso a
los sistemas informaticos, el uso de sistemas informaticos y las solicitudes de servicio.

o Las actividades de seguimiento deberian tener en cuenta la
sensibilidad de cualquier informacion recogida o analizada
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Las actividades anormales del sistema que indican una posible
vulneracion de seguridad, incluida la intrusion en la red del ente,
deben detectarse e informarse como alarmas.

Los sistemas de Tl del ente deben supervisar los siguientes
acontecimientos:

» Puesta en marcha y apagado de las funciones de
registro; i

= Disponibilidad y utilizaciéon de los servicios necesarios
con la red del ente.

El ente debe actuar de manera oportuna y coordinada para
responder rapidamente a incidentes y limitar el impacto de las
violaciones de la seguridad. El ente debe designar personal de
rol de confianza para hacer un seguimiento de las alertas de
eventos de seguridad potencialmente criticos y garantizar que se
registren incidentes relevantes de acuerdo con los
procedimientos del ente.

El ente debe establecer procedimientos para notificar a las partes
apropiadas de acuerdo con las normas reguladoras aplicables de
cualquier incumplimiento de la seguridad o pérdida de integridad
gue tenga un impacto significativo en el servicio de confianza
prestado y en los datos personales mantenidos en él, dentro de
las 24 horas posteriores al momento en que se identifica el
incumplimiento.

Cuando el incumplimiento de la seguridad o pérdida de integridad
pueda afectar negativamente a una persona fisica o juridica a la
gque se ha prestado el servicio fiduciario, el ente también
notificara a la persona fisica o juridica el incumplimiento de la
seguridad o la pérdida de integridad sin demora indebida .

Se deben controlar los sistemas del ente, incluida la supervisién
o larevision periddica de los registros de auditoria para identificar
evidencias de actividad maliciosa que implican mecanismos
automaticos para procesar los registros de auditoria y personal
de alertas de posibles eventos de seguridad criticos.

El ente abordara cualquier vulnerabilidad critica que no se haya
tratado previamente por el mismo, dentro del plazo de 48 horas
después de su descubrimiento. Si esto es efectivo en funcion del
efecto en términos de costes, el ente debe crear e implementar
un plan para mitigar la vulnerabilidad o documentara la base por
la que la vulnerabilidad no debe ser tratada.

Se deben utilizar los procedimientos de informacién y respuesta
de los incidentes de manera que se minimice el dafio causado
por incidentes de seguridad y mal funcionamiento.

Alineacion con el Plan de continuidad de negocio del Consorci AOC: El ente debe tener
definido y mantener un plan de continuidad que promulgara en caso de desastre.

Cumplimiento legal y normativo: El ente debe asegurarse de que opera dentro del marco legal

aplicable.

Procedimiento de cumplimiento de marco legal donde se pueda
demostrar como se gestiona el marco legal.

El ente debe asegurarse de que los servicios son accesibles a personas
con discapacidad.
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— Cumplimiento del marco legal vigente en proteccion de datos personales.
Gestion de la identificacion:

Gestion del cambio: Procedimiento transversal donde se planifiquen los cambios, se registren
y se lleve un seguimiento.

5.4.3.2 Las pautas que seguir por la auditoria virtual seran:

- Hacer un muestreo de los certificados personales generados, entre un 5% y un 10%
del total.

- Hacer un muestreo de los certificados de dispositivo y aplicacién generados (casos
de ER T-CAT y ente suscriptor), entre un 6% y un 10%.

- Solicitar al responsable del servicio la documentacion del muestreo para analizar.

- Laauditoria deberd comprobar que los datos del certificado generado son los mismos
que el certificado solicitado o que el DNI u otros documentos identificativos. En los
casos de hoja de entrega de T-CAT se comprobara que estan debidamente firmados,
archivados.

- Comprobar la seguridad del tratamiento de datos personales en cumplimiento de la
legislacion vigente.

5.4.4 Documentacién que entregar

Para cada ERD, se entregara un informe de auditoria segun el formato definido previamente
entre el proveedor y el Consorci AOC que tendra una estructura similar a los informes de
ejemplo que se distribuyen junto con este pliego en los anexos 2 al 5.

Toda la documentacion y comunicaciones estaran redactadas en catalan normalizado.

Estos informes se iran entregando de forma individual tras la realizacion de la auditoria en el
plazo indicado en el punto "5.5 a Plazo de entrega del checklist y evidencias de auditoria”.
Todas estas entregas seran validadas por el Consorci AOC en las fases pertinentes y
formaran parte del acta de aceptacion parcial correspondiente.

El Consorci AOC deberé recibir por parte de el adjudicatario, el Checklist de seguimiento,
las evidencias asociadas y el informe de auditoria indicando cuales son las no
conformidades encontradas y las evidencias que lo demuestran en el plazo maximo indicado
en "5.5 1-bb informes tras la ejecucién de la auditoria, para su evaluacién y gestion diligente.

Aparte de los informes de auditoria de cada ER, se realizara otro informe con un resumen de
la vision global del grado de cumplimiento de los procedimientos de las ER, donde se incluiran
tablas y graficos que permitan detectar facilmente los puntos que en general han sido mas
problematicos, al final de cada afio de servicio.

Toda la documentacién generada durante la ejecucion del contrato, incluyendo los
documentos de trabajo y las evidencias recogidas, seran propiedad del Consorci AOC, y el
adjudicatario no podra facilitarla a terceros. Esta documentacion se ird guardando en las
carpetas de red del Consorci AOC.

Los informes de auditoria que se consideren "incompletos" por parte del Consorci AOC
deberan repetirse, excepto en el caso de que se pueda demostrar que la ER no ha cumplido
con la obligacién de ofrecer de forma abierta toda la informacion necesaria al auditor. Para
evitar esto se recomienda realizar una buena planificacion y concienciacion a los ente en la
primera fase de la auditoria.
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5.4.5 Finalizacién de la auditoria

En la recepcion de las correcciones por parte de cada ER, el auditor evaluara la conformidad
de las acciones ejecutadas para garantizar la correccion de las desviaciones.

Se debera tener especial cuenta para:

e Establecer medidas para controlar el progreso de las no conformidades graves.

¢ Realizar las revocaciones de oficio de los certificados emitidos de manera erronea.
(con los procedimientos establecidos, comunicacién al responsable, etc...).

e Encaso de que el ER idCAT no haga la recopilacién de los DNI's sera necesario que
envien el correo de plantilla para que el suscriptor lo lleve al ER. En caso de que no
lo lleve en 90 dias, el proveedor debera comunicarlo al Consorci AOC quien
procedera a la revocacion de oficio de aquel certificado.

Una vez evaluado, el auditor considerara cerrado el proceso de auditoria.

5.4.6 Herramienta para larealizacion remota de auditorias a las ER

El licitador propondra una herramienta, software o plataforma, para la realizacion remota de
las auditorias. Esta herramienta debe permitir :
- El envio de los cuestionarios por cada tipo de auditoria a la entidad receptora.
- Lacargay custodia de las evidencias que provea la entidad auditada.
- Lacarga de las preguntas y cuestionarios que el Consorci AOC indique.
- El seguimiento en tiempo real de los cuestionarios enviados, devueltos, pendientes...
por cada tipo de auditoria.
- La visualizacién del cronograma y calendario previsto para cada tipo de auditoria y
por cada fase (cuestionarios, informes y alegaciones).

El adjudicatario pondra a disposicion suficientes licencias para el uso de la herramienta por
parte del equipo de auditoria. También el licenciamiento de la herramienta debera permitir
gque se puedan auditar todas las entidades destinatarias de auditoria por afio.

La ubicacién de los servidores y los datos de esta herramienta deberan cumplir los requisitos
de proteccion de datos aplicables indicados en este documento.

5.4.7 Lagestion de la seguridad y el cumplimiento normativo

El adjudicatario, de forma coordinada con el area de seguridad del Consorci AOC, deberé dar
cumplimiento al marco legal y normativo vigente (definido en el punto 3 MARCO
NORMATIVO). En este apartado se remarcan aquellos aspectos de seguridad considerados
de mayor relevancia dentro del alcance del servicio y que habra que tener operativos para la
puesta en marcha de este.

En concreto, aplican medidas proporcionales para el tratamiento de auditoria de los datos que
pertenecen a los subsistemas "Subsistema de emision y revocacion de certificados" y
"Subsistema de EACAT y MUX" definidos en el punto "6.4.10.9 Auditoria externa”, apartado
Esquema nacional de seguridad.

5.4.7.1 Cumplimiento normativo y legal
El adjudicatario debera cumplir con todos los requerimientos que sean de aplicacion de

acuerdo con el marco normativo de seguridad vigente y de todas las actualizaciones
posteriores que se produzcan, asi como a todo el marco legal en materia de ciberseguridad
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que sea de aplicacion (por ejemplo, Esquema Nacional de Seguridad y GDPR — General Data
Protection Regulation, elDAS - electronic IDentification, Authentication and trust Services)).

El adjudicatario debera incorporarse al modelo de cumplimiento normativo del Consorci AOC.
En este modelo se integran las posibles auditorias que el Consorci AOC determinen realizar,
asi como el seguimiento de los planes de accién derivados de las mismas. También se incluye
en este modelo el cumplimiento por parte del adjudicatario de planes de accion relativos a
normativas o estandares el Consorci AOC y su seguimiento recurrente. El adjudicatario
debera disponer de los recursos adecuados para llevar a cabo la ejecucién de las tareas que
le correspondan en el modelo de cumplimiento, dando respuesta en los plazos marcados por
el Consorci AOC.

El adjudicatario debera garantizar el acceso del personal autorizado del Consorci AOC a la
informacion de seguridad (procedimientos, registro de incidentes, rastros, etc.). Toda la
informacion de seguridad deberd estar siempre disponible para este personal, autorizado y
previamente identificado. El Consorci AOC y el adjudicatario estableceran conjuntamente los
mecanismos para facilitar el acceso del personal autorizado a esta informacion, estableciendo
los controles de seguridad minimos.

5.4.7.2 Requisitos de proteccion de datos

El licitador en su oferta debera detallar las medidas de seguridad y las medidas de privacidad
desde el disefio y por defecto que se establecen para dar cumplimiento a los requerimientos
establecidos en el Reglamento (UE) 2016/679 del Parlamento y del Consejo, de 27 de abril
de 2016, relativo a la proteccion de las personas fisicas en cuanto al tratamiento de datos
personales y a la libre circulacidn de estos datos y a Ley organica 3/2018, de 5 de diciembre,
de proteccién de datos personales y garantia de los derechos digitales por cada uno de los
ambitos especificados en el apartado "5.4 Condiciones del presente PPT y por todo el ciclo
de vida de los datos, incluido su bloqueo en cumplimiento de lo establecido en la LLOPDIGDD.
Habr& que estar en las guias aprobadas por la Autoridad Catalana de proteccién de Datos, la
Agencia Espafiola de Proteccion de Datos y el Comité Europeo de Proteccién de Datos
(CEPD).

El adjudicatario debera revisar anualmente y cuando se produzca alguna modificacion en el
tratamiento de los datos, el Analisis de Riesgos por los derechos y libertades de los titulares
de los datos y adoptar las medidas de seguridad que, en su caso, sea necesario implantar
para preservarlos.

5.5 Acuerdos de nivel de servicio

El funcionamiento del servicio objeto de esta contratacion estara sujeto a un sistema de
control de calidad ejercido por el Consorci AOC, siguiendo los Acuerdos de nivel de servicio

a. Plazo de entrega del checklist y evidencias de auditoria
Maximo 15 dias

b. Plazo de entrega de informes
Maximo 15 dias

c. Desviacion en el cumplimiento de planificacion
5% de programa de auditorias
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Esta puntuacién es importante, ya que aparte de ser una medida de calidad de funcionamiento
del servicio, también puede constituir una causa justificada de rescisién del contrato por parte
del Consorci AOC.

Sin prejuicio de lo descrito en este documento en el punto 5.2, el adjudicatario anualmente
debera presentar al Consorci AOC un informe con un plan de mejora para el Consorci AOC
resultante de las auditorias realizadas.

5.6 Seguimiento del servicio

El objetivo de este &mbito de seguimiento es garantizar la integracion de la calidad, seguridad
y continuidad, en todo el ciclo de vida, de los procesos, servicios y soluciones, mediante la
prescripcién, seguimiento, validacion y verificacion de la eficaz implantacién de los controles
definidos.

5.6.1 Gobernamiento y mejora del servicio

El adjudicatario es el responsable de generar y entregar los informes y métricas de reporting
(en adelante informacién) que se determinen en los diferentes ambitos del gobernamiento del
servicio objeto de este lote. Estos deben permitir al Consorci AOC gobernar, controlar y
gestionar los servicios prestados por el adjudicatario, tanto desde una 6ptica individual, como
transversal y global.

El formato y el contenido minimo de la informacién a elaborar por el adjudicatario en todos los
ambitos de gobernamiento es el definido en el Anexo 5.

El Consorci AOC podré solicitar, durante la vigencia del contrato cambios en la estructura y
contenido de la informacidn para ajustarse a las necesidades de seguimiento de los servicios.

El adjudicatario debera proporcionar al Consorci AOC, ademas de los informes periédicos de
seguimientos de los ANS, la informacion (evidencias) con base en la que se hayan elaborado,
para que el Consorci AOC la pueda incorporar a su herramienta de gestion.

El objetivo de este ambito de gobernamiento es garantizar la integracion de la calidad, en todo
el ciclo de vida, de los procesos, servicios y soluciones, mediante la prescripcion, seguimiento,
validacion y verificacion de la eficaz implantacion de los controles definidos.

El licitador propondra los mecanismos necesarios para permitir al Consorci AOC comprobar
gue se mantienen los niveles de calidad esperados.

5.6.1.1 Gestién de incidencias y problemas

Se entiende para incidencia cualquier suceso que no forma parte de la operativa normal de
un servicio y que provoca, o puede provocar, la interrupcion, el mal funcionamiento o la
degradacion en la calidad del servicio.

El objetivo principal del proceso de gestion de incidencias es restaurar el normal
funcionamiento del servicio tan pronto como sea posible, minimizando el impacto adverso
sobre las operaciones de negocio/clientes y organizacion, asegurando que el servicio se
mantenga en los mejores niveles posibles de calidad y disponibilidad.

El proceso soporta todos los servicios que el Consorci AOC presta al usuario dentro del
alcance del pliego y por tanto su alcance es la resolucién de todas las incidencias que puedan
afectar a estos servicios.
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Se entiende por problema cualquier causa subyacente, adn no identificada, de una serie de
incidentes o de un incidente aislado de importancia significativa.

El objetivo principal de la Gestién de Problemas es minimizar el impacto negativo que tienen
las incidencias sobre el negocio, y prevenir la recurrencia de incidencias relacionadas con
estos errores. Para conseguir esta meta, la Gestion de Problemas llega hasta la causa a raiz
de las incidencias y luego inicia acciones que corrigen la afectacion de servicio.

El adjudicatario participara activamente en el proceso de Gestidn de Problemas siendo el
Responsable de todos los problemas que puedan salir de los servicios que esta prestando al
Consorci AOC.

Es responsabilidad del adjudicatario la aplicacién y seguimiento de los procedimientos
asociados a la gestion de problemas surgidos de los servicios que presta, asi como el
seguimiento y gestion del estado de estos hasta la correccién de la afectacion de servicio.

Ante la deteccion de problemas graves y con impacto directo a negocio, el proveedor de
servicio debera notificar el problema al Jefe del servicio Consorci AOC.

El licitador describira la metodologia propuesta para atender:

* Registro de incidencias y problemas
» Clasificacion y asignacién

* Investigacion y diagnosis

» Seguimiento y coordinacién

* Resolucién y recuperacion

* Cierre de incidencias y problemas

5.6.2 Organos de Gestién

5.6.2.1 Reuniones de Direccion.

Las reuniones de Direccion se realizaran con el objetivo de establecer un control y una vision
estratégica y amplia sobre el desarrollo global del servicio.

Las reuniones podran ser presenciales y/o virtuales. En el caso de las presenciales, pueden
realizarse tanto en la sede del Consorci AOC, como de la empresa adjudicataria. En todo
caso, es necesario que el adjudicatario disponga de los recursos necesarios en cualquiera de
las modalidades de reunion previstas.

Las reuniones de direccién se convocaran trimestralmente, aunque a peticion del Consorci
AOC y en circunstancias concretas de afectacion critica del servicio, podran ser convocadas
en cualquier momento durante la vigencia del contrato, convocadas con una antelacion
minima de 3 dias laborables, segun el calendario laboral aplicable al personal del Consorci
AOC.

5.6.2.2 Reuniones de Seguimiento.

El gestor del servicio del adjudicatario y el Jefe del Servicio del SCD del Consorci AOC
realizaran una reunién de seguimiento del servicio, que sera periodica y como minimo de
caracter mensual, aunque a peticion del Consorci AOC y en circunstancias concretas de
afectacion critica del servicio, podran ser convocadas en cualquier momento durante la
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vigencia del contrato, con una antelacién minima de 1 dia laborable, segun el calendario
laboral aplicable al personal del Consorci AOC.

Las reuniones podran ser presenciales y/o virtuales. En el caso de las presenciales, pueden
realizarse tanto en la sede del Consorci AOC como de la empresa adjudicataria. En todo caso,
es necesario que el adjudicatario disponga de los recursos necesarios en cualquiera de las
modalidades de reunidn previstas.

Esta reunién se hara antes del décimo dia laborable (de lunes a viernes excepto festivos) de
cada mes. En esta reunion se revisara el informe mensual, el funcionamiento de los procesos,
se generaran propuestas de mejora del servicio y se hara un seguimiento de todo lo
relacionado con la prestacion. A titulo de ejemplo se indican algunos de los aspectos incluidos
como posible contenido de la reunién:

e Evaluar la situacion de ejecucion del servicio objeto del contrato a partir del
seguimiento de la evolucion de los objetivos e indicadores formulados, asi como el
nivel de cumplimiento de los acuerdos de nivel de servicio que estén vinculados.

e Revisar y poner en comun las incidencias que se hayan producido en el mes
inmediatamente anterior, ya sea en relacion con la prestacion efectiva del servicio
como en relacién con el modelo de gestién vinculado.

e Revisar y poner en comun novedades, jornadas y/o documentacién relevante para la
ejecucion del servicio, con el fin de generar una dinAmica de participacion que
impacte de manera positiva en la gestion del conocimiento y sea aplicable a la propia
prestacion del servicio.

Antes de cada reunién de seguimiento y con la antelacién establecida en el correspondiente
acuerdo de nivel de servicio establecido el referente del servicio del adjudicatario pondra a
disposicion del Jefe del Servicio del Consorci AOC el informe de seguimiento detallado
propuesto en el "Anexo _1 Plantilla Informe Seguimiento" que incluye, como minimo,
informacion sobre:

e Estado de cumplimiento de las tareas en relacién con las planificaciones realizadas
y las posibles desviaciones que se hayan producido. Niamero de actuaciones
realizadas de acuerdo con el objeto y alcance del lote. Niamero de consultas
realizadas (por tipologia, teléfono, correo, etc..).

e Mejoras aplicables al servicio de certificacion digital.

e Informacion de cumplimientos sobre los acuerdos de nivel de servicio establecidos.

Se utilizara una herramienta de gestion del Consorci AOC que permitira y facilitara la
participacion de los diferentes actores implicados en la ejecucion del servicio. Esta
herramienta se convierte en clave para mantener coordinados a todos los actores
participantes, detectar las necesidades a cubrir, asi como detectar mejoras tanto en la
prestacion del servicio como en el modelo de gestidn vinculado. El referente del servicio es el
principal responsable del mantenimiento de la herramienta de gestion del servicio y debe
reflejar todos los cambios, actualizaciones, documentos, etc., con el maximo rigor posible,
con el fin de tener un acceso inmediato a la informacién actualizada de la prestacion del
servicio y permitir una vision con el mayor detalle posible a los diferentes actores que
participan en la gestién de este lote.
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5.7 Devolucion del servicio

Una vez finalizado el contrato el adjudicatario debera garantizar que ha cumplido con todos
los compromisos establecidos.

A la finalizacién del servicio, el adjudicatario debera presentar la siguiente documentacion al
Consorci AOC:

Informe del muestreo de entidades de registro auditadas durante los Gltimos dos afios
del servicio.

Cierre de informes de auditoria en un plazo previsto maximo de acuerdo con lo
definido en el punto de ANS para esta tipologia tras la finalizacién del servicio.
Listado actualizado de la planificacién de auditorias a ente suscriptores (auditorias no
realizadas).

Listado actualizado de comunicaciones de auditorias a ente suscriptores (auditorias
planificadas ya comunicadas).

Informe final de conclusiones (clasificado por tipo de ER) desde el dltimo informe final
de conclusiones hasta la finalizacién del servicio.

Informe donde consta la evaluacion de la conformidad de las acciones ejecutadas por
cada ente suscriptor para garantizar la correccion de las desviaciones detectadas y
la identificacién de aquellas acciones que no han sido evaluadas por el adjudicatario.

El adjudicatario debera devolver toda la informacion confidencial propiedad del Consorci AOC,
asi como la generada a partir de la prestacion del servicio.
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6 Lote 3: SERVICIOS DE CERTIFICACION
DIGITAL

6.1 Descripcion

El Consorci AOC es o6rgano competente en relacion con la prestacion de servicios de
identidad digital y firma electrénica, de acuerdo con la Ley 29/2010, de 3 de agosto, del uso
de los medios electronico en el sector publico de Catalufia y con sus estatutos.

De acuerdo con esta competencia y en relacion con el objeto de este contrato, debe
considerarse al Consorci AOC, a todos los efectos, como Prestador calificado de servicios de
certificacion.

En relacion con el ambito de los Servicios de Certificacion Digital y aquellos otros que son
conexos, vinculados o relacionados, estamos ante unos servicios de alta criticidad y
complejidad, con muchas particularidades, una gran cantidad de usuarios consumiendo los
servicios de manera concurrente, asi como una importante dependencia estratégica con los
servicios digitales de los entes y organismos publicos del &mbito cataldn usuarios de los
servicios.

6.1.1 Catalogo de servicios objeto del contrato

El catdlogo de servicios incluidos en el ambito de esta licitacion estara formado,
principalmente, por los siguientes:

6.1.1.1 Servicios a precio unitario y mantenimiento de aplicaciones informaticas
Se consideran Servicios bajo demanda con un coste unitario: son los servicios asociados a
elementos tangibles (fisicos) y no tangibles (digitales) establecidos en el catadlogo de servicios

del Consorci AOC, a un coste unitario.

Bajo estas categorias se incluye el siguiente catalogo de servicios:

Concepto Descripcion breve

Adquisicion de soportes criptograficos
(tarjetas)
Servicio de emisiéon ordinaria de
soportes criptograficos (incluye envio al T-CAT estandar
ente solicitante)

Disefo T-CAT estandar

Servicio de emisién urgente de soportes
criptograficos (T-CAT Estandar e incluye
envio urgente al ente solicitante)

Disefio personalizado (s6lo
grabar chip)

Servicio de emision urgente de soportes
criptograficos (disefio personalizado e T-CAT estandar
incluye envio urgente al ente solicitante)

Servicios de programacion Precio/hora programador
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Las volumetrias por cada servicio y afio son las indicadas en el pliego de clausulas
administrativas.
6.1.1.2 Servicios atanto alzado

Incluye todos los gastos generales necesarios para garantizar el buen funcionamiento del
servicio con un volumen de la demanda de los servicios de hasta 700.000 certificados
vigentes para usuarios Unicos independientemente de la entidad de certificacion emisora, asi
como los certificados de aplicacion, personales e infraestructura y aquellos incluidos en el
catalogo de certificados en cada momento, y que no impliquen manipulacién directa por parte
del adjudicatario categorizada en los servicios a precio unitario.

Concretamente:

La financiacion de los gastos en hardware y software, de puesta en marcha, de
transicion, de optimizacién y de devolucion del servicio (si procede). En concreto:

o La provision de dispositivos criptograficos HSM por el entorno de las
entidades de certificacion segun especificado en el punto 6.4.3.4.3.

o Laprovision de las herramientas de observacion de los Acuerdos de Nivel de
Servicio. En particular de la herramienta para la observacién del ANS de
emisiones y provision de servicios (punto 6.5.2) y de la herramienta para la
observacion de los ANS de capacidad y disponibilidad (puntos 6.5.2.4 i
6.5.2.3).

Durante la fase de transicion incluye la adaptacioén y/o integracion de interfaces, web,
portales, infraestructura y EERR avanzadas.

Durante la fase de transformacién y optimizacion, incluye la mejora de las interfaces
de las aplicaciones de usuario final.

El servicio de soporte de 2° y 3er nivel dirigido a suscriptores y operadores.
Mantenimiento de la documentacion asociada al servicio, manuales, faqg's,
procedimientos, etc..

Las auditorias y otras evaluaciones periddicas a que se tenga que someter el servicio.
La operacion de la Entidad de Registro T-CAT del Consorci AOC segun definido en
el punto 6.4.6.

La generacion de paquetes de certificados de pruebas con datos estandares.

La generacion de certificados de preproduccion solicitados.

La homologacién de impresoras, tarjetas criptograficas y softwares asociados.

La incorporacion de hasta dos (2) perfiles de certificado adicional por afio segin
establecido en el punto 6.4.3.2. (incluye la redaccién, implantacién y reconocimientos
y todas las tareas asociadas)

La gestion de los reconocimientos de los servicios de certificacion.

Facturacion de los certificados y control de la facturacién.

Gastos de funcionamiento ordinario, de gestion operativa y explotacién del servicio,
incluyendo especificamente:

o Emision de facturas a los suscriptores y seguimiento

o Gestidn de los stocks de tarjetas, papeleria y material fungible, incluida la
distribucion a las entidades de registro

o Envio de los certificados

o Adquisicion del material fungible y de papeleria necesario

o Todas las tareas necesarias para el funcionamiento del servicio

Adecuacion al marco normativo vigente en cada momento asi como las traducciones
necesarias.

La creacion de hasta 20 nuevas ER IDCAT segun las condiciones definidas en el
punto "6.4.5 Modelo de registro idCAT certificado”. Incluye la puesta en marcha (sin
desplazamiento).

La creacion de hasta 3 nuevas ER T-CAT estandar con impresora de tarjetas con
soporte criptografica y segin las condiciones definidas en el punto "6.4.4.1 Entidad
de registro T-CAT”. Incluye la puesta en marcha estandar con apoyo presencial.



. Administracio Oberta
de Catalunya

e El apoyo a hasta 15 formaciones virtuales de operadores de ER idCAT o TCAT. Las
sesiones seran con un maximo de 25 alumnos, segun las condiciones definidas en el
punto 6.4.8.

e Elapoyo a hasta 5 formaciones presenciales de operadores ER T-CAT. Las sesiones
seran con un maximo de 30 alumnos y duracion de hasta 4 horas, segun las
condiciones definidas en el punto 6.4.8.

Los siguientes servicios no son objeto de este contrato:
- El servicio de apoyo de primer nivel.
- La compra de las impresoras de plastico y criptograficas para las entidades de
registro, los recambios ni el servicio de mantenimiento de este hardware.

6.2 Funciones

El adjudicatario del presente lote deberd permitir al Consorci AOC prestar los servicios
descritos en las Politicas de Certificacién y la Declaracién de Practicas de Certificacion del
Consorci AOC, publicadas en http://epscd.aoc.cat/requlacio; y a las condiciones generales y
especificas en el apartado funciones del Consorci AOC:

https://www.aoc.cat/serveis-aoc/condicions-prestacio-serveis-aoc/

Condiciones generales del Consorci AOC (version del 13/03/2019):

https://www.aoc.cat/wp-content/uploads/2015/11/condicions-generals-de-prestacio-de-
serveis 13032019.pdf

Condiciones especificas Er-T-CAT (punto 4, versién del 4/9/2015):

https://www.aoc.cat/wp-content/uploads/2015/11/Condicions-espec%C3%ADfigues-dels-
Serveis-AOC ER T-CAT.pdf

Condiciones especificas ER-idCAT (versién del 23/6/16):

https://www.aoc.cat/wp-content/uploads/2015/11/Condicions-espec%C3%ADfiques-dels-
Serveis-AOC _ER idCAT.pdf

Un extracto de las funciones que el Consorci AOC traslada al adjudicatario y que se enumeran
en las condiciones especificas como prestador del servicio son:

o Emitir, entregar, administrar, suspender, revocar y renovar certificados en los casos
y por los motivos descritos en la Declaracion de Préacticas de Certificacion de las
Entidades de Certificacién de la Jerarquia Publica de Certificacion de Catalufia.

e Ejecutar los servicios con los medios técnicos y materiales adecuados, y con personal
que cumpla las condiciones de calificacion y experiencia establecidas en la
Declaracion de Practicas de Certificacion de las Entidades de Certificacion de la
Jerarquia Publica de Certificacion de Catalufia

e Cumplir los niveles de calidad del servicio, de conformidad con lo establecido en la
Declaracion de Practicas de Certificacion de las Entidades de Certificacion de la
Jerarquia Publica de Certificacion de Catalufia, en los aspectos técnicos, operativos
y de seguridad.

¢ Notificar al suscriptor, como minimo con dos meses de antelacion a la fecha de
expiracion de los certificados, la posibilidad de renovarlos, asi como la suspension,
habilitacién o revocacion de los certificados.

e Comunicar a las terceras personas que lo soliciten el estado de los certificados, de
acuerdo con lo establecido en la Declaracion de Practicas de Certificacion de las


http://epscd.aoc.cat/regulacio
https://www.aoc.cat/serveis-aoc/condicions-prestacio-serveis-aoc/
https://www.aoc.cat/wp-content/uploads/2015/11/condicions-generals-de-prestacio-de-serveis_13032019.pdf
https://www.aoc.cat/wp-content/uploads/2015/11/condicions-generals-de-prestacio-de-serveis_13032019.pdf
https://www.aoc.cat/wp-content/uploads/2015/11/Condicions-espec%C3%ADfiques-dels-Serveis-AOC_ER_T-CAT.pdf
https://www.aoc.cat/wp-content/uploads/2015/11/Condicions-espec%C3%ADfiques-dels-Serveis-AOC_ER_T-CAT.pdf
https://www.aoc.cat/wp-content/uploads/2015/11/Condicions-espec%C3%ADfiques-dels-Serveis-AOC_ER_idCAT.pdf
https://www.aoc.cat/wp-content/uploads/2015/11/Condicions-espec%C3%ADfiques-dels-Serveis-AOC_ER_idCAT.pdf
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Entidades de Certificacion de la Jerarquia Publica de Certificacion de Catalufia para
los diferentes servicios de verificacion de certificado.

e Emitir un certificado para cada operador nombrado por el ente usuario después de la
aprobacion de la solicitud del certificado correspondiente.

e Impartir la necesaria formacion al personal del ente usuario en especial a los
operadores, para la ejecucién de sus tareas.

e Comunicar al ente usuario cualquier cambio que se produzca en las Politicas de
Certificacion y en la Declaracion de Practicas de Certificacion de las Entidades de
Certificacién de la Jerarquia Publica de Certificacion de Catalufia.

e El Consorci AOC garantiza que las claves privadas de las Entidades de Certificacion
de la Jerarquia Pulblica de Certificacion de Catalufia, utilizadas para emitir
certificados, no ha sido comprometida, salvo que el Consorci AOC haya comunicado
lo contrario, de acuerdo con lo estipulado en la Declaracion de Practicas de
Certificacién de las Entidades de Certificacion de la Jerarquia Publica de Certificacion
de Catalufia.

El adjudicatario debera poner a disposicién las infraestructuras necesarias para la correcta
prestacion de los servicios de acuerdo con unos determinados requisitos (punto). jError! No
se encuentrael origen de lareferencia.) y condiciones (punto 6.4) expuestos en el presente
documento, regidos por unos Acuerdos de nivel de servicio determinados (punto 6.5), con un
determinado modelo de seguimiento del servicio (punto 6.6) y en las fases propuestas (punto
6.4.2,6.7i6.8).

A continuacién se presenta una estructuracién de las funciones y responsabilidades del
adjudicatario y del Consorci AOC en un marco de actuacion comun, para asegurar el
cumplimiento de las obligaciones de cada una de las partes. Es un marco de relacién que
permite acordar el contenido y nivel de la prestacion de los servicios, asi como el seguimiento
de la prestacion real en los aspectos contractuales, estratégicos, tacticos y operativos.

Los licitadores pueden ampliar, mejorar y detallar, partiendo de las directrices aqui marcadas,
la organizacion propuesta y el esquema especifico de la relacion con el Consorci AOC, asi
como los mecanismos de control propios de cada servicio y/o funcion transversal.

El modelo de relacion propuesto en este lote (punto 6.6) se sustenta en una estructura de
competencias y funciones que recaen sobre un esqueleto de responsables del adjudicatario,
los cuales se relacionaran con el Consorci AOC a 2 niveles: directivo y operativo. Actuaran
como interlocutores con el Consorci AOC, y seran el vinculo entre la estructura del Consorci
AOC y la organizacién interna del proveedor.

El adjudicatario asignara al Consorci AOC los responsables que sostendran el Modelo de
Relacién. El equipo de responsables debera disponer del dimensionado, la formacion y los
medios adecuados para desarrollar las funciones y responsabilidades asignadas.

6.2.1 Estructura de responsabilidades del adjudicatario

La estructura de responsabilidades y competencias mencionada se concreta en los siguientes
responsables. El equipo de responsables debera disponer del dimensionado, la formacién y
los medios adecuados para desarrollar las funciones y responsabilidades asignadas.

Por parte del adjudicatario:

e Responsable de cuenta: Es la figura de referencia en el marco del contrato entre el
Consorci AOC vy el adjudicatario, y sera el ltimo responsable de la prestacion del
conjunto de servicios y proyectos del adjudicatario. Esta figura se mantendra durante
toda la vida del contrato: en la gestion comercial, durante la provisién del servicio y
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hasta la devolucién de este. Debe ser garante de la existencia de los mecanismos de
relacién en su organizacién para llevar a cabo los acuerdos tomados entre el Consorci
AOC y el adjudicatario.

e Responsable de servicios: El proveedor asignarad un responsable, cuyas principales
responsabilidades seran:

o La gestion y seguimiento diario del servicio, asi como la resolucion de
conflictos y redimensionamiento temporal o permanente del mismo.

o Mantenimiento del registro de la evolucion del servicio para posteriormente
poder elaborar los informes de servicio y justificar el cumplimiento de los
ANS.

o Seguimiento y control de los recursos asignados al servicio.

o Realizar el control de costes, la estimacion de esfuerzos y su seguimiento.

o Analizar cualquier desviacion y situaciones de gravedad dentro de la calidad,
plazos o alcance del servicio

o Analizar las modificaciones en alcance y coste del servicio que se puedan
derivar, e interpretar estas modificaciones respecto al contrato vigente. En
caso de que no impliguen una modificacién contractual, debe tener la
autoridad para formalizar e implementar internamente en su organizacioén los
acuerdos tomados.

o Asegurar la buena colaboracién con otros proveedores del Consorci AOC con
quien se debe relacionar con el fin de mejorar el servicio de negocio final.

e Responsable de Control de Gestion: Es la figura que consolidara y aportara al
Consorci AOC las informaciones objetivas y también las subjetivas, valoradas
(informacién fiable y de calidad y analizada en base al conocimiento del modelo) que
permitan la toma de decisiones operativas y estratégicas a lo largo de la vida del
contrato. Sera responsable de que el Consorci AOC reciba los informes de gestion
acordados, tanto con indicadores econdémico-financieros como otros, asi como de
realizar el seguimiento del modelo econémico acordado con el adjudicatario.

e Responsable Juridico: Sera el interlocutor principal con el Consorci AOC en materia
juridico-legal por los servicios prestados por el adjudicatario.

e Responsable de Facturacion: Debera facilitar la informacion relativa al proceso de
facturacion, segun el modelo y formato definido por el Consorci AOC, asi como
colaborar en el proceso de la conciliacién. Velara y asegurara que el proveedor:

o Facilita la informacion relativa al proceso de facturacion al Consorci AOC y
también a los entes suscriptores del Servicio de Certificacién Digital, segun
los modelos y formatos definidos por el Consorci AOC:

o Presentara las facturas y el detalle por cada elemento / concepto de los
importes facturados, adecuandose a los siguientes criterios:

= Detalle completo de todos los elementos de coste facturados,
identificando las unidades de coste.

= Preinscripcion y codificacion de los elementos de coste facturados.

= El formato de codificacion y criterios de tipificacion se validaran de
forma conjunta.

o Colabora en el proceso de la conciliacion de la facturacion en el Consorci
AOC.

¢ Responsable de Arquitectura e innovaciéon: Es el responsable de coordinar y
armonizar la aplicacién de la arquitectura corporativa en los sistemas de informacion
y servicios a construir o mantener por el proveedor. Sus principales responsabilidades
son:
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Velar por el cumplimiento de los principios asociados a los diferentes
dominios, y por el cumplimiento de los estandares de arquitectura corporativa
TIC.

Proponer nuevas arquitecturas TIC a la vez que se mantienen y/o
evolucionan las existentes (funcion de innovacion).

Velar por la coherencia en la aplicacion de la arquitectura corporativa TIC.
Identificar los componentes reutilizables y promocionar tanto la generacion
como el uso.

Proporcionar un mecanismo de control, fundamental para asegurar el
cumplimiento efectivo de los estandares de arquitectura corporativa TIC.

e Responsable de Operacion de Apoyo y de Provision del Servicio: Es el responsable
del cumplimiento de los procesos de gestion de peticiones, incidencias, problemas y
eventos (apoyo) y de gestién de configuracion e inventario, cambios, versiones y
despliegues (provision). Como principales funciones debera:

(o]

Asegurar la toma de decisién operativa directa entre el Consorci AOC y su
organizacion.

Asegurar la coordinacion con el CAU (de ler nivel, del Consorci AOC; y
también de 2°y 3° nivel, del adjudicatario) para todos los procesos.
Asegurar una buena relacién y coordinacién entre los equipos bajo su
responsabilidad con el fin de cumplir las actividades asociadas a todos los
procesos de gestidn definidos, y con responsabilidad sobre el adjudicatario.

e Responsable de Calidad: Sera responsable de:

O
O
O

Asegurar la existencia de un plan de calidad para los servicios y aplicaciones.
El aseguramiento de la calidad.
La verificacién de la ejecucién del control de la calidad.

e Responsable de Seguridad: Sera responsable de:

O

Actuar como enlace entre el adjudicatario y los diferentes agentes implicados
(Consorci AOC, CESICAT) cuando se traten temas de seguridad.
Garantizar, liderar e impulsar el cumplimiento del marco normativo de
seguridad del Consorci AOC dentro de su organizacién, asegurando la
correcta implantacion de los niveles de seguridad y sus correspondientes
medidas (técnicas, organizativas, y juridicas); asi como las directrices en
materia de seguridad establecidas por el Consorci AOC.

Coordinar reuniones de seguimiento periédicas con el Consorci AOC vy el
CESICAT para informar del grado de adecuacién de las aplicaciones al
modelo de seguridad establecido, identificar los riesgos mas relevantes y
proponer planes de accién para su mitigacion.

Que todo el personal del adjudicatario que prestara servicios en el Consorci
AOQOC, pase por un plan de formacion en materia de seguridad, focalizandose
en el marco normativo del Consorci AOC y los procedimientos de seguridad
gue le sean de aplicacion.

Asegurar la informacion regular al Consorci AOC segun los plazos marcados,
de todo lo relacionado con la seguridad (incidentes, medidas correctoras,
riesgos, nuevos proyectos, iniciativas, etc...).

Hay que asegurar que todo el personal del proveedor que tenga que tratar
datos o sistemas de tratamiento de datos de nivel sensible o superior firmen
un Acuerdo de Confidencialidad Individual. El Consorci AOC podra auditar
este aspecto.

Coordinacion operativa con los equipos operativos del Consorci AOC ante
incidentes o posibles amenazas de ciberseguridad (Entrega de evidencias
para la gestion e investigacién de incidentes de seguridad, apoyo para la
aplicacion rgpida de medidas de proteccion y contencion ante amenazas o
ciberincidentes, disponer de informaciéon vinculada a la aplicacion (URLs,
usuario de aplicacion, logs, etc.))
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e Responsable de Continuidad: Sera el responsable de:

o Garantizar y liderar dentro de su organizacion la correcta implantacién de los
planes de continuidad y disponibilidad (tanto de servicios tecnolégicos como
de negocio) acordados con el Consorci AOC.

o Que todo el personal del adjudicatario que prestara servicios en el Consorci
AOC, pase por un plan de formacibn en materia de continuidad,
focalizandose en el marco normativo del Consorci AOC y los procedimientos
de continuidad que le sean de aplicacion.

o El desarrollo de todas las medidas en este ambito (técnicas, organizativas, y
juridicas) necesarias para alcanzar el nivel de cumplimiento exigido por el
Consorci AOC.

o Asegurar la informacidn regular al Consorci AOC segun los plazos marcados,
de todo lo relacionado con la Continuidad y Disponibilidad (incidentes,
medidas correctoras, riesgos, nuevos proyectos, iniciativas, etc...)

e Programador:

o Liderar la fase de construccién de los cambios a realizar: entre otros,
realizar las clases, interfaces y demas cédigo necesario para el desarrollo
de la aplicaciéon atendiendo a los criterios fijados para cada desarrollo
(calidad, robustez, eficiencia, etc.)

o Ejecucion exhaustiva del plan de pruebas definido por el proyecto.

o Colaboracién puntual, si asi se cree conveniente, en las fases de toma de
requerimientos, fase de andlisis y disefio y fase de implantacion.

o Escribir, depurar y mantener el cédigo fuente realizado, de manera que
debera comentar correctamente el codigo, para que éste sea mantenible.
Los comentarios deben seguir las recomendaciones del estdndar definido
por java.

o Generar la documentacién (javadoc) a partir de los propios comentarios del
codigo (se puede utilizar una herramienta del estilo JavaDoc Tool).

o Enlos casos de incidencias complejas debera participar activamente en el
diagndstico y ejecucion del plan de accion a seguir por la resolucién de la
incidencia.

6.2.2 Estructura de responsabilidades del Consorci AOC

Por parte del Consorci AOC, los roles que participaran en la relacién contractual:

e Responsable de Transicion de la operacion: Sera el responsable de presentar la
planificacién, alcance y metodologia de ejecucion de los diferentes planes de
transicion del servicio. Impulsara. Asegurara la ejecucion de estos segun la direccién
establecida por el Consorci AOC, de manera coordinada con los responsables del
resto de proveedores del Consorci AOC. Informara del grado de avance, los riesgos
y planes de mitigacién correspondientes, y asegurara el acompafiamiento por parte
del proveedor en la gestién del cambio. El Responsable de Transicion desarrollara,
alineard, sincronizara y gobernara de forma global los planes de transicion de la
operacion.

e Responsable de Seguridad del Consorci AOC.
o Jefe del Servicio de Certificacion Digital
e Jefe de Proyecto del Area de Tecnologia

¢ Responsable de Asesoramiento Juridico de Servicios del Consorci AOC.
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¢ Responsable del sistema del Consorci AOC

¢ Representante de la Direccion

6.2.3 Recursos tecnolégicos provistos por el Consorci AOC

- Hardware y software:
o HSM'sjerarquia PRO y CONT y offline. Con modelo de seguridad a transferir.
Documentacion juridica
Cadigo de las aplicaciones de las Entidades de Registro T-CAT e idCAT
Hardware de las ER : impresoras y lectores
Stock de tarjetas criptograficas.
o Configuracion de la PKI actual (EJBCA).
- Repositorios de informacion:
o Carpetas de Sharepoint del Consorci AOC por documentacion del servicio.
o GIT por el cédigo.
- Herramientas control ANS:
o ANS disponibilidad: ISM
o ANS evolutivos y peticiones del servicio : JIRA del Consorci AOC
o ANS soporte: Zendesk del Consorci AOC

O O O O

El Consorci AOC durante la vigencia del contrato se reserva el derecho de cambiar los
recursos tecnolégicos descritos en este punto.

6.2.4 Recursos tecnoldgicos que proveer por el adjudicatario

- Entornos para alojamiento de las claves y aplicaciones:

o Entorno de Produccion

o Entorno de contingencia

o Entorno de Preproduccién
- Hardware, software y comunicaciones:

o Necesario por prestacion de los servicios objeto del contrato.
- Herramientas de control ANS:

o ANS disponibilidad: Opensearch o equivalente

o ANS indicadores de servicio : OpenSearch o equivalente.

o ANS disponibilidad y capacidad : OpenSearch o equivalente.

6.3 Requisitos

6.3.1 Requisitos personales

Las tareas que desarrollar en este lote se han calculado a partir de la incorporacion (en
diferente porcentaje) de los perfiles siguientes:

* Responsable
» Técnico
*  Programador
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Para poder ofrecer todos los servicios objeto de este lote en un escenario de consumo
maximo, es decir, de todos los servicios previstos en "Precio unitario y desarrollo y
mantenimiento de aplicaciones informaticas" y también los de "tanto alzado", se han calculado
los volimenes de horas por afio y categoria definidas en el punto B1 del pliego de clausulas
administrativas.

En todos los casos, se calcula sobre unas 1.700 horas/afio persona (incluye, por tanto, se
tienen en cuenta los dias de baja y ausencias).

El personal adscrito al servicio, en conjunto, debe disponer de los conocimientos suficientes
acreditados, tanto a nivel técnico practico como de idiomas (dominio del catalan (nivel C),
castellano y el inglés), que aseguren la correcta interpretacion de procedimientos y normas
de seguridad, lo que debe permitir una correcta aplicacion de estos conocimientos.

El personal que el adjudicatario destine a este servicio debera reunir todas las condiciones
estipuladas por la normativa actualmente vigente.

El Consorci AOC puede rechazar y/o solicitar el cambio de interlocutor o responsables de
proyecto. En este caso, el adjudicatario debe reemplazar al trabajador por otro
suficientemente capacitado para llevar a cabo la tarea encomendada. Los costes derivados
de esta incidencia iran a cargo del adjudicatario.

El Consorci AOC se reserva el derecho de no aceptar al personal que desarrolle su tarea sin
una capacitacion suficientemente o un comportamiento incorrecto.

Habr& que presentar una tabla de correlacion entre los medios requeridos en el punto "6.2.1
adjudicatario y los presentados por parte del adjudicatario.

El adjudicatario debe hacerse cargo de todos los materiales y Utiles para la correcta ejecucién
de los servicios encomendados, debidamente identificados como de su propiedad.

El Responsable de servicios propuesto por el adjudicatario debera disponer de un niumero de
teléfono que permita su localizacién en jornada laboral del calendario laboral de Barcelona,
por parte del personal responsable del Consorci AOC.

Para poder conocer la calificacion profesional, el licitador presentara el curriculo profesional
de los candidatos que propongan por estos perfiles. El licitador justificara documentalmente
la calificacion profesional del personal destinado con la presentacion de la documentacion
compulsada que se detalla a continuacion: tarjeta de identidad profesional y titulos
profesionales.

En caso de baja de cualquiera de los miembros del equipo, el adjudicatario debera sustituirlo
en menos de 15 dias laborables de acuerdo con los responsables del Consorci AOC.
Cualquier cambio en uno de los miembros del equipo a instancias del adjudicatario debera
ser pactado con el Consorci AOC, que deberda validar tanto la baja como el curriculo de la
nueva persona a incorporar. Si el cambio es a instancias del adjudicatario, habra que acordar
el calendario de cambio con el Consorci AOC con el fin de minimizar el impacto en los
desarrollos en curso. Quedan fuera de estos compromisos los periodos de vacaciones y
permisos de todos los miembros del equipo.

El Consorci AOC realizara, en su caso, entrevistas a las personas del equipo de proyecto
propuesto y, si es necesario, pedira alternativas a las personas presentadas.

El Consorci AOC se reserva el derecho a solicitar el cambio de cualquiera de los miembros
del equipo sin necesidad de justificacion con una antelacion de 20 dias naturales a la fecha
de sustitucion.



. Administracio Oberta
de Catalunya

El Consorci AOC se reserva el derecho a pedir una declaracién personal de cada uno de los
auditores para garantizar su formacion y conocimientos.

El adjudicatario deber& presentar al Consorci AOC, la ficha personal de cada responsable,
técnico y programador que proponga por las funciones definidas, donde constara:

- nombre y apellidos

- calificaciéon educativa y categoria profesional

- experiencia y formacién

- evaluacion de la competencia: conocimientos de la tecnologia y marco legal aplicable.

- seguimiento del desempefio

- fecha de la actualizacién mas reciente de cada registro

6.3.2 Catalogo de certificados del Consorci AOC

El catdlogo de certificados digitales que el Consorci AOC ofrece actualmente a los usuarios
del Servicio de Certificacion Digital (SCD), mediante los servicios que prestara el adjudicatario
de este lote, es el que se puede consultar en el punto "1.1.1. Tipos y clases de certificados”
de la Declaracion de Practicas de Certificacion publicada en la web del servicio en
epscd.aoc.cat.

Correspondencia a las categorias de Servicios elDAS:

- TrustedList/SvcIinfoExt/ForeSignatures : T-CAT personales e idCAT.
- TrustedList/SvcIinfoExt/ForeSeals : Sellos electronicos y Dispositivo aplicacién.

Aparte de las categorias eIDAS también se realizan certificados de operador tanto idCAT
como T-CAT.

El histérico de volumetrias del servicio se puede consultar en el documento Anexo 6.

El Consocio AOC se reserva el derecho de modificar su catalogo de certificados cuando lo
considere oportuno.

6.3.3 Explotacion de la Jerarquia de los Servicios Publicos de
Certificacion de Catalufia

La siguiente figura muestra la estructura de la actual Jerarquia de los Servicios Publicos de
Certificacion de Catalufia en el &mbito de explotacion de este contrato y que esté formada por

- Una Entidad de Certificacion raiz (Root CA), que es la EC-ACC,

- La jerarquia de la primera generacion estaba formada por cinco Entidades de
Certificacion de 2° nivel (la EC-GENCAT, el EC-AL, el EC-UR, el EC-Parlamento y el
EC-IDCAT) y dos Entidades de Certificacion de 3° nivel (la EC-SAFP y el EC-URV).
Estas entidades estan finalizadas.

- Lajerarquia de la segunda generacion formada por dos Entidades de Certificacion de
2° nivel (el EC-SECTORPUBLIC y la EC-CIUDADANIA) que concentran todas las
emisiones de los tipos de certificados que forman parte del catalogo de certificados
ofrecido por el Consorci AOC.

- La jerarquia de tercera generacién se emiti6 en 2022 y esta formada por siete
entidades de certificacion subordinadas y una Entidad de Certificacién raiz. En el
ambito de este contrato estén la nueva raiz y las subCAs Al, A2, A5, A6y A7.
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6.3.3.1 Infraestructura de Hosting y Hardware / Continuidad de servicios de jerarquia
y claves

La infraestructura de la actual jerarquia de Entidades de Certificacién (en adelante, ECs) esta
desplegada en los siguientes entornos:

Produccion:
e EC raiz (Offline, desconectada de internet): en un "CPD" (del adjudicatario actual,
situado en la provincia de Barcelona).
e ECs subordinadas: en alta disponibilidad, en un "CPD" (del adjudicatario actual,
situado en la provincia de Barcelona).

De contingencia:
e ECs raiz y subordinadas: en el CPD primario del Consorci AOC, en la provincia de
Barcelona, y operado por el adjudicatario actual.

De Preproduccion (e Integracion):
e EC raiz y subordinadas de preproduccion: en un CPD titularidad del adjudicatario
actual.

Los dispositivos actuales que dan servicio cumplen el marco normativo aplicable y estan
certificados como FIPS 140-2 nivel 3 o EAL4+. Estos equipos se han mantenido en todo
momento y, en algunos casos mientras los contratos de apoyo del fabricante lo han permitido,
bajo garantia del fabricante. El detalle exacto de los dispositivos se puede consultar en el
ANEXO 11 sobre el inventario de activos (hardware y licencias contratadas).

Los actuales custodios de las tarjetas que permiten la operacién de los dispositivos
criptograficos asociados a estas EC's son personal directivo o con roles de Seguridad
asignados en el Servicio de Certificacion del Consorci AOC y también personal del
adjudicatario actual.
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6.3.3.2 Aplicacion PKI actual de la de la Jerarquia de los Servicios Publicos de
Certificacion de Catalufia

La aplicacion que soporta a la Infraestructura de clave publica (PKI) de la actual Jerarquia de
los Servicios Publicos de Certificacion de Catalufia ofrece las funcionalidades y el rendimiento
gue se exponen a continuacion:

6.3.3.2.1 Emision de Listas de Revocacion de Certificados (CRL'S)

Cada Entidad de Certificacién (en adelante EC), genera sus listas de revocacién (en adelante,
CRL's, el acrénimo en inglés de Lista de Revocacion de Certificados) en las condiciones — de
periodicidad, vigencia, etc. — que se establecen en su Declaracién de Practicas de
Certificacién, publicada en: http://epscd.aoc.cat/requlacio y siempre de acuerdo con la
normativa aplicable.

6.3.3.2.2 Servicio de Consulta de Estado de Certificados en Linea (OCSP)

La infraestructura PKI debera proveer servicios de validaciéon a través del protocolo de
Consulta de Estado de Certificados en Linea (en adelante, OCSP, el acr6nimo en inglés de
Consulta de Estado de Certificados en Linea).

Para cada EC configurada en el servicio OCSP, se dispone de una clave con usos de firma
de respuestas OCSP emitida por esta EC. Asi, permitiendo que un Unico servicio pueda dar
respuestas sobre certificados emitidos por todas las EC's de la jerarquia, firmadas con una
clave de la misma EC que emitid el certificado que se quiere validar (tal como hace
actualmente el servicio publicado en: http://ocsp.catcert.cat), el servicio es interoperable con
la validacién de los certificados SSL que hacen los navegadores.

Para cada EC configurada en el servicio OCSP, el servicio OCSP no podra responder el
estado desconocido (UNKNOWN) por certificados que no ha emitido, de acuerdo con la
normativa vigente aplicable.

6.3.4 EIl Servicio de Certificacion Digital del sector publico catalan (T-
CAT)

El Servicio de Certificacion Digital para trabajador publico (en adelante, T-CAT) es el servicio
que se ofrece para la emisién de certificados del sector publico catalan. Los certificados T-
CAT son los que se emiten desde las Entidad de Certificacion de Sector Publico. Como
perfiles de certificado se incluyen los certificados de firma electrénica y de sello electrénico.


http://epscd.aoc.cat/regulacio
http://ocsp.catcert.cat/

Pliego de prescripciones técnicas. SCD AOC-2025-2

. Administracio Oberta
de Catalunya

usuaris Entitat de
Registre -
apartats publics

CARPETA SUBSCRIPTOR
Entitat de

Registre - Ens
subscriptor

Entitat de
) Registre -
ER T-CAT registre Interficies de

registre

info registre
certificats

Entitat de
Registre -

ER T-CAT administracio Interficies
d'administracio

Entitat de
Certificacié

SubCAs Al, A5, A6, A7

6.3.4.1 Modelo de Registro

Todo el proceso de solicitud, emision y entrega de los certificados T-CAT actual se realiza por
medios digitales y almacenando evidencias documentales electronicas y seguras en cada
paso. Para llevar a cabo esto, hay tres componentes logicos principales con
responsabilidades funcionales concretas asignadas. Se describen a continuacion en el mismo
orden que se utilizan en el caso de una solicitud, emisién y entrega de un certificado T-CAT.

1) Médulo ASCD de EACAT : canal de entrada de las solicitudes de certificados T-
CAT y de la documentacion para la gestién de los roles de todo el sistema de
registro. Este modulo esta integrado dentro del Servicio EACAT ofrecido por el
Consorci AOC. Por lo tanto, se utiliza por todos los ente adscritos a EACAT y
susceptibles de solicitar un certificado digital T-CAT. Existe un video demostrativo
del proceso disponible aqui. Las responsabilidades del componente son:

a. Generar y archivar la documentacion electrénica de solicitud de certificados
digitales (envio de certificados) con la firma de las personas autorizadas a
realizar este tramite en el ente solicitante.

b. Canalizar y archivar la documentacioén electrénica de gestion de los roles del
sistema de Registro de la SCD T-CAT.

c. Asignacién de un nimero de referencia Unico para el seguimiento del trdmite.
Actualmente es un namero de registro asignado por el servicio de registro
unificado (MUX) del Consorci AOC.

d. Notificacién de los cambios de estado de la tramitacién. En particular de la
aceptacion y de la finalizacion del envio de certificados.

Se hace constar que se trata de una traduccién automatizada y que, en caso de discrepancia, prevalece la version catalana
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Archivo de la documentacion y las comunicaciones generadas por el tramite
en un Sistema de Gestion Documental (SGD). Actualmente el gestor SGD
utilizado es el que dispone el Consorci AOC con el servicio propio DESA'L.

Control de acceso a los tramites de la ASCD a través del sistema de
autenticacion y autorizacion T-CAT con los siguientes roles: editor de
solicitudes, solicitante de certificados personales, solicitante de certificados
de dispositivo y certificador de datos.

Web operadores de registro: modulos web y conectores de la entidad de registro.
Es utilizado por una octogenaria de entidades que hacen el rol de Entidad de
Registro de la SCD T-CAT.

a.

Médulo peticionario: moédulo de carga de peticiones al sistema de registro.
Dispone de un canal de entrada web y de un canal de entrada automético via
conector REST que es el que utiliza el médulo ASCD de EACAT.

Médulo aprobador: médulo web para la aprobacién de las solicitudes.

Mddulo generador: modulo basado en un software instalado en un ordenador
cliente para la generacién de los certificados. Si el soporte del certificado T-
CAT es una tarjeta criptografica, este médulo interacciona con una impresora
de tarjetas. En caso de que sea de soporte software, este médulo no
interviene porque aquella peticién de certificado pasa directamente a estar
lista para entrega a través de la carpeta del suscriptor (descrito a
continuacion).

Médulo gestor de certificados: mddulo para la gestion del estado del
certificado (suspension, habilitacién y revocacioén). También dispone de un
canal de entrada web y de un canal de entrada automatico via un conector
REST.

Carpeta del suscriptor : médulo para la gestion digital segura del proceso de
entrega de los certificados T-CAT por parte del ente solicitante de los certificados.
Su uso también es por parte de todos los ente susceptibles de solicitar un
certificado digital T-CAT (unos 2.500).

a.

Este mdodulo custodia los originales digitales no firmados del contrato de
aceptacion de las condiciones del servicio de certificacion que firma el
suscriptor del certificado T-CAT

Custodia de los cdédigos de activacion (PIN y PUK en caso de tarjeta;
contrasefia en caso de certificados en formato pl2) originales de los
certificados T-CAT.

La persona designada dentro del ente solicitante que hace uso de este
maddulo se denomina Responsable del Servicio y es un rol dentro del sistema
de certificacion T-CAT.

El Responsable del Servicio es el encargado de hacer firmar los contratos de
aceptacion de las condiciones de uso de los certificados T-CAT, entregar los
certificados (segun el procedimiento definido para cada tipo de certificado T-
CAT) y custodiar la documentacion firmada en el archivo en papel de su Ente.
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e. El responsable también deja evidencia en el sistema de la firma en papel v,
con este acto, genera el envio de los cddigos de activacion al suscriptor.

f.  Finalmente, la carpeta del suscriptor también permite al suscriptor titular de
un certificado T-CAT, la recuperacion de los codigos de activacion originales
a través de una interfaz web.

En los proximos puntos se describen mas en detalle cada uno de los componentes y mddulos
mencionados.

6.3.4.2 Roles del sistema T-CAT

Los Roles implicados en la emisidn y gestién de certificados T-CAT dividen en dos por residir
en dos niveles de registro diferente dentro del proceso de emision. Son los "Roles en el portal
de operadores de registro y la Carpeta del Suscriptor" y los "Roles web Operadores / Entidad
de registro T-CAT". Los primeros se recogen en los documentos "FICHA ENS Suscriptor" y
los segundos en el "FICHA ER T-CAT" que se encuentran en la web del Consorci AOC en
"https://lwww.aoc.cat/serveis-aoc/catcert-t-cat-administracions/".

6.3.4.2.1 Roles en el portal de operadores de registro y la Carpeta del
Suscriptor

Estan definidos en la web del Consorci AOC en "https://www.aoc.cat/knowledge-base/quins-
tipus-de-rols-hi-ha-a-la-part-del-servei-de-certificacio-digital-a-leacat/".

6.3.4.2.1.1 Responsable del servicio de certificacion digital

Los responsables del servicio de certificacion digital son las personas con un rol de gestion,
y no un perfil de elevado grado de responsabilidad; estos actian como enlace entre el ente y
su Entidad de Registro T-CAT. Entre sus funciones, se responsabilizan de entregar los
certificados digitales a los titulares, de hacerles firmar la documentacioén legal, de archivarla
convenientemente y también de informarles de sus obligaciones y responsabilidades. Es
necesario que haya un minimo de dos personas con el rol responsable del servicio de
certificacién digital, pero puede haber todos los que se deseen con el fin de garantizar la
continuidad del servicio.

6.3.4.2.1.2 Certificador de datos

Los certificadores de datos son las personas que se responsabilizan de justificar la veracidad
de los datos de los certificados. Recomendamos que este rol sea el perfil del ente con
capacidad para dar fe de los datos personales que debe contener el certificado digital. Por
ejemplo: el/la secretario/a de un ayuntamiento, el/la jefe/ a de recursos humanos o cargos
similares. Es necesario que haya un minimo de dos personas con el rol de certificador, pero
puede haber todos los que se deseen para garantizar la continuidad del servicio.

6.3.4.2.1.3 Solicitante de certificados personales o de entidad

Persona con autoridad dentro del ente para solicitar la emision, renovacion, habilitacion y
revocacién de certificados personales o de entidad (p.e. el alcalde, un teniente de alcalde o


https://www.aoc.cat/knowledge-base/quins-tipus-de-rols-hi-ha-a-la-part-del-servei-de-certificacio-digital-a-leacat/
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un concejal en el ayuntamiento o el director de servicios de un departamento de la
Generalitat). Es necesario que haya un minimo de dos personas con el rol de solicitante de
certificados personales, pero puede haber todos los que se deseen para garantizar la
continuidad del servicio.

6.3.4.2.1.4 Solicitante de certificados de dispositivo y aplicacion

Persona con autoridad dentro del ente para solicitar la emision, renovacion, habilitacion y
revocacion de certificados de dispositivo y aplicacion (p.ej. el/la jefe/ a de informatica). Es
necesario que haya un minimo de dos personas con el rol de solicitante de certificados de
dispositivo, pero puede haber todos los que se deseen para garantizar la continuidad del
servicio.

6.3.4.2.1.5 Editor de solicitudes en EACAT

Los editores de solicitudes son las personas que pueden cumplimentar, aunque no firmar,
solicitudes de emisién, renovacion, habilitacion y revocacién de certificados digitales a través
de EACAT, de forma que queden preparadas para la firma de un usuario con el rol de
solicitante de certificados. Recomendamos que los editores de solicitudes sean de perfil
administrativo y que haya un minimo de dos personas con este rol, aunque puede haber todos
los que se deseen para garantizar la continuidad del servicio:

6.3.4.2.2 Roles web Operadores / Entidad de registro T-CAT

Hay establecidos cuatro roles de operador (peticionario, aprobador, generador y gestor de
certificados), uno de coordinador del servicio (responsable del servicio) y tres figuras
asociadas (responsable de seguridad fisica, responsable de seguridad légica y archivero). A
continuacion se explica la funcién que realiza cada uno de los roles:

6.3.4.2.2.1 Peticionario

Persona encargada de introducir los datos de las solicitudes de los certificados en la
aplicacién de peticidn de certificados. Hay que tener en cuenta que cuando una peticidn entra
por la EACAT este rol desaparece y queda para casos de extraordinarios (nuevos ente o ente
no dados de alta en EACAT o0 en caso de problemas técnicos que impidan hacer uso de la
plataforma.)

6.3.4.2.2.2 Aprobador

Persona encargada de revisar los datos de las solicitudes introducidas por el peticionario y
aprobar (validar) o denegar (devolver al peticionario) la peticion en consecuencia. En el caso
de peticiones introducidas por EACAT, no se tratard de una tarea de revision del trabajo del
peticionario, que no existe, pero si serd necesario comprobar que no hay errores evidentes,
pruebas de los entes que solicitan certificados, etc.

6.3.4.2.2.3 Generador

Persona encargada de generar los certificados una vez aprobadas las peticiones.
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6.3.4.2.2.4 Gestor de certificados

Persona encargada de habilitar y revocar los certificados digitales durante su ciclo de vida (la
suspension sélo es telefénica). Hay que tener en cuenta que cuando una peticion entra por
EACAT, este rol desaparece y queda para casos de emergencia (en los que no sea posible
usar EACAT).

6.3.4.2.2.5 Depositario AOC

Operador con permisos para efectuar la entrega y la descarga de certificados cedidos por los
entes al Consorci AOC.

6.3.4.2.2.6 Responsable del servicio

El responsable del servicio se encarga de la coordinacion y buen funcionamiento de la Entidad
de Registro, en caso de que lleguen solicitudes en papel o PDF firmado, recibe la
documentacién, valida la identidad y la autoridad del solicitante, verifica la documentacion,
notifica al suscriptor el inicio de la tramitacion, abre los expedientes, archiva la documentacion
y notifica al peticionario el inicio del proceso. Ademas, actla como enlace entre la
organizacioén y el Consorci AOC.

6.3.4.3 El Servicio de emisién de certificados T-CAT

Los procedimientos operativos de las ER's de T-CAT se encuentran en el apartado ¢Quién
Sueldo? Del Servicio ElI Consorci AOC de la web del Consorci AOC.

Mediante los siguientes diagramas de relaciones, se ilustran los procesos de emisién de
certificados digitales en sus diferentes formatos (T-CAT y T-CATP). Los esquemas muestran
los roles que intervienen y su localizacién fisica a lo largo del proceso.

6.3.4.3.1 Procedimiento de emisién T-CAT

El siguiente diagrama de flujo representa el procedimiento de emisién estandar de una tarjeta
T-CAT a través de EACAT, solicitada por un ENS, emitida por su ER correspondiente y con
el PIN enviado por correo electrénico:
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El diagrama de flujo puede introducir las variantes/excepciones:

e Los certificados de dispositivo servidor o aplicacion se generan automaticamente por
el software sin la intervencion del Modulo Generador

¢ Existen variantes de emision masiva que utilizan conectores automaticos para carga
masiva de datos, consulta de estados y emisibn masiva desatendida, entre otras
funcionalidades.

e Algunas entidades grandes son ER a la vez y se hacen sus tarjetas. Se puede dar el
caso de que no carguen las peticiones al sistema via EACAT, sino a través de los
conectores directamente.

e Mas informacién de modulos y funcionalidades personalizadas en el Anexo 9.
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6.3.4.3.2 Procedimiento de emisién T-CAT-P (Software)

El siguiente diagrama de flujo representa el procedimiento de emisiéon estandar de un
certificado T-CAT-P en software con la solicitud a través de EACAT.
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6.3.4.3.3 Disefios y personalizacion de tarjetas

El sistema de Certificacién digital T-CAT soporta actualmente estas categorias de disefios de
plasticos de tarjetas.

Se hace constar que se trata de una traduccién automatizada y que, en caso de discrepancia, prevalece la version catalana
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6.3.4.3.3.1 Estandar T-CAT

Disefio de tarjeta estandar aprobado por el Consorci AOC. Soporta banda magnética e
impresion de texto sin foto, sélo por la parte de delante.

6.3.4.3.3.2 Personalizado por Ente

Disefio de tarjeta personalizado para cada ente de acuerdo con sus requisitos estéticos. El
formato lo acuerda cada ente con el fabricante de tarjetas y personaliza con foto. EI Consorci
AOC, en este caso, solo genera el certificado al chip criptografico.

La relacion de qué nos tienen tarjeta personalizada se recoge en el anexo
"Annex_9 Resum_caracteristiques_ ERs_TCAT".

6.3.4.3.4 Solucion tecnoldgica para el Servicio de emision de tarjetas

El servicio de emisién de certificados y personalizacion completa de la tarjeta, en un solo
paso, es posible gracias a una aplicacion hecha a medida por este servicio. Esta aplicacion
graba el certificado y personaliza la tarjeta con los datos que se han cargado en el sistema de
Registro. Es decir, siguen el mismo camino de carga en el sistema y validacion que los datos
que se incorporaran a los certificados digitales. De esta manera se consigue hacer de la
emision y personalizacion de la tarjeta un proceso atdmico y en un solo paso.

Para gestionar la impresién y los procesos asociados a través de la impresora criptografica,
es necesario instalar en las estaciones de registro que operan el médulo generador, un
software de cliente desarrollado a medida y que requiere una instalacion especifica y la
homologacién previa de todos los componentes que componen el equipo. Por esta razén, los
ordenadores cliente que utilizan la aplicacién para las ER's del SCD del Consorci AOC para
el moédulo generador son equipos dedicados y homologados con el fin de garantizar que la
aplicacion de emision funcionara correctamente. Actualmente el software de emision es
compatible con las Ultimas versiones de Windows.

En cuanto a las impresoras criptograficas, también se ha homologado cada modelo de
impresora soportado con el software de emisién y personalizacién. Ademas, también se ha
validado la compatibilidad con cada version de sistema operativo y resto de software.
Actualmente, la aplicacion es compatible con las impresoras que se especifican en el
documento de inventario y en el documento de funcionalidades de las EERR adjuntos.

6.3.4.3.5 Modelo de provisién y mantenimiento del hardware de emisién de la
SCD T-CAT

Tal y como se ha mencionado en los puntos anteriores, la complejidad inherente al hecho de
mantener una aplicacién de generacion con capacidad de generacion y alta personalizacion
de la tarjeta ha motivado la homologacion de unos equipos y componentes de software
concretos con el fin de mantener el correcto logro del objetivo funcional. Del mismo modo, en
su inicio se proveyeron los equipos para los diferentes entes que se establecian como ER.
De esta manera y, en general, se ha provisto un equipo PC, una impresora laser para la
impresiéon de documentacion, en su caso, y una impresora criptografica para su uso en la
emision de certificados de la SCD T-CAT.

Estos equipos se han mantenido en todo momento y, en algunos casos mientras los contratos
de apoyo del fabricante lo han permitido, bajo garantia del fabricante.
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Adicionalmente, también se ofrece un servicio de mantenimiento del hardware y software de
las ER's: actualmente el Consorci AOC apoya (incluso in situ, cuando es necesario) al
personal técnico de los entes que operan las ER's. En caso de que el hardware de la ER haya
sido provisto por el Consorci AOC, también se ofrecen servicios de mantenimiento de este
(reparacion, reposicion, etc.) en condiciones que garantizan el acuerdo de nivel de servicio
por el servicio ordinario de emision y renovacion de certificados comprometido con los
usuarios.

6.3.4.3.6 Modelos de provision de los soportes criptograficos

Hay dos grandes modelos de provision de los soportes criptograficos en la SCD T-CAT actual.
Son éstos:

6.3.4.3.6.1 T-CAT estandar

Adquirida por el Consorci AOC directamente al fabricante de acuerdo con los requisitos del
Consorci AOC. Esta tarjeta es la que utilizan la mayoria de ERs colaboradoras de los
Consejos Comarcales que dan servicio a las ERs vinculadas asignadas a su ambito y también
por la ER del Consorci AOC. En el caso de las ERs colaboradoras que utilizan este modelo
de tarjeta, es el Consorci AOC quien les envia periédicamente un stock de tarjetas para su
uso.

6.3.4.3.6.2 Tarjeta personalizada

Adquirida por cada ER colaboradora directamente al fabricante y de acuerdo con sus
especificaciones negociadas con el fabricante. Adopta un chip homologado por el Consorci
AOC y una personalizacion de foto, en su caso.

6.3.4.4 Descripcion de componentes e interfaces de software del Servicio de
Certificacion Digital (T-CAT e idCAT)

El siguiente esquema muestra la estructura de sistemas que utiliza el Consorci AOC para
gestionar los servicios de certificacion digital:
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Pliego de prescripciones técnicas. SCD AOC-2025-2

Subscriptors i
Subscriptors i Operadors T-CAT Operadors idCAT
certificat

Sistemes de
validacio Clients

2

Servei ER idCAT PKI (CRL- Entitat de
certificat OCSP) Registre
Servei ER T-CAT

$:

Entitat de
Certificacié

HSM arrel D\sposﬂfufs
Criptografics

e En azul oscuro se muestran clientes agrupados por operadores del sistema de
portales o como clientes y/o suscriptores.

e En rojo se muestran los componentes de la SCD, ya sean productos comerciales o
desarrollados a medida :

o Servicio ER-T-CAT: portal, conectores y software de la Entidad de Registro
de Certificados T- CAT para trabajadores publicos y de las Entidades de
Certificacion del Consorci AOC

o Servicio ER idCAT: portal y conectores de idCAT

o PKI-EPSCD : servicios de OCSP, CRL e informacion publica (DPC, claves
publicas, etc..)

e En marrdn: la capa criptografica (HSMs) de la EC raiz y subCA
e En naranja, integraciones con servicios del Consorci AOC:

o EACAT (Extranet de las Administraciones Publicas Catalanas) : canal de
entrada dnico de la tramitacion interadministrativa, incluida la de los
certificados digitales. Incluye tramitacion en PDF de solicitudes de
certificados y operadores del sistema.

o Servicios AOC: registro de entrada/salida (MUX), repositorio documental
(DESA'L), aplicaciones de firma (SIGNADOR), servicio de digitalizacion
(COPIA), acceso a datos de la DGP (VO-DGP), etc..

6.3.4.5 LaEntidad de Registro T-CAT del Consorci AOC

El Consorci AOC opera una Entidad de Registro (en adelante ER) que es la que centraliza las
peticiones de certificados digitales en tarjeta criptografica de todos los entes que no estan
vinculados a una ER Colaboradora. Desde el ER del Consorci AOC también se generan
algunos certificados con requisitos de validaciones mas elevados, como son los perfiles de
representante.

Cuando el volumen de solicitudes recibidas supera las 100 tarjetas, el sistema las permite
derivar al fabricante de las tarjetas para que haga la produccién masiva del lote y gestione los
correspondientes envios postales a los entes suscriptores. La produccion en la fabrica permite
las mismas personalizaciones y servicios avanzados que se incorporan desde las estaciones
de generacion de las ER Colaboradoras.

Se hace constar que se trata de una traduccién automatizada y que, en caso de discrepancia, prevalece la version catalana
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El procesado del fichero de lote se realiza a través de una personalizacién del software del
modulo Generador que opera Unicamente desde el ER del Consorci AOC. Consta de un
proceso de intercambio de datos de forma segura y, entre otros datos, se intercambian las
claves publicas a certificar, los certificados una vez emitidos, los PINs y PUKs de las tarjetas
para almacenarlos en la carpeta del suscriptor, etc.. Todo el proceso de registro por lotes
informa los mismos datos al sistema que una emisién normal y, de esta manera, se consigue
gue las tarjetas emitidas por lotes o desde las estaciones de generacién, tengan la misma
funcionalidad y operativa en la fase de la entrega (carpeta del suscriptor).

6.3.4.6 Gestion documental del Servicio de Certificacion T-CAT

El software de la ASCD de EACAT, que gestiona el tramite de solicitud de certificados T-CAT
y las fichas de suscriptores, se integra con el gestor documental del Consorci AOC (llamado
DESA'L) para la gestion de la documentacion derivada del tramite.

El médulo ASCD de EACAT se utiliza también para generar las comunicaciones de
finalizacion o rechazo de la tramitacion solicitada, con el fin de informar a los solicitantes del
tramite de su estado. Cabe recordar que se asignha un namero de registro de entrada desde
el médulo ASCD de EACAT y este es el nimero que se utiliza para hacer el seguimiento del
expediente.

La documentacion de la fase de entrega, es decir, el contrato de aceptacién de las condiciones
de aceptacién de la emisién de los certificados digitales se hace en el archivo de cada ER
vinculada. Cada Responsable del Servicio de cada ER vinculada es responsable de descargar
el contrato y hacerlo firmar al suscriptor del certificado, en el caso de los personales, o firmarlo
€l mismo en el caso de los certificados de dispositivo. En ambos casos, esta documentacién
en papel es custodiada por el archivero de la ER vinculada durante el periodo legalmente
exigido.

6.3.5 El Servicio de Certificacion Digital para la ciudadania (idCAT
certificado)

Por su parte, los operadores de las ERs idCAT trabajan empleando un Gnico aplicativo que
es el Web idCAT (www.idcat.cat). El equipo del operador del ER, aparte de la de disponer de
un lector para sus tarjetas con el certificado de operador, debe disponer de la instalacion de
la aplicacion de firma por emisién y revocacion. La web idCAT consta de tres grandes médulos
funcionales:
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6.3.5.1 Laweb del ciudadano

Desde donde se puede hacer la solicitud, busqueda de entidades de registro para hacer la
validacion presencial, la descarga, la revocacion y la renovacién del certificado digital de
ciudadano. La descarga del certificado se realiza en formato pkcs#12.

6.3.5.2 LaWeb delos Operadores

Desde donde se hace el flujp de emision, con la correspondiente generacion de
documentacion del contrato a firmar por el ciudadano; se controlan los permisos de los
operadores del servicio idCAT; y se hace la gestion del ciclo de vida del certificado para su
suspension, habilitacién o revocacion. El flujo de emision consta de las fases de registro de
los datos del ciudadano que solicita el certificado por parte de un operador identificado, la
validacion de estos datos con la base de datos de la Policia (a través del servicio de Via
Abierta del Consorci AOC, modalidad DGP) para que se pueda emitir el certificado y la
generacion de la documentacion.

Finalmente, la documentacién contractual en papel generada y firmada por los ciudadanos
suscriptores del servicio es custodiada por el archivero de la ER idCAT durante el periodo
legalmente aplicable.

6.3.6 La Web de los Operadores de Certificacion o de administracion

Desde donde se controlan los permisos de los operadores del servicio idCAT y se generan
los certificados en tarjeta para operadores del sistema.

Dimensiones ER idCAT:

- Ndmero de ERs: 393
- Numero de operadores de las ERs idCAT: 4.125

Se hace constar que se trata de una traduccién automatizada y que, en caso de discrepancia, prevalece la version catalana

pag 62/109



Pliego de prescripciones técnicas. SCD AOC-2025-2 pag 63/109

. Administracio Oberta
de Catalunya

6.3.6.1 Procedimiento de solicitud y emisiéon idCAT certificado

La siguiente figura representa el flujo de solicitud de emisién y descarga en modo
prevalidacion. El usuario no carga los datos desde casa y lo hace el operador en el ER.

A,
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Ly |
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idCAT

Registre de peticit

Full Lliuramsarit > Giangracia Full Liurament
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I :> Generack certifica

Cascarnaga dal cerfificas

- I .l-
| |

El flujo puede introducir la variante del modelo de "solicitud" previa. Es decir con carga de
datos previa a la aplicacién por parte del ciudadano y el operador recupera la solicitud para
validarla.

| Erriament notificacid de generacd

6.3.6.2 Gestion documental del Servicio de Certificacion idCAT

La documentacion de la fase de entrega, es decir, el contrato de aceptacion de las condiciones
de aceptacion de la emision de los certificados digitales se hace en el archivo de cada ER
vinculada. Cada Responsable del Servicio de cada ER vinculada es responsable de descargar
el contrato y hacerlo firmar al suscriptor del certificado. En ambos casos, esta documentacion
en papel es custodiada por el archivero de la ER vinculada durante el periodo legalmente
exigido.

Se hace constar que se trata de una traduccién automatizada y que, en caso de discrepancia, prevalece la version catalana
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6.4 Condiciones

6.4.1 Condiciones generales y especificas de Prestacion de los
servicios objeto del contrato por parte del Consorci AOC

El adjudicatario debera ofrecer los servicios objeto del contrato de acuerdo con las
condiciones generales y especificas definidas por el Consorci AOC en esta documentacion:

https://www.aoc.cat/condicions-prestacio-serveis-aoc/

Condiciones generales Consorci AOC:

https://www.aoc.cat/wp-content/uploads/2023/06/CON_GENERALS-PRESTACIO-
SERVEIS 29062023.pdf

Condiciones especificas ER T-CAT:

https://www.aoc.cat/wp-content/uploads/2021/10/CON _especifigues-ER-
TCAT 01102021.pdf

Condiciones especificas ER idCAT:

https://www.aoc.cat/wp-content/uploads/2024/01/CON_Condicions-especifiques-ER-
idCAT 24012024.pdf

Los ANS descritos en las condiciones anteriores se especifican en el punto 6.5 mas adelante.
A continuacion se exponen los detalles en relacion con las Fases de la ejecucion del contrato,

el servicio de explotacion que incluye, alojamiento, explotacion de aplicaciéon y servicios
adicionales; y evolutivos.

6.4.2 Fases de la ejecucién del contrato

Se prevé, pues, que la planificaciéon aproximada para la prestacién de los servicios objeto de
este contrato sea, en el escenario mejor:

2025
T2 T3 T4

2026 2027 2028 2029

Fase de transicié de

|'operacio del Servei
Fase de prestacié del Servei
Fase d'Adequacio del Servei

Fase de devolucié
del Servei

1) Transicion de la operacion del servicio: desde la adjudicacién del contrato y, como
méximo, hasta la finalizacion del ler trimestre de 2025. Esta fase se describe en detalle
en el punto "6.8 - actual del presente documento.
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2) Prestacién del servicio de certificacion: desde principios del mes de abril de 2025 y hasta
la finalizacion del contrato. Como puntos clave para tener en cuenta en este periodo, hay
que mencionar:

a) La auditoria bienal EIDAS vigente a la celebracion de este contrato tuvo lugar en
fecha 28 de marzo de 2013. Por tanto, la primera auditoria EIDAS completa en el
ambito temporal de este contrato debe tener lugar en fecha 28 de marzo de 2025.

b) Sin perjuicio de lo mencionado en el punto anterior, Mozilla requiere el envio de
auditorias anuales de revision de los servicios. En este contexto, el Consorci AOC
debera pasar una auditoria que cubra el periodo entre el 28 de marzo de 2024 y 28
de marzo de 2025. En su caso, esta auditoria debera obtenerse en paralelo a la de
preparacion para el inicio de emisiones del traspaso del servicio que se describe en
el punto "6.8 - Transicion de la operacion del servicio actual”

3) Adecuacion del servicio: desde el 1 de enero de 2026 hasta la finalizacion del contrato, el
adjudicatario llevara a cabo las adecuaciones del servicio previstas o sobrevenidas
(normativas, de seguridad, tecnolégicas, organizativas, etc.) previstas en este pliego o
que se considere convenientes en cada momento para adecuar su prestacion, previo
acuerdo con el Consorci AOC sobre el alcance, la planificacion, el impacto en clientes y
el coste de los cambios — entre otros; sin que pueda suponer costes emergentes para el
Consorci AOC.

4) Devolucion del servicio: las tareas preparatorias se iniciaran un afio antes de la
finalizacién del contrato. Esta fase se describe en detalle en el punto "6.7 servicio del
presente documento.

La oferta de los licitadores debe describir la planificacién que proponen detallando, entre
otros, los siguientes aspectos:

- Descripcion de los principales hitos de cada fase.

- Plan de contingencia/alternativo, para las fases que se consideren criticas.
- Calendario previsto para cada fase e hito destacado.

- Ensu caso, adelantos o mejoras en el calendario de alguna fase.

6.4.3 Explotacion de la Jerarquia Publica de Certificacién Digital de
Catalufia

6.4.3.1 Operacioén de la Jerarquia de Certificacion

El adjudicatario deberé alojar y operar las Entidades de Certificacién raiz y subordinadas (en
adelante, ECs), cuya titularidad es del Consorci AOC, como Prestador de Servicios de
Certificacién para los entes del Sector Publico de Catalufia.

El adjudicatario queda obligado a la adecuacién y plena conformidad de los servicios de la
Jerarquia Publica de Servicios de Certificacion Digital de Catalufia al Reglamento del
Parlamento Europeo y del Consejo relativo a la identificacion electrénica y a los servicios de
confianza para las transacciones electrénicas en el mercado interior (en adelante, "RelDAS"),
y a las normas técnicas que se aprueben para su aplicacion. En este sentido, el contratista
debera obtener a su costay en los plazos establecidos en la normativa aplicable, la evaluaciéon
periddica de la conformidad y cumplir con el resto de las obligaciones del Consorci AOC como
prestador de servicios de confianza cualificado, asi como asumir cualquier cambio que en
cada momento exija el supervisor nacional o que deriven de la normativa espafiola que se
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dicte para dar cumplimiento o para aplicar el ReIDAS. En ningln caso esta obligacién de
adecuacion se considerard modificacion del contrato.

El adjudicatario deberd llevar a cabo las necesarias acciones de comunicacion y difusion de
las claves y certificados de las EC's del Consorci AOC a los usuarios del servicio y a terceras
partes.

El adjudicatario debera apoyar para las cuestiones relacionadas con las ECs del Consorci
AOC a los supervisores que sean convenientes en cada momento:
- Ministerio de Industria, Comercio y Turismo, como a supervisor EIDAS a Espafia.
- Principales fabricantes de software de uso generalizado: Google, Microsoft, Mozilla,
Apple, Adobe, Java, etc.

El adjudicatario deberd mantener los actuales reconocimientos de los certificados emitidos
por estas ECs mientras haya certificados vigentes.

El adjudicatario debera someterse a las auditorias de cumplimiento que faciliten el
reconocimiento de los certificados emitidos por estas ECs; incluyendo las auditorias ETSI.

En relacién con el desarrollo de la nueva jerarquia de certificacién de tercera generacion, el
adjudicatario debera continuar desarrollandola hasta cerrar la de segunda generacion, antes
de la fecha maxima de emision permitida por la vigencia de la subCA.

Mas alla del cese de las actividades de emision de las Ecs del Consorci AOC, durante la
vigencia del contrato, el adjudicatario debera continuar prestando los servicios para la gestién
del ciclo de vida de los certificados: suspension, activacion, revocacién, publicacion de la
informacion de revocacion, etc., de acuerdo con lo establecido en la Declaracion de Practicas
de Certificacion del Consorci AOC.

6.4.3.2 Prestacion de los Servicios del Catalogo de Certificados del Consorci AOC

Independientemente de la jerarquia de certificacion (ECs) utilizada por la emision en cada
momento del contrato, el adjudicatario debera ajustar a la normativa vigente el catalogo de
perfiles de certificados del Catalogo de Certificados del Consorci AOC en el momento de la
adjudicacion.

El catalogo de certificados de la SCD se podra modificar durante la vigencia del contrato, para
adecuarlo a los cambios normativos que se produzcan; o para atender demandas especificas
de los usuarios del servicio. El primer caso no generara costes emergentes para el Consorci
AOC; en el segundo caso, la creacion de hasta dos (2) perfiles nuevos por afio no generara
costes emergentes para el Consorci AOC sino que estos estaran incluidos en el importe fijo
del servicio. En el caso de eliminacion de algun perfil, el adjudicatario estara obligado a
mantener el soporte a los certificados emitidos con el perfil en cuestién durante la vigencia
del contrato y hasta la extincién de la vigencia de todos los certificados del mismo perfil.

Para garantizar la alineacion de los certificados a emitir con los requerimientos de la
legislacion de administracion electrénica, el contratista debe mantener, en su propuesta, la
diferenciacion entre certificados de clase 1 y de clase 2 o de persona vinculada. Los
certificados de clase 1 corresponderan, como minimo, con los certificados de sello electronico
y de empleado publico, mientras que el resto de los certificados podran ser también de clase
2. Esta restriccion se podra eliminar en funcion de las condiciones de implementacion del
nuevo Reglamento europeo, para lo que el contratista debera hacer una propuesta, una vez
adecuado a la nueva regulacion, y recibir la conformidad previa del Consorci AOC.
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El adjudicatario debera gestionar los necesarios reconocimientos de los perfiles de
certificados que conformen el catalogo del Servicio de Certificacién Digital (SCD) del Consorci
AOC a los principales navegadores, fabricantes de software y validadores.

6.4.3.3 Aplicacion PKI

Serd necesario que la aplicacion de gestion de la infraestructura de clave publica (PKI)
aportada esté certificada Comomon Criteria EAL 4+,

De esta manera se asegura que la solucion aportada minimice los riesgos derivados de las
necesidades de integracion de la solucion PKI aportada por el adjudicatario con el software
de la entidad de Registro T-CAT e idCAT y las aplicaciones y conectores desplegados en el
actual sistema de la SCD; por lo tanto, que minimice los principales riesgos del proyecto
relativos a la gestion del cambio de los usuarios del servicio.

Se requiere que la aplicacion de gestién de certificados esté configurada para aproximarse
tanto como sea posible a la politica de seguridad CIMC (Certificate Issuing and Management
Componentes Protection Profile).

Las credenciales de acceso a cualquier parte o transaccion de la aplicacion seran siempre
con tarjeta criptografica y asignada nominalmente a un titular (Modelo basado en CWA
14167).

La solucion de infraestructura de clave publica (PKI) aportada por el adjudicatario debera
permitir la devolucién del servicio a la finalizacién del contrato, por si en un futuro se requiere
transferir el servicio a un nuevo gestor.

En caso de incapacidad para proveer el servicio, desaparicién o cese de las actividades del
adjudicatario, éste debera entregar al Consorci AOC el codigo fuente y configuraciones del
software de la PKI utilizado para la operacion de las ECs que conforman la jerarquia de
certificacion del Consorci AOC.

El punto "6.4.2 - Fases de la ejecucion del contrato”, establece la fecha a partir de la cual toda
la gestién del servicio debera realizarse con la soluciéon PKI aportada por el adjudicatario.

La nueva soluciéon PKI debera incorporar servicios de publicacion del estado de los
certificados emitidos que, como minimo, ofrezcan las funcionalidades y el rendimiento de los
sistemas actuales segun se ha definido en "6.3.3.2.1 Emisién de Listas de Revocacién de
Certificados (CRL's))" y "6.3.3.2.2 Servicio de Consulta de Estado de Certificados en Linea
(OCsP))".

6.4.3.4 Infraestructuratecnoldgica

6.4.3.4.1 Entornos

Con el fin de cumplir con los requisitos de continuidad de los servicios definidos en el plan de
continuidad del Consorci AOC que se exponen en el punto "6.4.11 disponibilidad de acuerdo
con los ANS definidos en el apartado "6.5.2.2 ANS de continuidad”, el adjudicatario debera
desplegar la infraestructura en los siguientes entornos:
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6.4.3.4.1.1 Produccion :

Entorno completo con caracteristicas de escalabilidad, balanceo de carga y alta
disponibilidad. El dimensionado de los equipos debe garantizar la capacidad de proceso de
la carga de peticiones de usuarios prevista.

Los elementos de seguridad perimétricos deben garantizar el acceso controlado a los
usuarios del sistema.

6.4.3.4.1.2 Contingencia:

En el entorno de contingencia, con requisitos de seguridad equivalentes a los de produccién,
el adjudicatario debera alojar los sistemas necesarios para garantizar, la continuidad de todos
los servicios objeto de este contrato que se ofrecen en el entorno de Produccién. También
por la entidad de certificacion raiz.

6.4.3.4.1.3 Preproduccién:

Despliegue de un entorno estable completo, destinado a la formacion, a las pruebas
funcionales y a la realizacion de pruebas de rendimiento. Toda su actividad no tendra impacto
en el conjunto de datos reales ni afectara al rendimiento de los otros entornos.

6.4.3.4.1.4 Entorno de pruebas/formacién :

Despliegue de un entorno estable completo destinado a la formacion y con la misma version
de aplicacién desplegada que a Produccion. Toda su actividad no tendra impacto en el
conjunto de datos reales ni afectara al rendimiento de los otros entornos.

6.4.3.4.1.5 Desarrollo:

Despliegue de un entorno disefiado para la realizacién de las actividades relacionadas con el
desarrollo y el mantenimiento de los sistemas que forman el Servicio. Sin requerimientos
especiales de estabilidad ni disponibilidad.

El entorno de desarrollo puede estar diversificado siempre que se garantice la seguridad en
el control de acceso y que no se utilicen datos reales.

6.4.3.4.2 CPD's

Dado que los custodios de las tarjetas de administracion (ACS) de los dispositivos
criptograficos (HSM's) en los que se alojaran las claves de las EC's del Consorci AOC sera
personal vinculado al propio Consorci AOC, y con el objetivo de minimizar los
desplazamientos que estos deban hacer cada vez que sea necesario realizar una intervencion
sobre estos dispositivos que requiera que los custodios se personen para aportar y hacer uso
de las tarjetas en cuestion; se requiere que el CPD principal (CPD-1) esté ubicado en el area
metropolitana de Barcelona.

La infraestructura técnica dentro del CPD principal debe ser exclusiva del adjudicatario, y
debe encontrarse en una camara con condiciones de seguridad y nivel de proteccion contra
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cualquier agresion fisica que pueda afectar a los equipos informaticos o de
telecomunicaciones y debera ser conforme a los requisitos que, sobre este aspecto, imponen
las normas técnicas aplicables a los prestadores de servicios de confianza que emiten
certificados calificados; como por ahora, la ETSI EN 319 411-2 y otras mas especificas que
el licitador puede indicar si dispone de ella.

El CPD de contingencia (CPD-2), con requisitos de seguridad equivalentes a los de
produccion, el adjudicatario debera alojar los sistemas necesarios para garantizar, la
continuidad de todos los servicios objeto de este contrato que se ofrecen en el entorno de
Produccion. También por la entidad de certificacion raiz. Para los ANS de activacion del Plan
de Recuperacién de Desastres (PRD), se requiere que este CPD también esté en la provincia
de Barcelona y a una distancia de seguridad minima de 15 kms. del CPD principal (CPD-1).

6.4.3.4.3 Hardware y software dedicado

Las claves de las EC's del Consorci AOC deberan generarse y mantenerse dentro de
dispositivos criptograficos (HSM) de uso exclusivo para el Consorci AOC. También la
aplicacién PKI de gestion de certificados, debe ser por uso dedicado a las EC's del Consorci
AOC. La configuracién sera en alta disponibilidad por el entorno de Produccién de las EC en
linea (o EC subordinadas) y, si la capacidad lo permite, también por contingencia. En cuanto
a los entornos de la EC raiz, el servicio se ofrecer4 con un dispositivo por cada entorno
(produccién y contingencia).

El Consorci AOC prevé un escenario en el que el adjudicatario pueda reutilizar los HSM
actuales que dan servicio a las EC's subordinadas. El hardware que se pondra a disposicion
se recoge en el anexo "Annex_11_ Actius SCD-AOC.pdf"

A lo largo de la vigencia del presente contrato, se ha previsto (en el importe a tanto alzado)
que anualmente el adjudicatario adquiera y renueve estos dispositivos, junto con los
eventuales servicios de migracion de llaves entre los dispositivos antiguos y los nuevos, en
su caso. La instalacion de estos nuevos dispositivos y las tareas criticas de migracién se
llevaran a cabo en las instalaciones del adjudicatario para, en Ultima instancia, hacer su
puesta en funcionamiento a lo largo de la ejecucidn del presente contrato y sus prérrogas.

Se prevé, por tanto, que si se ejecuta todo el contrato hasta su duracion maxima, se puedan
renovar completamente la plataforma criptografica. De cara a la correcta devolucién del
servicio, estos dispositivos deberan mantenerse con la garantia del fabricante durante toda la
vigencia del contrato por parte del adjudicatario.

6.4.3.4.4 Uso de activos del Consorci AOC

El documento anexo "Annex_11_Actius SCD-AOC.pdf" del pliego de prescripciones técnicas,
muestra la relacién de activos que apoyan los servicios de certificacion de la jerarquia actual
y la aplicacién de registro.

El Consorci AOC cedera al adjudicatario el uso del hardware que se relaciona en este
documento en el apartado Hardware dedicado; y también los dispositivos criptograficos
actuales. El hardware virtualizado se cedera en soporte digital. La cesion del hardware
compartido fisico se puede negociar con el adjudicatario, si es de su interés. Las prestaciones
y volimenes del hardware como servicio y el almacenamiento necesario se indican como
referencia.

En relaciéon con la Entidad de registro, el Consorci AOC dispone del cédigo de todos los
componentes de interfaces de usuario. También de la informacién para la integracion con los
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diferentes servicios de backend ofrecidos por los diferentes componentes enumerados en el
punto "6.3.3”. También las fichas de alta de los ENS y ER con su informacion verificada y los
operadores y roles que las componen.

En caso de dar de baja los activos cedidos, el adjudicatario debera notificarlo al Consorci
AOC, para que éste pueda actualizar convenientemente su inventario de activos.

6.4.4 Explotacion del software de la Entidad de registro T-CAT

El adjudicatario debera alojar, operar y mantener el software de la Entidad de registro T-CAT
propiedad del Consorci AOC.

La linea maestro del modelo de registro T-CAT tiene el objetivo de equilibrar la proximidad
con los suscriptores, para mantener un nivel alto del servicio, y la racionalizacion de este,
para ajustar el gasto al minimo necesario.

El nivel de servicio deseado quedaria definido por los siguientes atributos:
- Rapidez en el proceso de registro y proximidad con los usuarios suscriptores.
- Mantener la capacidad de personalizacién de las EERR distribuidas por el territorio
sin sacrificar en exceso la usabilidad y la facilidad del proceso actual.
- Mantener el actual nivel de digitalizacién y seguridad del proceso de solicitud, emisién
y entrega de certificados actual.

Los objetivos de esta premisa no son otros que:

- Cumplir ANS para la entrega de las tarjetas, distinguiendo entre el servicio estandar,
el personalizado y el servicio avanzado.

- Instruir un modelo econdmicamente autosuficiente, con una politica de precios
publicos de constitucion y mantenimiento, que permitan financiar la estructura
necesaria para el nuevo modelo de Registro.

- Instruir un modelo de proceso de servicio de certificacién digital a ciudadanos y
trabajadores publicos independiente de la tecnologia de certificacién con altos niveles
de digitalizacion, seguridad y usabilidad.

Tal y como se ha expuesto en los puntos anteriores, el Servicio de Certificacion Digital T-CAT
se compone de tres elementos principales:

- Aplicacion ASCD de EACAT: para hacer la tramitacion de solicitud y modificacion de
roles en el servicio de forma digital, segura y con mecanismos para hacer el
seguimiento del tramite.

- Web de Operadores de la Entidad de registro: para las operaciones de registro de
datos de suscriptores, emision de tarjetas, documentacion y gestion del ciclo de vida
del certificado digital por medios web y también mediante conectores automaticos.

- Carpeta del suscriptor: para hacer la entrega de los certificados T-CAT de forma
segura y enviando los cédigos de activacion por correo electrénico.

El Consorci AOC valora mucho el modelo actual de prestaciéon del servicio y el nivel de
digitalizacion conseguido en el proceso de la SCD T-CAT actual. Por ello pide mantener
funcionalidades claves en este proceso para garantizar la persistencia de este modelo. Al
mismo tiempo, quiere minimizar el impacto en los usuarios operadores de la SCD actual sin
perder de vista el objetivo de racionalizacion. Por todo ello, se pide que:

Con el objetivo de mantener la EACAT como mecanismo de entrada de las tramitaciones
relativas al SCD T-CAT y por el elevado volumen de usuarios que utilizan esta aplicacion, se
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requiere que el adjudicatario mantenga todas y cada una de las funcionalidades a alto nivel y
propdsito de esta aplicacion ASCD dentro de la SCD T-CAT.

Para llevarlo a cabo, el Consorci AOC requiere al adjudicatario hacer una nueva aplicacion
fuera de EACAT que cumpla las funcionalidades que cubre actualmente la ASCD. El Consorci
AOC entregara un prototipo "cloud-native" operativo para que el adjudicatario lo pueda acabar
de desarrollar, alojar e integrar con el nuevo EACAT 3.0. Este prototipo ha sido desarrollado
a partir de las historias funcionales existentes y con mejoras de la experiencia de usuario de
acuerdo con las indicaciones del Consorci AOC.

Con el objetivo de facilitar el mantenimiento al adjudicatario y generarle ahorros, el Consorci
AOC prevé que el adjudicatario pueda cambiar la capa de la web de operadores actual de la
SCD T-CAT para su tecnologia de entidad de registro. Los requisitos funcionales de esta
nueva capa a proveer se detallaran en préximos puntos.

En cuanto a la Carpeta del suscriptor, también se pide al adjudicatario que mantenga la
funcionalidad de este componente del proceso de la SCD.

La aplicacion ASCD y la Carpeta del Suscriptor han nacido en sistemas diferentes vy
heterogéneos. El adjudicatario puede proponer unificar estas capas de servicios de valor
afiadido en un solo software de registro que unifique los sistemas y que sera devuelto al
Consorci AOC en la fase de retorno del servicio. Para llevar a cabo esta transformacion, se
permite al adjudicatario que la pueda ejecutar durante la fase de transformacién y
optimizacién y no es necesario que lo haga durante la de transicion. Los desarrollos realizados
en esta capa de valor afiadido deben ir enfocados al objetivo de garantizar el retorno del
servicio al Consorci AOC de tal manera que futuras transiciones de tecnologias de
certificacién no impacten en la experiencia de usuario de los suscriptores de la SCD.

En cuanto a los roles enumerados en el punto "6.3.4.2 Roles del sistema T-CAT sobre esta
parte de la aplicacién (ASCD y Carpeta del Suscriptor), se pide que el adjudicatario los
mantenga con el fin de aprovechar la labor de creacion de roles que lleva haciendo el Consorci
AOC desde hace tiempo y para minimizar el impacto en los usuarios actuales.

6.4.4.1 Entidad de registro T-CAT

Tal y como ya se ha dicho en puntos anteriores, el adjudicatario podra cambiar la capa de
Registro actual por la que él disponga. Esta capa de software se sitlia, en términos de pasos
en el proceso de emisidn, entre la ASCD y la Carpeta del suscriptor. Los requisitos que pone
el Consorci AOC para esta transformacion son que la capa de ER sea capaz de:

Sustituir las responsabilidades del médulo peticionario actual por mecanismos de entrada via
web y automaticos para la carga de datos de solicitudes para su validacién y generacion.

Disponer de una interfaz web y automatica para hacer la validacion de datos de una solicitud
(actual modulo aprobador). Las solicitudes que vengan por EACAT vendran ya prevalidadas
y, por lo tanto, este médulo y rol puede ser simplificado para estos casos.

Disponer de un médulo de generacion de certificados. Este modulo se corresponde con el
actual médulo generador. Debe soportar la generacion de certificados en tarjeta de forma
personalizada y también del resto de certificados del catalogo de servicios solicitado. La
funcionalidad de generacion de tarjetas y de su personalizacién se describe en los préximos
apartados especificos.

Este modulo de generacion de certificados puede soportar, a decision del adjudicatario y sélo
para algunas ER concretas, un mecanismo de emision por lotes enviados al fabricante. O
alternativamente, para hacer una aplicacion aparte con este proposito. En todo caso, el
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adjudicatario deberd contemplar este servicio y podria aprovechar el actual esquema de
mensajeria para el intercambio de datos para hacer esta personalizacion de lotes de tarjetas
al fabricante.

Disponer de un modulo de gestion de estados de los certificados. Este modulo debe poder
ser utilizado via web o bien via conector automatico. Se corresponde con el actual médulo de
gestor de certificados.

Tener conectores de consulta de estado de certificados para dar respuesta a las necesidades
de los conectores actuales. En concreto, las consultas pueden ser sobre un certificado en
particular o multiples certificados (los asociados a una ER, por ejemplo, que se puedan pedir
a modo de informe) y se pueden solicitar consumir de forma sincrona o asincrona (caso de
los informes diarios).

6.4.4.1.1 Mdbdulo generador: el servicio de personalizacion de tarjetas en las
ER's colaboradoras

Partiendo del escenario de disefios que se describe en el punto "6.3.4.3.6 Modelos de
provisién de los soportes criptograficos"”, el adjudicatario debera ajustar el servicio de creacion
de nuevas ER para la personalizacion de tarjetas a estos modelos de prestacion del servicio:

6.4.4.1.1.1 ER T-CAT estandar:

ER con impresora de plasticos (no criptografica) que graba certificados en una tarjeta con
disefio estandar T-CAT definido por el Consorci AOC. Este tipo de ER es el que dara
continuidad, en el nuevo modelo de prestacion del servicio, a las ER T-CAT con tarjeta
estandar actual.

La tarjeta T-CAT estandar que se utilizara en estas ER sera provista por el adjudicatario a la
ER bajo una serie de condicionados que se definen en préximos puntos.

En caso de que la ER tenga impresora, la impresion de la tarjeta en estas ER sera sélo por
la cara de delante y sin ninguna otra personalizacion ni foto. La impresora que realiza esta
impresion, por lo tanto, puede no tener lector/grabador de chips criptograficos.

No sera responsabilidad del adjudicatario la provision de la impresora. No obstante, si se le
pediran servicios relacionados con la homologacién, el mantenimiento y la formacion
relacionados con las impresoras de tarjetas.

El proceso de grabacién del chip y el proceso de impresién pueden hacerse en un mismo
paso o hasta un maximo de dos pasos, de cara a mantener la usabilidad y la facilidad del
sistema actual donde se hace en un solo paso.

La aplicacion de impresion de la tarjeta serd desarrollada y mantenida por el adjudicatario.
Para que esta aplicacién funcione correctamente de acuerdo con el nivel de servicio
acordado, el adjudicatario mantendra un listado de software e impresoras homologadas para
funcionar con su aplicacién y sistemas operativos usuales en cada momento de la prestacién
del servicio. Los servicios de instalacion y validacion de la aplicacion de personalizacion de
tarjetas para la puesta en marcha de la ER seran ofrecidos por el adjudicatario. No se prevé
que el adjudicatario provea el hardware (PC) para alojar estas aplicaciones locales de
grabacidn y personalizacion en las entidades de registro.

Se pretende que las aplicaciones de grabacién de chip y personalizacién funcionen con
equipos (PC) estandar provistos por los propios Ente que son o seran Entidades de Registro.
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El objetivo de este hecho es no tener que ofrecer mantenimiento a nivel de hardware a estos
equipos PC o lectores asociados al ER.

A pesar de no tener que proveer el hardware PC, si que el adjudicatario debera mantener una
configuracién homologada de sistema operativo y componentes de hardware para el uso de
estas aplicaciones para garantizar su operatividad y acuerdo de nivel de servicio aplicable al
ER. Esta configuracién se pasara a los entes que quieran establecerse como ER para que
puedan adquirir el hardware necesario. La aplicacién de generacion de tarjetas mantendra la
funcionalidad de generar el certificado dentro del chip y cambiar los cédigos de pin y PUK de
la tarjeta. También se integrara con la Carpeta del suscriptor para guardar el pin y PUK
generados en el momento de la generacién del certificado dentro del chip. También cargara
en la carpeta del suscriptor el documento con el contrato para la entrega del certificado y otros
datos adicionales que puedan ser necesarios.

En uno mismo Nos puede haber més de un punto de registro. Aunque, en la medida de lo
posible, la replicacion de la instalacién serd llevada a cabo por los propios Ente, el
adjudicatario apoyara la replicacibn. Tampoco se aplicardn costes por licenciamiento
adicional del software de la estacion de registro en este contexto, en su caso.

La aplicacion de generacion dejara rastros en el sistema que faciliten el diagnéstico de
incidencias puntuales de generacién. También dispondra de un conjunto de scripts para hacer
test unitarios de cada componente que compone la estacion (lector externo, impresion, etc..)
con el fin de facilitar el diagnéstico de incidencias en el CAU remoto.

6.4.4.1.1.2 ER T-CAT personalizada sin caracteristicas avanzadas

ER con impresora de plasticos (no criptografica) que no utiliza la tarjeta estandar del Consorci
AOC. Aparte de requerir el nivel de servicio y funcionalidades de una ER estandar, puede
requerir un nivel de prestacion de servicio mas elevado debido al nivel de personalizaciones
que requiere la tarjeta que se genera.

Estas ER pactan sus disefios con los fabricantes y pueden requerir unos mapas y niveles de
personalizacién més elevados.

Las personalizaciones soportadas por el modelo personalizado y que se salen del modelo
estandar pueden ser Unicamente la foto del suscriptor y la impresion de datos (de dentro o de
fuera del proceso de registro del certificado) por la parte de delante o de detras.

También se pueden emitir certificados directamente en la tarjeta sin necesidad de impresion,
en estos casos.

6.4.4.1.2 Principios generales del modelo de provision de tarjetas y hardware
para las ER T-CAT y el servicio de mantenimiento asociado a las
mismas

La impresora de tarjetas no esta incluida en el servicio de creacion de ER T-CAT que se
solicita y sera siempre provista por el ente que se quiera constituir como ER en base a los
requisitos que le facilite el adjudicatario. Los fungibles de esta impresora tampoco les
proveera el adjudicatario.

Los licitadores ofrecerdn como servicio la adquisicion de tarjetas T-CAT estandar u otros
modelos concretos. Este servicio incluird la provision del plastico, el envio a la ER y la gestion
del stock. Esta gestidn se hara desde la ER ubicada en las instalaciones del adjudicatario.
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La papeleria y material divulgativo sera adquirido por el adjudicatario para su distribuciéon a
las ER estandar y para el uso en la propia ER de sus oficinas.

El adjudicatario se hara cargo del mantenimiento y la transicion de las ER actuales abiertas
al nuevo modelo durante la fase de transicion. Para ello, se acordara con el Consorci AOC la
asignacion de las nuevas tipologias de ER a cada una (estandar o personalizada).

6.4.4.1.3 ER vinculadas

De acuerdo con lo expuesto hasta ahora, las ER vinculadas deben seguir sin tener necesidad
de disponer de hardware especifico para seguir haciendo su funcién y roles dentro de la SCD
y de seguir utilizando las mismas interfaces o muy similares. El objetivo de que no haya que
hacer formacién a los operadores de estas ER o que, en todo caso, sea minima, es
fundamental para garantizar la continuidad del modelo de registro T-CAT.

6.4.4.1.4 Interfaces y conectores

El adjudicatario debera mantener todas las interfaces actuales que hay interconectadas con
clientes y que estan definidas en el punto "6.3.4.4 Descripcién de componentes e interfaces
de software del Servicio de Certificacién Digital (T-CAT e idCAT)"De este documento.

En particular, son especialmente criticas las que son utilizadas por clientes y sistemas
externos a la SCD vy, para estos casos, habr4d que mantener exactamente la misma
funcionalidad y operativa actuales asi como las medidas de seguridad pertinentes y
aplicables.

De forma pactada con cada cliente de la SCD y de cada conector, se podra migrar el servicio
que se ofrece actualmente a alguna nueva modalidad transformada.

6.4.4.2 Topologiadelared de Entidades de Registro T-CAT
Las Entidades de Registro T-CAT presentan las siguientes variantes:

6.4.4.2.1 EERR Virtuales / vinculadas

En el entorno T-CAT las ER's virtuales o vinculadas son todos los entes suscriptores del
servicio que no disponen de la impresora criptografica necesaria para grabar el chip e imprimir
la personalizacion grafica de las tarjetas. Las ER vinculadas usan la ASCD de EACAT para
la certificacién de datos de certificados T-CAT y la entrega de los certificados T-CAT a través
de la carpeta del suscriptor.

El nimero de ER's Virtuales o vinculadas (entes dados de alta en el sistema) actualmente es
de 2.200.

6.4.4.2.2 ER's T-CAT

En el entorno T-CAT, se entiende por ER T-CAT, una ER que dispone de infraestructura para
la emision de certificados en soporte tarjeta.

El nimero de ER's T-CAT es de 68 entidades de registro (de las cuales hay que tienen varios
puntos de atencion, etc...).

Las ER's T-CAT se clasifican en dos tipologias segun el nivel de funcionalidades y
personalizaciones incorporadas a la tarjeta:
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e ERestandar T-CAT: Entidad de registro con o sin impresora que emite los certificados
T-CAT en soporte tarjeta. El tipo de tarjeta es el estdndar T-CAT que permite
personalizacion de la parte de delante de la tarjeta con datos del certificado
(tipicamente nombre, organizacion y departamento al que esté adscrito el titular de la
T-CAT, aunque puede haber variantes de los campos impresos).

e ER con tarjeta personalizada: ER con o sin impresora que emite certificados T-CAT
personales en soporte tarjeta, pero con una tarjeta diferente de la T-CAT estandar.
En caso de que imprima la tarjeta, lo puede hacer con un mapa de campos
personalizado por la parte de delante o de detras de la tarjeta y puede incluir foto.

La informacion relativa a las personalizaciones y funciones que incorpora cada ER a las
tarjetas que emite se recoge en el documento
"Annex_9 Resum_caracteristiques_ERs_TCAT". Este mismo documento también contiene
informacion relativa a las necesidades de las diferentes ERs.

6.4.4.3 Servicio de emision de soportes criptograficos

Los modelos de chips criptograficos soportados y homologados actualmente para la emisién
de certificados son:

- Sm@rt cafe 7.0 del fabricante G&D

- CHIPDOC V2 ON JCOP 3 P60 in SSCD configuration, version V7b4_2

El modelo "Sm@rt cafe 7.0 del fabricante G&D" sin embargo, ya no se usa para emitir
certificados calificados porque salié de la lista de calificados en julio de 2023.

Durante la vigencia del contrato se prevé que habra que homologar al menos una nueva
tarjeta para la caducidad del dispositivo criptografico.

6.4.5 Modelo de registro idCAT certificado

El idCAT ofrece diferentes mecanismos de autenticacién y firma. Es objeto de este contrato
el modelo de servicio de idCAT en modalidad certificado en software (formato PKCS#12). En
concreto, los procesos de registro de identidad, validacion presencial por parte de operadores
del servicio y entrega del certificado al titular del certificado digital en formato pkcs#12.
También son objeto de este contrato, las integraciones del proceso de registro con el servicio
de video-identificacion y con el servicio de custodia de certificados remotos ofrecido por el
Consorci AOC. No es objeto de este contrato la provisién de la tecnologia y servicios para la
video-identificacion de los titulares de certificados idCAT ni de los servicios de custodia de los
certificados remotos. El Consorci AOC ofrece estos servicios a través de los contratos "AOC
2020 71"y "AOC-2024-17", respectivamente.

El Consorcio esta desplegando el registro de usuarios basado en video-identificacién de
forma integrada y alternativa con el proceso de solicitud previa a la validacién presencial de
la identidad. Este servicio se encuentra en proceso de construccidon previa a la acreditacion
por parte del supervisor EIDAS. El adjudicatario del presente contrato deberd mantener la
integracion para poder llamar al servicio de video-identificacion y recuperar los datos de la
validacion de identidad para continuar con el proceso de entrega.

Se solicita también, en el ambito del servicio aplicable al alcance de este contrato, la
implementacién de las propuestas de maquetacién del conjunto de webs en el alcance del
servicio IdCAT que haga el Consorci AOC al adjudicatario. Las propuestas de cambio llegaran
validadas por los responsables de Accesibilidad y Experiencia de Usuario del Consorci AOC.
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Los cambios en esta parte de la aplicacion se consensuaran con el Consorci AOC a lo largo
de todas las fases de prestacion del Servicio.

En relacién con el punto anterior, actualmente el Consorci AOC también esta en proceso de
cambiar la pagina web principal del servicio idCAT, bajo el dominio de www.idcat.cat, para
presentar las modalidades del servicio idCAT. Esta web se alojara en sistemas del Consorci
AOC y redirigira a los usuarios que deseen un idCAT en modalidad certificado a los que aloje
el adjudicatario del presente contrato.

En relacion con la parte de la web de operadores, el Consorci AOC pedira al adjudicatario
cambiar la web de operadores actual por una version en estado de prototipo funcional,
desarrollada con tecnologias basadas en microservicios y que ha sido validada a nivel de
experiencia de usuario. El requisito fundamental sera que se siga manteniendo el grado actual
de separacion tecnolégica entre el componente de Registro y el componente de Entidad de
Certificacién. El adjudicatario debe velar por que este modelo se mantenga en la solucion que
proponga. También que el impacto en el alto volumen de operadores actualmente formados
sea el minimo posible a raiz de este cambio.

Las ER idCAT no tienen requisitos especificos de hardware PC ni lectores. Esto viene dado
por el hecho de que toda la interaccion con la aplicacion es web y se hace desde un
navegador. Por tanto, el adjudicatario no debera proveer este hardware sino que debera
mantener unas mesas de compatibilidad y requisitos de componentes de hardware y software
compatibles con el servicio de entidad de registro.

El adjudicatario incluira en sus servicios, el de creacion de una entidad de registro idCAT. Los
servicios en que se desglosara este servicio de creacion seran basicamente dos: el soporte
por medios electronicos para la configuracion de los lugares de Registro por parte del propio
ente y la formacion por medios electrénicos de los operadores.

A nivel de soportes de emision, el iIdCAT debe seguir pudiendo emitir con el soporte actual en
formato software, con generacion de claves en la CA y entrega en formato PKCS#12.
También deberd permitir la gestion de las credenciales de firma remota mediante la
redireccion del usuario a los sistemas de informacion de la solucién de firma remota.

Por ultimo, el adjudicatario debera continuar las integraciones iniciadas con el sistema de
repositorio de datos del Consorci AOC a través del servicio DESA'L con el fin de dar
cumplimiento a las obligaciones de custodia de datos derivados de la normativa aplicable.

En el documento anexo "Annex_8_llistat ER idCAT" se enumeran las Entidades de Registro
activas a fecha de elaboracion de este documento.

6.4.6 Servicio de Entidad de Registro T-CAT del Consorci AOC

El adjudicatario creara una ER del tipo estandar en sus oficinas desde donde podra ofrecer
los servicios que se ofrecen actualmente en el ER del Consorci AOC definidos en el punto
"Oo

La Entidad de Registro T-CAT del Consorci AOC”.

Esta ER alojara la interconexion con el sistema de lotes por solicitudes masivas de cara a
poder servirlas dentro de la ANS establecido.

Esta ER soportara el servicio de emision en soporte tarjeta en modalidad urgente y ordinaria
con los compromisos de ANS que aplican ahora al ER del Consorci AOC definidos en "6.5.2
ANS de Explotacion del Servicio”.
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Desde esta ER se gestionaran los stocks de tarjetas y papeleria que se enviaran al resto de
ER estandar del territorio.

6.4.7 El servicio de apoyo

Actualmente el servicio se estructura en 3 niveles:

ler nivel: formado por personal subcontratado, externo al Consorci AOC. Este nivel se
encarga de resolver incidencias tipificadas, documentadas y de acuerdo con procedimientos
definidos en el portal de soporte y en la web del Consorci AOC y de resolucién sencilla.

2° nivel: formado por personal subcontratado, externo al Consorci AOC. Se encarga de
resolver incidencias que requieren intervencion de personal con cierta cualificacion técnica y
que no se encuentran documentadas y ni disponen de procedimientos en el portal de soporte
ni en la web del Consorci AOC. En el caso del SCD este 2° nivel ya lo ofrecera la empresa
adjudicataria del servicio de certificacion digital del Consorci AOC.

3er nivel: es personal de la empresa adjudicataria del servicio de certificacién digital del
Consorci AOC.

Se derivaran al nivel 3 las incidencias que no se puedan resolver en el nivel 2.
6.4.7.1 Ambitos de atencién y apoyo a prestar por el proveedor:

El adjudicatario deberé ofrecer el servicio de apoyo a:
- Operadores de las Entidades de Registro (registradores)
- Usuarios finales (ciudadanos y empleados publicos)
- Integradores y otro personal técnico al servicio de los ente del sector publico de
Catalufia

También debera hacer el mantenimiento del material de soporte correspondiente (FAQ's,
algunos manuales técnicos y operativos, videos, etc.). Estos cambios habra que realizarlos
con la maxima celeridad. Se requerira al adjudicatario que provea y mantenga, sin costes
emergentes por el Consorci AOC, herramientas de auto diagnéstico y de autoservicio dirigidas
a los usuarios del servicio, que mejoren la capacidad de respuesta de los primeros niveles de
soporte y mejoren la percepcién del servicio por parte de los usuarios.

6.4.7.2 Canales de entrada de peticiones
Los usuarios formularan sus peticiones por los canales habituales:

- Servicio de atencidn telefdnica, por resolucién de dudas e incidencias: 900 90 50 90
- Mediante formulario web habilitado al efecto.

El nivel 1 derivard al adjudicatario las peticiones referentes al servicio objeto de este contrato,
generando el ticket correspondiente con la herramienta de ticketing que emplea el Consorci
AOC para el apoyo al resto de sus servicios (qué actualmente es "ZENDESK") la cual asignara
un numero identificador de la peticién.

El Consorci AOC cedera al adjudicatario las licencias de usuarios de la herramienta de
ticketing que sean necesarias para que las pueda emplear el personal de la empresa
adjudicataria que prestara el servicio de soporte, en los casos que desde la AOC se les solicite
intervencién para solventar alguna incidencia.
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6.4.7.3 Horario de atencion

El horario del servicio de apoyo de 3er nivel a prestar por el adjudicatario sera, como minimo,
de 8.00 a 17.00 horas, de lunes a viernes, excepto festivos del calendario laboral de Catalufia.
De forma ocasional se podria ampliar este horario para alguna campafia especial.

6.4.8 Servicios de formacion

A demanda del Consorci AOC, el adjudicatario debera ofrecer los siguientes servicios de
formacién en relacién con los servicios objeto del presente contrato:

Cursos virtuales:
- Cursos dirigidos a usuarios finales, sobre los Usos y la difusion del certificado digital.
- Cursos dirigidos a los responsables del servicio de ente suscriptor para procesos de
entrega, mantenimiento, custodia, etc...
- Cursos para formar operadores de las ER T-CAT o0 idCAT.

Estos cursos se haran utilizando la plataforma virtual del Consorci AOC, gestionada por el
propio Consorci AOC, con los requerimientos de la plataforma.

El adjudicatario debera llevar a cabo la tutoria y la gestion de las inscripciones de los alumnos
de los cursos virtuales, asi como la resolucion de las incidencias que puedan aparecer.

El Consorci AOC pondra a disposicién del adjudicatario los materiales de que dispone, y que
fueron elaborados para las formaciones que actualmente esti realizando. Aunque la
adaptacion, el mantenimiento, e incluso la creacién de nuevos materiales formativos, debera
hacerlo el adjudicatario, dentro del ambito de este contrato.

En cuanto al servicio de formacion, se realizan estas sesiones con estos formatos:
- 4 cursos virtuales para operadores T-CAT.
- 14 cursos virtuales para operadores idCAT.
- Curso virtual abierta para ente suscriptor.
- De forma puntual cursos a medida presenciales.

El servicio de certificacion digital lleva a cabo acciones de formacion y divulgacién dirigidas
tanto a usuarios finales (titulares de los certificados digitales) como a operadores y técnicos
de apoyo a las Entidades de Registro.

6.4.9 Servicios organizativos

Los servicios de caracter organizativo no definidos especificamente hasta ahora y que
intervienen en la prestacion del servicio de certificacion digital son los siguientes:

- Servicios juridicos:

o Redaccion y mantenimiento de la Documentacién Juridica (Politica de
certificacién, Declaraciones de practicas de certificacion de cada EC,
Condiciones de uso de cada perfil de certificado, etc.) de forma coordinada
con la Responsable de Asesoramiento Juridico de Servicios del CAOC junto
con el adjudicatario del lotel del presente contrato.

o Informes ad-hoc relativos a la prestacion ordinaria del servicio.

- Apoyo a la operativa de las Entidades de Registro
o Gestion de lared de las ER's
o Gestion de la configuracion de permisos al sistema
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- Generacién de informes sobre los datos de actividad del servicio e integracion con el
sistema de Business Intelligence del Consorci AOC.

- Facturacioén a clientes del servicio: entes suscriptores y también intermediarios por
todos los conceptos: consumo de certificados, materiales, mantenimiento de las ER's,
formaciones, auditorias, proyectos, etc.

- Gestion de los envios postales de los soportes criptograficos y otros materiales
necesarios para el funcionamiento ordinario de las ER's.

- Gestion de stocks y de la contratacion para la adquisicion de los soportes
criptogréficos, papeleria, etc.

6.4.9.1 Facturacion de la documentacién entregable

El Consorci AOC es el propietario de toda la documentacién elaborada por el adjudicatario
referente al servicio prestado por el adjudicatario.

El Consorci AOC sera el responsable de la validacion y aprobacion de los documentos
elaborados por el adjudicatario.

El adjudicatario deberd mantener la documentacion actualizada en el sistema de gestion
documental que el Consorci AOC proporcione para tal efecto.

Asimismo el adjudicatario debera mantener un registro de la documentacién enviada al
Consorci AOC con el detalle de las versiones, fechas y destinatarios. Este registro estara a
disposicion del Consorci AOC en el repositorio de informacién que el Consorci AOC haya
designado a tal efecto.

También se pide que se haga un registro de todos los ficheros que entregue al Consorci AOC
0 que sean generados por cualquier peticion concreta.

6.4.9.2 Gestién de la adquisicién y provisién de materiales y servicios

La gestién del aprovisionamiento define el modelo de provision de los servicios bajo demanda
objeto del contrato y la politica de adquisicién de los materiales necesarios para la prestacién
del servicio bajo demanda de los ente suscriptores.

Los licitadores deberan describir en sus ofertas su propuesta para la gestion de la provisién
de materiales, cuando la adquisicion la haga el adjudicatario (como los soportes
criptogréficos, papeleria, fungibles de las ERs, etc.); y también las propuestas para la gestion
de los materiales adquiridos por el Consorci AOC, fuera del alcance de este contrato (las
impresoras para las ERs colaboradoras de los Consejos Comarcales, etc.).

Las ofertas de los licitadores también deberan describir su propuesta de modelo de provisién
de servicios (para la gestion, por ejemplo, de las solicitudes de apertura de nuevas ER's T-
CAT colaboradoras, etc.).

Las propuestas deben contemplar el uso de la herramienta de Apoyo del Consorci AOC para
apoyar estas gestiones.

6.4.9.2.1 Gestion del catalogo de productos y servicios

El catalogo de servicios habilita y define la relacion entre el Consorci AOC y el adjudicatario,
detallando los servicios entregados, su operativa de peticién, el &mbito de estos, los niveles
de servicio comprometidos y el coste.
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Los licitadores deberan exponer a sus ofertas su propuesta de procedimientos y, en su caso,
de herramientas para definir y mantener actualizado el catalogo de servicios objeto de este
con-trato.

6.4.9.3 Gestion de la facturacion

Los licitadores deberan describir a sus ofertas su propuesta para la gestion de la facturacion,
en los siguientes ambitos:

6.4.9.3.1 Del adjudicatario al Consorci AOC:

El Pliego de clausulas Administrativas del presente contrato establece los requerimientos y
las condiciones sobre la facturacién del adjudicatario hacia el Consorci AOC.

6.4.9.3.2 Del Consorci AOC a los entes suscriptores del Servicio de
Certificacion Digital

El licitador describira en su oferta - mas alla de su propuesta para la generacién y el envio de
las facturas dirigidas a los entes suscriptores del SCD y de los correspondientes mecanismos
de reporting ya fijados en este pliego - su propuesta de coordinacion con el Consorci AOC
para que éste pueda hacer el seguimiento y el resto de las actividades relativas a la gestién
de la facturacion; incluyendo la coordinacién entre el Consorci AOC y el adjudicatario para la
gestién de los abonos.

Al inicio del contrato, el envio de las facturas debera hacerlo el adjudicatario de acuerdo con
un extracto mensual y durante los 10 dias habiles del mes siguiente a la generacion del
certificado.

Las facturas se emitiran en formato electrénico siempre que sea posible a través de una
plataforma de facturacién y contendran la informacion especificada por el Consorci AOC para
facilitar la gestién de su aprobacion por parte del ente destinatario. En ninglin caso se incluiran
datos de caracter personal sin un tratamiento adecuado para la pseudonimizacién. Se
permitira identificar el pedido y cada elemento del pedido a partir de datos como:

- el nombre del responsable del servicio del ente destinatario.

- un numero de referencia: codigo de contratacion interno, n° de expediente u otra (si

se ha especificado en la solicitud)

El adjudicatario debera efectuar un seguimiento de la facturacién enviada juntamente con el
departamento de gestién econémica del Consorci AOC. La gestién del cobro de las facturas
sera responsabilidad del Consorci AOC.

6.4.9.4 Funcidn presupuestaria
El licitador debera describir en su oferta como prevé dar apoyo a la funcién presupuestaria,
especialmente en caso de que sea necesario llevar a cabo acciones extraordinarias para

cubrir eventualidades no previstas.

El adjudicatario elaborara los informes presupuestarios sobre los servicios contratados, con
periodicidad inicial anual, de acuerdo con el calendario que el Consorci AOC establezca.

Los informes presupuestarios elaborados deben permitir disponer de informacion suficiente
para la prevision anual general de la gestion del servicio.
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6.4.10 La gestion de la seguridad y el cumplimiento normativo

El adjudicatario, de forma coordinada con el area de seguridad del Consorci AOC, debera dar
cumplimiento al marco legal y normativo vigente (definido en el punto 3 MARCO
NORMATIVO). En este apartado se remarcan aquellos aspectos de seguridad considerados
de mayor relevancia dentro del alcance del servicio y que habra que tener operativos para la
puesta en marcha de este.

6.4.10.1 Clasificaciéon de lainformacion

El adjudicatario deberé tener en cuenta la clasificacion de la informacion de las aplicaciones,
objeto del contrato, realizada por el Consorci AOC, para aplicar correctamente el marco
normativo y legal indicado anteriormente.

6.4.10.2 Cumplimiento normativo y legal

El adjudicatario deberd cumplir con todos los requerimientos que sean de aplicacion de
acuerdo con el marco normativo de seguridad vigente y de todas las actualizaciones
posteriores que se produzcan, asi como a todo el marco legal en materia de ciberseguridad
que sea de aplicacion (por ejemplo, Esquema Nacional de Seguridad y GDPR — General Data
Protection Regulation, eIDAS - electronic IDentification, Authentication and trust Services)).

El adjudicatario debera incorporarse al modelo de cumplimiento normativo del Consorci AOC.
En este modelo se integran las posibles auditorias que el Consorci AOC determinen realizar,
asi como el seguimiento de los planes de accién derivados de las mismas. También se incluye
en este modelo el cumplimiento por parte del adjudicatario de planes de accién relativos a
normativas o estandares el Consorci AOC y su seguimiento recurrente. El adjudicatario
debera disponer de los recursos adecuados para llevar a cabo la ejecucién de las tareas que
le correspondan en el modelo de cumplimiento, dando respuesta en los plazos marcados por
el Consorci AOC.

El adjudicatario deberé garantizar el acceso del personal autorizado del Consorci AOC a la
informacion de seguridad (procedimientos, registro de incidentes, rastros, etc.). Toda la
informacion de seguridad debera estar siempre disponible para este personal, autorizado y
previamente identificado. El Consorci AOC y el adjudicatario estableceran conjuntamente los
mecanismos para facilitar el acceso del personal autorizado a esta informacion, estableciendo
los controles de seguridad minimos.

6.4.10.3 Requisitos de proteccion de datos

El licitador en su oferta debera detallar las medidas de seguridad y las medidas de privacidad
desde el disefio y por defecto que se establecen para dar cumplimiento a los requerimientos
establecidos en el Reglamento (UE) 2016/679 del Parlamento y del Consejo, de 27 de abril
de 2016, relativo a la proteccion de las personas fisicas en cuanto al tratamiento de datos
personales y a la libre circulacion de estos datos y a Ley organica 3/2018, de 5 de diciembre,
de proteccion de datos personales y garantia de los derechos digitales por cada uno de los
ambitos especificados en el apartado "6.3.3 Catalufia del presente PPT y por todo el ciclo de
vida de los datos, incluido su bloqueo en cumplimiento de lo establecido en la LLOPDIGDD.
Habra que estar en las guias aprobadas por la Autoridad Catalana de proteccion de Datos, la
Agencia Espafiola de Proteccion de Datos y el Comité Europeo de Proteccion de Datos
(CEPD).

El adjudicatario debera revisar anualmente y cuando se produzca alguna modificacion en el
tratamiento de los datos, el Andlisis de Riesgos por los derechos y libertades de los titulares
de los datos y adoptar las medidas de seguridad que, en su caso, sea necesario implantar
para preservarlos.



. Administracio Oberta
de Catalunya

6.4.10.4 Gestion de trazas

El adjudicatario debera cumplir con la norma de gestion de rastros vigente. El adjudicatario
debera asegurar que almacena todas las trazas que le son de aplicacién de acuerdo con su
clasificacion de informacién y al marco normativo y legal aplicable definido en el punto "3
MARCO NORMATIVO”.

Las trazas deberan ser accesibles en modo lectura y se asegurara el marcaje de las trazas
con requerimientos especificos de conservacion segun la legislacion aplicable.

El adjudicatario, teniendo en cuenta el nivel de clasificacion de seguridad de la aplicacién
expuesto en el punto 6.4.10.9 Auditoria externa, debera facilitar los mecanismos para que las
trazas sean accesibles y estén integradas con el repositorio de trazas de seguridad que
determine el Consorci AOC.

Traslado al Consorci AOC de los datos y rastros generados como mucho en periodicidad
anual. Como minimo certificados emitidos, listas de revocaciéon (CRL), firmas de aprobacion
0 entrega.

6.4.10.5 Comunicaciones seguras de acceso a las aplicaciones objeto de la licitacién

El adjudicatario debera garantizar que todas las aplicaciones web objeto del contrato (tanto
internet como intranet) utilicen canales de comunicacion seguros HTTPS/TLS.

6.4.10.6 Arquitectura, pruebas de recuperaciéon de desastres y pruebas de
recuperacién de backups

El adjudicatario debera:

e Garantizar que el disefio de la arquitectura de la solucidbn permite alcanzar los
requerimientos de disponibilidad/continuidad requeridos.

e Participar en la preparacién y ejecucion de las pruebas de recuperacion de desastres
(PRDs) y en las pruebas de recuperacion de backups, realizando pruebas que
certifiquen la capacidad de recuperacion esperada.

6.4.10.7 Seguridad de las instalaciones desde las que se presta el servicio

El adjudicatario velara por el cumplimiento de las medidas de seguridad expuestas en las
Condiciones Generales de Prestacion de los servicios y en la Declaracién de Practicas de
Certificacion del Consorci AOC y podra ser auditado de forma anual para valorar el grado de
cumplimiento e identificar riesgos de seguridad.

6.4.10.8 Seguridad en el cloud

En el caso de que alguno de los servicios o herramientas de apoyo a la prestacién de este
esté ubicados en la nube, el adjudicatario debera garantizar igualmente el cumplimiento de
los requerimientos de seguridad que establece el marco normativo indicado en este pliego.
En concreto, sera necesario que estos entornos estén incluidos en el alcance de la auditoria
de ENS y EIDAS que lleve a cabo el adjudicatario.

6.4.10.9 Auditoria externa

El adjudicatario debera disponer, a partir del inicio de la fase de transicion y hasta la
finalizacion del contrato, de la certificacion de cumplimiento , conforme al Esquema Nacional
de Seguridad de nivel ALT, asi como una auditoria sobre el cumplimiento de la normativa de
proteccion de datos de caracter personal.
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Se adjunta informacion de relevancia a tener presente para el logro de este requerimiento:
- Esquema Nacional de Seguridad (ENS):

o Para dar cumplimiento con los requisitos en materia de integridad,
disponibilidad, autenticidad, trazabilidad, confidencialidad de la informacion,
segun dispone el ENS y de acuerdo con los parametros aprobados por el
Consorci AOC dentro de la categorizacion del servicio en los dominios del
ENS:

Sistema SCD

Denominacion del activo esencial C | D|A|T DP

Ascensos de apoyo B/ M|M|B|B B

Subsistema de EACAT y MUX B|B|A|M| M M

Valor maximo registrado AlA A MM M
La valoracion del sistema es Alta (C=A, |=A, D=A, A=M, T=M, DP=M)

o Los subsistemas marcados en color azul, dado que se encontrardn
completamente bajo la responsabilidad del adjudicatario, seran objeto de
auditoria de activo o subsistema de acuerdo con ENS por parte del
adjudicatario a lo largo de la vigencia del contrato. Los otros dos puntos, dado
que estan parcialmente en AOC, la auditoria se coordinara con AOC y se
ejecutara en también a lo largo de la vigencia del contrato.

o RTO y RPO segundos definido en el punto "6.5.2.2 ANS de continuidad”.

- Accesibilidad:
o Cumplimiento normativo normas accesibilidad aplicables.

- Plan de Seguridad del Consorci AOC:
o Politica de seguridad y normas derivadas (ver punto "3 MARCO NORMATIVOQO”).

- Acreditacion voluntaria del PSC:
o Auditoria interna del % de certificados emitidos por parte del propio adjudicatario.
= A nivel de rastros : de solicitud, aprobacién, emisién, entrega.
= A nivel de producto con certlint o herramientas equivalentes
o el Consorci AOC se somete con periodicidad bianual a las auditorias que le

permiten renovar los sellos EIDAS mencionados en el punto "“6.4.12 Auditorias
del Prestador de Servicios de Certificacion Consorci AOC”.

Se hace constar que se trata de una traduccién automatizada y que, en caso de discrepancia, prevalece la version catalana
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o Auditorias periédicas de las ERs : el adjudicatario de este lote debera aplicar las
medidas derivadas del resultado de las auditorias del adjudicatario del lote de
auditorias de las ER.

6.4.11 La gestion de la continuidad y la disponibilidad

La finalidad de la gestion de la continuidad y la disponibilidad se centra, principalmente, en
garantizar la continuidad de los servicios y procesos ante cualquier situacién adversa,
evitando un impacto significativo en la organizacion.

Los objetivos que se persiguen son:

e Disponer de Planes de Continuidad que permitan gestionar de forma eficiente una
situacién de emergencia.

e Garantizar la continuidad de los procesos y servicios considerados criticos, cuya
indisponibilidad podria tener un impacto irreversible.

e Probar los Planes de Continuidad como medida de garantia de su efectividad ante
una situacion real de contingencia.

e Focalizar el esfuerzo en la mitigacion de riesgos relevantes.

e Coordinar a todas las personas clave para hacer frente a una situacion de
contingencia.

e Cumplir con los requerimientos legales / regulatorios en materia de continuidad de
negocio.

e Alinearse con la metodologia del Consorci AOC y buenas précticas del mercado (ISO
27002, BS25999/1SO22301, NIST sp 800-30,34, PAS 77, ITIL, ISO/PAS 22399:2007)

El adjudicatario debera entregar al Consorci AOC su politica de continuidad.

El adjudicatario deberd documentar, desarrollar e implantar las medidas de disponibilidad
necesarias para cubrir los indicadores de nivel de servicio de disponibilidad que se requieren
en "6.5.2.3 ANS de disponibilidad ”. Esta documentacion debera entregarse al Consorci AOC.

El adjudicatario debera implantar medidas sobre los activos implicados que le permitan
elaborar y entregar al Consorci AOC un Plan de Continuidad del servicio de Recuperacion
ante Desastres (en adelante, PRD) para garantizar los niveles de servicio establecidos en el
punto "6.5.2.2 ANS de continuidad" de este documento y que derivan del documento de
analisis de impacto de negocio (en inglés, Business Impact Analysis o BIA) elaborado por el
Consorci AOC en relacién a este servicio.

El adjudicatario debera mantener actualizado al PRD ante cambios propios o por causas de
terceros.

El adjudicatario debera proveer soluciones tecnoldgicas que permitan alcanzar los objetivos
fijados en el PRD, siendo éstas certificadas mediante pruebas de recuperacién periddicas.

El adjudicatario participara en las pruebas de recuperacion y alta disponibilidad que el
Consorci AOC planifique. Debera elaborar el plan de pruebas y ejecutarlas el dia de la prueba,
en su caso, coordinadamente con los equipos que realizan las pruebas de continuidad.

Toda la informacion del PRD debera estar siempre disponible para el personal del Consorci
AOC autorizado y previamente identificado. Se estableceran los mecanismos para facilitar el
acceso del personal autorizado del Consorci AOC a esta informacion, estableciendo los
controles de seguridad minimos exigidos por el Consorci AOC.
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6.4.12 Auditorias del Prestador de Servicios de Certificacion Consorci
AOC

Tal y como se establece en las obligaciones esenciales del contrato, el adjudicatario queda
obligado a la adecuacion y plena conformidad de los servicios ofrecidos al Consorci AOC al
Reglamento del Parlamento Europeo y del Consejo relativo a la identificacion electronicay a
los servicios de confianza para las transacciones electrénicas en el mercado interior (en
adelante, "RelDAS"), y a las normas técnicas que se aprueben para su aplicacion.

En este sentido, el contratista deberd cumplir, sin costes emergentes por el Consorci AOC,
con el resto de las obligaciones correspondientes a su condicion de prestador de servicios de
confianza cualificado. Esto incluye tanto las evaluaciones periédicas y planificadas, como las
inspecciones que puedan sobrevenir.

Més concretamente: el adjudicatario debera someterse a las auditorias de cumplimiento que
faciliten los reconocimientos de los certificados emitidos. También debera someterse, en su
caso, a las inspecciones que el Supervisor Nacional de acuerdo con EIDAS requiera, sean
rutinarias o extraordinarias. Sin costes emergentes para el Consorci AOC, dado que estos
conceptos estan incluidos en los servicios que prestara el adjudicatario.

6.4.13 Servicio de Mantenimiento Evolutivo

Al tratarse de un servicio alojado por el adjudicatario, el mismo incluird, dentro del precio de
adjudicacién del contrato, y durante toda la vigencia de este, un servicio de mantenimiento
evolutivo por adecuaciones del servicio. La estimacion de las dedicaciones a las que se
destinara este servicio se describe en el punto "6.4.13.5 evolutivo a continuacion.

El alcance de este mantenimiento sera el codigo de la entidad de registro (T-CAT e idCAT),
con la funcionalidad descrita en los puntos "6.3.4 El Servicio de Certificacion Digital del sector
publico catalan (T-CAT)y "6.3.5 El Servicio de Certificacion Digital para la ciudadania (idCAT
certificado)asi como los datos de los perfiles de certificados y las personalizaciones del
producto de PKI actual descritos en el punto "6.3.2 Catalogo de certificados del Consorci AOC
y "6.3.3 Explotacion de la Jerarquia de los Servicios Publicos de Certificacion de Cataluiia ",
respectivamente. Esta informacion se encuentra y custodia al gestor de cddigo GIT del
Consorci AOC y se pondra a disposicion del adjudicatario en fase de transicion para su
revision, mantenimiento y evolucién a lo largo de toda la vigencia del contrato.

La tipologia de cambios y adecuaciones a aplicar se definen en los subpuntos a continuacion
del presente. La metodologia que aplicar se define a continuacién en el punto "6.4.13.1
Metodologia”. Toda la gestion de estos cambios e intercambios de documentos relacionados
se hara a través de la herramienta JIRA del Consorci AOC.

Los acuerdos de nivel de servicio aplicables a las solicitudes de Servicio de mantenimiento
evolutivo se definen en el punto "6.5.3 ANS de los Servicios de Programacion .

Para todas las situaciones de adecuacion del servicio se deberan cumplir los siguientes
requisitos:

- Previa a la aplicacién de la actualizacion del servicio, el adjudicatario se compromete a
realizar una copia de seguridad de todos los datos, evitando la pérdida de informacion.

- Antes de ejecutar la actualizacion del servicio en Produccién, sera necesario disponer de
la conformidad del Consorci AOC mediante un ticket en la herramienta de gestion de
cambios (JIRA). En este ticket se confirmaran los puntos de control definidos en los
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puntos sucesivos, asi como la fecha y hora de cuando sera realizada la instalacién de la
actualizacion.

- Las actualizaciones del servicio tendrdn que ser realizadas en la ventana temporal
indicada por el Consorci AOC. En general, en el entorno de Produccién los miércoles a
partir de las 15:00 y en el entorno de Preproduccion los jueves a partir de las 10:00.

- Sise produjera una bajada en el rendimiento del servicio como consecuencia de la puesta
en marcha de algiin cambio, el adjudicatario debera tratarlo como un error del servicio.

6.4.13.1 Metodologia

La propuesta metodolégica debe prever como minimo:

6.4.13.1.1 Toma de requerimientos

El objetivo de esta fase es que el adjudicatario disponga de la lista de todos los requerimientos
a satisfacer con el fin de llevar a cabo el evolutivo propuesto.

El tipo de requerimientos a satisfacer podra ser de diversa indole. Los requerimientos mas
relevantes son:

¢ Requerimientos funcionales: tienen que ver con las funcionalidades que se desea
incorporar o modificar en la aplicacion.

e Requerimientos técnicos: tienen que ver con posibles requerimientos de caracter
tecnoldgico; por ejemplo, quizas para conseguir lo evolutivo hay que utilizar una
version determinada de una libreria de un tercero. Otro caso, puede ser que se
marque como requerimiento que una consulta en base de datos hay que hacerla
sobre una tecnologia determinada (quizas sobre MySQL).

¢ Requerimientos de calendario: tienen que ver con plazos de entrega del evolutivo.

¢ Requerimientos de contexto: tienen que ver con la importancia que pueda tener el
evolutivo, el posible impacto sobre los clientes, la prioridad de lo evolutivo respecto al
resto de solicitudes en curso y/o previamente planificadas, etc.

e Requerimientos de Seguridad: incorporar todos los controles de seguridad que, por
el tipo de informacién tratada, debe incorporar el evolutivo

Sera responsabilidad del adjudicatario velar y preocuparse de recaudar todos y cada uno de
los requerimientos que afectan a la solicitud de evolutivo.

Con el fin de facilitar este trabajo se llevara a cabo las siguientes acciones:

e Se hard llegar al adjudicatario un documento, lo llamaremos ficha de inicio de
evolutivo, con una descripcion lo mas detallada posible de lo evolutivo que se desea.
Este documento sera consensuado por ambas partes.

e El adjudicatario revisara con detenimiento este documento y gestionara todas las
dudas que surjan hasta obtener todos los requerimientos solicitados. Si bien puede
haber varias reuniones a tal efecto se valorara que el adjudicatario obtenga los
reguerimientos con las minimas reuniones posibles.

e Resultado del ejercicio anterior el adjudicatario elaborard un documento, lo
llamaremos "Documento de requerimientos”, donde se recojan todos los
requerimientos para abordar lo evolutivo, agrupados segun la tipologia descrita
anteriormente.

e El Consorci AOC revisara este documento y se gestionaran los cambios pertinentes
hasta su formalizacion.
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6.4.13.1.2Fase de preanalisis

El objetivo de esta fase es obtener una estimacién del impacto, tanto econémico como
técnico, del evolutivo deseado.

En base al "Documento de requerimientos”, el adjudicatario procedera a hacer un preanalisis
de los cambios que implicaria realizar a la aplicacion con el fin de conseguir el evolutivo
deseado.

Del resultado de este ejercicio se realizara otro documento, "Documento de preanalisis”, el
cual contendra como minimo la siguiente informacién:

e Descripcion del preanalisis.

e Descripcion de la solucion propuesta: descripcién del disefio técnico, en lineas
generales, que se seguiria.

o En caso de que el adjudicatario vea varias alternativas, explicarlas e indicar
las ventajas e inconvenientes de cada una.

e Estimacion del coste en horas que implicara el evolutivo. Incluird la suma de la
estimacion de las horas de dedicacion de los recursos humanos que el adjudicatario
ha propuesto para la prestacién del servicio que sera necesario para realizar el
evolutivo...

e Calendario con la planificacién estimada del proyecto. A pesar de estar en una fase
de preanalisis el adjudicatario debera hacer el esfuerzo de elaborar un calendario, lo
mas cuidadoso posible, con la planificacién del proyecto. Como minimo, contendra la
informacion referente a la fase de andlisis, disefio, construccion del sistema, e
implantacion y aceptacion.

6.4.13.1.3Fase de analisis

El objetivo de esta fase es realizar un analisis del cambio evolutivo a realizar. Hay que
asegurar que la solucion adoptada cumple todos y cada uno de los requerimientos recogidos
en el documento de requerimientos, por lo que sera imprescindible la aprobacién del
documento de preandlisis antes de iniciar esta fase.

El adjudicatario debera realizar un analisis exhaustivo, de como minimo, los siguientes items:

Analisis funcional y técnico

Definicion de las Interfaces de usuario

Definiciéon de las medidas de seguridad

Descripcién de pruebas de validacion: hay que describir las pruebas que se llevaran
a cabo con el fin de validar el cambio evolutivo. Como minimo, habré que detallar el
siguiente tipo de pruebas a realizar:

o Pruebas unitarias: consiste en pruebas realizadas a nivel unitario (pe. sobre
una Unica clase). La finalidad es detectar posibles mal funcionamiento de una
clase o componente.

o Pruebas de integracion: consiste en pruebas de interaccion entre clases y/o
componentes. Consisten en garantizar la correcta integracion de todos los
componentes y clases del proyecto.

o Pruebas funcionales: el objetivo de estas pruebas es garantizar que las
funcionalidades de lo evolutivo tienen el comportamiento esperado. Hay que
describir todas las pruebas funcionales que garanticen haber testeado todas
las funcionalidades de lo evolutivo. También hay que definir pruebas para
testear la aplicacion ante un mal uso del usuario, y asegurar que el control de
errores de la aplicacién es correcto.
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o Pruebas de rendimiento, en su caso.

o Pruebas de seguridad: uso de herramientas de analisis dinamico (OWASP)
y andlisis estatico para la identificacion de vulnerabilidades de seguridad en
el codigo.

o Pruebas de regresion: el objetivo es garantizar que las funcionalidades
existentes antes de hacer lo evolutivo siguen funcionando correctamente.

Como resultado del ejercicio anterior el adjudicatario elaborara un documento, lo
llamaremos "Documento de anédlisis funcional".

6.4.13.1.4Fase de disefio

El objetivo de la fase de disefio es detallar el disefio técnico que se utilizara con el fin de
desarrollar el evolutivo deseado.

Las tareas que comportara esta fase son:
Definicién de la Arquitectura del Sistema

Disefio técnico

Especificacion Técnica de Planificacién de Pruebas

Como resultado del ejercicio anterior el adjudicatario elaborard un documento, lo llamaremos
"Documento de disefio".

6.4.13.1.5Fase de construccién del sistema

Las tareas que comportara esta fase son:

e Generacion del cédigo de los diversos componentes (p.e. clases): esto es
programar/tocar todo el cédigo necesario. Sera necesario que todo el codigo esté
comentado con detalle, por medio del "javadocs".

Ejecucion de pruebas unitarias

Ejecucion de pruebas de integracion

Ejecucion de pruebas funcionales y de regresion.

Ejecucion de pruebas de rendimiento, en su caso.

Ejecucion de analisis dinamico y estatico de seguridad.

Elaboracion de documentacion: puede variar segun lo evolutivo, pero generalmente
se pedira un manual de usuario.

e Definicion de la formacién (si es necesario)

Como resultado del ejercicio anterior el adjudicatario elaborara un documento, lo llamaremos
"Documento de plan de pruebas", el cual contendréa todas las pruebas definidas en la fase
de analisis con el estado de la prueba (superada o no superada). También se indicara el
porcentaje entre las pruebas superadas respecto a las totales.

El Consorci AOC, o en quien delegue, podra ejecutar cualquier tipo de analisis (dinamico,
estatico) que considere oportuno en cualquier momento para determinar si el nivel de
seguridad del evolutivo cumple los requisitos de seguridad previo el paso a produccion. En
estos casos el adjudicatario debera proveer de un usuario de prueba para la completa
ejecucion de los analisis.

Como minimo, se realizara una sesion conjunta entre el personal del adjudicatario y el
Consorci AOC para verificar que el plan de pruebas esta al 100% correcto. En caso de que
después de la sesion todavia haya pruebas de validacion no superadas habra que volver a
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planificar otra sesién. Este proceso se iterard hasta que el 100% de las pruebas sea
satisfactorio.

Para dar por cerrada esta fase, el adjudicatario debera entregar la siguiente documentacion:

¢ Entrega de todo cédigo fuente y todos los componentes necesarios para implantar el
evolutivo . Sera necesario que el cadigo esté comentado con detalle, por medio del
"javadocs".

e Entrega del compilable.

e "Guia de implantacién del cambio": este documento contendra el detalle de todas y
cada una de las instrucciones técnicas que hay que ejecutar con el fin de implantar el
evolutivo en cuestion.

6.4.13.1.6 Fase de implantacion y aceptacion

En base a las entregas de la fase anterior se procedera a realizar la implantacién del evolutivo
sobre los diferentes entornos. En primer término, en el entorno de desarrollo. Procedera a
realizar la ejecucion del plan de pruebas. Caso satisfactorio procedera a promocionar el
cambio en el entorno de preproduccion y posteriormente al de produccion.

En caso de que en este proceso los resultados obtenidos no sean los esperados (es decir,
los que se obtuvieron en el entorno de desarrollo del adjudicatario) el adjudicatario debera dar
el apoyo necesario, si es necesario presencial, para solventarlo.

Por ejemplo, habra que corregir todas las vulnerabilidades de seguridad identificadas para
cumplir con los umbrales fijados por el Consorci AOC. Cuando se superen estos umbrales de
aceptacion, el evolutivo podra promocionarse a produccion.

Una vez se haya realizado la ejecucién del plan de pruebas con el 100% de las pruebas
funcionando en el entorno de preproduccién y produccion se darda el proyecto por cerrado. A
partir de ese instante entrara en vigor el periodo de garantia del evolutivo.

A partir de este momento ya debe entrar en vigor la etapa de apoyo, es responsabilidad del
adjudicatario realizar las tareas necesarias de traspaso, formaciéon y documentacion de
proyecto, de operacion, y procedimental para que los nuevos desarrollos ya puedan ser objeto
del servicio de apoyo 24x7.

6.4.13.2 Mantenimiento correctivo
Actualmente, el software desplegado demanda unos servicios de evolucion y personalizacion.

Estos servicios se dedican al mantenimiento evolutivo periédico y a la resolucion de
incidencias derivadas del dia a dia de las aplicaciones asociadas a la SCD. Incluyen tareas
como:

- Diagnostico de problemas e incidencias derivadas de datos incorrectos cargados
al sistema y que generan problemas en el tratamiento de estas.

- Tercer nivel de resolucién de incidencias.

- Mejoras menores de gestién de la SCD.

- Apoyo a la prestacién y seguimiento del servicio.

- Apoyo a integraciones de clientes y entidades de registro.

- Otras peticiones
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El servicio de mantenimiento correctivo incluird la resolucion de aquellos errores de los
componentes tecnolégicos de la solucion y el posible mal funcionamiento que hayan sido
construidos por el licitador que haya resultado adjudicatario y que formen parte de la solucion.

6.4.13.3 Mantenimiento técnico — legal

El servicio de mantenimiento técnico-legal incluira el mantenimiento normativo que actualice
la versién de la plataforma para que se cumplan con los requisitos legales. El adjudicatario
debera garantizar que la solucién aportada se mantenga conforme a las normas y
especificaciones técnicas sobre la materia objeto del contrato definidas en el punto 3 sobre el
MARCO NORMATIVO y elaboradas por las organizaciones y organismos de normalizacion
europeos, en particular por el Comité Europeo de Normalizacion (CEN) y el Instituto Europeo
de Normas de Telecomunicacién (ETSI), asi como la Organizacion Internacional de
Normalizacion (ISO) y la Unién Internacional de Telecomunicaciones (UIT).

Las prestaciones incluidas en el &mbito y el importe de los servicios recurrentes, en referencia
a este aspecto, deberan incluir como minimo:

e La actualizacion de versiones que incluyan modificaciones y/o ampliaciones
obligatorias de los protocolos publicados y aprobados por los foros citados
anteriormente.

o Realizar las adaptaciones necesarias en el servicio, a efectos de cumplimiento de la
normativa.

e Hacer una propuesta de cambios, en caso de ser necesario por modificaciones
normativas, en relacién con los flujos de facturacion electrénica definidos inicialmente,
garantizando en todo momento que los mismos se encuentren de acuerdo con la
normativa.

e En todo caso, toda modificacion derivada de un cambio normativo debe estar
implementada en un plazo que asegure el alineamiento con la legislacion aplicable.

e La actualizacién de versiones que resulten de cambios introducidos por problemas
de interoperabilidad con otros fabricantes (Microsoft, Mozilla, Java, Google, Apple)

e La actualizacion de versiones debidas al mantenimiento correctivo del software.

e Realizar las explicaciones y aclaraciones referentes a estas actualizaciones,
mediante la herramienta de gestion de evolutivos (JIRA).

6.4.13.4 Mantenimiento evolutivo

El servicio de mantenimiento evolutivo incluird aquellas modificaciones solicitadas por el
Consorci AOC, al margen de las contempladas anteriormente en los puntos "6.4.13.2
correctivo y "6.4.13.3 Mantenimiento técnico — legal”.

6.4.13.5 Tareas previstas en el ambito del mantenimiento evolutivo

Las tareas que se realizaran dentro del alcance de este Servicio de Mantenimiento Evolutivo
se determinan en funcion de la demanda de los usuarios de los servicios, de los responsables
de estos o de las diferentes incidencias que tienen lugar a lo largo de la duracion del contrato
y que generan necesidades de mejora. En todo caso, siempre tendran que tener encaje en
las tipologias de tareas los puntos “6.4.13.2 Mantenimiento correctivo”, “6.4.13.3 legal y
"6.4.13.4 Mantenimiento evolutivo”. En base a los periodos anteriores y con las nuevas
demandas previstas en el momento de redaccion de este documento, se estiman estas tareas
y dedicaciones segun cada tipo de tarea en el pliego de clausulas administrativas.
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Las tareas del tipo "Mantenimiento correctivo" y "Mantenimiento técnico - legal”, en caso de
que vengan derivadas de incidencias o adecuaciones técnicas-legales de obligado
cumplimiento por la prestacién del servicio, seran asumidas por el adjudicatario y, por tanto,
deben estar previstas en el importe a tanto alzado del contrato.

6.5 Acuerdos de nivel de servicio

El funcionamiento de los servicios objeto de este lote estara sujeto a un sistema de control de
calidad ejercido por el Consorci AOC, siguiendo los Acuerdos de nivel de servicio descritos y
cuantificados en este apartado. En todos los casos satisfacen o exceden (por la naturaleza
del servicio) los ANS definidos en las Condiciones generales de prestacion de los Servicios y
Condiciones de prestacién especificas del Servicio de Certificacion Digital del Consorci AOC
(publicadas en https://www.aoc.cat/condicions-prestacio-serveis-aoc/).

A continuacion se definen los ambitos e indicadores por los Acuerdos de Nivel de Servicios
(ANS) aplicables al presente lote :

e ANS de Explotacion del Servicio:

o Indicadores de cumplimiento de los niveles de servicio recogidos en las
Declaraciones de Practicas de Certificacion! que aplican a cada Entidad de
Certificacion en los siguientes ambitos:

= Publicacién de informacion y directorio de certificados de las EC's

= Procedimientos de Identificacion y autenticacion previos a la
emision de certificados

= Cumplimiento de los procesos relativos a la operacion del ciclo de
vida de los certificados (p.ej. publicacion de la CRL).

o ANS de emision y gestion de los certificados:
= Plazos de entrega en el servicio de emision y renovacion de T-CAT
por los dos niveles (ordinario y urgente).
= Observado con herramienta de ticketing/JIRA al cloud o a partir de
trazas del sistema de emision.

o ANS de disponibilidad:
= Disponibilidad continuada 24x7 de los servicios web
= Nivel de disponibilidad superior al 99%.
= Observado con ISM y splunk, o herramienta equivalente.

o ANS de capacidad :
= En transacciones por segundo (tps) por los servicios web de OCSP,
CRL y descarga de los certificados de la jerarquia (claves publicas).
= Tiempo de respuesta por debajo de 3 segundos en el 95% de los
casos.
= Observado con splunk, o herramienta equivalente.

o ANS de calidad:
= Auditorias trimestrales del 3% de las solicitudes de emisién y
gestion de certificados.
= Evolucion de las CRLs
= Observado con auditoria interna.

ILas Declaraciones de Practicas de Certificacion de las ECs del Consorci AOC se
encuentran publicadas en: https://epscd.aoc.cat/regulacio
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o ANS de Continuidad del Servicio : Indicadores relativos a la gestion del plan
de contingencia, tal como se describen en "6.4.11 La gestién de la
continuidad y la disponibilidad”

e ANS de los servicios relacionados:
o Servicio de soporte a usuarios
o Servicio de facturacién
o Servicio de formacioén a operadores de las ER

e ANS adecuaciones/evolutivos (incluye doc. juridica y FFLL, etc.)

La medida de los ANS se hara con herramientas de AOC o provistas por el adjudicatario para
la monitorizacion continua (p.ej. herramienta ISM para el caso de la disponibilidad) a partir de
transacciones automaticas o interacciones humanas simuladas.

Los informes de Seguimiento requeridos (punto 6.6) incluiran los valores de estos indicadores
definidos por el periodo correspondiente.

Se prevén penalidades por incumplimiento de estos ANS en el Pliego de Clausulas
Administrativas.

6.5.1 Modelo de medida del nivel de servicio

Con el fin de disponer de la informacion necesaria para una gestion y gobernamiento
homogéneo del Servicio de Certificacion, en los puntos sucesivos se define un Modelo de
medida del nivel de servicio minimo que debe permitir la valoracién de los Acuerdos de los
Niveles de Servicio (ANS) y su mejora continua.

El Modelo de Medida del Nivel de Servicio estructura un conjunto de indicadores, organizados
de forma jerarquica, que permiten medir los diferentes aspectos de un servicio. Entre ellos
(de inferior a superior):

e Meétricas. Las métricas seran medidas base del recuento de datos operativos. Pueden
ser meramente informativas o afectar a uno o varios de los indicadores de medida.

¢ Indicadores de medida (IM). Son indicadores calculados a partir de los valores de
varias métricas. Un indicador de medida puede afectar a uno o mas indicadores de
rendimiento.

e Indicadores de rendimiento (IR). Agrupan diferentes indicadores de medida e
informan sobre determinados aspectos que componen el servicio. Un indicador de
rendimiento sélo puede afectar a un indicador obijetivo.

e Indicadores objetivo (IO). Agrupan diferentes indicadores de rendimiento
relacionados con un ambito especifico del servicio. A priori se han definido por todos
los servicios los siguientes indicadores objetivo:

a. Coste

b. Tiempo
c. Recursos
d. Calidad

e. Alcance

e Indicador de nivel de servicio (NS). Este indicador mide de forma global el nivel de
desemperio del servicio aprovisionado, en base a los indicadores obijetivo.
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El Modelo de medida del nivel de servicio se implantara de forma progresiva a lo largo de la
ejecucidn del contrato. En el momento inicial de su implantacion, se definirdn Unicamente las
Métricas y los Indicadores de Medida (IM). Sera sobre estas dos tipologias de indicadores
sobre las que se realizara la medida del cumplimiento de los ANS de los servicios prestados,
y cuando proceda, la aplicacion de las penalidades asociadas a su incumplimiento.

A lo largo del contrato, el Consorci AOC definira y consensuara con los proveedores la
relacion jerarquica de los Indicadores de Medida (IM) definidos en el modelo, respecto al resto
de niveles de indicadores (Indicadores de rendimiento [IR] e Indicadores objetivo [IO]), con el
fin de alcanzar la medida del Indicador de Nivel de Servicio (NS).

Los licitadores deberan describir en sus ofertas su propuesta de Modelo de medida del nivel
de servicio.

6.5.1.1 Indicadores

Se definen indicadores minimos para medir el nivel de servicio, de manera que el Consorci
AOC pueda comprobar que se cumplen los niveles de servicio establecidos.

Estos indicadores hacen referencia a los ambitos de cumplimiento indicados y deben permitir:
e Medir objetivos concretos del servicio
e Evaluar el grado de cumplimiento de los objetivos
e Tener una idea clara del impacto o importancia del incumplimiento del objetivo

Las caracteristicas que definir por cada indicador seran:

e Criticidad: determina si el indicador de medida es o no critico

e Formula de obtencién/herramienta: formula a aplicar para el calculo del valor del
indicador de medida, identificando las variables que intervienen en el célculo
(métricas) y, en su caso, la referencia a la herramienta que permite la automatizacion
y extraccién de los datos.

e Umbrales de grado para la definicion de los tramos: estos tramos permiten la
obtencién del indicador de medida. Estos umbrales de grado pueden tener asociados
valores de mejora en el tiempo.

Es necesario que los licitadores describan a sus ofertas su propuesta inicial de indicadores
para la medida del nivel de servicio a partir del minimo propuesto en este apartado.

6.5.1.2 Fuentes de informacién para la obtencidén de los niveles de servicio

El Consorci AOC dispone de un sistema de informacion para el calculo de los indicadores de
nivel servicio. El proveedor debera proporcionar al Consorci AOC los datos que requiera para
este propésito.

Alo largo de la prestacion del servicio, ante cualquier modificacion de los indicadores y niveles
de servicio con el objetivo de dar un mejor servicio; el Consorci AOC juntamente con el
proveedor consensuaran y planificaran la introduccion de los cambios correspondientes en el
Modelo de medida del nivel de servicio.

Algunas de las causas que pueden conllevar estas modificaciones son: las variaciones de
entorno tecnoldgico, de entorno funcional y de condiciones de negocio, los cambios de
alcance y volumen, la evolucién de las transformaciones, las innovaciones y las mejoras del
servicio.



. Administracio Oberta
de Catalunya

6.5.1.3 Aplicaciéon de los acuerdos de nivel de servicio

Los Acuerdos de Nivel de Servicio definidos para cada ambito del servicio seran de obligado
cumplimiento a lo largo del contrato. Considerando los siguientes condicionantes:

¢ En la etapa de Transicion de la operacién del servicio, se aplicaran al adjudicatario
los ANS definidos por este contrato a medida que vaya prestando de forma efectiva
los diferentes servicios sobre los que aplican y siempre y cuando haya acuerdo mutuo
entre el adjudicatario y el Consorci AOC.

e Alolargo de la fase de Transicion de la operacién, los 6rganos de gestion del servicio
haran una revisién de las métricas e indicadores definidos en el pliego, con el fin de
adaptarlos a las necesidades del servicio. Los ANS que resulten en la definicién inicial
y de las revisiones sucesivas serdn aplicables en las fases de prestacion ordinaria
del servicio, adecuacion y en la fase de Devolucion.

e Los Acuerdos de Nivel de Servicio se podran revisar y modificar semestralmente
siempre y cuando haya acuerdo mutuo entre el adjudicatario y el Consorci AOC.

e Para el célculo del nivel ofrecido por parte del adjudicatario se excluiran los
incrementos de tiempo provocados por la actuacion ineludible de una tercera parte
(p-€j. Interrupciones sobre sistemas dependientes del Consorci AOC, apoyo a
incidencias por parte de empresas terceras, entregas de informes por parte de un
auditor, etc.).

6.5.2 ANS de Explotacion del Servicio

Indicadores/valores de niveles de servicio recogidos en las Declaraciones de Précticas de
Certificacion que aplican a cada Entidad de Certificacion en los siguientes ambitos derivados
de las normas de negocio:

e Publicacién de informacion y directorio de certificados de las Entidades de
Certificacion.

e Acuerdos de nivel de servicios relativos a los procedimientos de identificaciéon y
autenticacion previos a la emision de certificados

e Cumplimiento de los procedimientos relativos a la operacién del ciclo de vida de los
certificados.

e Revocacion en caso de sospecha de mal uso en 24 horas de certificado SSL.
Emision de la CRL de la EC raiz cada 6 meses.
Emisién del resto de CRLs cada 24 h, maximo 7 dias de vigencia.

En general, son procesos de criticidad alta por el servicio y, por lo tanto, de seguimiento
especial.

6.5.2.1 ANS del Servicio de emisién o cambio de estado de certificados T-CAT

El periodo de entrega de los certificados que emite la entidad de registro del Consorci AOC
es de un maximo de 16 dias laborables a partir de la fecha de llegada de la documentacion
correctamente cumplimentada y firmada, exceptuando para los certificados de seudénimo y
representante que serd un maximo de 20 dias laborables. En el caso del servicio urgente el
plazo sera de cuatro dias laborables y se limita a cinco peticiones por ente y semana. En el
caso de los certificados de seuddnimo y representando la urgencia so6lo aplicar4d a
renovaciones o en caso de pérdida, robo, etc.
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Actualmente, el servicio ordinario de emision y renovacion de certificados T-CAT ofrecido por
el Consorci AOC tiene el compromiso de entregar los certificados en el plazo de 16 dias
naturales, que se cuentan a partir de la recepcién de la documentacion correctamente
cumplimentada y firmada.

Sin embargo, se pone a disposicion de los usuarios un servicio de emisiéon y renovacion
urgente de certificados para todos aquellos que, por motivos de urgencia no puedan esperar
al plazo ordinario de 16 dias laborables. Dada la naturaleza del servicio, éste se limita a cinco
certificados por ente y semana que se entregaran en el plazo de 4 dias laborables, contados
a partir de la recepcién correcta de la solicitud.

Las ERs colaboradoras de los Consejos Comarcales garantizan un acuerdo de nivel de
servicio que mejora el del Consorci AOC:

- Certificados ordinarios: en un maximo de 5 dias laborables
- Certificados urgentes: un maximo de 2 dias laborables

La medida y obtencion se hara a través de herramientas de gestién de peticiones del Consorci
AOC o, en su defecto, del adjudicatario. Estos deben reflejar el estado de la tramitacion en
cada momento de los envios de certificados o solicitudes de cambios de estado. También se
incluiran las peticiones de gestion de datos de entidades u operadores del sistema.

6.5.2.2 ANS de continuidad

Indicadores/valores de negocio RTO (Recovery Time Objective) y RPO (Recovery Point
Obijective) derivados del Plan de Continuidad del Servicio de Certificacién Digital del Consorci
AOC tal y como se describen en el documento de Analisis de Impacto en el negocio (en inglés
BIA) en relacion con los Servicios de emisién/gestion de certificados y los Servicios de
Facturacién (OCSP y CRL):

- Servicio de emisién/gestion de certificados
o RTO:entre24y4h
o RPO:entre 24y 4 h.
- Servicios de validacion:
o RTO:entred4yOh
o RPO:entre4yO0h.

El cumplimiento de este ANS se observara a partir del resultado de las pruebas del Plan de
Recuperacién de Desastres (PRD) de periodicidad semestral y de las pruebas de
recuperaciéon de copias de seguridad trimestrales de acuerdo con la politica de copias de
seguridad definida en el marco normativo del Consorci AOC.

6.5.2.3 ANS de disponibilidad

La disponibilidad de los servicios web objeto de este contrato, de acuerdo con las condiciones
generales de prestacion de servicios del Consorci AOC y a la categorizacion de estos en el
Plan de continuidad del Consorci AOC, debe ser continuada 24x7 y con estos niveles de
disponibilidad :

e Servicios de emision/gestion de certificados: 99 %
o Web operadores idCAT y T-CAT
o Conectores de carga y consulta de peticiones

e Servicios de validacién: 99,9%
o Publicacién CRL
o OCSP
o Web de documentacion juridica
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o Claves publicas.

Las excepciones al nivel de disponibilidad seran las actuaciones de operaciones planificadas
e incidencias de terceros que puedan afectar al servicio.

Las herramientas para la observacion de este ANS seran las propias del Consorci AOC (ISM)
0 una herramienta para el seguimiento de la disponibilidad tipo Splunk provista por el
adjudicatario.

6.5.2.4 ANS de capacidad

El nivel de servicio minimo de capacidad se cuantifica mediante los indicadores de usuarios
concurrentes o transacciones por segundo y se definen estos valores por cada servicio:

e Servicios de emision/gestion de certificados (usuarios concurrentes) :
o Web operadores idCAT : 5
o Web operadores T-CAT : 5
o Conectores de carga y consulta de peticiones : 5

e Servicios de validacion (transacciones por segundo) :

o CRL:
= Promedio dia: 2
=  Picos méximos : 60

o OCSP:
= Promedio dia: 45
=  Picos méximos : 200

o Descarga de los certificados de jerarquia (Claves publicas) :
*»  Promedio dia: 1
»= Picos maximos : 200

El tiempo de respuesta debera estar por debajo del umbral de los 3 segundos en el 95% de
los casos.

La herramienta para la observacion de este ANS serd una herramienta para el seguimiento
de la disponibilidad tipo Splunk provista por el adjudicatario.

6.5.2.5 ANS de calidad del servicio de emisién y gestion de certificados

El nivel de servicio minimo de calidad de la prestacion sera:

e Por el servicio de emisién y gestion de certificados, se cuantifica en el 98% de
prestacion correcta y se obtendra de la auditoria de las trazas del sistema y de la
documentacién generada en una muestra de entre el 3% y 5% de los certificados
objeto de auditoria del lote de auditoria de las Entidades de Registro (lote 2 del
presente contrato).

e Por la adecuacién y correspondencia de los certificados emitidos en los perfiles
definidos correspondientes a cada momento, cuantificado en un 98%, mediante la
comparacion con herramientas automaticas, sobre una muestra de entre el 3% y
5% de los certificados emitidos en cada periodo objeto de seguimiento. Se propone
utilizar la herramienta certlent (https://github.com/awslabs/certlint) para la
comparacién automatica.
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6.5.2.6 ANS del Servicio de Apoyo

El adjudicatario, en la prestacion el servicio de apoyo de 2°y 3° nivel debera alinearse con el
Consorci AOC para que éste pueda cumplir el ANS comprometido por su CAU. Este ANS es
el que se especifica a continuacion:

Las incidencias se catalogaran, segun su criticidad, en las categorias que se describen a
continuacion:

- 0 (blogueante): una incidencia se catalogara con criticidad bloqueando (0), si impide
la utilizacion total de alguno de los servicios del Consorci AOC.

- 1 (alta): una incidencia se catalogara con criticidad alta (1) si impide la utilizacién de
una parte concreta de alguno de los servicios del Consorci AOC y la afectacion por el
negocio es elevada

- 2 (media): unaincidencia se catalogara con criticidad media (2) si impide la utilizacién
de una parte concreta de alguno de los servicios del Consorci AOC, y la afectacion
por el negocio es relativamente baja

- 3 (baja): unaincidencia se catalogara con criticidad baja (3) si no impide la utilizacion
ni parcial ni total de alguno de los servicios del Consorci AOC

Se define el tiempo de respuesta de una incidencia como el niimero de horas que transcurren
desde que el usuario comunica una incidencia al CAU y éste la acepta o bien la escala al nivel
superior. La aceptacién comportara la aprobacion de proceder a resolver la incidencia, segin
los acuerdos de nivel de servicio establecidos.

El tiempo de respuesta maximo permitido de una incidencia dependera del nivel de criticidad
de la incidencia. En la siguiente tabla se muestran los tiempos de respuesta y los tiempos de
resolucion maximos permitidos en funcion del nivel de criticidad de la incidencia.

En la siguiente tabla se muestran los tiempos méaximos permitidos por la resoluciéon de una
incidencia en funcién del nivel de criticidad:

o LIz Tiempo de % de resolucion
Criticidad de s . X
X X resolucién Horario dentro del tiempo
Incidencia respuesta .
(horas) comprometido
(horas)
horario
0 Bloqueando 0,5 2 supervisado 95 %
(24x7)
horario
1 Alta 1 16 garantizado 95 %
(de 8 a 15h)
horario
2 Media 2 40 garantizado 95 %
(de 8 a 15h)
horario
3 Baja 4 64 garantizado 95 %
(de 8 a 15h)

Para el célculo del tiempo de resolucién de una incidencia se excluirdn los posibles
incrementos de tiempo provocados por la intervencion inevitable en el proceso de resolucion
por parte de terceros.
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6.5.3 ANS de los Servicios de Programacion

Las condiciones de ejecucién relativas a los ANS que se definen en este apartado sobre los
servicios de programacion se encuentran en el punto "6.4.13.1sobre la metodologia del
mantenimiento evolutivo.

6.5.3.1 Acuerdos de nivel de servicio del desarrollo

Los niveles minimos de prestacion del servicio tendran que ser:

e La fecha de entrega planificada es de cumplimiento obligatorio una vez cerrada y
acordada la orden de trabajo. Un minimo del 95 % de las peticiones acordadas con
la direccion funcional del proyecto deberan ser entregadas y ser aceptadas por la
direccion del proyecto en la fecha de entrega prevista.

e Porcentaje de evolutivos sin errores. Un minimo del 95% de los evolutivos entregados
dentro del plazo deben entregarse sin errores.

e Plan de pruebas de vulnerabilidades. Un minimo del 98% de los evolutivos
entregados deberan superar el plan de pruebas de vulnerabilidades sin errores.

e Plan de pruebas sin errores. Un minimo del 98% de los evolutivos entregados
deberan superar el plan de pruebas ejecutado por personal del Consorci AOC sin
errores.

Excepcionalmente y con previo aviso, se podra requerir la ejecucion de desarrollos evolutivos
urgentes que no seguiran el procedimiento previo de valoracién y que deberan comenzarse
en el mismo dia o el dia siguiente.

6.5.3.2 Requerimientos de nivel de servicio en el mantenimiento correctivo y
resolucion de incidencias

Resolucién de incidencias sin errores:
e Porcentaje de la resolucién de incidencias sin errores en el plazo.
o Célculo: (A/B)*100
A: NUumero total de incidencias resueltas sin error en el plazo
B: Total de incidencias resueltas en el plazo
e Nocturnidad: Mensual

e El porcentaje de incidencias sin error en el plazo establecido debera ser como minimo
del 90%.

e El nivel ofrecido por quien resulte adjudicatario del servicio constituird un Acuerdo de
Nivel de Servicio (ANS), cuyo cumplimiento se medira durante toda la duracion de la
prestacion del servicio.

6.5.3.3 Tiempo de respuesta en el mantenimiento evolutivo

En relacion con el servicio de mantenimiento evolutivo, se definen los siguientes tiempos con
el fin de fijar un Acuerdo de Nivel de Servicio:

e Tiempo de toma de requerimientos: es el numero de dias laborables que transcurren
desde que Consorci AOC entrega al adjudicatario el documento "Ficha de inicio de
evolutivo" y el momento en que el adjudicatario entrega el "Documento de
requerimientos”.
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Los dias que no sea posible realizar las reuniones oportunas para hacer la toma de
requerimientos por indisponibilidad del adjudicatario se tendran en cuenta para hacer
el célculo de los tiempos de toma de requerimientos.

e Tiempo preanalisis: es el nimero de dias laborables que transcurren desde que el
Consorci AOC aprueba el "Documento de requerimientos" y el momento en que el
adjudicatario entrega el "Documento de preandlisis".

En la siguiente tabla se muestran los tiempos descritos anteriormente maximos permitidos en
funcion del nivel de prioridad:

ANS: tiempo maximo | ANS: tiempo maximo
permitido prisa | permitido fase preanalisis (en
Nivel de prioridad reguerimientos (en dias) dias)
Urgente 1 2
Normal 5 7
Baja 10 10

6.5.3.4 Desviaciones en el mantenimiento evolutivo

En relacién con el servicio de mantenimiento evolutivo, se define la desviacién en la entrega
de un evolutivo como el nimero de dias laborables que transcurren desde la fecha acordada
entre Consorci AOC y el adjudicatario para finalizar la fase de construccion y la fecha en la
que finalmente finaliza esta fase.

La desviacion en la entrega de un evolutivo no sera superior al 10% de la estimacion, realizada
en la fase de preandlisis, del esfuerzo (coste en horas o dias) necesario para realizar la fase
de andlisis, disefio y construccién del evolutivo. Por ejemplo, si la fecha acordada para
finalizar la fase de construccion es el 14 de abril y el esfuerzo estimado de la fase de andlisis,
disefio y construccion es de 10 dias laborables (80 horas), la desviacién permitida sera de 1
dia (10% de 10 dias), y por lo tanto, la fecha maxima permitida de entrega sera el 15 de abril.

6.6 Seguimiento del servicio

El objetivo de este ambito de seguimiento es garantizar la integracion de la calidad, seguridad
y continuidad, en todo el ciclo de vida, de los procesos, servicios y soluciones, mediante la
prescripcién, seguimiento, validacion y verificacion de la eficaz implantacion de los controles
definidos.

6.6.1 Gobernamiento y mejora del servicio

El adjudicatario es el responsable de generar y entregar los informes y métricas de reporting
(en adelante informacion) que se determinan en el punto "6.5 servicio y que aplican a los
diferentes ambitos del gobernamiento del servicio objeto de este lote. Estos deben permitir al
Consorci AOC gobernar, controlar y gestionar los servicios prestados por el adjudicatario,
tanto desde una Optica individual, como transversal y global.

El formato y el contenido minimo de la informacién a elaborar por el adjudicatario en todos los
ambitos de gobernamiento es el definido en el anexo "Anexo _1_Plantilla Informe
Seguimiento”.

El Consorci AOC podré solicitar, durante la vigencia del contrato cambios en la estructura y
contenido de la informacion para ajustarse a las necesidades de seguimiento de los servicios.
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El adjudicatario debera proporcionar al Consorci AOC, ademas de los informes periédicos de
seguimientos de los ANS, la informacion (evidencias) con base en la que se hayan elaborado,
para que el Consorci AOC la pueda incorporar a su herramienta de gestion.

El licitador propondra los mecanismos necesarios para permitir al Consorci AOC comprobar
gue se mantienen los niveles de calidad esperados.

6.6.1.1 Gestién de incidencias y problemas

Se entiende para incidencia cualquier suceso que no forma parte de la operativa normal de
un servicio y que provoca, 0 puede provocar, la interrupcién, el mal funcionamiento o la
degradacion en la calidad del servicio.

El objetivo principal del proceso de gestion de incidencias es restaurar el normal
funcionamiento del servicio tan pronto como sea posible, minimizando el impacto adverso
sobre las operaciones de negocio/clientes y organizacion, asegurando que el servicio se
mantenga en los mejores niveles posibles de calidad y disponibilidad.

El proceso soporta todos los servicios que el Consorci AOC presta al usuario dentro del
alcance del pliego y por tanto su alcance es la resolucion de todas las incidencias que puedan
afectar a estos servicios.

Se entiende por problema cualquier causa subyacente, adn no identificada, de una serie de
incidentes o de un incidente aislado de importancia significativa.

El objetivo principal de la Gestién de Problemas es minimizar el impacto negativo que tienen
las incidencias sobre el negocio, y prevenir la recurrencia de incidencias relacionadas con
estos errores. Para conseguir esta meta, la Gestion de Problemas llega hasta la causa a raiz
de las incidencias y luego inicia acciones que corrigen la afectacion de servicio.

El adjudicatario participara activamente en el proceso de Gestion de Problemas siendo el
Responsable de todos los problemas que puedan salir de los servicios que esta prestando al
Consorci AOC.

Es responsabilidad del adjudicatario la aplicacién y seguimiento de los procedimientos
asociados a la gestién de problemas surgidos de los servicios que presta, asi como el
seguimiento y gestion del estado de estos hasta la correccién de la afectacion de servicio.

Ante la deteccion de problemas graves y con impacto directo a negocio, el proveedor de
servicio debera notificar el problema al Jefe del servicio Consorci AOC.

El licitador describira la metodologia propuesta para atender:

* Registro de incidencias y problemas
+ Clasificacién y asignacién

* Investigacion y diagnosis

» Seguimiento y coordinacién

* Resolucién y recuperacion

* Cierre de incidencias y problemas
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6.6.2 Organos de Gestién

6.6.2.1 Reuniones de Direccion.

Las reuniones de Direccion se realizaran con el objetivo de establecer un control y una visién
estratégica y amplia sobre el desarrollo global del servicio.

Las reuniones podran ser presenciales y/o virtuales. En el caso de las presenciales, pueden
realizarse tanto en la sede del Consorci AOC, como de la empresa adjudicataria. En todo
caso, es necesario que el adjudicatario disponga de los recursos necesarios en cualquiera de
las modalidades de reunion previstas.

Las reuniones de direccién se convocaran trimestralmente, aunque a peticion del Consorci
AOC y en circunstancias concretas de afectacion critica del servicio, podran ser convocadas
en cualquier momento durante la vigencia del contrato, convocadas con una antelacion
minima de 3 dias laborables, segun el calendario laboral aplicable al personal del Consorci
AOC.

6.6.2.2 Reuniones de Seguimiento.

El gestor del servicio del adjudicatario y el Jefe del Servicio del SCD del Consorci AOC
realizaran una reunién de seguimiento del servicio, que sera periédica y como minimo de
caracter mensual, aunque a peticién del Consorci AOC y en circunstancias concretas de
afectacion critica del servicio, podran ser convocadas en cualquier momento durante la
vigencia del contrato, con una antelacién minima de 1 dia laborable, segun el calendario
laboral aplicable al personal del Consorci AOC.

Las reuniones podran ser presenciales y/o virtuales. En el caso de las presenciales, pueden
realizarse tanto en la sede del Consorci AOC como de la empresa adjudicataria. En todo caso,
es necesario que el adjudicatario disponga de los recursos necesarios en cualquiera de las
modalidades de reunién previstas.

Esta reunién se hara antes del décimo dia laborable (de lunes a viernes excepto festivos) de
cada mes. En esta reunion se revisara el informe mensual, el funcionamiento de los procesos,
se generaran propuestas de mejora del servicio y se hara un seguimiento de todo lo
relacionado con la prestacion. A titulo de ejemplo se indican algunos de los aspectos incluidos
como posible contenido de la reunién:

e Evaluar la situacion de ejecucion del servicio objeto del contrato a partir del
seguimiento de la evolucion de los objetivos e indicadores formulados, asi como el
nivel de cumplimiento de los acuerdos de nivel de servicio que estén vinculados.

e Seguimiento de la seguridad y el cumplimiento normativo con la prescripcion,
seguimiento y verificaciéon de la correcta implantacion del modelo de seguridad de
acuerdo con los requisitos enumerados en el punto "6.4.10 La gestion de la seguridad
y el cumplimiento normativo ”.

e Seguimiento de la continuidad y la disponibilidad con la prescripcion, seguimiento y
verificacion de los requisitos, acuerdos de nivel de servicio y condiciones definidas en
el presente lote.

e Revisar y poner en comun las incidencias que se hayan producido en el mes
inmediatamente anterior, ya sea en relacion con la prestacion efectiva del servicio
como en relacion con el modelo de gestion vinculado.

¢ Revisar y poner en comin novedades, jornadas y/o documentacion relevante para la
ejecucidn del servicio, con el fin de generar una dinAmica de participacion que
impacte de manera positiva en la gestion del conocimiento y sea aplicable a la propia
prestacion del servicio.
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Antes de cada reunién de seguimiento y con la antelacién establecida en el correspondiente
acuerdo de nivel de servicio establecido el referente del servicio del adjudicatario pondra a
disposicion del Jefe del Servicio del Consorci AOC el informe de seguimiento detallado
propuesto en el "Anexo _1_Plantilla Informe Seguimiento" que incluye, como minimo,
informacion sobre:

e Estado de cumplimiento de las tareas en relacion con las planificaciones realizadas
y las posibles desviaciones que se hayan producido. Niumero de actuaciones
realizadas de acuerdo con el objeto y alcance del lote.

e Mejoras aplicables al servicio de certificacion digital.

¢ Informacion de cumplimientos sobre los acuerdos de nivel de servicio establecidos.

Se utilizard una herramienta de gestion del Consorci AOC que permitird y facilitara la
participacion de los diferentes actores implicados en la ejecucion del servicio. Esta
herramienta se convierte en clave para mantener coordinados a todos los actores
participantes, detectar las necesidades a cubrir, asi como detectar mejoras tanto en la
prestacion del servicio como en el modelo de gestidn vinculado. El referente del servicio es el
principal responsable del mantenimiento de la herramienta de gestion del servicio y debe
reflejar todos los cambios, actualizaciones, documentos, etc., con el maximo rigor posible,
con el fin de tener un acceso inmediato a la informacion actualizada de la prestacién del
servicio y permitir una vision con el mayor detalle posible a los diferentes actores que
participan en la gestion de este lote.

Durante la fase de Transicién de la operacion, la periodicidad y alcance de estos comités
podra ser modificada, y adicionalmente se estableceran unos comités especificos ejecutivos
y de seguimiento, definidos en el apartado siguiente.

6.6.2.3 Modelo de relacién en la fase de Transicién de la operacién

Con el objetivo de minimizar los riesgos que puedan ocasionar incidencias que afecten a la
continuidad del servicio, el modelo de relacion en las fases de Transicion de la operacién, del
servicio sera diferenciado pero coordinado con el modelo de relacion del seguimiento del
servicio definido previamente.

Se proponen los siguientes 6rganos de gestion adicionales:

Organo de gestion | Principales actividades

Comité de e Establecimiento y seguimiento del plan global de Transicion.
planificacién y

estrategia

transicién

Comité de e Interlocucién, a los efectos de la coordinacion de los planes
Transicion de la y actividades de transferencia de servicios y conocimiento,
operacion seguimiento y coordinacion del proceso de inventario.

e Proposicién de acciones relacionadas con la transicion
(fijacion y cambio de prioridades, cambio de planes
individuales, gestién de procesos y criterios de traspaso de
servicios, gestién del riesgo, etc.).

La periodicidad de estos 6rganos serd variable y se definird al inicio de la prestacion del
servicio, siendo revisable en funcion de los planes y proyectos de transicion.

Los mencionados 6rganos de gestién podran designar los grupos de trabajo operativos que
sean necesarios para desarrollar adecuadamente sus funciones.
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6.6.2.3.1 Gobernamiento de la fase de Transicion de la operacion

El Gobierno de la fase de Transicion de la operacion tiene como finalidad el gobierno y la
direccion de la planificacién, la coordinacién, el seguimiento, y la implantacién de todos los
procesos que conformaran esta fase de cara a la prestacion del nuevo servicio de certificacién
digital por parte del adjudicatario.

La actuacion del Responsable de transicion del Consorci AOC sera transversal a todas las
estructuras organizativas que estén implicadas en los procesos relacionados con esta fase;
asumiendo el liderazgo del proceso global de la transicion de la operacién y ejerciendo las
responsabilidades de gobierno y control necesarias.

El Responsable de transicion sera quien fijara, en dltima instancia, el calendario de desarrollo
de los diferentes planes, de acuerdo con el adjudicatario; con las necesidades y prioridades
del Consorci AOC, y con el impacto en el Servicio de Certificacion Digital y/o las
interrelaciones entre los diferentes servicios tecnoldgicos que conforman el servicio de
negocio.

En el ambito operativo, el Responsable de transicion asegurara, durante los diferentes
procesos y actividades de las fases de Transicion de la operacién, la interlocucion y la
coordinacién técnica y funcional del adjudicatario con el Consorci AOC.

El adjudicatario sera responsable de la ejecucion y el aseguramiento del avance segun la
planificacién y el alcance marcado por el Responsable de transicién de los procesos y
actividades que debera abordar. El adjudicatario reportard al Responsable de transicion,
quién sera el tnico 6rgano de direccion y control de todo el plan de transicién de la operacion.

El adjudicatario sera el responsable de identificar los posibles riesgos asociados a sus
proyectos de transicion de la operacion; asi como de analizarlos, y de proponer y ejecutar los
planes de mitigacion correspondientes; que reportard al Responsable de transicion. Este
realizard el seguimiento, evaluacion, y gestion de estos riesgos, y asegurara su mitigacion;
tanto de los riesgos identificados individualmente en cada uno de los procesos y actividades
de las fases, como de los riesgos globales de todo el plan, cuya identificacion es
responsabilidad del Responsable de transicion.

El Responsable de transicion gestionara los conflictos entre el Consorci AOC vy el
adjudicatario, que pudieran causar impactos en los procesos y actividades de estas fases.

El Responsable de transicion asegurara la consecucion de las tareas necesarias asociadas a
la gestion del cambio relativa al proceso de transicion de la operacion. El adjudicatario sera
responsable de un plan de acompafiamiento del cambio, y apoyara al Responsable de
transicion en este &mbito.

Los licitadores deben proponer la definicidén, planificacién y alcance de los diferentes planes
de transicion del servicio objeto de este contrato en base a lo establecido en el marco
normativo aplicable y, en concreto, el punto "6.8 Transicidn de la operacion del servicio actual
de acuerdo con los requisitos y condiciones minimas alli definidos. El Consorci AOC realizara,
dentro del ambito de los procesos de estas fases, las acciones de control necesarias para
verificar la consecucion de las metas marcadas para estas fases. Estas evaluaciones se
coordinaran mediante el comité de planificacion y estrategia de transicion.

El adjudicatario puede proponer herramientas para la gestién de la transicion de la operacion
mas alla de las definidas y requeridas en este pliego de prescripciones técnicas.
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6.7 Devolucioén del servicio

El adjudicatario debera garantizar que se pueda llevar a cabo la transferencia de la operacion
del servicio a un proveedor alternativo.

El adjudicatario debera entregar al Consorci AOC el cadigo fuente de los desarrollo realizados
por sus servicios dentro del marco de este contrato (de interfaces de usuario y de otras
personalizaciones). También debera proveer la correspondiente documentacion relativa a los
desarrollos y control de versiones.

El adjudicatario debera proveer las licencias de uso de la solucion PKI aportada. En caso de
que esto suponga un coste adicional sobre el precio del contrato, el licitador debera
desglosarlo en su oferta econémica; de lo contrario, se entendera que el precio de la oferta
incluye la adquisicién de las licencias necesarias para el funcionamiento de la solucién mas
alla de la finalizacién del contrato.

El adjudicatario debera proveer el hardware dedicado y las maquinas virtuales operativas,
que sean necesarios para el funcionamiento de la solucion mas alla de la finalizacién del
contrato. En caso de que esto suponga un coste adicional sobre el precio del contrato, el
licitador debera desglosarlo en su oferta econémica; de lo contrario, se entendera que el
precio de la oferta del licitador incluye la adquisicion del hardware dedicado necesario para el
funcionamiento de la solucién mas alla de la finalizacién del contrato y que el coste de este
se ha amortizado durante el periodo de vigencia del contrato.

El adjudicatario preparard y mantendra actualizados manuales de operacién detallados de los
sistemas, que pondra a disposicion del Consorci AOC durante la fase de Devolucion del
servicio.

Debido a la naturaleza regulada de la prestacion contractual, y en los términos fijados por la
legislacion vigente, el contratista queda obligado, sin coste adicional, a mantener operativos
los siguientes servicios mas alla del plazo fijado para la prestacién contractual:

e Los certificados de autoridad de certificaciébn y el resto de los certificados de
infraestructura deben permanecer vigentes, sin que se pueda proceder a su
revocacion hasta la expiracion de todos los certificados de usuarios y servicios finales
que avalen — excepto por peticién expresa del Consorci AOC.

e Los servicios de informacién de estado de certificados, en forma de lista de
revocacién de certificados (CRL) y servicio de consulta en linea de certificados
(OCsSP), deben permanecer operativos hasta la expiracion de los certificados
correspondientes, y durante un periodo de tres meses adicionales.

El adjudicatario también debera aportar la total colaboracidon que sea necesaria para la
devolucidn o transferencia del servicio a la Administracion o al prestador que ésta determine,
durante el plazo imprescindible, que no sera superior a tres meses mas alla del plazo fijado
para la prestacion contractual: salvo la falta de colaboracién por el contratista o la aparicion
de factores imprevisibles, en caso de que este plazo quedara automaticamente ampliado
hasta la total finalizacion de la devolucion o transferencia.

6.8 Transicion de la operacién del servicio actual

Durante la fase de Transicion de la operacién del servicio actual, el adjudicatario pondréa en
marcha su infraestructura y hara la transferencia de la operacién de los sistemas que deberan
apoyar a la PKI del Consorci AOC, de manera que, a la finalizacién de esta fase, la prestacién
efectiva del servicio de emisién de certificados del Consorci AOC la lleve a cabo, a todos los
efectos, el adjudicatario.
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Dado que el marco normativo aplicable rige en todo momento, incluso durante la reubicacion
fisica de las de los activos del Servicio de Certificacion Digital a un nuevo CPD, el Consorci
AOC, por tanto, debe asegurar que el acceso fisico a los entornos seguros esta limitado y
autorizado correctamente, que el equipamiento estd operado bajo el control de multiples
personas y que los accesos no autorizados seran detectados en todo momento.

Es por ello por lo que en caso de que el licitador, en su oferta, proponga un cambio en el
personal de operacién del servicio 0 un cambio de ubicacién de los dispositivos que alojan las
claves privadas de las entidades de certificacién, sera necesario que aporte en su oferta un
plan de traspaso auditado por un tercero y que dé cumplimiento a la normativa aplicable. En
concreto, el plan debera dar respuesta a los requisitos de la Root Store Policy de Mozilla a la
que estda adherido el Servicio de Certificacion Digital del Consorci AOC
(https://www.mozilla.org/en-US/about/governance/policies/security-group/certs/policy/).
Concretamente, en los apartados en relacion con la transicion de la operacion del servicio
actual, lo que se determina, en los puntos relativos al cambio de personal operador (8.2
Change in Operational Personnel) y cambio de ubicacién segura (8.3 Change in Secure
Location). Se incorporan aqui los requisitos mas relevantes en relacion con la transicion de la
operacion derivados de las versiones vigentes en el momento de la redaccién de este pliego
a modo de ejemplo del cumplimiento que habra que evidenciar, como minimo:

e La revisién previa de los activos y documentacién del Servicio para, en su caso,
adecuarlos a los cambios derivados.

e Lanotificacién a la comunidad Mozilla del plan de cambio.

e Completar el plan de traspaso presentado a la oferta y aprobado por el auditor
correspondiente.

¢ Detener la emision de certificados en la ubicacion actual antes del cambio.

e Auditar el estado de los activos criticos (claves privadas) para confirmar que estan
listos para el traslado y para asegurar que las claves estan bien protegidas en el
origen.

e La ceremonia de transferencia deberia estar registrada en video y disponer de la
presencia de un testigo auditor en todo momento durante el intercambio fisico de los
dispositivos criptograficos y las tarjetas de administracion de estos.

e En la nueva ubicacién habra que también hacer una auditoria para confirmar que la
transferencia ha sido satisfactoria, que la clave privada se ha mantenido protegida
durante la transferencia y que las claves privadas pueden reanudar las emisiones.
Este requisito se puede cumplir con una auditoria puntual en el tiempo que denote
que los sistemas estan apunto por la emision (PITRA — Point-in-time Readiness
Audit).

¢ Envio de las auditorias a la comunidad Mozilla.

e En caso de que haya algun problema durante el cambio, informarle a la comunidad
Mozilla también.

El objetivo de estos pasos es evidenciar que el adjudicatario cumple con los requisitos
derivados del marco normativo aplicable y, en concreto, con los requisitos derivados de la
citada politica del Mozilla/CCADB

Tal y como establece el punto "6.4.12 Auditorias del Prestador de Servicios de Certificacion
Consorci AOC”, el coste de la auditoria del proceso de traspaso debe estar incluida en los
servicios que el adjudicatario debe ofrecer en el presente contrato.

El calendario y metas de seguimiento especifico segin establece el punto "6.6.2.3 operacion
y "6.6.2.3.1 operacion seran:

e Para la fase de revisién de activos y documentacién actual del Consorci AOC, el
nuevo adjudicatario dispondra de un plazo de 3 semanas.
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. Administracio Oberta
de Catalunya

e Como muy tarde a los 3 meses desde la adjudicacion, se evaluara si es viable iniciar
las actividades de las EC's del Consorci AOC a la nueva ubicacion en base a los
resultados obtenidos en los controles técnicos y de seguridad previstos a tal efecto.

La fecha limite para que el adjudicatario inicie la operacion de los sistemas que actualmente
apoyan el Servicio de Certificacion Digital del Consorci AOC es el 1 de abril de 2020. Para
facilitar esta transicion, el Consorci AOC agotara el contrato vigente con el proveedor saliente.
Se alienta, por tanto, al adjudicatario a aprovechar este marco contractual para asumir la
operativa y el control del servicio con el apoyo del proveedor saliente.

En particular, en relacion con el cumplimiento del Esquema Nacional de Seguridad, se
requiere que el adjudicatario haya completado la auditoria de cumplimiento de acuerdo con
los términos y alcance definidos en el punto "6.4.10 normativo de forma previa a la transicién
de la operacion del servicio.

El adjudicatario comenzard a ingresar por los servicios bajo demanda con precio unitario,
correspondientes a la emision de certificados digitales, a partir del momento en que inicie esta
prestacion empleando la solucion PKI aportada por él.

Durante la fase de Transicion de la operacion el adjudicatario deberd mantener la ANS de los
servicios actuales por los servicios que se vayan transfiriendo.
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7 Definiciones, acronimos y enlaces de interés

7.1 Definiciones

DISPOSITIVO: Soporte donde se graban los certificados emitidos, por ejemplo, una tarjeta
cripto-grafica especifica, un fichero PKCS#12 en un directorio, 0 una memoria USB. El
sistema debe utilizar los diferentes dispositivos fisicos via interfaz PKCS#11.

ENS. Organismo con usuarios que necesitan y utilizan los certificados emitidos.

ENTIDAD DE REGISTRO. Oficina donde hay operadores del sistema. Una Entidad de
Registro puede peticionar o ver certificados de uno o varios entes sobre los que esta
autorizado. Al mismo tiempo, puede tramitar certificados de una o varias Entidades de
Certificacion y de uno o varios perfiles de certificado de cada Entidad de Certificacion. Cada
Entidad de certificacidn tiene un tipo especial de Entidad de Registro (c6digo 000) que puede
tratar certificados de cualquier ente.

LOT. Conjunto de peticiones de certificacion agrupadas bajo un mismo identificador y que
permite realizar operaciones globales por todos sus elementos.

OPERADOR. Persona o software, identificado mediante un certificado digital, que puede
acceder al sistema del SCD vy realizar las funciones definidas por sus roles.

PERFIL DE CERTIFICADO. Certificado o conjunto de certificados que emite el sistema. En la
definicion del perfil se podran especificar cosas como: certificados a emitir (por ejemplo firma
y cifrado), datos necesarios para el certificado, datos de gestidn (direcciones, etc.), datos para
la personalizacion gréafica del soporte (fotografia, disefio, etc.), reglas de unicidad que aplican
a los certificados, etc.

En caso de que un perfil genere mas de un certificado, el sistema permitira realizar las
operaciones del ciclo de vida (revocacion, suspension, consulta, etc.) de manera conjunta y
transparente desde el punto de vista de los operadores.

El sistema dispone de diferentes Entidades de Certificacion que al mismo tiempo emiten
diferentes perfiles cada una. Dentro del concepto perfil Cada perfil se puede generar sobre
uno o varios dispositivos diferentes.

POSEEDOR DE CLAVES. Usuario titular del certificado y que seréa el responsable de su uso.

RESPONSABLE DE SERVICIO. Es el interlocutor y gestor principal ante el servicio por un
ente.

ROL. Propiedad asociada a un Operador y que define las operaciones que puede hacer. Un
operador puede tener mas de un rol, siempre que estos no sean incompatibles.

SISTEMA ONLINE. Parte del sistema del SCD que permite generar certificados de manera
completa a partir de los datos de la peticion.

SISTEMA LOTES. Parte del sistema del SCD que permite generar los ficheros a partir del
envio de informacién en forma de Lot al fabricante de tarjetas, En este esquema las tareas
logisticas quedan repartidas entre el fabricante de tarjetas y la AOC. Este sistema sélo es
aplicable a un conjunto reducido de certificados y perfiles, siempre en soporte tarjeta
criptogréfica.

DOCUMENTUM. Producto comercial de gestion documental
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7.2 Acronimos

ASCD. Automatizacion de la Solicitud de Certificados Digitales, m6édulo de EACAT

CRL. Certificate Revocation List

CRT. Fichero binario de certificado digital

CSR. Certificado Signing Request

EACAT. Extranet de las Administraciones Publicas Catalanas

EAPC. Escuela de Administracion Publica de Catalufia

EC. Entidad de Certificacion

EC-ACC. Entidad de certificacién Agencia Catalana de Certificacion

EC-AL. Entidad de certificacion Administracién Local

EC-GENCAT. Entidad de certificacion GENCAT

EC-IDCAT. Entidad de certificacion idCAT

EC-PARLAMENTO. Entidad de certificacion Parlamento

EC-SAFP. Entidad de certificacion Secretaria de Administracion y Funcién Publica

EC-UR Entidad de certificacién Universidades e Investigacién

EC-URV. Entidad de certificacion Universidad Rovira i Virgili

elDAS / RelDAS. Electronic Identification and Signature (Electronic Trust Services), de la
Comisién Europea

ER. Entidad de Registro

ERC. Entidad de Registro Colaboradora

ERV. Entidad de Registro Virtual

GEDA-e. Gestor Documental interno del Consorci AOC para el alojamiento de la
documentacion de la SCD

GEXAM. Gestion de Examenes, aplicacion de la EAPC

LDAP. Directorio de datos (Lightweight Directory Access Protocol)

LRA. Local Registration Authority

MINETUR. Ministerio de Industria, Energia y Turismo

MUX. Servicio de Registro Administrativo Unificado del Consorci AOC

OCSP. Servicio de Consulta de Estado de Certificados en linea (Online Certificate Status
Protocol)

PSC. Prestador de Servicios de Certificacion

SCD. Servicio de Certificacion Digital

SGD. Sistema de Gestion Documental

SOCEX. Servicio de Obtencién del Certificado de Cifrado. Conector del SCD del Consorci
AOC

T-CAT. Nombre comercial de la familia de certificados personales y de dispositivo destinados
al sector publico catalan

T-CAT P. Certificado personal de trabajador publico en formato software

7.3 Enlaces de interés

Documentacién Reguladora del Servicio de Certificacion digital del Consorci AOC :
https://epscd.aoc.cat/requlacio

Portal de apoyo Servicio T-CAT : https://suport-tcat.aoc.cat/hc/ca

Portal de soporte Servicio idCAT : https://suport-idcat.aoc.cat/hc/ca
Portal de apoyo Servicio ER T-CAT : https://suport-ertcat.aoc.cat/hc/ca
Portal de soporte Servicio ER idCAT : https://suport-eridcat.aoc.cat/hc/ca
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8 ANEXOS

- Annex_1 Plantilla Informe Seguiment.pdf

- Annex_2 1 ChekingAuditoria_ER_T-CAT_V6_2024.pdf

- Annex_2 2 ChekingAuditoria_ER_T-idCAT_presencial_2024.pdf
- Annex_3_Autoavaluaci6EntitatsRegistre_virtual_definitiu_2024.pdf
- Annex_4 D1121 AuditoriaConformitatSCD_definitiu_2024.pdf

- Annex_5 ModelinformeAuditoriaConformitatVl_2024.pdf

- Annex_6_volumetries_emissions_2024.pdf

- Annex_7_llistat ER_T_CAT_2024.pdf

- Annex_8 llistat_er_idcat 2024.pdf

- Annex_9 Resum_caracteristiques_ERs_TCAT.pdf

- Annex_10_Descripcio_plataforma_SCD.pdf

- Annex_11_Actius SCD-AOC.pdf

- Annex_12_ Inventari_ER.pdf
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1 Seguimiento de Servicio

1.1 visién general

1.1.1 Cuadro de situacidén servicio

incidencia 14 14 16 12
Petlc_lon a 10 8 12 3
medida

eticion estandar

1.1.2 Cuadro de incidencias por tipologia (si los hay definidas)

tipo 1 1 2 1 2
tipo 2 14 14 16 12

tiﬁo 3 10 8 12 6

1.1.3 Cuadro de incidencias por prioridad

critica 0 0 0 0
alta 0 0 0 0
importante 1 2 1 2

1 8 1 6

baja

| Annexo _1_ Plantilla Informe Seguimento_CAST.docx, Responsable de Servei X | 24/07/19 |
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1.1.4 Gréaficas de evolucion

ENTRADAS

— |NCidencies

Consultes

Peticions

oct-yy nov-yy des-yy gen-yy  febr-yy marg-yy abryy maig-yy juny-yy julyy ag-yy set-yy oct-yy nov-yy

CERRADAS

e |ncidéncies
e CONSUItES
Peticions
Peticions STD

octyy nov-yy des-yy gen-yy febr-yy marg-yy abr-yy maig-yy juny-yy jul-yy ag-yy set-yy oct-yy nov-yy

| Annexo _1_Plantilla Informe Seguimento_CAST.docx, Responsable de Servei X | 2407719 |



AQC
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PENDIENTES

m— |ncidéncies

Consultes

Peticions

oct-06 nov-06 des-06 gen-07 febr-07 marg-07 abr-07 maig-07 juny-07  jul-07 ag-07 set-07 oct-07  nov-07

1.2 Cuadro de Cumplimiento ANS

1.2.1 Gréafica evolucion cumplimiento ANS

| Annexo _1_ Plantilla Informe Seguimento_CAST.docx, Responsable de Servei X | 24/07/19 |
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1.3 Temas cerrados en el periodo

1.3.1 Peticiones estandar (si los hay definidas)

1.3.2 Peticiones a medida

3874 peticion 1 |18.10.17 |02.27.18 (1,25 |03.09.18 |04.11.18 |04.27.18 | 04.27.18

1987 peticiéon 2 |03.06.18 |03.13.18 |7 04.27.18

(*) Unidad de medida (jornada / s)

1.3.3 incidencias

11446 | incidencia 1 - 01.03.18 | 03.10.18
critica

12167 | incidencia 2 - 01.03.18 | 03.12.18
critica

18277 | incidencia 3 alta 01.03.18 | 03.15.18

| Annexo _1_ Plantilla Informe Seguimento_CAST.docx, Responsable de Servei X | 24/07/19 |
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1.4 Temas pendientes a final de periodo

1.4.1 Peticiones a medida pendientes

6787 peticion 1 18.10.17 02.27.18 1,25 |03.09.18 |04.11.18 | 04.27.18 | escalada |técnico 1
18672 peticion 2 03.06.18 03.13.18 7 en Espera |técnico 2
19078 peticion 3 03.09.18 escalada [técnico 3

(*) Unidad de medida (jornada / s)

1.4.2 incidencias pendientes

11446 | incidencia 1 . 01.03.18 | escalada |técnico 1
critica

12167 | incidencia 2 " 01.03.18 | escalada |técnico 2
critica

18277 | incidencia 3 alta 01.03.18 | en espera |técnico 3

Comentarios de las causas de posibles retrasos

| Annexo _1_ Plantilla Informe Seguimento_CAST.docx, Responsable de Servei X | 24/07/19 |
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2 seguimiento facturacién

2.1 Facturas presentadas.

2.2 Coste previsto de los evolutivos en curso.

2.3 Costes disponibles.

Aquest és el possible titol del document, que podra

ocupar varies linies

3 Temas a destacar del periodo

4 Plan de acciones

I p8/9

peticion 1 SE 15/Mayo /18 |en curso
peticion 2 SE 6 /julio/ 18 en curso
peticion 3 SE 26 / septiembre | Finalizado
/18 septiembre / 2018

peticion 4 - Finalizado 29 /

PRJ 11/julio/ 18 octubre / 2018
peticion 5 1/ octubre /

SE 2018 en curso

| Annexo _1_ Plantilla Informe Seguimento_CAST.docx, Responsable de Servei X
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5 Caracteristicas del servicio

5.1 Horarios de servicio

5.2 Teléfonos y personas de contacto.

5.3 Descripcion categorias incidencias



AQ)

Entidad de Registro

Consorci
Administracié Oberta Responsable del servicio
de Catalunya
auditor AOC
Informe de auditoria de Entidad de Reqistro T-CAT fecha auditoria

REQUISITOS DE GESTION DOCUMENTAL Y ARCHIVO

datos Generales

Id. control control

1.1. Tramitacion de los expedientes

valoracion

Evidencia / Observacion

1 Metodologia de archivo y trazabilidad OBL no evaluado
El contenido de los expedientes es el adecuado (Solicitud de emision, acuse de recibo de correos y copia de la
2 hoja de entrega y aceptacion de certificados firmada por el titular, en los casos en que se haya tramitado en OBL no evaluado
papel).
3 Lainformacion de los expedientes seleccionados se corresponde con la informacion de los certificados emitidos. OBL no evaluado
4 Los expedientes estan impresos con papel que cumple la Norma UNE-EN ISO 9706: 1999. OPT no evaluado
1.2. Archivo de gestion
Los archivadores y / o armarios de gestiéon permanecen cerrados con Illave cuando el personal del servicio no esta
1 OBL no evaluado
presente.
2 El acceso a los archivadores sélo se permite al personal autorizado. OBL no evaluado
1.3. Transferencia al archivo central
i imi i i i iodici el modo de
1 Exm}e un procedmyento de transferencia de expedientes que define la periodicidad, el responsable y oPT 1o evaluado
envio fisico al archivo central.
14. archivo Central
1 Los controles de seguridad fisica del archivo son adecuados. OBL no evaluado
2 Metodologia de archivo y trazabilidad OBL no evaluado

K., o

Cons:
Administracié Oberta LOCALRET
de Catalunya et
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REQUISITOS OPERATIVOS

2.1. documentacién Requerida

1 Disponen de una ficha de suscriptor actualizada y ha sido enviada en los dltimos 2 afios OBL no evaluado
2 Disponen de una ficha de entidad de registro actualizada y ha sido enviada en los ultimos 2 afios OBL no evaluado
Disponen de términos y condiciones donde | Las obligaciones de los suscriptores, periodo de tiempo de archivo de
3 ) : ; L OBL no evaluado
constan: logs, marco legal y compromiso sobre disponibilidad

4 ?;Z?;:n de términos y condiciones donde Procedimiento de quejas y resolucion de conflictos OBL no evaluado
La entidad informa previamente a los suscriptores y partes interesadas sobre los términos y condiciones antes de

5 o - OBL no evaluado
iniciar la relacion contractual

6 Los términos y co_r1_d|0|one§ se encuentran disponibles en medios no perecederos con un lenguaje comprensible y OBL eI
se pueden transmitir electrénicamente.

7 Los servicios deben ser accesibles a todos los solicitantes OBL no evaluado
Disponen de politicas y procedimientos para laresolucién de conflictos o reclamaciones de clientes u otras partes

8 oisp P ye P P OBL no evaluado
interesadas

9 Se dispone de la Ficha de identidad y se ha revisado el cumplimiento OBL no evaluado

10 Disponen de un procedimiento de gestion de incidentes OBL no evaluado

11 Disponen de un procedimiento de cumplimiento legal y normativo (compliance) OBL no evaluado
Mantener un listado actualizado de activos de informacién con la asignacién de la clasificacion correspondiente

12 . X . OBL no evaluado
con la evaluacion de riesgos realizada.

13 Se dispone de un procedimiento y registro de gestion de cambios para versiones, modificaciones y desarrollos. OBL no evaluado

14 Existe un procedimiento de reinicio y recuperacion del sistema en caso de fallo .. OBL no evaluado

15 La Entidad de Registro esta alineada con el plan de continuidad de la AOC OBL no evaluado

2.2. Formacion y repaso de conocimientos

Todos los operadores han realizado el curso formativo de operador de entidad de registro T-CAT de Consorcio

1 OBL no evaluado
AOC.
El responsable del servicio muestra conocimiento del procedimiento aprobado para guardar la documentacion en

2 . - . OBL no evaluado
el archivo de gestién en forma de expediente.

3 Se dispone de una ficha personal actualizada con la formacion recibida del personal involucrado. OBL no evaluado

A(
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Todo el personal (temporal o fijo) dispone de su descripcién del puesto de trabajo donde consta la sensibilizacién
4 L - ; - L OBL no evaluado
de posicion en funcién de los derechos y nivel de acceso, formacion y sensibilizacion.
La Entidad de Registro tiene descritas sanciones disciplinarias por aquellos trabajadores que incumplan las
5 o gist R P P q ! q P OBL no evaluado
politicas o procedimientos establecidos.
La Entidad de Registro dispone de procedimientos y procesos de gestion alineados con los de seguridad de la
6 X - 9 P p yp 9 9 OBL no evaluado
informacion.
Todos los operadores deben estar libres de conflictos de intereses que puedan perjudicar la imparcialidad de las
7 . . OBL no evaluado
operaciones del servicio.
El personal no tendré acceso a las funciones de operador del sistema hasta que se hayan cumplido todos los
8 8 OBL no evaluado
controles necesarios.
Todos los operadores muestran conocimiento del procedimiento para registrar y comunicar incidentes de
9 ; ) - OBL no evaluado
seguridad de la informacion.
Todos los operadores han recibido una formacién sobre actualizaciones sobre nuevas amenazas y préacticas de
10 ; L OBL no evaluado
seguridad actuales en los Ultimos 12 meses.
eg dad a
La sala de operaciones debe disponer de un sistema electrénico de apertura o, como minimo, de una puerta con
1 llave. En caso de que esto no fuera posible, la LRA debe estar ubicada en un lugar reservado donde sélo tenga OPT no evaluado
acceso el personal del ER y en ningln caso personal ajeno al Nos suscriptor.
2 La Entidad de Registro almacena las tarjetas virgenes en una ubicacion con acceso restringido. OBL no evaluado
El siguiente material se custodia en el interior de la sala de operaciones: PC, impresora de tarjetas, caja fuerte,
3 . - X OBL no evaluado
stock de tarjetas generadas y la documentacion de procesos y sistemas.
2 Los componentes criticos para la prestacién del servicio estan localizados en un perimetro de seguridad OBL 1o evaluado
protegido fisicamente contra la intrusién y se controla el acceso a través de un perimetro de seguridad y alarma.
5 La Entidad de Registro realiza prueba de penetracién alas infraestructuras y la registra. OBL no evaluado
La entidad tiene implementados controles para evitar el compromiso o robo de informacién y de las instalaciones
6 . - OBL no evaluado
de procesados de la informacion.
3.2 seguridad l6gica
La Entidad de Registro dispone de un sistema antimalware instalado, esta activo y actualizado (al menos de forma
1 - OBL no evaluado
diaria).
2 La Entidad de Registro dispone de politicas de acceso, calidad de contrasefias y salvapantallas OBL no evaluado
La Entidad de Registro dispone de un SAl con una autonomia suficiente para finalizar un tramite en condiciones
3 seguras OPT no evaluado

A(
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REQUISITOS DE SEGURIDAD

4 En la LRA no se ha detectado ningln software instalado sin la aprobacién deL Consorcio AOC OBL no evaluado

5 En la LRA no se ha detectado ningun software instalado que permita acceder de forma remota. OBL no evaluado
La entidad de registro Gnicamente utiliza la LRA para realizar tareas relacionadas con el servicio de certificacién T-

6 OPT no evaluado
CAT.

7 Todas las informaciones se trataran de manera segura segun su clasificacion de riesgo. OBL no evaluado

8 La Entidad de Reg|str0 se protege contra la obsolescenciay el deterioment durante el tiempo en que deban OBL 1o evaluado
conservar los registros.
El acceso alainformacién ya las funciones del sistema de aplicacién estan restringidos de acuerdo con la politica

9 OBL no evaluado
de acceso.

10 Los despliegues de seguridad que estan disponibles, se aplican en un tiempo razonable. OBL no evaluado
La Entidad de Registro se somete a simulacros de vulnerabilidades periédicos en direcciones IP publicadas,

11 ) R . . OBL no evaluado
privadas y sistemas y registra las pruebas realizadas.
El personal de la Entidad de Registro identifica y autentica antes de utilizar aplicaciones criticas relacionadas con

12 . OBL no evaluado
el servicio.

3.3 Seguridad del personal

1 Los operadores custodian con diligencia sus tarjetas de operador, asi como el PINy el PUK. OBL no evaluado
En caso de participacion de personal externo, estos han firmado una clausula de confidencialidad con la Entidad

2 - OBL no evaluado
de Registro
En el caso de los operadores que han causado baja, el responsable del servicio ha procedido a comunicarlo a

3 ; o = OBL no evaluado
Consorcio AOCy se harevocado el certificado del operador en cuestion.
Los operadores no tienen acceso a las funciones de confianza (trusted functions) hasta que no se cumplen todos

4 L OBL no evaluado
los requisitos.

34 Seguridad del archivo

1 La entidad de registro dispone de procedimiento de archivo. OPT no evaluado

2 Las tarjetas inutilizadas se garantiza la destruccion. OPT no evaluado
Existe un protocolo o politica de borrado seguro de datos confidenciales en dispositivos para evitar el acceso no

8 autorizado OBL no evaluado

Resumen de evaluacion

cumple no cumple no aplica

i
controles obligatorios “ I evaluacion: APTA
o | '

controles optativos

nistracié Oberta LOCALRET
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AQ)

Entidad de Registro

Consorci
Administracié Oberta Responsable del servicio
de Catalunya
auditor AOC
Informe de auditoria de Entidad de Registro idCAT lizlin auehiaiia

REQUISITOS DE GESTION DOCUMENTAL Y ARCHIVO

datos Generales

Id. control control

1.1. Tramitacion de los expedientes

valoracion

Evidencia / Observacion

1 Metodologia de archivo y trazabilidad OBL no evaluado
El contenido de los expedientes es el adecuado (Solicitud de emision, acuse de recibo de correos y copia de la
2 hoja de entrega y aceptacion de certificados firmada por el titular, en los casos en que se haya tramitado en OBL no evaluado
papel).
3 Lainformacion de los expedientes seleccionados se corresponde con la informacion de los certificados emitidos. OBL no evaluado
4 Los expedientes estan impresos con papel que cumple la Norma UNE-EN ISO 9706: 1999. OPT no evaluado
1.2. Archivo de gestion
Los archivadores y / o armarios de gestiéon permanecen cerrados con Illave cuando el personal del servicio no esta
1 OBL no evaluado
presente.
2 El acceso a los archivadores sélo se permite al personal autorizado. OBL no evaluado
1.3. Transferencia al archivo central
i imi i i i iodici el modo de
1 Exm}e un procedmyento de transferencia de expedientes que define la periodicidad, el responsable y oPT 1o evaluado
envio fisico al archivo central.
14. archivo Central
1 Los controles de seguridad fisica del archivo son adecuados. OBL no evaluado
2 Metodologia de archivo y trazabilidad OBL no evaluado

K., o
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REQUISITOS OPERATIVOS

2.1. documentacién Requerida

1 Disponen de una ficha de suscriptor actualizada y ha sido enviada en los dltimos 2 afios OBL no evaluado
2 Disponen de una ficha de entidad de registro actualizada y ha sido enviada en los ultimos 2 afios OBL no evaluado
Disponen de términos y condiciones donde | Las obligaciones de los suscriptores, periodo de tiempo de archivo de
3 ) : ; L OBL no evaluado
constan: logs, marco legal y compromiso sobre disponibilidad

4 ?;Z?;:n de términos y condiciones donde Procedimiento de quejas y resolucion de conflictos OBL no evaluado
La entidad informa previamente a los suscriptores y partes interesadas sobre los términos y condiciones antes de

5 o - OBL no evaluado
iniciar la relacion contractual

6 Los términos y co_r1_d|0|one§ se encuentran disponibles en medios no perecederos con un lenguaje comprensible y OBL eI
se pueden transmitir electrénicamente.

7 Los servicios deben ser accesibles a todos los solicitantes OBL no evaluado
Disponen de politicas y procedimientos para laresolucién de conflictos o reclamaciones de clientes u otras partes

8 oisp P ye P P OBL no evaluado
interesadas

9 Se dispone de la Ficha de identidad y se ha revisado el cumplimiento OBL no evaluado

10 Disponen de un procedimiento de gestion de incidentes OBL no evaluado

11 Disponen de un procedimiento de cumplimiento legal y normativo (compliance) OBL no evaluado
Mantener un listado actualizado de activos de informacién con la asignacién de la clasificacion correspondiente

12 . X . OBL no evaluado
con la evaluacion de riesgos realizada.

13 Se dispone de un procedimiento y registro de gestion de cambios para versiones, modificaciones y desarrollos. OBL no evaluado

14 Existe un procedimiento de reinicio y recuperacion del sistema en caso de fallo .. OBL no evaluado

15 La Entidad de Registro esta alineada con el plan de continuidad de la AOC OBL no evaluado

2.2. Formacion y repaso de conocimientos

Todos los operadores han realizado el curso formativo de operador de entidad de registro idCAT de Consorcio

1 OBL no evaluado
AOC.
El responsable del servicio muestra conocimiento del procedimiento aprobado para guardar la documentacion en

2 . - . OBL no evaluado
el archivo de gestién en forma de expediente.

3 Se dispone de una ficha personal actualizada con la formacion recibida del personal involucrado. OBL no evaluado
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JRIDAD

Todo el personal (temporal o fijo) dispone de su descripcién del puesto de trabajo donde consta la sensibilizacién
4 L - ; - L OBL no evaluado
de posicion en funcién de los derechos y nivel de acceso, formacion y sensibilizacion.
La Entidad de Registro tiene descritas sanciones disciplinarias por aquellos trabajadores que incumplan las
5 o gist R P P q ! q P OBL no evaluado
politicas o procedimientos establecidos.
La Entidad de Registro dispone de procedimientos y procesos de gestion alineados con los de seguridad de la
6 X - 9 P p yp 9 9 OBL no evaluado
informacion.
Todos los operadores deben estar libres de conflictos de intereses que puedan perjudicar la imparcialidad de las
7 . . OBL no evaluado
operaciones del servicio.
El personal no tendré acceso a las funciones de operador del sistema hasta que se hayan cumplido todos los
8 8 OBL no evaluado
controles necesarios.
Todos los operadores muestran conocimiento del procedimiento para registrar y comunicar incidentes de
9 ; ) - OBL no evaluado
seguridad de la informacion.
Todos los operadores han recibido una formacién sobre actualizaciones sobre nuevas amenazas y préacticas de
10 ; L OBL no evaluado
seguridad actuales en los Ultimos 12 meses.
eg dad a
La sala de operaciones debe disponer de un sistema electrénico de apertura o, como minimo, de una puerta con
1 llave. En caso de que esto no fuera posible, la LRA debe estar ubicada en un lugar reservado donde sélo tenga OPT no evaluado
acceso el personal del ER y en ningln caso personal ajeno al Nos suscriptor.
2 La Entidad de Registro almacena las tarjetas virgenes en una ubicacion con acceso restringido. OBL no evaluado
El siguiente material se custodia en el interior de la sala de operaciones: PC, impresora de tarjetas, caja fuerte,
3 . - X OBL no evaluado
stock de tarjetas generadas y la documentacion de procesos y sistemas.
2 Los componentes criticos para la prestacién del servicio estan localizados en un perimetro de seguridad OBL 1o evaluado
protegido fisicamente contra la intrusién y se controla el acceso a través de un perimetro de seguridad y alarma.
5 La Entidad de Registro realiza prueba de penetracién alas infraestructuras y la registra. OBL no evaluado
La entidad tiene implementados controles para evitar el compromiso o robo de informacién y de las instalaciones
6 . - OBL no evaluado
de procesados de la informacion.
3.2 seguridad l6gica
La Entidad de Registro dispone de un sistema antimalware instalado, esta activo y actualizado (al menos de forma
1 - OBL no evaluado
diaria).
2 La Entidad de Registro dispone de politicas de acceso, calidad de contrasefias y salvapantallas OBL no evaluado
La Entidad de Registro dispone de un SAl con una autonomia suficiente para finalizar un tramite en condiciones
3 seguras OPT no evaluado
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REQUISITOS DE SEGL

autorizado

Todas las informaciones se trataran de manera segura segln su clasificacion de riesgo. OBL no evaluado
La Entidad de Registro se protege contra la obsolescenciay el deterioment durante el tiempo en que deban
’ OBL no evaluado
conservar los registros.
El acceso alainformacién ya las funciones del sistema de aplicacién estan restringidos de acuerdo con la politica
OBL no evaluado
de acceso.
Los despliegues de seguridad que estan disponibles, se aplican en un tiempo razonable. OBL no evaluado
La Entidad de Registro se somete a simulacros de vulnerabilidades periédicos en direcciones IP publicadas,
. . . . OBL no evaluado
privadas y sistemas y registra las pruebas realizadas.
El personal de la Entidad de Registro identificay autentica antes de utilizar aplicaciones criticas relacionadas con
. OBL no evaluado
el servicio.
3.3 Seguridad del personal
Los operadores custodian con diligencia sus tarjetas de operador, asi como el PINy el PUK. OBL no evaluado
En caso de participacion de personal externo, estos han firmado una clausula de confidencialidad con la Entidad
- OBL no evaluado
de Registro
En el caso de los operadores que han causado baja, el responsable del servicio ha procedido a comunicarlo a
; o = OBL no evaluado
Consorcio AOCy se harevocado el certificado del operador en cuestion.
Los operadores no tienen acceso a las funciones de confianza (trusted functions) hasta que no se cumplen todos
L OBL no evaluado
los requisitos.
34 Seguridad del archivo
La entidad de registro dispone de procedimiento de archivo. OPT no evaluado
Las tarjetas inutilizadas se garantiza la destruccién. OPT no evaluado
Existe un protocolo o politica de borrado seguro de datos confidenciales en dispositivos para evitar el acceso no
OBL no evaluado

N DE ACCION

Resumen de evaluacioén

Id. control

cumple no cumple no aplica

controles obligatorios
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FORMULARIO DE AUTOEVALUACION DE ENTIDAD DE REGISTRO

Entidad de Registro:

fecha:

1.1. Tramitacion de los expedientes

1.1.1. Hay una metodologia de archivo y trazabilidad? Sl NO

En caso afirmativo, indicar documento.

1.1.2. El expediente de Solicitud de emision tiene acuse de recibo, una copia de la hoja de
entrega, y aceptacion de certificados firmada por el titular?

1.1.3. La informacion de los expedientes seleccionados se corresponde con S| NO
la informacion de los certificara emitidos.
1.1.4. Los expedientes impresos con papel cumplen la Norma Une-EN ISO-
S| NO
9076?
1.2. Archivo de Gestion
1.2.1. Se cierran con llave los archivadores y / o armarios de gestion cuando S| NO
el personal de servicio no estd presente?
1.2.2. El personal autorizado es el Unico que puede acceder a los
. S| NO
archivadores?
1.3. Transferencia al archivo central
1.3.1. Existe un procedimiento de transferencia de expedientes que define la
periodicidad, el responsable y el modo de envio fisico al archivo Sl NO
central? *

* En el caso de que la respuesta sea NO, indicar cuales de los requerimientos no se cumplen

paginal]|7
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FORMULARIO DE AUTOEVALUACION DE ENTIDAD DE REGISTRO

1.4. archivo Central

1.4.1. Los controles de seguridad fisica del archivo son adecuados? Sl NO

1.4.2. Hay una metodologia de archivo y una trazabilidad? Sl NO

2.1. documentacion Requerida

2.1.1. Se dispone de una ficha de suscriptor actualizada y ha sido enviada en S| NO
los ultimos 2 afios? *
* En caso de que la respuesta sea no, indicar por qué
2.1.2. Se dispone de una ficha de entidad de registro actualizada y ha sido
. e ~ S| NO
enviada los ultimos 2 afios? *
* En caso de que la respuesta sea no, indicar por qué
2.1.3. Se dispone de términos y condiciones donde constan:
a) Las obligaciones de los suscriptores. Sl NO
b) El periodo de tiempo de archivo de logs. Sl NO
c) Marco Legal. S| NO
d) Compromiso sobre disponibilidad. Sl NO
2.1.4. Se dispone de términos y condiciones donde consta un procedimiento S| NO

de quejas y resolucién de conflictos?

2.1.5. La entidad informa previamente a los suscriptores y partes
interesadas sobre los términos y condiciones antes de iniciar la Sl NO
relacién contractual.

2.1.6. Los términos y condiciones se encuentran disponibles en medios no
perecederos con un lenguaje comprensible y se pueden transmitir Sl NO
electrénicamente.
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FORMULARIO DE AUTOEVALUACION DE ENTIDAD DE REGISTRO

2.1.7. Los servicios son accesibles a todos los solicitantes. Sl NO

2.1.8. Se dispone de politicas y procedimientos para la resolucién de S| NO
conflictos o reclamaciones de clientes u otras partes interesadas? *

* En caso afirmativo, indicar procedimientos.

2.1.9. Se dispone de una Ficha de identidad y se ha revisado el cumplimiento Sl NO

2.1.10. Se dispone de un procedimiento de gestidn de incidentes? Sl NO

2.1.11. Se dispone de un procedimiento de cumplimiento legal y formativo S| NO
(compliance)?

2.1.12. Se mantiene un listado de activos actualizado con la asignacion de
clasificacidon de informacion correspondiente y una evaluacién de Sl NO
riesgos de los mismos?

2.1.13. Se dispone de un procedimiento y registro de gestiéon de cambios S| NO
para versiones, modificaciones y desarrollos?

* En caso afirmativo, indicar procedimiento.

2.1.14. Existe un procedimiento de reinicio y recuperacion del sistema en

S| NO

caso de fallo? *

* En caso afirmativo, indicar procedimiento.

2.1.15. La Entidad de Registro esta alineada con el plan de continuidad de la

S| NO

AOC?

2.2. Formacion y repaso de conocimientos

2.2.1. Han realizado todos los operadores el curso formativo de operador de S| NO
entidad de registro T-CAT de Consorcio AOC?

2.2.2. El responsable del servicio muestra conocimiento del procedimiento
aprobado para guardar la documentacién en el archivo de gestién en Sl NO

forma de expediente?
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2.2.3. Se dispone de una ficha personal actualizada con la formacidn recibida

) S| NO
del personal involucrado?
2.2.4. Dispone todo el personal (temporero o fijo) de su descripcion del
puesto de trabajo donde consta la sensibilizacidon de posicion en S| NO
funcién de los derechos, nivel de acceso y formacion?
2.2.5. Dispone la Entidad de Registro de descripciones de las sanciones
disciplinarias para aquellos trabajadores que incumplan las politicas o S| NO
procedimientos establecidos?
2.2.6. Dispone La Entidad de Registro de procedimientos y procesos de S| NO
gestién alineados con los de seguridad de la informacién?
* En caso afirmativo, indicar procedimiento.
2.2.7. Estan todos los operadores libres de conflictos de intereses que S| NO
puedan perjudicar la imparcialidad de las operaciones del servicio?
2.2.8. Tiene el personal acceso a las funciones de operador del sistema antes S| NO
de que se completen todos los controles necesarios?
2.2.9. Muestran todos los operadores conocimiento del procedimiento para S| NO
registrar y comunicar incidentes de Seguridad de la Informacion?
2.2.10. Han recibido todos los operadores una formacion sobre
actualizaciones sobre nuevas amenazas y practicas de seguridad Sl NO
actuales en los ultimos 12 meses?
3.1. seguridad fisica
3.1.1. Dispone la sala de operaciones de un sistema electrénico de apertura S| NO
0, como minimo, de una puerta con llave? *
* En caso de que la respuesta sea NO, indicar de qué se dispone.
3.1.2. Almacena la Entidad de Registro las tarjetas virgenes en una ubicacion S| NO
con acceso restringido?
3.1.3. Se custodia el siguiente material en el interior?
a) PC S| NO
b) Impresora de tarjetas Sl NO
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FORMULARIO DE AUTOEVALUACION DE ENTIDAD DE REGISTRO

c) CajaFuerte Sl NO
d) Stock de Tarjetas generadas Sl NO
e) Documentacién de Procesos y Sistemas Sl NO

3.1.4. Estan los componentes criticos para la prestacidon del servicio
localizados en un perimetro de seguridad protegido fisicamente
contra la intrusidn y se controla el acceso a través de un perimetro de
seguridad y alarma? *

Sl NO

* En caso de que la respuesta sea NO, describir las medidas de seguridad de que se dispone

3.1.5. La Entidad de Registro realiza y registra pruebas de penetracion a las

. S| NO
infraestructuras?

3.1.6. La entidad tiene implementados controles para evitar el compromiso
o robo de informacidn y de las instalaciones de procesados de la Sl NO
informacién?

3.2.seguridad Logica

3.2.1. Dispone la Entidad de Registro de un sistema antimalware instalado? Sl NO
a) Esta activo? Sl NO
b) Se actualiza al menos de forma diaria? Sl NO
3.2.2. Dispone la Entidad de Registro de politicas de acceso, calidad de S| NO
contrasefias y salvapantallas?
3.2.3. Dispone la Entidad de Registro de un SAl con una autonomia S| NO
suficiente para finalizar un tramite en condiciones seguras?
3.2.4. En la LRA ha detectado software instalado sin la aprobacidn del
. S| NO
Consorcio AOC
3.2.5. En la LRA ha detectado software instalado que permita acceder de S| NO
forma remota.
3.2.6. La Entidad de registro utiliza la LRA Unicamente para realizar tareas S| NO

relacionadas con el servicio de certificacion T-CAT? *
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* En caso de que la respuesta sea NO, describir qué otras tareas realiza con la LRA

3.2.7. Se tratan de manera segura segun su clasificacién de riesgo todas las

informaciones? . NO
3.2.8. Se protege la Entidad de Registro contra la obsolescencia y el S| NO
deterioro durante el tiempo en que deban conservar los registros?
3.2.9. Estan el acceso a la informacién ya las funciones del sistema de S| NO
aplicacion restringidas de acuerdo con la politica de acceso?
3.2.10. Se aplican en un tiempo razonable los despliegues de seguridad S| NO
disponibles?
3.2.11. Se plantea la Entidad de Registro a simulacros de vulnerabilidad
periddicos en direcciones IP publicadas, privadas y sistemas y Sl NO
registra se pruebas realizadas?
3.2.12. El personal de la Entidad de Registro identifica y autentica antes de S| NO
utilizar aplicaciones criticas relacionadas con el servicio?
3.3. Seguridad del Personal
3.3.1. Los operadores custodian con diligencia sus tarjetas de operador, asi
como el PIN y el PUK? S NO
3.3.2. En caso de participacion de personal externo, estos firman una S| NO
cldusula de confidencialidad con la Entidad de Registro?
3.3.3. En el caso de los operadores que han causado baja, el responsable del
servicio ha procedido a comunicarlo a Consorcio AOC y se ha revocado Sl NO
el certificado del operador en cuestion?
3.3.4. Los operadores tienen acceso a las funciones de confianza (trusted S| NO
functions) antes de que se cumplen todos los requisitos?
3.4. Seguridad del archivo
3.4.1. La entidad de registro dispone de procedimiento de archivo? Sl NO
3.4.2. Se garantiza la destruccion de las tarjetas inutilizadas? Sl NO
3.4.3. Existe un protocolo o politica de borrado seguro de datos S| NO

confidenciales en dispositivos para evitar el acceso no autorizado?

Firmamos la presente declaracion a fecha del documento.
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Nombre de la persona que firma:

Lugar de trabajo de la persona que firma:
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5 Relacién de registros

1 Objeto y alcance

El objeto de este documento es desarrollar los requisitos de las Auditorias relacionadas con
los organismos que ejecutando parte Servicio de Certificacion Digital concretamente en los
ambitos de:

- Entidades de registro T-CAT: Es un organismo o departamento que colabora con el
Consorcio AOC en la emision de certificados digitales en las administraciones
publicas catalanas.

- Entidades de Registro idCAT : Es un organismo o departamento que colabora con
el AOC, en el registro de las identidades digitales para la ciudadania, concretamente
para emitir y gestionar certificados idCAT i idCAT en movil

- Entidades de registro u organismos suscriptores: es un ente o departamento que
colabora con el Consorcio AOC en los tramites de identificacion, registro y
autenticacion para la emision de certificados digitales, siguiendo los procedimientos
y las relaciones con los titulares de los certificados.

2 Programacién de auditorias

2.1 Frecuencia de auditoria de conformidad

El Consorcio AOC, como prestador de servicios de certificacion, tiene la obligacion de realizar
periddicamente una auditoria de conformidad a sus Entidades de Registro y organismo
suscriptor para probar que cumple con los requisitos de seguridad, archivo y operacionales
marcados en la documentacidon del servicio.

Se procedera a un muestreo que permita de forma bianual la revision de la totalidad de las
entidades que han hecho uso del servicio SCD.

La ejecucién de estas auditorias se realizard de manera virtual o presencial segln
programacion anual. Auditara presencialmente las Entidades de Registro T-CAT y idCAT que
por criterios de volumen de emisiones, incidencias u otros factores que lo requieren.
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2.2 Estudio inicial del entorno a auditar

Para materializar las auditorias habra que realizar una serie de tareas previas:

- Revisiéon de la documentacioén actual

(o]

o

Comprobar que existe la ficha o alta del servicio al dia

Numero de certificados emitidos

Fecha de la Gltima auditoria y resultados (en el caso de que haya)
Revisiéon de cualquier cambio que haya podido afectar al servicio.
Revisiéon y seleccidn de los certificados a auditar

Revisiéon de los posibles datos erréneos en los datos de los titulares de los
certificados.

Listado de incidencias sufridas

Listado del personal que participa en los procesos del Servicio de
Certificacion Digital

Verificacidbn de la existencia de un archivo central donde permanezcan
archivados los documentos relacionados con el SCD y control de la
documentacion y registros.

Informe de revisidn por la direccién, donde se especifique lo siguiente:
= Resultados de auditorias internas y externas
= Retroalimentaciéon de partes interesadas
= Retroalimentacion del mecanismo para mantener la imparcialidad
= [Estado de las acciones preventivas y correctivas

= Acciones de seguimiento provenientes de revisiones previas por
parte de la direccion

= Cumplimiento de objetivos

= Cambios que podrian afectar al sistema de gestion
= Quejasy apelaciones

= Acciones y decisiones relativas a:

e Mejora de la eficacia del sistema de gestion y de sus
procesos

e Mejora del organismo de certificacion en relacion al
cumplimiento de norma

e La necesidad de recursos

2.3 Plan de auditorias

Anualmente la AOC procedera a una programacion de entidades a auditar que contemplara
los requerimientos legales y el muestreo definido en el punto 2.1.

Posteriormente se ejecutara un plan de auditoria donde se informard a los centros

seleccionados.

Este plan de auditoria debera incluir los siguientes puntos:
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e Objetivo y alcance

e Criterios de auditoria

e equipo auditor

e Documentos de referencia

e Agenda con tiempo de inicio o duracién
e Temas de confidencialidad

¢ Riesgos de la auditoria

¢ Instrucciones de resolucién y seguimiento

Se debera comunicar con anterioridad 30 dias en el centro.

3 Ejecucion de auditorias

3.1 Relacion de elementos objeto de auditoria

= Términosy condiciones: Poner a disposicion de los suscriptores, las entidades de
registro y partes interesadas los términos y condiciones de cada uno de los
servicios prestados. Estos términos y condiciones especificaran:

Las obligaciones del suscriptor y las entidades de registro, si hay,

El periodo de tiempo que se guardan los logs del servicio de confianza
Las limitaciones de responsabilidad

Marco legal aplicable

Procedimiento de quejas y resolucién de conflictos

Informacidn de contacto del servicio de confianza

Compromiso sobre la disponibilidad

Hay que informar a los suscriptores, las entidades de registro ya las partes
interesadas de los términos y condiciones antes de iniciar la relacién contractual.
Ademas, estos términos y condiciones deben estar disponibles a través de
medios de comunicacién no perecederos, con un lenguaje sencillo y que se
puedan transmitir electronicamente.

= Operacion y gestién del servicio

Los servicios deben ser accesibles a todos los solicitantes, cuyas
actividades estan dentro de su campo de operacion declarado y que
aceptan cumplir con sus obligaciones especificadas en los términos y
condiciones del servicio.

Disponer de politicas y procedimientos para la resolucion de conflictos o
reclamaciones de clientes u otras partes interesadas

Contrato en vigor con la AOC.

= Recursos humanos involucrados: El ente debe asegurarse de que el personal que
da el servicio es responsable y da confianza al servicio dado.
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El personal estara calificado para hacer el trabajo encomendado y habra
recibido formacion sobre seguridad y proteccion de datos personales
adecuadas al servicio ofrecido y el lugar de trabajo.

Se dispondra de una ficha de personal actualizada con la formacion
recibida (conocimiento, experiencia y calificaciones) o experiencia en el
puesto de trabajo que se ir4 actualizando cada afio, en funciéon de
actualizaciones sobre nuevas amenazas 0 nuevas practicas de
seguridad.

Se describiran sanciones disciplinarias por aquellos trabajadores que
incumplan las politicas o procedimientos establecidos.

Las funciones de seguridad y las responsabilidades estaran descritas
claramente en la descripcidon de los puestos de trabajo que estaran
disponibles para todo el personal implicado. Las funciones de confianza,
de las que depende la seguridad de la operacion del servicio, deben estar
claramente identificadas. Las funciones de confianza seran nombradas
por la direccién y seran aceptadas por la direcciéon y por la persona
implicada.

Todo el personal (temporal o fijo) dispondra de su descripcién del puesto
de trabajo donde constara la sensibilidad de posicion en funcién del
derechos y nivel de acceso, formacion y sensibilizacién.

Se dispondra de procedimientos y procesos de gestion alineados con los
de seguridad de la informacion.

Todo el personal con funciones de confianza deben estar libres de
conflictos de intereses que puedan perjudicar la imparcialidad de las
operaciones del servicio.

Las funciones de confianza incluyen:

o Operador del sistema: Responsable para operar el sistema de
confianza en el dia a dia. Autorizado para realizar la copia de
seguridad.

El personal no tendré acceso a las funciones de confianza hasta que se
hayan cumplido todos los controles necesarios.

= Gestidn de activos: El ente deberd asegurarse del nivel apropiado de proteccion
de los activos, incluyendo los activos de informacién.

Mantener un listado actualizado de activos de informaciéon con la
asignacion de la clasificacion correspondiente con la evaluacion de
riesgos realizada.

Todos los materiales se trataran de manera segura segun su clasificacion
de riesgo. Los materiales que contengan datos sensibles se destruiran
de forma segura cuando ya no sean necesarios.

= Control de acceso digital: El acceso al sistema estari limitado al personal
autorizado.

El acceso a la informacion ya las funciones del sistema de aplicacion
deben estar restringidos de acuerdo con la politica de acceso.

El personal del ente debe identificarse y autenticarse antes de utilizar
aplicaciones criticas relacionadas con el servicio.

El personal del ente es responsable de sus actividades.
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Debe existir un protocolo o politica de borrado seguro de datos
confidenciales en dispositivos para evitar el acceso no autorizado.

»= Control de acceso fisico: Se debe controlar el acceso fisico a los componentes
del sistema del ente, cuya seguridad es critica para la provision del servicio de
confianza y minimizar los riesgos relacionados con la seguridad fisica.

Acceso fisico limitado a los componentes del sistema del ente que son
criticos para la prestacion del servicio.

Se deben implementar controles para evitar la pérdida, dafio o
compromiso de activos e interrupcién de las actividades

Se deben implementar controles para evitar el compromiso o robo de
informacion y de las instalaciones de procesados de la informacién.

Los componentes que son criticos para la prestacion del servicio deben
estar localizados en un perimetro de seguridad protegido fisicamente
contra la intrusion y se debe controlar el acceso a través de un perimetro
de seguridad y alarma.

= Seguridad operacional: El ente debe utilizar sistemas de confianza y productos
protegidos contra modificaciones y debe asegurarse de la seguridad técnica y
fiabilidad de los procesos realizados por ellos.

Hay que aplicar un procedimiento y registro de gestién de cambios para
versiones, modificaciones y correcciones de software.

La integridad de los sistemas del organismo deben estar protegidos
contra virus, software malicioso y software no autorizado.

Los materiales utilizados en los sistemas del ente deben gestionar de
manera segura para proteger -los de dafios, robos, accesos no
autorizados y obsolescencia.

Se deben proteger contra la obsolescencia y el deterioro, los materiales
utilizados durante el tiempo en que se hayan de conservar los registros.

Se deben implementar y establecer los procedimientos para las funciones
administrativas y de confianza que impactan en la provision de los
servicios.

El organismo ha de aplicar procedimientos para asegurarse de lo
siguiente:

o Los despliegues de seguridad que estan disponibles se aplican
en un tiempo razonable.

o No se aplican despliegues de seguridad que introducen
vulnerabilidades o inestabilidades mayores que los beneficios
gue puedan aportar.

o Se documentan las razones por las que no de aplicado un
despliegue de seguridad.

» Seguridad de las redes: El ente debe proteger su red y sus sistemas de los
ataques.

o Elorganismo mantendra todos los sistemas que son criticos para
la operacion del ente en una o mas zonas seguras.

o El ente debe someterse o realizar un escaner de vulnerabilidad
periddico en direcciones IP publicadas y privadas identificadas
por el ente y registrar pruebas que cada persona o entidad
realizaba cada escaneo de vulnerabilidad con las habilidades, las
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herramientas, la competencia, el codigo ético y la independencia
necesario para proporcionar un informe fiable.

El ente debe someterse a una prueba de penetraciéon en sus
sistemas en la instalacion y después de la infraestructura o las
actualizaciones o modificaciones de las aplicaciones que
determine el ente como significativas. El ente registrara pruebas
gue cada prueba de penetracién fue realizada por una persona o
entidad con las habilidades, las herramientas, la competencia, el
cédigo ético y la independencia necesarias para proporcionar un
informe fiable.

=  Gestion de incidentes: Se debe controlar la actividad del sistema relacionada con
el acceso a los sistemas informaticos, el uso de sistemas informaticos y las
solicitudes de servicio.

@)

Las actividades de seguimiento deberian tener en cuenta la
sensibilidad de cualquier informacién recogida o analizada

Las actividades anormales del sistema que indican una posible
vulneracion de seguridad, incluida la intrusién en la red del ente,
han de detectar e informar como alarmas.

Los sistemas de Tl del ente deben supervisar los siguientes
eventos:

= Puesta en marcha y apagado de las funciones de
registro; y

= Disponibilidad y utilizacién de los servicios necesarios
con la red del ente.

El ente debe actuar de manera oportuna y coordinada para
responder rapidamente a incidentes y limitar el impacto de las
violaciones de la seguridad. El ente designara personal de rol de
confianza para hacer un seguimiento de las alertas de eventos
de seguridad potencialmente criticos y garantizar que se
registren incidentes relevantes de acuerdo con los
procedimientos del ente.

El ente debe establecer procedimientos para notificar a las partes
apropiadas de acuerdo con las normas reguladoras aplicables de
cualquier incumplimiento de la seguridad o pérdida de integridad
que tenga un impacto significativo en el servicio de confianza
prestado y en los datos personales mantenidas en él, dentro de
las 24 horas posteriores al momento en que se identifica el
incumplimiento.

Cuando el incumplimiento de la seguridad o pérdida de integridad
pueda afectar negativamente a una persona fisica o juridica a la
que se ha prestado el servicio fiduciario, el ente también
notificara a la persona fisica o juridica el incumplimiento de la
seguridad o la pérdida de integridad sin demora indebida.

Se deben controlar los sistemas del ente, incluida la supervisién
o la revision periodica de los registros de auditoria para identificar
evidencias de actividad maliciosa que implican mecanismos
automaticos para procesar los registros de auditoria y personal
de alertas de posibles eventos de seguridad criticos.

El ente abordara cualquier vulnerabilidad critica que no se haya
tratado previamente por el mismo, dentro del plazo de 48 horas
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3.2

después de su descubrimiento. Si esto es efectivo en funcion del
efecto en términos de costes, el ente ha de crear e implementar
un plan para mitigar la vulnerabilidad o documentard la base por
la que la vulnerabilidad no hay que ser tratada.

o Se deben utilizar los procedimientos de informacion y respuesta
de los incidentes de manera que se minimice el dafio causado
por incidentes de seguridad y mal funcionamiento.

= Alineacion con el Plan de continuidad de negocio de la AOC: El ente debe tener
definido y mantener un plan de continuidad que promulgara en caso de desastre.

= Cumplimiento legal y normativo: El ente debe asegurarse de que opera dentro del
marco legal aplicable.

— Procedimiento de cumplimiento de marco legal donde se pueda
demostrar como se gestiona el marco legal.

— El ente debe asegurarse de que los servicios son accesibles a personas
con discapacidad.

— Cumplimiento del marco legal vigente en proteccion de datos personales.
Adecuacién al nuevo Reglamento Europeo de Proteccion de Datos.

= Gestion de la identificacion:

= Gestidn del cambio: Procedimiento transversal donde se planifiquen los cambios,
se registren y se lleve un seguimiento.

Pautas de la auditoria virtual

Mirar los anexos especificos para cada ente.

3.3

Hacer muestreo de los certificados personales generados. establecer un valor no
superior al 10% o un minimo de 10 certificados.

Hacer un muestreo de los certificados de dispositivo y aplicacién generados (casos
de ER T-CAT y organismo suscriptor), no superior al 10% o un minimo de 10
certificados.

Enviar un correo al responsable del Servicio del ente con el informe de auditoria para
llenar y firmar y con los nombres de los titulares de las hojas de entrega solicitados.
Ser4 necesario que organismo envien esta documentacién escaneada al correo
electrénico indicado.

La auditora deberd comprobar que los datos del certificado generado son las mismas
gue el certificado solicitado o que el DNI. En los casos de hoja de entrega de T-CAT
se comprobara mediante la aplicacion que la hoja de entrega no se ha impreso en el
momento de la auditoria si no cuando se realizé el certificado

Comprobar la seguridad del tratamiento de datos personales en cumplimiento de la
legislacion vigente.

Pautas de la auditoria presencial

Mirar los anexos especificos para cada ente.
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- Concertar la visita para la realizacion de la auditoria con el responsable del Servicio,
solicitando la participacion de todos los roles implicados.

- Hacer un muestreo de los certificados personales generados, entre un 5% y un 10%
del total.

- Hacer un muestreo de los certificados de dispositivo y aplicacion generados (casos
de ER T-CAT y organismo suscriptor), entre un 6% y un 10%.

- Solicitar al responsable del servicio la documentacion del muestreo para analizar.

- Laauditora debera comprobar que los datos del certificado generado son las mismas
que el certificado solicitado o que el DNI u otros documentos identificativos. En los
casos de hoja de entrega de T-CAT se comprobara que estan debidamente
archivados.

- Comprobar la seguridad del tratamiento de datos personales en cumplimiento de la
legislacion vigente.

3.4 Elaboracion de los informes de auditoria

Los informes de resultados de las auditorias seran entregados al Consorcio AOC, en tanto
que es el Prestador de Servicios de Certificacion, en un plazo maximo de 15 dias después de
la ejecucidn de la auditoria, para su evaluacion y gestion diligente.

1.- Completar cheking de seguimiento.

2.- Realizacién del informe indicando cuales son las no conformidades encontradas y las
evidencias que lo demuestran.

3.- Creacion de las fichas con los planes de accién para corregir los errores. Hay que crear
una ficha para problema encontrado.

4.- Enviar el informe

5.- Comunicar a la ER u organismo suscriptor, las debilidades significativas y las
recomendaciones oportunas.

6.- Indicar al ER u organismo suscriptor como se actuara desde el Consorcio AOC para
realizar el seguimiento de las recomendaciones.

3.5 Acciones a emprender como resultado de una falta de
conformidad

Los informes de resultados de las auditorias seran entregados por el Consorcio AOC, en un
plazo méximo de 25 dias después de la ejecucion de la auditoria, para su evaluacién y gestion
diligente.

En caso de una no conformidad en términos de proteccion de datos personales, se debera
informar a al Delegado de Proteccion de Datos por que informe a la AGPD.

Para otros no conformidades, se debera describir las actuaciones a realizar para subsanar la
no conformidad, marcar un responsable y un plazo de resolucién coherente.

3.6 Finalizacion de auditoria
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A la recepcion de las correcciones, El auditor evaluara la conformidad de las acciones
ejecutadas para garantizar la correccién de las desviaciones.

Se debera tener especial cuidado por:

1- Establecer medidas para controlar el progreso de las no conformidades graves.

2- Realizar las revocaciones de oficio los certificados emitidos de manera errénea.
(Enviando mail al suscriptor).

3- En caso de que el ER idCAT no haga lo recoge los DNI s deberan enviar el correo de
plantilla para que el suscriptor lo lleve a la ER. En caso de que no lo lleve en 90 dias, el
Consorcio AOC procedera a la revocacion de oficio de aquel certificado.

Una vez evaluado el auditor considerara cerrado el proceso de auditoria.
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4 normativa aplicable

UNE-EN-ISO 19011: 2011 Directrices para la auditoria de los sistemas de gestién.

UNE-EN-ISO / IEC 17065: 2012 Evaluacién de la Conformidad. Requisitos para
organismos que certifican productos, procesos y servicios.

Reglamento (UE) N° 910/2014 del Parlamento Europeo y del Consejo de 23 de julio
de 2014 relativo a la identificacién electrénica y los servicios de confianza para las
transacciones electrénicas en el mercado interior y por la que se deroga la Directiva
1999/93 / CE.

DIRECTIVA (UE) 2016/1148 del Parlamento Europeo y del Consejo, de 6 de julio de
2016 relativa a las medidas destinadas a garantizar un elevado nivel comun de
seguridad de las redes y sistemas de informacién en la Unién

ETSI EN 319 401 Electronic Signatures and Infraestructuras (ESI); General Policy
Requirements for Trust Service Providers

ETSI EN 319 403 Electronic Signatures and Infraestructuras (ESI); Trust Service
Provider Conformity Assessment-Requirements for Conformity assessment bodies
assessing Trust Services Providers

Y toda la relacionada con la prestacion de servicios de certificacion

5 Relacion de registros

Plantilla de correo electrénico con la planificacion de la auditoria

Modelo de informe de auditoria

checking de auditoria
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INFORME DE AUDITORIA DE CONFORMIDAD

ENTIDAD DE REGISTRO



2de 4

AQ <

Aciministracié Oberta
de Catalunya Versic')l

1. DATOS DE LA ORGANIZACION
NOMBRE:

DIRECCION:

RESPONSABLE:

OBJETO:

FECHA DE REALIZACION:

DIRECCIONES DE LA ORGANIZACION:

2. ALCANCE DE LA AUDITORIA

Sedes:
3. APLICABILIDAD
4. EQUIPO AUDITOR

AUDITOR CAP:
AUDITOR:

5. DOCUMENTACION DE REFERENCIA

6. MUESTRA AUDITADA

total personal
grado de
i 0
personal auditado confianza %
Tipo de certificados
grado de
i 0
tipo auditadas confianza %
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7. NO CONFORMIDADES

8. OBSERVACIONES

9. OPORTUNIDADES DE MEJORA APORTADAS POR EL AUDITOR

3de4
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10. RESULTADO

1. La organizacién se quedara con una copia del informe.
2. Las no conformidades han sido aclaradas y entendidas.
3. Teniendo en cuenta las no conformidades constatadas e indicadas en este informe, la

entidad de registro se compromete a presentar acciones correctivas.

4, El equipo auditor informa que esta auditoria se ha realizado a través de un muestreo por
lo que pueden existir otras no conformidades no identificadas en este informe.

5. Las no conformidades se refieren a incumplimientos de los requisitos de la Regulacion
elDAS a través de las normas ETSI.

6. OPINION DEL AUDITOR: La auditora considera adecuada la situaciéon actual.

11. MODIFICACIONES DEL ALCANCE
No constan modificaciones al alcance.
lugar:
fecha:

Firma / s Auditor / es Firma del representante de la
organizacién
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ANNEXO VOLUMETRIAS DE EMISION DE CERTIFICADOS

ANY

TIPUS DE

2014 | 2015|2016 | 2017 | 2018 | 2019 | 2020 | 2021 | 2022 | 2023
CERTIFICAT
Certificats personal

16.805 | 18.967 | 20.793 | 19.766 | 28.338 | 17.534 | 16.259 | 17.646 | 21.026 | 36.378
T-CAT
Certificat personal T-

792 1.179 | 1.320 | 1.692 | 1.851 | 1.389 | 1.240 | 1.806 | 1.695 | 3.723
CAT urgents
T-CAT P 285 1.171 | 1.461 | 2.990 | 5.162 | 5.588 | 9.962 |12.045 | 15.099 | 37.027
TCAT P urgent 9 56 81 142 | 206 | 371 | 1.256 | 751 | 628 | 3.363
TCAT P classe 2 0 2 3 3 12 0 5 28 12 47
TCAT P classe 2

0 0 0 0 0 0 2 0 2 2
urgent

certificat operador
436 483 | 406 | 490 | 504 | 570 | 610 | 720 | 750 | 789

idcat
certificat operador

143 137 | 151 101 141 75 67 85 11 97
T-CAT
Certificat classe 2 4.409 | 7.001 | 4.140 | 4.098 | 505 20 37 23 58 169
Certificat operador

32 15 15 7 44 14 34 40 32 24
Classe 2
Certificat idCAT 34.424 |33.076 |52.099 | 69.588 | 88.225 |109.552|191.360{298.600|277.562|321.311
certificat seu

66 51 47 59 118 no no ne n° n°
electronica (*) aplica | aplica | aplica | aplica | aplica
certificat seu

. no no no no no

electronica urgent 11 13 15 13 41

aplica | aplica | aplica | aplica | aplica

(*)

739 | 902 | 1017 | 991 |1227 | M | " [ " [ M [ "
certificat CDS (*) ’ ’ aplica | aplica | aplica | aplica | aplica
certificat CDS urgent no no no no no

51 59 65 33 39 . . . . .
(*) aplica | aplica | aplica | aplica | aplica

33 27 | 32 | a7 | se [ " | M| " [ | on°
certificat EV (*) aplica | aplica | aplica | aplica | aplica
certificat EV urgent no no no no no

1 2 6 8 6 . . . . .
(*) aplica | aplica | aplica | aplica | aplica
Certificat CDA 133 144 181 277 249 137 223 294 248 136
Certificat CDA

5 13 25 33 25 17 29 43 53 19
urgent

Certificat CDANM 386 616 555 661 845 948 770 753 958 838
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Certificat CDANM

38 66 65 82 75 77 29 33 75 77
urgent
Certificat pseudonim 0 0 0 0 119 178 180 | 319 773 | 1.661
Certificat pseudonim

0 0 0 0 0 0 0 0 0 0
urgent
Certificat

0 0 0 0 21 75 82 39 68 250
representant
Certificat

0 0 0 0 0 0 0 0 0 0
representant urgent

(*) los certifcados marcados salen del catalogo en el 2018
(**) tener en cuenta la variabilitad de los afios electorales
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ANNEXO Entitats de Registre T-CAT
Consorci AOC

Diputacio de Tarragona

Ajuntament de Castelldefels
Ajuntament de Girona

Ajuntament de Lleida

Ajuntament de Vilanova i la Geltru
Consell Comarcal de I'Alt Penedés
Consell Comarcal de I'Alt Urgell
Consell Comarcal del Baix Ebre
Consell Comarcal de la Conca de Barbera
Consell Comarcal de la Garrotxa
Consell Comarcal d'Osona

Consell Comarcal del Pallars Sobira
Consell Comarcal de la Ribera d'Ebre
Consell Comarcal del Ripollés
Consell Comarcal del Segria

Consell Comarcal de la Selva

Consell Comarcal del Tarragonés

Consell Comarcal de la Terra Alta
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Organisme de Gestid Tributaria de la DIBA
Consell Comarcal del Pla de I'Estany
Ajuntament de Sant Feliu de Llobregat
Ajuntament de Mollet del Vallés
Consell Comarcal del Baix Camp
Consell Comarcal de la Segarra
Consell Comarcal de I'Alt Camp
Ajuntament de Tarragona
Ajuntament de Reus

Ajuntament de Manresa

Ajuntament de Badalona

Consell Comarcal del Maresme
Consell Comarcal del Vallés Oriental
Consell Comarcal de I'Anoia

Consell Comarcal del Pla d'Urgell
Consell Comarcal de la Noguera
Consell Comarcal del Bergueda
Consell Comarcal del Baix Emporda
Consell Comarcal del Pallars Jussa
Consell Comarcal de I'Urgell

Consell Comarcal del Vallés Occidental
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Consell Comarcal del Garraf

Consell Comarcal del Montsia
Ajuntament de Sabadell

Consell Comarcal de I'Alt Emporda
Consell Comarcal de I'Alta Ribagorca
Consell Comarcal del Priorat

Consell Comarcal del Baix Penedes
Consell Comarcal de les Garrigues
Conselh Generau d'Aran

Consell Comarcal del Solsonés
Consell Comarcal del Bages

Consell Comarcal de la Cerdanya
Consell Comarcal del Gironés
Ajuntament de Cerdanyola del Vallés
Ajuntament de Mataro

Ajuntament de Cornella de Llobregat
Consell Comarcal del Baix Llobregat
CTTI

Autoritat Catalana de Proteccio de Dades
CESICAT

Mossos d’Esquadra
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UPC

Universitat de Lleida
Universitat Pompeu Fabra
Universitat de Barcelona
Universitat Rovira i Virgili
Parlament de Catalunya

Consell Comarcal del Moianes

(*) listado es de junio de 2024 y puede variar a lo largo del tiempo pot variar al llarg del temps.
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ANNEXO Entitats de Registre idCAT

Ajuntament de Castell-Platja d'Aro
Ajuntament de Palleja

Ajuntament de Sabadell. SAC Despatx Lluch
Ajuntament de la Cellera de Ter

Ajuntament de Manlleu - Oficines centrals
Ajuntament de Matar6

Ajuntament de Matar6

Ajuntament de Matar6

Ajuntament de Mataro

Ajuntament de Palafolls

Ajuntament de Sils

Consell Comarcal del Pla de I'Estany
Departament de Cultura- Palau Marc
Institut Municipal d'Hisenda

OAC de la Generalitat de Catalunya a la Cerdanya

OAC de la Generalitat de Catalunya a Lleida
OFICINA D'ATENCIO A LES EMPRESES (OAEM)
Oficina d'Atencié al Ciutada - Districte de Nou Barris
Oficina d'Atencié Ciutadana - Districte de Ciutat Vella
Oficina d'Atencié Ciutadana - Districte de Gracia

Oficina d'Atencio6 Ciutadana - Districte de I'Eixample
Oficina d'Atencié Ciutadana - Districte de Les Corts
Oficina d'Atencié Ciutadana - Districte de Sant Marti
Oficina d'Atencié Ciutadana - Districte de Sarria-Sant Gervasi
Oficina d'Atencié Ciutadana - Districte d'Horta- Guinard6
Sant Andreu, Oficina d'Atencié al Ciutada - Districte de
TRESORERIA MUNICIPAL

Ajuntament de Matar6

Oficina d'Atencié Ciutadana - Districte de Sants- Montjuic
Oficina d'Atencié Ciutadana - Plaga Sant Miquel
OFICINA D'ATENCIO CIUTADANA MONUMENTAL
Ajuntament de Sant Adria de Besos

Ajuntament de Barbera del Vallés
Ajuntament de Sant Cugat del Vallés
Ajuntament de Vilablareix

Cateb - Oficina Vilafranca

Cateb - Oficina Barcelona

Cateb - Oficina Terrassa
Cateb - Oficina Matar6 - Cateb
Cateb - Oficina Manresa
Cateb - Oficina Granollers
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Cateb - Oficina Vic

UAB - Arxiu General i Registre
Ajuntament de Badalona
Ajuntament de Begues

Ajuntament de Calonge de Segarra
Ajuntament de Castellé d'Empduries
Ajuntament de Sant Celoni

Ajuntament d'El Bruc

Consell Comarcal del Moianés

Garraf, Consell Comarcal del

OAC de la Delegaci6 del Govern a Lleida
Propietat Forestal, Centre de la
Torell6-Torell6 Jove, Ajuntament de
Ajuntament de Castelldefels

Calonge, Ajuntament de

Centre Municipal d'Informacié Juvenil
Oficina Municipal d'Atenci6 Ciutadana
Ajuntament de Santa Coloma de Gramenet
Ajuntament de Gurb

Ajuntament de Montblanc

Ajuntament de Vidreres

Ajuntament de Quart

Ajuntament de Palau-saverdera
Ajuntament de Tossa de Mar
Ajuntament Vilanova del Cami
Ajuntament de Vilafranca del Penedés

Ajuntament de Sitges

Ajuntament de Sitges

Ajuntament de Sitges
Ajuntament de Sant Andreu de Llavaneres
Ajuntament del Papiol
Ajuntament d'Olivella

Ajuntament de Sitges
Ajuntament de Sabadell. SAC Est
Ajuntament de Sabadell. SAC Oest

Ajuntament de Monistrol de Montserrat

Ajuntament de Sant Pere de Vilamajor

Ajuntament de Subirats
Ajuntament de Tremp
Ajuntament de Torellé

Ajuntament de Gava
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Ajuntament de I'Ametlla de Mar
Ajuntament de Lloret de Mar - El Puntet
Ajuntament del Pla de Santa Maria
Montsia, Consell Comarcal del
Universitat Pompeu Fabra

Universitat Pompeu Fabra

Universitat Pompeu Fabra

BASE. Oficina Altafulla

BASE. Oficina Amposta

BASE. Oficina Calafell

BASE. Oficina Creixell

BASE. Oficina de Cunit

BASE. Oficina de Deltebre

BASE. Oficina del Vendrell

BASE. Oficina Falset

BASE. Oficina Gandesa

BASE. Oficina Hospitalet de I'Infant i Vandellos
BASE. Oficina La Canonja

BASE. Oficina La Sénia

BASE. Oficina Miami platja

BASE. Oficina Montblanc

BASE. Oficina Mont-roig del Camp
BASE. Oficina Méra d'Ebre

BASE. Oficina Reus

BASE. Oficina Riudoms

BASE. Oficina Roda de Bera

BASE. Oficina Sant Carles de la Rapita
BASE. Oficina Torredembarra

BASE. Oficina Tortosa

BASE. Oficina Ulldecona

BASE. Oficina Valls

BASE. Oficina Vila-seca

Ajuntament de Lloret de Mar - Biblioteca Municipal de Lloret

Institut Municipal d'Informatica
Ajuntament de Sant Esteve Sesrovires
Ajuntament de Figueres

Ajuntament de Celra

Ajuntament de Reus

Ajuntament de Salou

Ajuntament d'Arenys de Mar
Ajuntament de Sant Quirze del Vallés
Ajuntament de les Preses

Ajuntament de Bigues i Riells
Ajuntament de Sant Lloreng Savall

Ajuntament de Vilobi d'Onyar
Consell Comarcal de les Garrigues
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Ajuntament de Sant Feliu de Llobregat
Ajuntament d'Olot

Ajuntament d'Aitona

Ajuntament de Balaguer

Ajuntament de Bell-lloc d'Urgell
Ajuntament de Cerdanyola del Valles
Ajuntament de I'Escala

Ajuntament de Pineda de Mar

Ajuntament d'Hostalric

Consell Comarcal de la Garrotxa
Consell Comarcal de la Segarra
Consell Comarcal de I'Alta Ribagorga
Consell Comarcal del Bergueda
Priorat, Consell Comarcal del

Ajuntament de Gelida

Ajuntament de Vilanova i la Geltri
Ajuntament de Llinars del Valles

UAB - Campus de Sabadell
Ajuntament de Sant Lloren¢ d'Hortons
Ajuntament de Centelles

Fundacié Universitaria Balmes. Universitat de Vic-UCC
OAIC - Centre Civic Onyar

OAIC - Centre Civic Pla de Palau
OAIC - Centre Civic Pont Major

OAIC - Centre Civic Sant Narcis
OAIC - Centre Civic Santa Eugenia
OAIC - Llar d'avis de Taiala

OAIC - Placa del Vi, 1

Ajuntament de Cornella de Llobregat
Ajuntament de Salt

Ajuntament d'Esparreguera

Ajuntament de I'Hospitalet de Llobregat
Ajuntament de Calafell

Consell Comarcal del Ripolles
Ajuntament de Sabadell. SAC Nord
Ajuntament de Sabadell. SAC Sud
Consell Comarcal del Pla d'Urgell
Ajuntament de Dosrius

Ajuntament de Calaf

Ajuntament de Corbera de Llobregat

Oficina d'Atencio Ciutadana (OAC) dels Serveis Territorials d'Empresa i Treball a Tarragona
Oficina d'Atencié Ciutadana (OAC) d'Empresa i Treball

Departament de Cultura - ST Girona Casa Solterra

Departament de Cultura - ST Lleida
Departament de Cultura- ST Catalunya Central

Departament de Cultura- ST Terres de I'Ebre
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Departament de Cultura - ST Tarragona

Oficina d'Atencié Ciutadana (OAC) dels Serveis Territorials d'Empresa i Treball a Lleida

Ajuntament de Sant Marti de tous

Ajuntament de Calella

Ajuntament de les Masies de Voltrega

Ajuntament d'Arbucies

Ajuntament de Castelltercol

Ajuntament de Fogars de la Selva

Ajuntament de la Garriga

Ajuntament de Massanes

Ajuntament de Sant Andreu de la Barca

Ajuntament de Teia

Ajuntament de Torroella de Montgri

BASE. Oficina Alcanar

Conselh Generau d'Aran

Consell Comarcal de la Cerdanya

Consell Comarcal de I'Alt Urgell

Consell Comarcal del Baix Penedés

Ajuntament de Polinya

Ajuntament de Palamos

Consell Comarcal del Segria

Ajuntament de Sant Feliu de Guixols

BASE. Oficina Tarragona

Consell Comarcal de la Noguera

Consell Comarcal d'Osona

Institut Municipal d'Ocupacio

Oficina de Gesti6 i Atenci6é Tributaria

Ajuntament de Cubelles

Ajuntament de Terrassa - Oficina d'Atenci6 Ciutadana de Plaga Did6 - OAC1

Ajuntament de Terrassa - Oficina d'Atencio Ciutadana del Districte 2 - OAC2

Ajuntament de Terrassa - Oficina d'Atenci6 Ciutadana del Districte 3 - OAC3

Ajuntament de Terrassa - Oficina d'Atencié Ciutadana del Districte 4 - OAC4

Ajuntament de Terrassa - Oficina d'Atenci6 Ciutadana del Districte 5 - OAC5

Ajuntament de Terrassa - Oficina d'Atencié Ciutadana del Districte 6 - OAC6

Ajuntament de Terrassa - Oficina d'Atencio Ciutadana del Districte 7 - OAC7

Ajuntament de Vilassar de Dalt

Ajuntament de Lloret de Mar

Ajuntament de Mollet del Valles

Ajuntament de Moia

Ajuntament de Sant Joan de les Abadesses

Consell Comarcal del Pallars Sobira

Ajuntament de Molins de Rei

OAC de la Generalitat de Catalunya a Barcelona
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Ajuntament de Canet de Mar
Ajuntament de Canyelles

Ajuntament de Collbatd

Ajuntament de Palau-solita i Plegamans
Ajuntament de Santa Eulalia de Rongana
Ajuntament de Sentmenat

Ajuntament de Mediona

Ajuntament de Sant Pol de Mar

Taxi, Institut Metropolita del

Ajuntament de Tarrega

Punt d'informacié del Departament de Territori
Ajuntament d'Esplugues de Llobregat
Ajuntament de Ripollet

Ajuntament de Masquefa - CTC - MASQUEFA
Consell Comarcal de I'Alt Camp

Ajuntament d'Odena

Ajuntament de Sant Viceng dels Horts. SIAC
Oficina d'Atencié Ciutadana a Tarragona

Oficina d'Atencié Ciutadana del Departament de Treball Afers Socials i Families a les Terres
de I'Ebre

Oficina d'Atenci6 Ciutadana del Departament de Treball Afers Socials i Families a Lleida
Consell Comarcal de la Terra Alta

Ajuntament de Breda

Departament d'Acci6 Exterior i Uni6é Europea
Ajuntament d'Almacelles

Consell Comarcal del Baix Camp
Ajuntament de Berga

Ajuntament de Tordera

Ajuntament de Torell6 - La Carrera

Ajuntament de Granollers
Ajuntament de Carme

Ajuntament del Morell

Ajuntament de Viladasens
Ajuntament de Castellfollit de la Roca
Ajuntament de Prats de Lluganés
Ajuntament de Blanes

Ajuntament de Palafrugell
Ajuntament de Sant Pere de Ribes
Ajuntament de Sant Pere de Ribes
Ajuntament de Rubi-RAMBLETA
Ajuntament del Masnou
Ajuntament de Caldes de Montbui
Ajuntament de I'Ametlla del Valles
Ajuntament de Llica d'’Amunt
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Ajuntament de Llica de Vall
Ajuntament de Llagostera
Ajuntament de Riudellots de la Selva
Consell Comarcal de la Ribera d'Ebre

Ajuntament d'Alcanar

Consell Comarcal del Solsonés

Ajuntament de Viladecavalls

Ajuntament de Castellbisbal

Sant Sadurni d'Anoia, Ajuntament de
Ajuntament de la Llagosta

Ajuntament de Navas

Ajuntament de Sant Joan Despi

Ajuntament d'Olesa de Montserrat
Ajuntament de Montornés del Vallés

Consell Comarcal de I'Alt Penedés
Ajuntament de Torell6 - La Cooperativa
Oficina d'Afers Socials i Families de Barcelona - Sants / Eixample
Ajuntament de Vic - ER idCAT de la Biblioteca
Ajuntament de Vic - ER idCAT de la Plaga Major
Ajuntament del Vendrell

Ajuntament de Sant Hilari Sacalm

Ajuntament d'Albatarrec

Ajuntament de Castelloli

Ajuntament de Parets del Vallés

OAC SAV

Ajuntament de Cabrils

Ajuntament de Santpedor

Ajuntament de Cardedeu

Ajuntament de Guissona

Ajuntament de Malgrat de Mar

Ajuntament de Polinya - Centre de Serveis a 'Empresa i 'Emprenedoria
Ajuntament de Polinya - El Roure

Ajuntament de Santa Perpétua de Mogoda
Ajuntament de Vilassar de Mar

Consell Comarcal de I'Urgell

Consell Comarcal del Maresme

Ajuntament de Montcada i Reixac

Ajuntament de Valls

Ajuntament de Castellet i la Gornal
Ajuntament de Sant Feliu de Buixalleu
Ajuntament de Premia de Dalt

Oficina d'Atencio6 Ciutadana del Districte Administratiu
Ajuntament de Santa Barbara

Ajuntament del Prat de Llobregat

OAC Arag6 - Departament de Territori
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OAC Casa Gasset (Tarragona)- Departament de Territori
OAC Clot de les Monges (Lleida)

Ajuntament de Viladecans

Ajuntament de Santa Cristina d'Aro

Ajuntament de Matadepera
Ajuntament de la Torre de Claramunt
Ajuntament de Camprodon
Ajuntament de Mont-roig del Camp
Ajuntament de Salomo

Ajuntament de Cambrils

Ajuntament d'Argentona

Ajuntament de Constanti

L'Aleixar, Ajuntament de

Ajuntament dels Hostalets de Pierola
Ajuntament de Sant Feliu de Codines
Consell Comarcal del Tarragonés
Ajuntament d'Arenys de Munt
Delegacio Territorial del Govern a les Terres de I'Ebre
Universitat de Barcelona

Ajuntament de Campllong
Ajuntament de Rubi-Narcis Menard
Ajuntament d'Alella

Ajuntament de Montmel6

Ajuntament de Roses

Ajuntament de les Franqueses del Valles
Ajuntament de Riells i Viabrea

Consell Comarcal de la Selva

Consell Comarcal del Baix Emporda
Ajuntament de les Borges del Camp

OAC de la Generalitat de Catalunya a Tarragona
Ajuntament de La Bisbal del Penedés
Ajuntament de Badia del Vallés
Ajuntament de Mieres

Consell Comarcal de I'Anoia

Ajuntament de Premia de Mar
Ajuntament de Brunyola i Sant Marti Sapresa
Ajuntament de Manresa

Ajuntament de Sant Hipolit de Voltrega
Ajuntament de Castellar del Vallés
Ajuntament de Sant Boi de Llobregat
Ajuntament de la Tallada d'Emporda
Consell Comarcal de la Conca de Barbera
Ajuntament de Canet d'Adri

Ajuntament d'Anglés
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Delegacio del Govern de la Generalitat de Catalunya a Méxic i a I'Ameérica Central
Delegacio del Govern de la Generalitat de Catalunya a Alemanya

Delegacio del Govern de la Generalitat al Con Sud

Consell Comarcal del Baix Llobregat

Consell Comarcal del Vallés Oriental

Ajuntament dels Alamus

OAC de la Delegaci6 Territorial del Govern a Girona

Baix Ebre, Consell Comarcal del

Oficina d'Atencié Ciutadana del Departament de Treball Afers Socials i Families
Ajuntament de Martorell

Ajuntament de Sant Vicenc de Castellet

Oficina d'Atencio Ciutadana de Barcelona

Ajuntament de la Llacuna

OAC de la Delegacio de Govern de Tarragona

Oficina d'Atencié Ciutadana de la Cerdanya

Treball, Afers Socials i Families - OAC Albareda, Departament de

(*) este listado es junio de 2024 y puede variar a lo largo del tiempo.



recuperaci grabacion
nam impresién | 6n de pin con lector | aprobador otras
Nos titular de la ER T-CAT ER's pin desdela | desdela [tipo Tarjeta Disefio del plastico externo (no + personalizacion
LRA carpeta del impresora | generador es
suscriptor de tarjetas)

Badalona, Ayuntamiento de 1 |opcionalmente Sl propia T-CAT BADALONA Sl NO no aplica
Castelldefels, Ayuntamiento de 1 |opcionalmente Sl T-CAT T-CAT ESTANDAR NO NO no aplica
Cornella de Llobregat, Ayuntamiento de 1 |opcionalmente S T-CAT T-CAT ESTANDAR NO NO no aplica
Manresa, Ayuntamiento 1 |opcionalmente Sl T-CAT T-CAT ESTANDAR NO NO no aplica
Matard, Ayuntamiento de 1 |opcionalmente Sl T-CAT T-CAT ESTANDAR NO NO no aplica
Mollet del Vallés, Ayuntamiento 1 |opcionalmente Sl propia T-CAT Mollet Sl NO no aplica
Sabadell, Ayuntamiento de 1 |opcionalmente Sl propia no aplica Sl NO no aplica
Sant Feliu de Llobregat, Ayuntamiento 1 |opcionalmente S| T-CAT T-CAT ESTANDAR NO NO no aplica
Cerdanyola del Valles. Ayuntamiento de 1 |opcionalmente S T-CAT T-CAT ESTANDAR NO NO no aplica
Politécnica de Catalufia, Universtitat 17 + 1|opcionalmente Sl bancaria no aplica Sl Sl no aplica
Pompeu Fabra, Universidad 8 |opcionalmente Sl bancaria no aplica Sl Sl no aplica
Lleida, Universidad de 2 |opcionalmente Sl bancaria no aplica Sl Sl no aplica
Universidad Rovira i Virgili 25 |opcionalmente S| bancaria no aplica S| S| no aplica
Girona, Ayuntamiento de 1 |opcionalmente Sl T-CAT T-CAT ESTANDAR NO Sl no aplica
Barcelona, Universidad de 25 |opcionalmente S| bancaria no aplica S| S| no aplica
Lleida, Ayuntamiento de 1 |opcionalmente Sl propia no aplica Sl NO no aplica
Reus, Ayuntamiento 1 |opcionalmente Sl propia T-CAT FOTO NO NO no aplica
Tarragona, Ayuntamiento 1 |opcionalmente Sl propia T-CAT ESTANDAR NO NO no aplica
CTTI 1 |opcionalmente Sl propia no aplica Sl NO no aplica
Catalana de la Proteccion de Datos, Agencia 1 |opcionalmente Sl T-CAT T-CAT ESTANDAR NO NO no aplica
Parlamento 1 |opcionalmente Sl propia T-CAT PARLAMENTO NO NO no aplica
ORGT de la DIBA 1 |opcionalmente Sl propia T-CAT ORGT NO NO no aplica
Tarragona, Diputacién de 1 |opcionalmente S| propia T-CAT ESTANDAR NO NO no aplica
Alt Camp, Consejo Comarcal del 1 |opcionalmente S T-CAT T-CAT ESTANDAR NO NO no aplica
Alt Emporda, Consejo Comarcal 1 |opcionalmente S T-CAT T-CAT ESTANDAR NO NO no aplica
Alt Penedés, Consejo Comarcal del 1 |opcionalmente Sl T-CAT T-CAT ESTANDAR NO NO no aplica
Alt Urgell, Consejo Comarcal del 1 [opcionalmente S T-CAT T-CAT ESTANDAR NO NO no aplica
Alta Ribagor¢a, Consejo Comarcal del 1 |opcionalmente S T-CAT T-CAT ESTANDAR NO NO no aplica
Anoia, Consejo Comarcal del 1 [opcionalmente S T-CAT T-CAT ESTANDAR NO NO no aplica
Bages, Consejo Comarcal del 1 |opcionalmente S T-CAT T-CAT ESTANDAR NO NO no aplica
Baix Camp, Consejo Comarcal del 1 [opcionalmente S T-CAT T-CAT ESTANDAR NO NO no aplica
Bajo Ebro, Consejo Comarcal del 1 |opcionalmente S T-CAT T-CAT ESTANDAR NO NO no aplica
Baix Emporda, Consejo Comarcal del 1 [opcionalmente S T-CAT T-CAT ESTANDAR NO NO no aplica
Barcelona, Consejo Comarcal del 1 |opcionalmente Sl T-CAT T-CAT ESTANDAR NO NO no aplica
Baix Penedés, Consejo Comarcal del 1 [opcionalmente S T-CAT T-CAT ESTANDAR NO NO no aplica
Bergueda, Consejo Comarcal de 1 |opcionalmente S T-CAT T-CAT ESTANDAR NO NO no aplica
Cerdanya, Consejo Comarcal de la 1 [opcionalmente S T-CAT T-CAT ESTANDAR NO NO no aplica
Conca de Barbera, Consejo Comarcal de la 1 |opcionalmente Sl T-CAT T-CAT ESTANDAR NO NO no aplica
Garraf, Consejo Comarcal del 1 [opcionalmente SI T-CAT T-CAT ESTANDAR NO NO no aplica
Garrigues, Consejo Comarcal de las 1 |opcionalmente S T-CAT T-CAT ESTANDAR NO NO no aplica
Garrotxa, Consejo Comarcal de la 1 |opcionalmente S| T-CAT T-CAT ESTANDAR NO NO no aplica
Gironés, Consejo Comarcal del 1 |opcionalmente Sl T-CAT T-CAT ESTANDAR NO NO no aplica
Maresme, Consejo Comarcal 1 |opcionalmente S| T-CAT T-CAT ESTANDAR NO NO no aplica
Montsia, Consejo Comarcal del 1 |opcionalmente Sl T-CAT T-CAT ESTANDAR NO NO no aplica
Noguera, Consejo Comarcal de la 1 |opcionalmente S| T-CAT T-CAT ESTANDAR NO NO no aplica
Osona, Consejo Comarcal de 1 |opcionalmente Sl T-CAT T-CAT ESTANDAR NO NO no aplica
Pallars Jussa, Consejo Comarcal del 1 |opcionalmente S| T-CAT T-CAT ESTANDAR NO NO no aplica
Pallars Sobira, Consejo Comarcal de 1 |opcionalmente Sl T-CAT T-CAT ESTANDAR NO NO no aplica
Plan del Urgell, Consejo Comarcal del 1 |opcionalmente S| T-CAT T-CAT ESTANDAR NO NO no aplica
Pla de I'Estany, Consejo Comarcal del 1 |opcionalmente S T-CAT T-CAT ESTANDAR NO NO no aplica
Priorat, Consejo Comarcal 1 |opcionalmente S| T-CAT T-CAT ESTANDAR NO NO no aplica
Ribera de Ebro, Consejo Comarcal de la 1 |opcionalmente Sl T-CAT T-CAT ESTANDAR NO NO no aplica




Ripollés, Consejo Comarcal de 1 |opcionalmente S T-CAT T-CAT ESTANDAR NO NO no aplica
Segarra, Consejo Comarcal de la 1 |opcionalmente S| T-CAT T-CAT ESTANDAR NO NO no aplica
Segria, Consejo Comarcal del 1 |opcionalmente S T-CAT T-CAT ESTANDAR NO NO no aplica
Selva, Consejo Comarcal de la 1 |opcionalmente Sl T-CAT T-CAT ESTANDAR NO NO no aplica
Solsonés, Consejo Comarcal del 1 |opcionalmente Sl T-CAT T-CAT ESTANDAR NO NO no aplica
Tarragonés, Consejo Comarcal del 1 |opcionalmente S T-CAT T-CAT ESTANDAR NO NO no aplica
Terra Alta, Consejo Comarcal de la 1 |opcionalmente Sl T-CAT T-CAT ESTANDAR NO NO no aplica
Urgell, Consejo Comarcal del 1 |opcionalmente S| T-CAT T-CAT ESTANDAR NO NO no aplica
Aran, Consejo General de Aran 1 |opcionalmente Sl T-CAT T-CAT ESTANDAR NO NO no aplica
Moianes, Consejo Comarcal del 1 |opcionalmente Sl T-CAT T-CAT ESTANDAR NO NO no aplica
Barcelona, Consejo Comarcal del 1 |opcionalmente Sl T-CAT T-CAT ESTANDAR NO NO no aplica
Valles Oriental, Consejo Comarcal del 1 |opcionalmente Sl T-CAT T-CAT ESTANDAR NO NO no aplica
AOC 2 |opcionalmente Sl T-CAT todos NO NO no aplica

CESICAT 1 |opcionalmente Sl propia no aplica Sl NO no aplica
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1 Definiciones y acronimos

1.1 definiciones

DISPOSITIVO: Soporte donde se graban los certificados emitidos, por ejemplo, una tarjeta
criptogréfica especifica, un archivo PKCS # 12 en un directorio, o una memoria USB. El
sistema debe utilizar los diferentes dispositivos fisicos via interfaz PKCS # 11.

ORGANISMO. Organismo con usuarios que necesitan y utilizan los certificados emitidos.
Normalmente sera el valor del campo O del certificado. Estéa ligado a un c6digo de entes que
es la base para los filtros de visibilidad de datos que utiliza el sistema a partir del rol de cada
operador.

ENTIDAD DE REGISTRO. Oficina donde hay operadores del sistema. Una Entidad de
Registro puede peticionar o ver certificados de uno o varios entes sobre los que esta
autorizado. Al mismo tiempo, puede tramitar certificados de una o varias Entidades de
Certificacién y de uno o varios perfiles de certificado de cada Entidad de Certificacion. Cada
Entidad de certificacién tiene un tipo especial de Entidad de Registro (cédigo 000) que puede
tratar certificados de cualquier ente.

LOTE. Conjunto de peticiones de certificacién agrupadas bajo un mismo identificador y que
permite realizar operaciones globales para todos sus elementos.

OPERADOR. Persona o software, identificado mediante un certificado digital, que puede
acceder al sistema del SCD vy realizar las funciones definidas por sus roles.

PERFIL DE CERTIFICADO. Certificado o conjunto de certificados que emite el sistema. En
la definicién del perfil se podran especificar cosas como: certificados a emitir (por ejemplo
firma y cifrado), datos necesarios para el certificado, datos de gestion (direcciones, etc), datos
para la personalizacién grafica del soporte (fotografia, disefio, etc .), reglas de unicidad que
aplican a los certificados, etc.

En caso de que un perfil genere mas de un certificado, el sistema permitira realizar las
operaciones del ciclo de vida (revocacion, suspensién, consulta, etc) de manera conjunta y
transparente desde el punto de vista de los operadores.

El sistema dispone de diferentes Entidades de Certificacion que al mismo tiempo emiten
diferentes perfiles cada una. Dentro del concepto perfil Cada perfil se puede generar sobre
uno o varios dispositivos diferentes.

POSEEDOR DE CLAVES. Usuario titular del certificado y que sera el responsable de su uso.

RESPONSABLE DE SERVICIO. Es el interlocutor y gestor principal ante el servicio por un
ente.

ROL. Propiedad asociada a un Operador y que define las operaciones que puede hacer. Un
operador puede tener mas de un rol, siempre que éstos no sean incompatibles.

SISTEMA ONLINE. Parte del sistema de SCD que permite generar certificados de manera
completa a partir de los datos de la peticién.

SISTEMA LOTES. Parte del sistema de SCD que permite generar los archivos a partir del
envio de informacién en forma de Lot al fabricante de tarjetas, En este esquema las tareas
logisticas quedan repartidas entre el fabricante de tarjetas y la AOC. Este sistema solo es
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aplicable a un conjunto reducido de certificados y perfiles, siempre en soporte tarjeta
criptografica.

1.2 acronimos

CRL. Lista de certificados revocados (Certificate revocacién List)
EC. Entidad de Certificacion

ER. Entidad de Registro

ERV. Entidad de Registro Virtual

SCD. Servicio de Certificacién Digital
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2 Descripcion general de los procesos de
certificacion.

Para entender el funcionamiento del sistema, después se detalla cual es el flujo de la
informacion dentro del SCD. La siguiente figura muestra este flujo en funcién de su orden
cronolégico mas natural dentro del sistema que conforma el Web de Operadores de la Entidad
de registro y la Carpeta del suscriptor (ver punto 6.4.4 del Pliego de Prescripciones Técnicas,
PPT en adelante ). A continuacién se describen cada uno de los pasos y una breve
descripcion de los procesos mas importantes asociados a cada uno de ellos.
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Dentro del sistema pueden existir algunas excepciones al flujo general mostrado en funcién
de requerimientos adicionales que pueden aplicarse a un perfil de certificado, a una Entidad
de certificacion o una Entidad de registro.

2.1 Fase 1. Introduccion de peticiones.

En estos no se realiza la 'grabacion’ de los datos de la peticion de certificacion en la base de
datos del SCD. Esta accion se puede realizar de diferentes maneras en funcién de si el
certificado serd generado por el sistema ONLINE o por el sistema de LOTES. Estos dos
entornos tienen pequefias diferencias de funcionamiento.

sistema ONLINE

Durante este proceso se realizan las operaciones de validacion de los datos (longitud, DNI,
valores limitados por listas, etc) y las validaciones de unicidad. Si la peticion se introduce
correctamente en el sistema, esta queda en estado PENDIENTE.

También existe un estado borrador que permite al operador tener las peticiones en borrador
y que sélo son visibles s6lo para €l mismo.

Destacar que el valor del campo organismo (hormalmente trasladado al campo O del
certificado) esta limitado por la lista de entes asociados a la ER que opera el peticionario.

sistema LOTES

Cuando se introducen las diferentes peticiones, se realizan las operaciones de validacion de
los datos (longitud, DNI, valores limitados por listas, etc). En este punto las peticiones las
podriamos considerar que estan en estado DRAFT ya que solo son visibles para el propio
operador.

Es en el momento que se ejecuta la accion de CERRAR LOT, que es verifica la unicidad y las
peticiones (englobadas dentro del LOT) quedan en estado PENDIENTE DE APROBAR.

2.2 Fase 2. Aprobacion de peticiones.

En esta fase, se permite a los operadores, aprobar o denegar las peticiones. Como en el caso
anterior, hay pequefas diferencias entre el sistema ONLINE y el sistema de LOTES.

sistema ONLINE

Se permiten las operaciones de APROBAR, DENEGAR y BORRAR para cada una de las
peticiones que estan en estado PENDIENTE DE APROBAR. Hay que realizar la firma digital
para cada peticion que quedara registrada al sistema.

sistema LOTES
Es permiten las operaciones de APROBAR y DENEGAR a nivel del LOTE que se ha creado

en el paso anterior. Hay que realizar una firma digital para cada lote que quedara registrada
al sistema.
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2.3 Fase 3. Generacion

En esta fase es el momento en que se generan los certificados. Como en los casos anteriores
hay diferencias entre el sistema ONLINE y el sistema de LOTES:

sistema ONLINE

Mediante la aplicaciéon del moédulo generador, se recuperan las peticiones pendientes de
generar y el sistema gestiona los elementos necesarios para su generacion en el
correspondiente soporte (tarjetas, impresoras, lectores, etc.). En este paso se genera la
documentacion relacionada a cada certificado:

- Hoja de entrega

- Sobre ciego, con PIN'y PUK, por los perfiles en tarjeta y en formato certificado o PKCS
# 12 para el resto de perfiles. Este elemento se continlla generando pero su impresion
ya no se realiza. El envio lo hace el sistema por correo electrénico una vez entregado
el certificado.

También realiza la publicacién de la hoja de entrega y los c6digos PIN y PUK en el servidor
de la Entidad de Registro (ER o RA, adelante en inglés, Registration Authority) para poder
realizar el envio de manera automética.

sistema LOTES

Mediante la aplicacién del médulo generador, se recuperan los lotes aprobados pendientes
de generar y el sistema genera los archivos que hay que enviar al servicio externo de
generacion de tarjetas. Una vez hecho este flujo, queda bajo la responsabilidad del generador
de las tarjetas de generar la documentacién asociada y la logistica de su entrega.

Esta operativa sé6lo esta disponible en los entornos de la web de Operadores de la entidad de
registro ubicados en las oficinas del Consorcio AOC.

2.4 Fase 4. Entrega

Una vez generados los certificados estos deben ser entregados a sus destinatarios.

En la operativa inicial del servicio SCD T-CAT (hasta el 2009) esta fase era 'externa’ al servicio
del SCD T-CAT y constaba de las siguientes operaciones:
e Envio de las tarjetas al responsable del servicio o de los certificados / PKCS
# 12 por correo de forma manual.

¢ Envio de las hojas de entrega al responsable del servicio.
e Envio de los sobres de PIN y PUK al poseedor de las llaves.

¢ Recepcion de la copia de la hoja de entrega, debidamente firmada por el
poseedor de claves, por parte del Consorcio AOC y cierre del expediente
asociado a GEDA-e.

A partir del 2009 y para minimizar el uso del papel en los anteriores pasos, se define el flujo
de la siguiente manera que se materializa en la llamada Carpeta del Suscriptor:

e Envio de las tarjetas al responsable del servicio. En el caso de los
certificados / PKCS # 12 el propio responsable del servicio podra realizar la
descarga de los mismos a través del portal del servicio SCD T-CAT.
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e El Responsable del Servicio recibe las tarjetas, accede a la web del SCD T-
CAT con su certificado y realiza las siguientes operaciones:

o

Marca en la web del SCD T-CAT que ha recibido los certificados.
[Esta operacion conlleva la realizacion de una firma digital]

Descarga las hojas de entrega

Libra tarjetas o PKCS # 12 / certificados (previa descarga de los
archivos) y hace firmar la hoja de entrega al poseedor de las llaves
y los custodia. Marca en la web del SCD T-CAT que ha entregado
los certificados. [Esta operacién conlleva la realizacién de una firma
digital por parte del operador que la realiza]

El sistema, una vez detecta que los certificados han sido entregados,
envia el PIN / PUK (o palabra de paso del PKCS # 12) por correo
electrénico firmado al poseedor de las llaves, indicado en la peticion.
Serd responsabilidad del ente si se utiliza una misma direccién por
diferentes peticiones.

2.5 Fase 5. Ciclo de vida

Aparte del ciclo de generacién descrito en los pasos anteriores. El sistema permite la gestion
del estado de los certificados.

A través del portal del SCD, por los roles 'Gestores' podran realizar el cambio de estado de
los certificados asociados a su ER.

Estas operaciones conllevan también la realizaciébn de una firma digital que quedara

registrada al sistema.
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3 Roles del sistema

A continuacién se detallan cada uno de los roles de los sistema SCD y que estan ligados a
las operaciones que podran realizar y en qué fase del flujo definido en el capitulo anterior.

La gestion de los operadores y sus roles se realiza por parte de un Administrador a partir de
las credenciales de certificados en tarjeta criptogréafica, excepto en los casos indicados
expresamente.

3.1 peticionario

Rol de operador encargado de entrar las solicitudes de certificados.
También podra importar archivos en formato texto que permite la introducciéon masiva de
peticiones. Esta opcién se puede definir por cada operador.

opciones Menu
e introducir peticiones

e Buscar peticiones

permisos especiales
- Puede importar peticiones en archivo

Tipo de certificados validos para ser utilizados por este rol
e CIPISR emitidos por diversas EC’s

o CDA’s emitidos por diversas EC’s. Este son para las aplicaciones que utilizan
el conector y, por tanto, tendran activado el permiso para importar peticiones
a nivel de archivo.

3.2 peticionario Lotes

Rol de operador encargado de la gestién de lotes de peticiones para ser enviadas a un
proveedor externo. Se trata de un rol reservado a personal del Consorcio AOC. Todos los
filtros y el control de unicidad de las peticiones se ejecutan en esta fase.

opciones Menu
e nuevo Lote

e gestionar Lotes
e gestionar plantillas

Tipo de certificados véalidos para ser utilizados por este rol
e CIPISR emitidos por diversas EC'’s.

3.3 aprobador

Rol de operador encargado de aprobar las solicitudes existentes y de dejarlas disponibles
para generar el certificado.

opciones Menu
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e Buscar peticiones

Tipo de certificados validos para ser utilizados por este rol
e CIPISR emitidos por diversas ecs.

3.4 aprobador Lotes

Rol de operador encargado de la aprobacion de los lotes de los lotes generados por el
peticionario de lotes. Se trata de un rol reservado a personal del Consorcio AOC.

En caso de denegacion, podra indicar las peticiones con errores y consignar comentarios
adicionales.

opciones Menu
e gestionar Lotes

Tipo de certificados validos para ser utilizados por este rol
e CIPISR emitidos por diversas EC’s.

3.5 Generador

Rol de operador encargado de generar los certificados a partir de solicitudes previamente
aprobadas.

Se podra activar la posibilidad de realizar las operaciones de aprobacién y generacion de
manera unitaria.

Tipo de certificados validos para ser utilizados por este rol
e CIPISR emitidos por diversas EC’s.

Adicionalmente a la gestion realizada desde el portal del SCD, estos operadores deben
gestionarse en una segunda capa dentro del entorno de la aplicacion PKI, definiéndolos como
Registration Officer.

3.6 Generador Lotes

Rol de operador encargado de generar la informacion para el envio a un proveedor a partir
de los lotes previamente aprobados.

Tipo de certificados validos para ser utilizados por este rol
e CIPISR emitidos por diversas ecs.

Adicionalmente a la gestion realizada desde el portal del SCD, estos operadores deben
gestionarse en una segunda capa dentro del entorno de la aplicacion PKI, definiéndolos como
Registration Officer.

3.7 gestor Certificados

Rol de operador encargado de efectuar diferentes operaciones correspondientes al ciclo de
vida de los certificados existentes (suspender, habilitar y revocar).
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opciones Menu
e Buscar

¢ busqueda avanzada

permisos especiales
- Operaciones permitidas. Revocar, suspender, habilitar

- Revocacién automatica. (Revocacion a través de un conector)

Tipo de certificados validos para ser utilizados por este rol
e CIPISR emitidos por diversas ecs.

3.8 Responsable del servicio de la Entidad de Registro T-CAT

Operador al cargo de una y sélo una Entidad de Registro que tiene privilegios para ver el
estado de las peticiones de la ER y obtener informes de actividad de la misma.

opciones Menu
e estado peticiones

e informes

Tipo de certificados validos para ser utilizados por este rol
e CIPISR emitidos por diversas EC'’s.

3.9 Responsable del servicio de la Entidad de Registro Virtual

Usuario interlocutor y gestor principal de cada ente ante el servicio. Ser4 encargado de la fase
de entrega y también podra obtener informes de actividad de su ente. Un usuario puede ser
responsable de méas de un ente.

opciones Menu
¢ Informes de servicio

e Gestion de Entregay PIN’s
e Seguimiento de las peticiones propias (estado de tramitacién)

Tipo de certificados validos para ser utilizados por este rol
e Certificados personales, normalmente CPISR

Gestion de los operadores

En este caso la gestion, y debido al gran nimero de potenciales operadores se realiza de
manera externa al sistema. El servicio del SCD T-CAT es, por tanto, autogestionado gracias
a las consultas hechas al repositorio de usuarios y permisos (roles) de EACAT, ya disponible
en los sistemas del Consorcio AOC.

Los datos disponibles son:
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- Descripcién del ente

- Datos del responsable de servicio (y los correspondientes suplentes)
e Nombre y apellidos
e correo electronico
e DNI del responsable

El algoritmo de decisién durante la autenticacién del operador sera el siguiente:

A.- Obtener el certificado CPISR utilizado en la conexiéon SSL
B.- Obtencién del DNI contenido dentro del certificado CPISR
C.- Obtencion de la lista de entes habilitados para el DNI obtenido

3.10administrador

Operador con méximos privilegios, entre ellos el de crear otros operadores y concederles los
permisos adecuados, y mantener los ficheros maestros de Entidades de Registro, organismo,
perfiles y dispositivos. Restringido a operadores del Consorcio AOC.

opciones Menu
e operadores
o Entidad de Registro
e Lista de entes
e gestion entrega

e gestion DNS

Tipo de certificados validos para ser utilizados por este rol
e CIPISR emitidos por diversas ecs.

Gestion de los operadores

Estos operadores se basan en una lista de confianza (ACL firmada digitalmente) configurada
en la herramienta y gestionada manualmente. Hay que comunicar los nimeros de serie de
los certificados para que la pueda configurar.

3.11depositario AOC

Operador con permisos para efectuar la entrega y la descarga de certificados cedidos por los
entes a la AOC.

opciones Menu
e Bulsqueda/ Descarga

Tipo de certificados validos para ser utilizados por este rol
e CIPISR emitidos por diversas ecs.
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3.12Compatibilidad entre roles

A continuacion se muestra una tabla indicando los roles que son compatibles para un mismo

operador:
B B 8| 8| 8| 2| 8RTF|s"F| &
5 i S o = = 2 me |g © 3
2| g s s ol 2 S 2% |2m%8 =
b= = 2 2 o S = 9 5 S 2
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°| 2 o c| 5| s%| 88| 8
2 8 gl 2| 28| o8
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o 2 D2
3 & 8 &
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18| 38
peticionario on line NO NO NO
peticionario Lotes NO NO NO
aprobador on line NO
aprobador Lotes NO
Generador on line NO
Generador Lotes NO
gestor Certificados NO
Responsable del NO
servicio de la Entidad
de Registro T-CAT
Responsable del
servicio de la Entidad
de Registro Virtual
administrador

* Si, s6lo en caso de que hayan fusionado aprobador + generador.
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4 Modulos funcionales de la infraestructura

A continuacion se describe con mas detalle diferentes médulos del sistema. Estos aportan
funcionalidades que aplican a partes del flujo descrito en capitulos anteriores y también

operaciones enumeradas en la definicion de los roles del sistema.

Esta descripciébn mas detallada debe permitir tener una visibn mas exacta de su funcion,

funcionalidad y por tanto impacto sobre el sistema global.

4.1 Sistema de emision por lotes

Este médulo permite la gestién de las peticiones y agrupaciones de éstas (LOTES) que
permiten la generacion de las tarjetas de manera masiva y directa en las instalaciones del

proveedor de las tarjetas GiD.

La arquitectura de esta parte dentro del sistema de certificacién esta descrita la siguiente

figura.

BD Lotes
(ldem BD RA)

BD GyD

=
-

Secure WEB Server
(Idem RRA)

Approver

Registry Module

iCA
i

CMS Operator

CMS Module

Card Generation
Information

>4

Card Generation
Report

A continuacién se muestra el flujo de los datos en este circuito de certificacion.
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Creacion LOTE ‘

Trtroduccion /M odificacion
P etidones

<>

¥

werificar P etidones ‘

Lak vallo?

Como se puede observar en las anteriores figuras, a parte de la interfaz WEB para la
introduccién y aprobacion de datos hay una pieza para la gestion del ciclo entre el Consorcio
AOC y GyD, CMS Module. Este modulo permite realizar las operaciones a partir de los datos
y que interaccionan tan con la fabrica de tarjetas (GyD) como con la entidad de certificacion.

Las operaciones para cada fase del proceso, identificadas también con su rol son;

rol Peticionario

L]

Generadon Tanetas ‘

l

‘ ‘ Fabricacion Tae la: ‘ |

l

| Procesado fichero incidendas ‘

Entrega Tarjetas ‘

- Creacibn / gestion de lotes de peticiones
-> Introduccion de los datos de las peticiones de manera
- manual
- Importacién de archivo
- Recuperacioén de peticiones con incidencias
- Importacién a partir de la base de datos del sistema ONLINE
- Exportacion de peticiones hacia el sistema ONLINE
- Creacion / gestion de lotes de plantillas de datos
- Visualizacion de las peticiones una vez emitido el lote

rol aprobador

- Vista / aprobacion / denegacion de lotes de peticiones

FIN PROCEDD
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- Cambio de estado de un lote en proceso de produccion.

Rol Generador (aplicacién médulo generador)

- Generacion del fichero .req con los datos de las tarjetas a generar

- Tratamiento del fichero .ret con las claves publicas, generacién de los certificados
y generacion del archivo .batch que ya contiene los certificados y los PKCS # 12 de cifrado.

- Tratamiento del fichero de incidencias .inc que cierra el ciclo con el fabricante de
las tarjetas.

A continuacién se detallan otros aspectos a tener en cuenta de este modulo.

4.1.1 Acceso al sistema

Para acceder al médulo necesario disponer de:
e Certificado de operador reconocido con rol PETICIONARIO o aprobadores
e Conexion al servidor WEB interno (Importante: médulo no accesible desde Internet)
e Navegador Chrome + JAVA
e Solo disponible actualmente para la entidad EC-Sector publico

4.1.2 Estados de los lotes

A continuacidn es describen los diferentes estados que puede tener un lote.

codigo estado Descripcién Quién puede
Estado operarlo?

100 abierto Lote creado y disponible para la modificacion e PETICIONARIO
introduccién de peticiones

200 cerrado Lote preparado para su aprobacion aprobador
300 aprobado Lote preparado para su generacion a partir de laER~ GENERADOR o]
aprobador
400 emitido Lote en proceso de fabricacion GENERADOR o}
aprobador
500 recibo Lote finalizado. Se puede proceder a la entrega de las PETICIONARIO
tarjetas. (lectura)

4.1.3 Estados de las peticiones.

A continuacion es describen los diferentes estados que puede tener una peticion dentro de
un lote. Este estado cambio de manera automatica al realizar algun paso del flujo del sistema.
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codigo estado Descripcion
Estado
0 o Peticion introducida por el peticionario. Es marca como vdlida pero no
asegura que contenga los datos necesarios.
1 verr Peticién verificada por el aprobador
2 vt Peticién invalidada por el aprobador
3 e Peticién correcta pendiente de entrega de la tarjeta
4 s Peticién correcta y entregada al poseedor
5 m Peticién que ha causado error durante la fabricacion de la tarjeta
6 Peticién que ha causado error y posteriormente se ha recuperado para su
@ reemision.

4.1.4 rol Peticionario

4.1.4.1 funcionalidad generales

- Cada peticionario gestiona sus lotes y plantillas de lotes, por lo tanto los peticionarios no
comparten en ningun caso la informacién contenida en el lote. El sistema actual, no permite
pues, que un peticionario pueda ver lotes de otro peticionario sea cual sea el estado del
mismao.

- Todas las operaciones se realizan a nivel de lote y por tanto el primero que tiene que hacer
el peticionario es acceder / crear un lote.

- S6lo se pueden introducir las peticiones que estan soportadas dentro del sistema de lotes.
Actualmente tenemos las siguientes politicas: CPISR-1 y CPISRC-1.

4.1.4.2 Plantillas de lote

- Las plantillas de lote definen un conjunto de datos prefijadas que se utilizaran por defecto si
durante la introduccion / importacion de la peticién éstas no estan definidas.

- Se permiten las operaciones de ALTA, MODIFICACION y BAJA de las plantillas.

- Las plantillas se visualizan a partir del dato introducida en el campo NOMBRE.

- Las plantillas son exclusivas de cada usuario.

4.1.4.3 Gestion manual de peticiones

- El formulario de visualizacion de datos es fijo para todos los tipos de certificado

- En la operacidn de alta llenan los campos con el valor de la plantilla relacionada al lote
- Es realizan validaciones de los datos a nivel de Javascript en determinados campos

- Si falta un dato obligatorio hay que llenarla para seguir adelante

- Al visualizar una peticién la podremos MODIFICAR o BORRAR
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4.1.4.4 Importacion de peticiones a partir del sistema ONLINE

- El buscador de peticiones contra el sistema de certificacion ONLINE con el mismo look que
tienen los buscadores de los aprobadores actuales, incluyendo el ID_TRAMESA

- Si se importa una peticidn en estado aprobado, la informacion de esta aprobacion (firma) es
pierde.

- El médulo que permite importar las peticiones del médulo ONLINE al médulo de lotes es el
Mddulo Peticionario del sistema de LOTES.

- Para hacer la importacion el sistema permite buscar peticiones en cualquier estado, es decir
pendientes de aprobar, aprobadas y denegadas

- Una peticion importada al sistema de lotes desaparece del sistema ONLINE para siempre
(hay por temas de unicidad)

- La funcién de importacion ejecuta la misma validacién de datos que se aplica actualmente
a la importacion de datos a partir de archivo plano.

4.1.45 Importacion de peticiones a partir de fichero

- Es mantiene la posibilidad de importar peticiones a partir del fichero generado con ACCES
(sortida_lot.txt)

- El formato de este archivo esté definido en el documento 'Formato de importacion peticiones
para sistema LOTS_v1.4.doc' situado en el directorio M: \ NouPrometeo \ Departamentos \
Tecnica \ Documentacio_PKI_CATCERT \ LOTES \

- El sistema de importacion tiene en cuenta los valores de la plantilla asociada por los campos
no definidos en el archivo

- Es realizan una serie de validaciones antes de aceptar cada registro

4.1.4.6 Recuperacion de peticiones erréneas

- El sistema permite importar también peticiones erréneas de otros lotes en estado RECIBO.
- Al realizar esta operacion la peticion origen queda en estado Re-issued
- Esta operacion afecta a todos los lotes en estado recibido

4.1.4.7 Exportaciéon de peticiones al sistema ONLINE

- Cuando visualizamos la lista de peticiones de un lote es permite la exportacion de las mismas
- La exportacién inserta al sistema ONLINE la peticion con los datos de peticionario del
operador que esta operando

- Las peticiones quedan por defecto en estado pendiente de aprobar

4.1.4.8 Cierredel LOTE

- El peticionario 'ordena’ la generacién de un lote a partir de su cierre

- En la operacion de cierre es verifica la unicidad de las peticiones introducidas tanto contra
la mesa certificados como el sistema ONLINE.

- Es valida que dentro del lote no existan dos peticiones con el mismo DNI. Esta restriccion
esta originada por el procedimiento de generacion que utiliza GyD.
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4.1.5 rol aprobador

- Se pueden visualizar los lotes en estado CERRADO y EMES

- Por defecto es visualizan los lotes de los Ultimos 3 meses

- Sobre los lotes en estado cerrado pueden Aprobar o rechazar el Lote

- A nivel de peticién podemos asignar una razén de denegacién por cada peticién

- La aprobacion implica la realizacion de una firma digital

- Los datos firmados son un resumen de las peticiones del lote

- Sobre un lote en estado emitido podemos volverlo a estado ABIERTO. Esta operacion sélo
es para casos excepcionales de error durante la generacion del archivo .ret con la aplicacién
de gestién de Lotes

4.2 Gestion de disefios / personalizaciones de tarjetas

Este médulo permite la gestidn de los diferentes tipos de tarjeta fisica y que pueden contener
en su chip certificados de politicas diferentes.

Asi, por ejemplo, un certificado de tipo CPISR-1 podra generarse en diferentes tipos de
plastico en funcién del ente final donde estaran destinadas.

También se puede gestionar a nivel de permisos del operador qué disefios de tarjetas puede
generar una determinada Entidad de registro

4.2.1 requerimientos

A continuacién se enumeran una lista de requerimientos que soporta el nuevo moédulo

e Sistema para gestionar de manera mas eficiente los posibles disefios de tarjetas
diferentes presentes en la plataforma de certificacién.

e Sobre una misma politica de certificado (por ejemplo CPISR) pueden aplicar N
disefios de tarjeta

e Eldisefio es elegido por el peticionario a partir de un desplegable en el momento de
introducir los datos de la peticién

e Los disefios disponibles para una politica sera la interseccién entre los disefios
ligados al perfil y disefio permitidos ala ER del peticionario (entidad de registro
asociada).

e Desde el médulo de administracién se configuran los disefios ligados a cada ER

4.2.2 Solucién técnicay funcionamiento

A continuacién se describe la solucién técnica que se ha implementado para alcanzar los
requerimientos descritos.

Esta aproximacion a la implementacién permite entender de una manera mas clara los pasos
que hay que hacer en el momento que se quiere afiadir o modificar los datos ligados a un
determinado disefio.
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4.2.3 Ficheros de mapeo y disefio

Cada disefio esta formado por dos ficheros de definicion:
1. Archivo de disefo fisico: Contiene las caracteristicas fisicas del disefio tales como:

a. Numero y posicién de las lineas de impresion que van tan al anverso como
el reverso.

b. Tamafio de la letra de cada linea

c. Alineacion de las lineas

d. Posicion de las imagenes o logos

e. Presencia de datos la banda magnética

2. Archivo de mapeo de datos Principalmente contiene toda la l6gica necesaria para
'ligar' los datos del formulario con las lineas fisicas definidas en el archivo de disefio
fisico. Dentro de este archivo se pueden:

a. Incluir nuevos campos que apareceran en el formulario y que nos permitiran
pedir al operador datos que s6lo se usan para imprimir, por ejemplo una
fotografia.

b. Fijar el vinculo entre datos del formulario y el disefio fisico pueden incorporar,
por ejemplo, partes fijas de texto.

c. Opcionalmente se pueden volver a definir campos del formulario que ya estan
definidos a nivel de archivo de politica para hacerlos mas restrictivos (por
ejemplo es limita el campo de la organizacién a un desplegable de 1 solo
valor)

4.2.4 Archivo de politica

Dentro de este archivo se definen los siguientes datos:
1. Datos relativos al certificados y datos de gestion.

2. Aparece un campo dentro del archivo de politica, card_design, y que se define del
tipo lista con un conjunto de valores igual a la lista de DISENOS disponibles para esta
politica. Por ejemplo para CPISR_1 de SAFP tenemos

spec_card_design <<<! spec_EOF

label = Tipo de tarjeta

type = INFO

values = MAP_CATCERT_BASIC, MAP_JUSTICIA_BASIC,
MAP_CAC_BASIC

default_selected = MAP_CATCERT_BASIC

filter_variable = op_design_list
spec_EOF

Con estas definiciones se consigue poder reaprovechar el mismo archivo de politica aunque
este pueda generar en tarjetas tan diferentes como la de por defecto.
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4.2.5 Configuracién ala entidad de registro. WEB Administracion

Dentro del perfil del er se puede:

1. Configurar por cada entidad de registro el conjunto de disefios que puede generar de
la lista de disefios disponibles.

2. Los operadores tendran ligada su configuracion a su entidad de registro en la que
pertenecen.

4.2.6 funcionamiento

Cuando un operador (peticionario) es conecta al servicio:

- se obtiene de la sede perfil la lista de disefios permitidos para su entidad de
registro.

—al seleccionar una politica se hace la interseccion entre la lista de disefios del
operador y la lista de disefios de la politica. Si el resultado es> 1 aparece un desplegable para
seleccionar el tipo de tarjeta. Si el resultado es 1 se pasa automéaticamente al siguiente paso.

- Es genera el formulario a partir de los datos del archivo de politica mas los datos
adicionales definidas dentro del archivo de mapeo.

4.2.7 Pasos paraincorporar un nuevo disefio

De manera resumida, la incorporacion de un nuevo disefio conlleva los siguientes pasos:
1. Crear el archivo de definicién fisico
Crear el archivo de mapeo
Modificar los archivos de politicas que aplica el nuevo disefio
Modificar el archivo de definicidn de plantillas para incorporar el nuevo disefo

Modificar el archivo de configuracién de la parte de administracion

o g &~ w D

Entrar a nivel de administracion y activar el nuevo perfil a las entidades de
registro correspondientes.

4.3 Sincronizacion de lalista de entes

Cada operador que accede al sistema SCD, aparte de determinadas excepciones, no podra
ver, por ejemplo, todos los certificados de la EC. El sistema filtrara los entes en funcién del
perfil del operador. Estos filtros de datos tienen efectos précticos sobre todo en dos punto del
flujo:

Peticion de certificados. El filtro limitard el conjunto de valores validos en el campo
Organizacion de los formularios. No se permitird la introduccién de valores libres para el
campo organizacion.

Gestion de certificados. Elfiltro limitara el conjunto de certificados que podréa ver el operador
Yy, por tanto, gestionar su estado.
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El sistema realizard la siguiente secuencia para establecer a qué nos puede acceder el
operador.

1. Obtener la ER en la que pertenece el operador

e Acceder a las propiedades de la ER y obtener la lista de de entes
asociados

2. Aplicar a los filtros de busqueda la lista obtenida en el punto anterior

La anterior secuencia no se aplica a los siguientes roles que tienen una visién global de todas
las peticiones:

e peticionario Lotes
e aprobador Lotes

e Generador Lotes

Tampoco se aplica a todos los operadores de la ER con codigo 000.

el rol Responsable del servicio de la Entidad de Registro Virtual tiene un comportamiento
especial ya que sdlo podra ver las peticiones o certificados asociados a su ente.

El sistema genera la tabla de entes dentro de su base de datos a partir de una sincronizacion
entre el entorno PKI y el entorno donde esta el maestro de terceros (EACAT).

Esta sincronizacion se realiza mediante una tarea programada en el entorno de la PKI con las
siguientes caracteristicas:

e Se ejecuta cada 30 minutos
e Actualizar los datos de los entes y también de los responsables titulares y suplentes
asociados a cada uno de ellos.
e Una vez finalizada la sincronizacion borra los registros que ya no han sido
sincronizados (se trata de una baja).
e En cada ejecucion genera trazas e informes en formato CSV con los siguientes
elementos:
o Organismos con descripcion demasiado larga y que por tanto no son validos
para la generacion de certificados (actualmente fijado en 57 caracteres)
o Lista de certificados huérfanos de la BD de la CA. Son aquellos que tienen
asociado un CODI_ENS que no existe en el maestro. Estos certificados sélo
pueden ser operados por operador asociados a la ER con cAdigo 000.
o Por defecto los entes nuevos asocian a la ER 000
o Los entes se pueden separar por EC en funciéon de un campo del sistema de
Terceros.

4.4 Interfaces para operaciones automaticas

441 Introduccion de datos

El proceso de entrada de una peticion en la plataforma de certificacién puede llevarse a cabo
por medio de un operador (persona humana) de la entidad de certificacion o por medio de un
proceso automatico (una maquina / programa). A continuacién se describe el médulo que
permite la recepcion peticiones automaticas.
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Técnicamente se trata de un CGI disponible dentro del portal del servicio SCD (https con
autenticacion de cliente). Para realizar una peticiéon el cliente requiere disponer de un
certificado de aplicacion (CDA).

La peticion sera un POST de los datos de la peticidn siguiendo un formato determinado. En
funcion del tipo de certificado que se quiera peticionar el nimero de campos requeridos y el
formato de los datos variara.

Si la peticién contiene algin campo de datos que puede ser de gran tamafio, por ejemplo
fotografias y / o peticiones de certificado (CSR) se debera realizar la importacion en dos

Les peticions
contenen IMATGES o
CSR ?

NO Sl Autenticacio6 contra el servidor

SSL - https

A

4

Importaci6 FOTOGRAFIA o CSR
+ referéncia per cada peticié
(POST)

Autenticacio6 contra el servidor
SSL - https

A

Importacio6 fitxer de dades

A 4

@

pasos. La primera consistira en la importacion de la fotografia o CSR junto con una referencia
y el segundo paso importa el resto de datos de la peticion.
A continuacién se muestra una figura con el flujo de la importacién de una peticion.

Por otra parte el cliente puede solicitar tres acciones diferentes asociadas a una peticion:
e ALTA: Permite entrar una peticién nueva dentro de la plataforma.

e MODIFICACIONModifica alguna de los datos asociados con alguna peticion ya
existente. El campo que se utiliza para identificar la peticién es el documento de
identificacién (NIF, NIE, etc.) junto con el tipo del certificado de la peticion.

e BAJA: Permite eliminar alguna peticion ya existente en la plataforma. El campo que
se utiliza para identificar la peticion es el documento de identificacion (NIF, NIE, etc.)
junto con el tipo del certificado de la peticion.

Aparte de las operaciones, el modulo tiene dos modos de funcionar
e En modo Normal.

e En modo Transaccion.

A continuacion es describen de manera funcional los dos modos.
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Importacién de peticiones en modo NORMAL

En este modo las peticiones son introducidas de manera unitaria al sistema y no conllevan la
realizacion de tareas adicionales a las definidas en el procedimiento general.

Asi en un fichero con diferentes peticiones, el resultado de la importacion puede ser
satisfactorio para algunos de los registros y errdbnea por otra parte.

Por otra parte en este caso se hard uso de algunos de los campos del archivo de importacion
ligados a la importaciéon en modo transaccién. Estos parametros son:

e ID_TRAMESA - identificador de envio
e CODI_ENS - Cadigo del ente

Importacién de peticiones en modo TRANSACCION

En este modo las peticiones son introducidas de manera conjunta (transaccional) al sistema
y comportan la realizacion de tareas adicionales a las definidas en el procedimiento general.
Asi en un fichero con diferentes peticiones, si el resultado de la importacién de un registro es
erréneo, ninguna de las peticiones sera importada dentro del sistema.

En este modo y de manera adicional al procedimiento estandar de importaciéon definido
anteriormente, se realizan las siguientes acciones.

1. Silaimportacion es correcto se crea un registro en la tabla de ENVIOS
2. Se tratan los nuevos datos ID_TRAMESA y CODI_ENS.

3. Sevalida que el valor de ID_TRAMESA es igual en todo el archivo

4

También es genera de forma automética el dato POS_TRAMESA como la posicion
de la peticion dentro envio (calculada autométicamente del a N)

4.4.2 Integracion del modulo

URL de servicio

En funcién de la entidad de certificacién por la que se quiera cargar una peticién debera usar
una url u otra. Actualmente, los servicios de registro automatico que estan operativos para las
siguientes Ecs y en las siguientes urls:

https://scd.aoc.cat/connectors

Donde IDCA puede tener los siguientes valores:
e EC AL
e EC_SAFP

Si queremos realizar la importacion en modo transaccion habra que afiadir a las anteriores
URLs & importMode = TRANS.

Para la importacion de objetos del tipo fotografia o CSR habra que utilizar la misma URL.

Sera en funcion de otros pardmetros enviados a esta URL que el sistema realizar4 una
operacion u otra.

Hay que hacer notar que desde el médulo peticionario de cada EC también se permite la
importacion de los archivos de texto que contienen las peticiones. Para acceder a esta URL


https://scd.aoc.cat/connectors
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habra una tarjeta de operador habilitada al sistema, con rol Peticionario y el permiso
especifico para importar peticiones.
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pasos integraciéon

La aplicaciéon tendra que hacer un post a la direccién indicada en el punto anterior con las
siguientes variables:

e importPet. Debe contener el archivo de texto en el formato definido y
coherente con el siguiente pardmetro.

e operationType. Puede tener dos valores:

o ENROLL_DATA.Para operaciones de introduccién de peticiones. En
este caso importPet debe ser este formatoO

o ENROLL_OBJ.Para operaciones de introduccion de fotografias o
csrss. En este caso importPet debe ser este formato0

Para hacer este post sera necesario establecer una conexion SSL con el servidor y
autenticarse con el certificado CDA proporcionado.

Urls de pruebas

Para poder probar si el desarrollo de la parte cliente funciona disponemos de URLs en el
entorno de preproduccion.

Las URLs de preproduccibn son las mismas de produccion cambiando
https://scd.preproduccio.aoc.cat/.

4.4.3 Formato general de los archivos de importacion

En los siguientes apartados se muestra el formato y campos que deben contener las
peticiones de manera general para todos los tipos de certificados. A partir de estas pautas
generales habra acabar 'de generar el archivo en funcion del tipo de certificado que queremos
peticionar. La documentacién asociada a cada tipo de certificado se puede obtener
directamente del sistema (verObtener archivos de ejemplo para cada tipo de certificado).

Formado por el archivo de importacién de fotografias o peticiones de certificacion CSR

El formato del archivo de importacion de datos tipo Peticibn de certificacion (CSR) o
fotografias es el siguiente:

Linea 1, Valor fijo

IDENTIFICADOR | VALOR

Lineas de peticiones

<REFERENCIA> | <VALOR>

Donde

- REFERENCIA es el un identificador alfanumérico libre de longitud méaxima 10.

- VALOR es la peticion de certificacion o la fotografia en formato textual BASE64 sin saltos
de linea.

IMPORTANTE. Aunque el valor de origen ya esté en base64, SIEMPRE hay que aplicar la
transformacion del valor en base64 sin saltos de linea

ejemplo

IDENTIFICADOR | VALOR
00A123ASER | TUlJQOR6QONBWG1nQOXdJQkFnSUJBRE ..... EVWa2IrSmzZkWDBSUkS5VRHEVMExSNUNNM1Q4


https://scd.preproduccio.aoc.cat/
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Formado por el archivo de importacién de peticiones

El formato del archivo de importacién de peticiones es autodefinido, es decir en el primer
registro define los campos que incorpora la peticién. Asi el formato del archivo sera el
siguiente:

linea 1
DEFINICION | OPERACION | ESTADO | OPERADOR | ID_TRAMESA | CODI_ENS | <Lista
de campos separados por |>

Lineas de peticiones )
<ID_POLITICA> | <OPERACION> | <ESTADO> | <OPERADOR> | <ID_TRAMESA> |
<CODI_ENS> << Valores>

Doénde

—Lista de campos es el listado de campos de la peticién. Esta lista depende del tipo de
certificado. La propia aplicacion permitira la generacién y descarga de ficheros de ejemplo
para cada tipo de politica que tenga permitida el operador.

—->ID_POLITICA es el cbédigo que identifica la politica. Por ejemplo CPISR_1, CESR_1,
CDS_1, etc.

—>OPERACION es la operacién que queremos realizar sobre la peticién. Los valores posibles
son

e ALTA. nueva peticiéon

e  MOD. Modificacién de peticiones. En caso de no existir se comporta igual que la
operacion ALTA

e BAIJA. borrar peticion

—>ESTADO es el estado en que quedara la peticion en la base de datos. Los valores posibles
son:

. PENDIENTE. Peticiones en estado Pendiente de aprobar
e APROBADA. Peticiones en estado aprobado.
. BORRADOR. Peticiones en estado borrador

—>OPERADOR es el cddigo de operador que se insertara en la base de datos. Este valor
permite gestionar el flujo de las peticiones dentro del sistema de registro de la entidad de
certificacién (codigos de ER) sera la AOC quien dara los cddigos en funcién de la naturaleza
de la aplicacién de importacién de peticiones. El cédigo del OPERADOR se fija tan al campo
codipeticionari como codiaprovador al realizar importaciones con el cédigo especificado en el
archivo.

—>ID_TRAMESA. [OPCIONAL] Es el cédigo del envio. Su formato es del estilo 3bc3755b-
1101-4ccf-b3a8-8955bccpf690

—->CODI_ENS. [OPCIONAL] Es el cadigo del ente. Su formato es del estilo 800600000.

ejemplo

DEFINICION | OPERACION | ESTADO | OPERADOR | cn | CN2 | doc_type | doc_num | ea |
user upn | categoria | cargo | huevo | o | cif org | resp nom | resp nif | resp ea |
resp _address | resp cp | resp pob | foto

CPISR_1 | ALTA | PENDIENTE | 0001001 | José | Catalén Pujol | NIF / NIE | 91554344B |
estul234@urv.es | W2000 @ dominio | TU -Titulares de universidad | cargo | departamento
| URV | 11223344E | José Morey Gualta | 98786545Q | Jmorei@urv.es | c / paseo la
golondrina, 25 | 43001 | Tarragona | ref foto
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Como podemos ver en el ejemplo anterior el valor de la columna foto es el valor de la
referencia utilizada en el paso anterior.

4.4.4 Obtener archivos de ejemplo para cadatipo de certificado

El sistema permite obtener la lista de campos de un tipo de certificado asi como un archivo
de ejemplo para la importacion de una peticion hay que seguir los siguientes pasos:

1. Acceder con un certificado de operador o el propio certificado CDA en la URL del
servicio.

2. El sistema tiene una opcién para acceder a una pagina con la lista de los tipos de
certificados disponibles para el operador.

3. En este momento se generan ficheros de ejemplo para cada combinacion de politica
y disefio de tarjeta disponible, permitiendo la descarga del mismo.

4.4.5 Interpretacidon de los mensajes de salida:

Se devuelve informacion sobre el estado de finalizacién de la carga de cada peticién de
archivo de entrada. Se identifica cada peticion de entrada con el nimero de linea que ocupaba
en el fichero de entrada acompafado de un mensaje de estado de finalizacion que puede ser
"OK" 0 "ERROR". En el caso de "ERROR", acompafia un pequefio texto descriptivo del error
Y, en algunos casos, se muestra el valor que ha originado el mensaje de error.

Las peticiones con indicador de estado de finalizacion "OK" habran sido cargadas
correctamente dentro del sistema. Junto con el identificador OK, aparece un ID, se trata del
identificador Unico de la peticion en la base de datos enrollar. Las aplicaciones no deben hacer
uso de este ID.

Las peticiones con indicador de estado de finalizacién "ERROR" no habran sido cargadas en
el sistema ya que no cumplian alguna de las restricciones de formato de los campos o de
archivo requeridas para ese perfil. EI mensaje que acompafara este indicador aportara
informacion respecto del origen del error.

Ejemplo de salida

1.ERROR | El codigo de pais del pasaporte / DNI foraneo no es valido (AA). Consulte la lista
de cddigos de pais vélidos.

2. OK | A13423BEF67

3.ERROR | El campo Pasaporte / DNI foraneo no puede ser nulo

4. ERROR | El campo Pasaporte / DNI foraneo = ES-
1234567895665465465465465465409876543210987654321 supera la longitud maxima 15
5.ERROR | Formato de Pasaporte / DNI foraneo incorrecto (ES11SFA54321).

6.ERROR | El codigo de pais del pasaporte / DNI fordneo no es valido (AA). Consulte la lista
de codigos de pais validos.

7. OK | F1323EA90A

8.ERROR [ El campo Pasaporte / DNI fordneo = ES-
1234567895465465465409876543210987654321 supera la longitud maxima 15

9.ERROR | El campo Pasaporte / DNI foraneo no puede ser nulo

10.ERROR | Formato de Pasaporte / DNI foraneo incorrecto (ES11SFA54321).
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446 Revocaciéon de certificados

Los requerimientos del médulo de revocacién automatica son:

e Posibilidad de revocar certificados de a partir de una llamada automatica al sistema,
sin necesidad de operar la consulta avanzada

e El proceso remoto autenticara al sistema mediante el uso del protocolo SSL y
presentando un certificado del tipo CDA

e El certificado CDA estara habilitado al sistema de consulta avanzada con rol Gestor
y activando la opcion de 'Revocacion automatica'.

e Loscertificados que sobre los que podra operar un CDA en concreto estaran limitados
a los entes que tenga relacionado este certificado, a partir de la ER asignada.

e Las operaciones de cambio de estado desde la WEB dejan un rastro firmada de la
operacion dentro del sistema. En el caso del conector, esta traza sera firmada por el
certificado interno.

e Existe un modo de funcionamiento, orientado al uso desde EACAT, que permite
realizar las operaciones de forma TRANSACCIONAL. Sélo se realiza la operacion si
todos los registros del archivo de entrada son correctos.

e Elusodel modo TRANSACCIONAL conlleva la creacién automatica de un registro de
ENVIO dentro del sistema. Este hecho no tiene ninguna implicacion directa sobre las
operaciones de revocacion.

e Se podrd indicar en la peticion si se quieren revocar también los certificados
relacionados al indicado. Es considera un certificado relacionado lo

o tiene el mismo cédigo de suspension
o esta emitido en un tiempo cercano

e Elregistro de la tabla de envios contiene los siguientes datos
- Numero de envio -> generado aleatoriamente
- Fecha de recepcién y finalizacién coinciden
—>Datos del operador. Se obtienen del CDA que envia el archivo a la consulta
avanzada
- Tipo ENVIO cédigo 200

4.46.1 funcionamiento

El flujo del médulo de revocacion es el siguiente:

- Obtener datos del certificado SSL (CDA)
->Consultar el ROL del certificado al sistema. Tiene que ser Administrador o Revocacion
automatica '
-> Cargar el archivo de peticiones con hombre revocationFile
- Por cada linea del archivo

- Verificar que no se trata de un nimero de serie repetido dentro del archivo

- Verificacion del cddigo de razén existe en la configuracion

> Verificar la existencia del nimero de serie. (Aqui se aplica el filtro de ER si procede)
y si esta indicado en el parametro correspondiente obtener los certificados relacionados.

- Verificar que el certificado (y los relacionados) no esta caducado

- Verificar que la accion requerida no sea incompatible con el estado actual del
certificado
- Realizar las operaciones de revocacion en un solo lote de revocacion y generar la traza
firmada.
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- generar salida
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4.4.6.2 Integracién con el médulo

URLs de servicios y requerimientos

la URL del médulo de revocacién en su modo de funcionamiento NORMAL sera:
https://scd.aoc.cat/connectors/connector.ws?idCA= <valor>

Donde IDCA puede tener los siguientes valores:
e EC AL
e EC_SAFP

la URL del médulo de revocacién en su modo de funcionamiento TRANSACCIONAL sera:
https://scd.aoc.cat/connectors/connector.ws?idCA=<valor>&importMode=TRANS

La aplicaciéon que acceda dispondra de un certificado de tipo CDA y las correspondientes
claves para su verificacion y también para verificar el certificado del servidor
https://scd.aoc.cat.

pasos integracion

La aplicacion tendrd que hacer un post a la direccién indicada en el punto anterior con las
siguientes variables:

e revocationFile.Debe contener el archivo de texto de las peticiones de
revocacion.

e operationType. Valor fijo a REVOKE

Para hacer este post sera necesario establecer una conexion SSL con el servidor y
autenticarse con el certificado CDA proporcionado.

Formato de archivo de peticiones

El archivo de texto que contiene las peticiones tendra el siguiente formato:
linea 1

SERIAL | ACCION | RAO | MODE | CIF

Lineas de peticiones )

NUMERO_DE_SERIE | OPERACION | RAZON | MODE | CIF

Donde
>NUMERO_DE_SERIE. Numero de serie del certificado, sin espacios y en
mayusculas
—->OPERACION. Operacién arealizar sobre los certificados. Las operaciones posibles
son REVOCAR, SUSPENDER o HABILITAR.
>RAZON. Raz6n asociada a la accion. Ver por las posibles combinaciones.
—->MODE. Indica si se quiere actuar sobre los certificados relacionados o no. Hay dos
valores posibles:
000 - Aplica s6lo al certificado indicado
001 - Aplica el certificado indicado y sus relacionados si existen
->CIF. Valor del CIF del ente del certificado.
El archivo podra contener N registros con nimeros de serie distintos.

ejemplo
SERIAL | ACCION | RAO | MODE | CIF
44918ADC7106693643B409DEDB1ED9BF | SUSPENDER | S01 | 001 | A12345678
7AAEBDOD2D5DE71843B409DE61FA71FC | REVOCAR | RO1 | 001 | A12245678


https://scd.aoc.cat/connectors/connector.ws?idCA=%3cvalor%3e
https://scd.aoc.cat/connectors/connector.ws?idCA=%3cvalor%3e&importMode=TRANS
https://scd.aoc.cat/
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761E3D8A562C6A2F437DDEA9302C75EA | REVOCAR | R02 | 000 | A12343278
18C410A5F42376CC43B415F2C304AF4C | HABILITAR | HO1 | 001 | A11115678

Formato de archivo de respuesta

La respuesta de la operacion POST, devuelve una péagina text / html que contendra unos
registros por cada uno de los registros del archivo de entrada con el siguiente formato.

NUMERO_REGISTRE | RESULTADO | CODI_ERROR | DESCRIPCIO_ERROR

Dénde

>NUMERO_REGISTRE. Nimero de registro relacionado con el archivo de entrada.
Comienza por 0.

->RESULTADO. Resultado de la operacién. Los resultados posibles son OK o
ERROR.

—->CODI_ERROR. Cédigo de error producido. Ver por las posibles combinaciones.

->DESCRIPCIO_ERROR. Descripcién del error.

ejemplo

0 | ERROR | E12 | EI certifcado con numero de serie
44918ADC7106693643B409DEDB1ED9BF no existe

1]0OK|

2| OK|

3| ERROR | E15 |

4.4.6.3 Relacién de razones de revocacion y referencia de errores

Razones de Revocacion
La siguiente tabla contiene las diferentes razones de revocacién en funcién de la operacién

requerida.
ACCION CcODIGO Descripcién
RAZON
HABILITAR HO1 habilitar certificado
S01 Sospecha de que el certificado contiene datos
incorrectos
S02 Sospecha de pérdida del dispositivo criptografico o del
SUSPENDER certificado
S03 Sospecha de uso o acceso a la clave privada del
certificado por parte de un tercero
S99 otros
RO1 Compromiso de la informacion contenida en el
certificado
R02 Compromiso de la seguridad de la clave o del
certificado
REVOCAR RO3 Compromiso del dispositivo criptografico
RO4 Motivos referentes al suscriptor o al poseedor de
claves
R99 otros
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4.4.6.4 Relacion de errores

La siguiente tabla resume los posibles errores que se pueden producir al utilizar el médulo de
revocacion automatica.

CODI_ERROR | Descripcién

ERRORES GENERALES

EOO Error inesperado del sistema. La descripcion proporciona el error de
bajo nivel.

EO1 Certificado CDA no dispone de permisos para utilizar el servicio

ERRORES PARA REGISTRO

E10 El nimero de serie esta repetido dentro del archivo

E11 Error al realizar la consulta del ndmero de serie dentro la BD La
descripcioén proporciona el error de bajo nivel.

E12 El certificado especificado no existe, o el usuario no tiene permisos
sobre él, o el CIF indicado no es correcto

E13 El certificado especificado esta caducado. No se puede realizar
ninguna operacién sobre él.

El4 El certificado especificado es valido y por tanto no se puede habilitar.

E15 El certificado especificado esta suspendido y por tanto no se puede
suspender

E16 El certificado especificado esta revocado. No se puede realizar
ninguna operacién sobre él.

E17 La razén especificada no esta definida

E18 La razén y la accién no son coherentes

4.5 Sincronizacion de operadores

Para tener una capa mas de seguridad, el sistema permite la definicién de las relaciones entre
operadores con rol aprobador y operadores con rol generador.

Cuando un aprobador y un generador estan relacionado significa que el generador podra
procesar y por tan generar los certificados de las peticiones aprobadas por el rol aprobador.

Esta relacion se define en el portal SCD por parte de los operadores Administradores. Aparte
de esta configuracion hecha a nivel del portal, la relacion implica que el generador, cuando
opera con la aplicacién del médulo generador, verifica las firmas realizadas en la operacién
de aprobacién por parte del operador.

Para poder hacer esta validacién hay que construir para cada generador el conjunto de
confianza de los aprobadores relacionados para poder hacer la verificacion de la firma.

4.6 Generacion de documentacion

A continuacion se describen los diferentes aspectos que permiten la gestién y generacion de
la documentacion necesaria durante los procesos de generacion de los certificados digitales.

4.6.1 requerimientos

Dentro de la gestion de documentos se cumplen los siguientes requerimientos.
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4.6.2

La documentacion se genera a partir de una serie de documentos base

El procedimiento de personalizacion se realiza a partir de la sustitucién de cadenas
concretas de texto que estan dentro del documento.

El sistema permite definir qué documentos se generan por cada tipo de certificado.
Los tipos de documentos definidos son:

o FL - Hoja de entrega
o CL - Carta de lote
o PIN_PUK_TEMPLATE

El sistema permite definir qué grupos de documento, en funcién de la politica, se
envian a cada ER en funcion de su codigo de ER.

El proceso de sustitucion se realiza en dos puntos

o En el proceso de generacién de los documentos que se envian a una ER. En
este punto se realizan las sustituciones de los datos fijos que dependen de la
ER.

o En el proceso de generacién de los certificados. En este punto, ya partir de
los documentos que se reciben dela CA, Se realizan las sustituciones de los
datos que dependen de la peticion de certificacién que estamos generando.

Elementos técnicos del moédulo

Existirdn tantos archivos como plantillas de documentos diferente. En una primera versién
tenemos la siguiente lista:

. CATCERT_CDS-CDA-CDSDC-CDP_CL.rtf
CATCERT_CDS-CDP-CDA-CDSDC_FL.rtf
CATCERT_CPISR-CPISRC-CESR_AL.rtf
CATCERT_CPISR-CPISRC-CESR_CL.rtf
CATCERT_CPISR-CPISRC-CESR_CP.rtf
CATCERT_CPISR-CPISRC-CESR_FL.rtf
CATCERT_PIN_PUK_TEMPLATE.rtf
GENERIC_CDS-CDA-CDP-CDSDC_CL.rtf
GENERIC_CDS-CDP-CDA-CDSDC_FL.rtf
GENERIC_CPISR-CPISRC-CESR_AL.rtf
GENERIC_CPISR-CPISRC-CESR_CL.rtf
GENERIC_CPISR-CPISRC-CESR_CP.rtf
GENERIC_CPISR-CPISRC-CESR_FL.rtf
GENERIC_PIN_PUK_TEMPLATE.rtf

Donde los archivos que empezamos con CATCERT_ * pertenecen a las plantillas utilizadas

para la

ER del Consorcio AOC (cédigo 000) y los archivos que empiezan por GENERIC _ *

pertenecen a las plantillas utilizadas por el resto de ER.

Estos documentos pueden ser diferentes para cada EC.

Por otra parte, existe un archivo por cada ER (xxx.txt). El contenido de este archivo incluye:

AMBIT_DESC = Descripcion de la ER
AMBIT_ADRESS = Direccion postal

AMBIT_POB = Poblacién

AMBIT_CP = Cddigo Postal

AMBIT_RESP = Nombre y apellidos del responsable
AMBIT_TEL = Teléfono de contacto

AMBIT_CIF = CIF de la ER
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AMBIT_GRUP = Nombre del grupo de documentos (por ejemplo GENERIC o CATCERT)

Dentro del mismo directorio también existrd un fichero de definicion
(GRUP_NOM_GRUP.config) por cada etiqueta diferente que pueda haber dentro de los
campos AMBIT_GRUP los anteriores ficheros.

Estos archivos contienen los siguientes parametros.
LLISTA_POLITIQUES= Listado de las politicas que pueden generar las ERs de este grupo.
También hay que afiadir el elemento PIN_PUK si la ER puede generar tarjetas.

Por ejemplo:
LLISTA_POLITIQUES = CDA_1, CDS_1, CDP_1, CDSDC_1, CESR_1, CPISR_1_O, CPISRC_1_O, PIN_PUK

Para cada elemento de la lista anterior tenemos dos parametros.

itemLlista_DOCS = Lista de identificadores de documentos que puede generar esta politica.
itemLlista _DESC = Descripcion de la politica que se utilizar4 en los documentos.

Por ejemplo:
CPISR_1_DOCS = FL_CARD, CL_CARD, AL_CARD, CP_CARD
CPISR_1_DESC = CPISR + CPX

Finalmente el archivo contiene la definicion de cada uno de identificadores de los ficheros de
las variables xxx_DOCS. Esta definicién contiene los siguientes campos.

DOC_BASE = Nombre de la plantilla
DOC_SUBST = Conjunto de sustituciones a realizar antes de generar el cédigo para la ER
relacionada.

Por ejemplo:
FL_CARD_DEFINICIO <<<! EOF_definicioDoc - $
DOC_BASE = GENERIC_CPISR-CPISRC-CESR_FL.rtf
DOC_SUBST <<<! EOF_docSubst - $
doc = $ {subst: $$ nombre_: $ {escapecolon: $ {AMBIT_DESC}}: $ {doc}}
doc = $ {subst: $$ ADRESS_ER: $ {escapecolon: $ {AMBIT_ADRESS}}: $ {doc}}
doc = $ {subst: $$ CP_ER: $ {escapecolon: $ {AMBIT_CP}}: $ {doc}}
doc = $ {subst: $$ POB_ER: $ {escapecolon: $ {AMBIT_POB}}: $ {doc}}
doc = $ {subst: $$ TIPUS_CERT: $ {escapecolon: $ {$ {politicaltem} _DESC}}: $ {doc}}
EOF_docSubst
EOF_definicioDoc

Una vez situados todos los elementos, se realizan los siguientes pasos a partir del cédigo de
la ER (xxx.txt).

a. Cargar el archivo xxx.txt

b. Obtener el parametro AMBIT_GRUP y cargar el archivo relacionado
GRUP_xxxxxx.config

c. Para cada elemento de la lista LLISTA POLITIQUES obtener la lista de
documentos asociados (itemLlista_ DOCS) y generar a partir de los
documentos base (DOC_BASE) realizando las sustituciones definidas
(DOCS_SUBST).

d. Finalmente lo pone dentro del conjunto de scripts que se enviaran al software
de la ER con el nombre de la politica y tipo de documento adecuado.

Al finalizar esta fase los documentos estan personalizados con los datos que no dependen de
la generacion del certificado correspondiente. Para el resto de la personalizacion del
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documento hay que definirlo en el archivo de politica, situados tanto en la maquina del portal
del SCD.

Sera necesario, en cada caso, realizar las asignaciones correspondientes a todas las
variables de los documentos.
Estas asignaciones se realizan dentro de las definiciones como por ejemplo.

$ {Policyld} _FL <<<! EOF - $
doc = $ {subst: $$ resp_nom: $ {escapecolon: $ {resp_nom}}: $ {doc}}
doc = $ {subst: $$ resp_nif: $ {resp_nif}: $ {doc}}
doc = $ {subst: $$ nombre: $ {escapecolon: $ {cn} $ {CN2}}: $ {doc}}
doc = $ {subst: $$ tipus_doc: $ {doc_type}: $ {doc}}
doc = $ {subst: $$ doc_num: $ {doc_num}: $ {doc}}
doc = $ {subst: $$ email: $ {ea}: $ {doc}}
doc = $ {subst: $$ org: $ {escapecolon: $ {o}}: $ {doc}}
doc = $ {subst: $$ huevo: $ {escapecolon: $ {huevo}}: $ {doc}}
doc = $ {subst: $$ cif_org: $ {cif_org}: $ {doc}}
doc = $ {subst: $3$ pob: $ {escapecolon: $ {resp_pob}}: $ {doc}}
doc = $ {subst: $$ fecha: $ {fecha}: $ {doc}}
doc = $ {subst: $$ SN1: $ {seriall}: $ {doc}}
doc = $ {subst: $$ SN2: $ {serial2}: $ {doc}}
doc = $ {subst: $$ notafterl: $ {notafterl}: $ {doc}}
doc = $ {subst: $$ notafter2: $ {notafter2}: $ {doc}}
doc = $ {subst: $$ notbeforel: $ {notbeforel}: $ {doc}}
doc = $ {subst: $$ notbefore2: $ {notbefore2}: $ {doc}}
doc = $ {subst: $$ policyl: $ {policy1}: $ {doc}}
doc = $ {subst: $$ policy2: $ {policy2}: $ {doc}}
doc = $ {subst: $$ idsusp: $ {idsusp_clear}: $ {doc}}
EOF

Estas definiciones pueden depender de cada tipo de certificado y qué datos tenemos
disponibles. Lo que hay que verificar es que todas las variables definidas en la plantilla son
sustituidas por algun valor.

Finalmente y durante el proceso de generacién del certificado, la aplicaciéon del médulo
generador, generara el documento definitivo a partir del documento base que recibe de la CA
y sustituido el valor de las variables en minuscula siguiendo las reglas definidas dentro del
archivo de politica.

4.7 Notificaciones del sistema

A continuacion se describen todas las comunicaciones que el sistema del SCD necesario que
envie. Para cada una de ellas se describe en las mismas caracteristicas:

- Emisor [from]

- Destinatarios [To]

- Accion que la desencadena

- Descripcién del contenido

- Hay que firmar y / o cifrar

- Otras consideraciones

4.7.1 Comunicacion de Nueva Peticion

emisor: scd@aoc.cat

destinatariosTodos los aprobadores relacionados de la ER en la que pertenece el
peticionario + Responsable del ER

accion: Introduccion de peticiones por parte de los peticionarios

contenido: Identificadores / datos de las peticiones introducidas



AQ)c

Administracié Oberta
de Catalunya

firmado: No
otras consideraciones:
Las peticiones introducidas al sistema de forma masiva no generan esta notificacion.

4.7.2 Comunicacion de Aprobacion

emisor: scd@aoc.cat

destinatariosTodos los generadores relacionados de la ER en la que pertenece el aprobador
+ Responsable de la ER

accion: Aprobacion de peticiones por parte de los aprobadores

contenido: Identificadores / datos de las peticiones introducidas

firmado: No

otras consideraciones:

No es necesario enviar ninguna comunicacioén si la aprobacién se hace desde la aplicacion
del médulo generador.

4.7.3 Comunicacion de Denegacion

emisor: scd@aoc.cat

destinatarios: Peticionario que ha introducido la peticion

accion: Denegacién de peticiones por parte de los aprobadores

contenido: Identificadores / datos de las peticiones denegada

firmado: No

otras consideraciones:

Si la peticién es introducida de manera automatica se debe asegurar que la direccién que
contiene el CDA utilizado es real y accesible para los operadores.

4.7.4 Comunicacién de Cambio de estado

emisor: scd@aoc.cat

destinatarios: Poseedor de claves

accién: Revocaciones / suspensiones / habilitaciones de certificados por parte de los gestores
de certificados

contenido: Identificadores / datos del certificado afectado

firmado: Si

otras consideraciones:

Para evitar el envio de correos electrénicos en caso de errores en la generacion, etc. sélo se
aplicara a los certificados con sido entregado. Hay que tener en cuenta que tampoco afecta
a los certificados esclavos.

475 Comunicacién de PIN & PUK

emisor: scd@aoc.cat

destinatarios: Poseedor de claves

accién: Se ha marcado como entregado el certificado por parte del Administrador de la ERV
contenido: Identificadores / datos del certificado afectado, PIN y PUK en caso de tarjetas o
contrasefia de PKCS # 12 en otros casos.

firmado: Si

otras consideraciones:
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Sdlo si estan entregados
No afecta a los certificados esclavos

4.7.6 Recordatorio de Aprobacion

emisor: scd@aoc.cat
destinatarios: Aprobador relacionados a las peticiones que estan pendientes de aprobar
accion: Proceso que mire si las peticiones pendientes de aprobar superan el limite de tiempo
configurado. Este tiempo tendra un orden de magnitud de dias.
contenido: Identificadores / datos de las peticiones.
firmado: No
otras consideraciones:
Se consideran 3 recordatorios, a los 3, 5y 15 dias.

4.7.7 Recordatorio de eliminacién

emisor: scd@aoc.cat
destinatarios: Aprobador relacionados a las peticiones que estan pendientes de aprobar.
Solicitante de la peticion
accion: Proceso que mire si las peticiones superan el limite de 90 dias desde la Ultima accion
dentro del sistema.
contenido: Identificadores / datos de las peticiones.
firmado: No
otras consideraciones:

Debe existir la posibilidad de des-habilitar esta opcién ya que hay ECS que tienen
muchas peticiones precargadas y que son correctos.

4.7.8 Recordatorio de Generacién

emisor: scd@aoc.cat

destinatarios: Generadores relacionados a las peticiones que estdn pendientes de generar
accion: Proceso que mire si las peticiones pendientes de generar superan el limite de tiempo
configurado. Este tiempo tendra un orden de magnitud de dias.

contenido: Identificadores / datos de las peticiones.

firmado: No

otras consideraciones:

4.7.9 Recordatorio de Entrega

emisor: scd@aoc.cat
destinatarios: Administrador del ERV relacionados a los certificados pendientes de entregar
accion: Proceso que mire los certificados pendientes de entregar y que superan el limite
superan el limite de tiempo configurado. Este tiempo tendra un orden de magnitud de dias.
contenido: Identificadores / datos de las peticiones.
firmado: No
otras consideraciones:

Se consideran 3 recordatorios, a los 3, 5y 15 dias después de la generacion.
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4.7.10 Recordatorio de Renovacion - 60 dias

emisor: scd@aoc.cat
destinatarios: Poseedor de claves y / o responsable de servicio de la ERV
accion: Proceso que mire si los certificados generados en estado valido y que caducan
durante los préximos 60 dias
contenido: Identificadores / datos de los certificados
firmado: Si
otras consideraciones:
- El cuerpo del mensaje es diferente por el Administrador de servicio de la ERV y
poseedor

4.7.11 Recordatorio de Renovacién - 30 dias

emisor: scd@aoc.cat
destinatarios: Poseedor de claves y / o responsable de servicio de la ERV
accion: Proceso que mire si los certificados generados en estado valido y que caducan
durante los proximos 30 dias. No se enviara si entre el de 60 dias y este se ha renovado o
revocado el certificado.
contenido: Identificadores / datos de los certificados
firmado: Si
otras consideraciones:

- El cuerpo del mensaje es diferente por el Administrador de servicio de la ERV y
poseedor

4.8 Generacion de informes ONLINE

Desde el portal del SCD, los operadores con rol adecuado podran obtener, en formato .csv,
determinados informes sobre los certificados de sus entes asociados. Este informes, una vez
solicitados por parte del operador, se generan en segundo plano. Una vez generados el
sistema notifica al operador que puede acceder al mismo portal del SCD para proceder a su
descarga.

Las caracteristicas de estos informes son las siguientes:

1. informes disponibles
a. Extraccion global de certificados
b. Informe de certificados validos
c. Informe de certificados revocados
d. Informe de certificados suspendidos
e. Informe de certificados que caducan en los préximos 2 meses
2. Los datos de los informes obtenidos son por EC y contienen los datos de los entes
que tiene asociado el operador, sélo los operadores de la ER con cédigo 000 obtienen
informes que contienen la totalidad de certificados de la EC
El periodo de generacién en segundo plano es un maximo de 24 horas
Los informes se entregan en formato .csv comprimidos en zip
Cada informe se puede pedir un maximo de una vez al dia
Los operadores disponen del histérico de informes solicitados y generados

ook w
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4.9 Generacion de informes BACKOFFICE

El sistema genera informes en formato CSV, periddicamente y de manera automatica. Los
informes que generados son los siguientes:

extraccién DWH

Periodicidad: Semanal

Destino: DWH AOC

Datos: extraccion global, todas las EC
Formatos: .csv y .rar

extraccion UPC

Periodicidad: Diaria

Destino: UPC, descarga WEB (autenticacion con certificado)

Datos: Certificados de EC-UR con Organizacién igual a Universidad Politécnica de Catalufia
" Universidad Politécnica de Catalufia ', UPC',' UPCnet '. EC-UR

Formatos: .csv y .rar

extraccién UB

Periodicidad: Diaria

Destino: UB, descarga WEB (autenticacién con certificado)

Datos: Certificados de EC-UR con cddigo de ente igual a CINV00247. EC-UR
Formatos: .csv y .rar

extraccion URV

Periodicidad: Diaria

Destino: URV, descarga WEB (autenticacion con certificado)

Datos: Todos los certificados de EC-URYV vy todos los certificados de EC-UR con cédigo de
ente igual a CINV00215.

Formatos: .csv y .rar

4.10 Recuperacion de PIN / PUK

Esta parte del portal SCD permite recuperar los codigos PIN y PUK originales de las tarjetas
emitidas con posterioridad de la primera mitad del afio 2009.

Se trata de una parte del portal SCD que no requiere autenticacién con certificado digital y
que permite a los poseedores de las claves recibir en el correo electronico contenido en el
certificado y sélo en esta direccion los codigos originales que se fijaron en el momento de la
generacion de los certificados.

También se permite la recuperacion de las palabras de paso de los archivos PKCS # 12, por
certificados emitidos en este soporte.

Los datos necesarios para poder activar este reenvio son:
- DNI / NIF
- correo electronico
- Cédigo de suspensién, disponible en el documento de aceptacién de los
certificados
- cbédigo CAPTCHA
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CAT

Recuperacié de PIN i PUK

Aquesta web us permetra recuperar el correu original que
CATCert us va fer arribar amb els codis PIN i PUK originals
i el codi de suspensi del certificat

Correui contingut en
el certificat

NIF/NIE contingut en
el certificat

Escriviu el text
de la imatge

fire

Per a la vostra seguretat sls codis només es reemvien a
Tadreca de coreu-2 continguda en el propi certficat

Tanca la finestra

4.11 Certificados T-CATP

El sistema permite la generacién de certificados personales en soporte software (PKCS # 12).
Estos certificados por su naturaleza conllevan una serie de modificaciones y adaptaciones a
los flujos estandares definidos en la plataforma.
A continuacién se detallan las caracteristicas del tipo de certificado T-CAT P:

1. Es un certificado personal, con usos de autenticacion, firma y cifrado

2. Eltamafio de las claves es de 2048 bits o superior

3. El par de claves es generado por la Entidad de certificacion

4. La Entidad de certificacion elimina la clave privada, una vez haya sido entregada al

usuario

o

El formato de entrega es un archivo PKCS # 12
6. La EC cifra las claves privadas generadas con una llave de ofuscacion custodiada
por un HSM, para evitar que sean recuperables directamente de la base de datos
7. El destino de las claves, especificado en el momento de la aplicacién, puede tener
tres valores:
a. usuario. El propio usuario se descargara el certificado y recibira la palabra
de paso para la instalacion del PKCS # 12
b. aplicacion. Un sistema automatizado se descargara los PKCS # 12 y los
habilitara para su uso en una plataforma de firma centralizada externa del
Consorcio AOC. El usuario recibird la contrasefia del PKCS # 12 que le

permitird la activacion de la clave en la plataforma mencionada.

A continuacién se describen los cambios en los flujos estandar.

4.11.1 peticién

Los procesos de peticion de un certificado tipo T-CAT P son los mismos que se siguen
actualmente con los certificados T-CAT. Por lo tanto el origen de la peticién puede ser:
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e Desde EACAT

e Desde los propios formularios del servicio SCD

En el proceso de peticién se debera informar, a parte de los datos del poseedor de las llaves,
el destino de las claves.

Desti de les claus

Prioritat tramitacié :

Servei Targets Virtusl

Continua Crea plantillz Recupera plantilla

Dess pendent

Torna

4.11.2 aprobacion

El proceso de aprobacion de un certificado tipo T-CAT P es el mismo que se sigue
actualmente con los certificados T-CAT, por tanto se realizara desde los propios formularios
del servicio.

4.11.3 generacion

Una vez aprobados los certificados, éstos se generan de la siguiente manera.

Un proceso programado, residente en la propia EC, accede a la base de datos y selecciona
los certificados tipo T-CAT P en estado aprobado y, por tanto, pendientes de generar. En este
momento el sistema hace las siguientes acciones:

e LaEC genera un par de claves y el correspondiente certificado.

e Generaun PKCS # 12 con una contrasefia aleatoria que también guarda.

e ElI PKCS # 12 y su contrasefia se guardan en una tabla de la base de datos
[TCATP_DATA] cifrada con una clave del HSM. Esta tabla no es propia del producto
de PKI.

e Se genera la hoja de entrega y se publica al servicio SCD

e Se envia un correo electrénico al poseedor del certificado indicando que se ha
generado un certificado a su nombre. NO se anexa la hoja de entrega.

e Se deja disponible a los responsables del servicio del ente al que pertenece el
poseedor el certificado para proceder a su entrega

Este proceso se ejecuta cada 2 minutos. Este intervalo de tiempo se puede configurar
mediante uno de los parametros del sistema.
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4.11.4

entrega

La entrega se basa en diferentes pasos:

oo w>»

4.11.5

El poseedor se persona ante el responsable de servicio.

El responsable accede a la carpeta del suscriptor y descarga la hoja de entrega.

El poseedor firma la hoja de entrega.

En caso de que el destino de las claves sea el usuario o el servicio de tarjeta virtual,
el poseedor introduce un Cédigo personal que solo conoce él y que necesitara en el
momento de la descarga o activacion de la tarjeta virtual. Este codigo debera tener
como maximo 8 caracteres (minimo 1 caracter) entre nimeros y / o letras. En el otro
caso, donde el destino es la aplicacidn externa este codigo no es necesario.

El responsable marca la entrega del certificado a la aplicacion.

En este momento el sistema guarda en la base de datos junto con el PKCS # 12
ofuscado, el PIN del PKCS # 12 generado por el sistema también ofuscado con la
misma clave que custodia un HSM vy, por dltimo, el HASH del Cddigo de descarga
personal que conoce sélo el usuario. En este mismo punto, se habilita la descarga

del PKCS # 12 o la activacién del servicio de tarjeta virtual.

Descarga

Este procedimiento, ejecutado por parte del usuario, sélo aplica si el destino de las claves es

PKCS # 12. El procedimiento es el siguiente:

A.

El poseedor, ya en su puesto de trabajo, accede a la pagina de descarga / activacién
de T-CAT P (URL con SSL pero sin autenticacion).

Introduce su correo-e contenido en el certificado, el NIF / NIE contenido en el
certificado, el Cadigo de suspensién (se encuentra dentro la hoja de entrega) y el
Cédigo de descarga personal. El sistema le devuelve el fichero PKCS # 12.
Posteriormente, el usuario recibird por correo electronico el PIN del archivo PKCS #
12.

El sistema controla el nimero de descargas y el periodo de tiempo en que se pueden
realizar. Se configura con una posible descarga durante los 10 dias posteriores a la
activacion de la propia. Como excepcion, y para evitar posibles incidencias, los 5
minutos siguientes al momento en que el usuario efectla la primera descarga estan
exentos de la limitacién de nimero de descargas. Es decir, se podra pulsar el boton
de descarga tantas veces como se necesite sin que ningln error aparezca. Las
situaciones que se quieren evitar son por ejemplo que el usuario haga "Abrir" en vez

de "Guardar" en el dialogo y vuelva a empezar para poder guardar el PKCS # 12, o
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que guarde el PKCS # 12 pero no recuerde dénde y quiera volver a guardarlo en un

lugar especifico.

En esta etapa se definen dos periodos de retencion: el de entrega y el de descarga.

e Por un lado, el periodo de retencién de entrega del PKCS # 12 es de 30 dias desde
la generacion. Es decir, si no se entrega en este periodo el PKCS # 12 y la palabra
de paso se borra de la base de datos.

e Por otra parte, el periodo de retenciéon de descarga del PKCS # 12 es de 10 dias,
maximo de tiempo que puede transcurrir entre que el responsable del servicio marca
como entregado la hoja de entrega y que el usuario poseedor descarga el PKCS #
12. Sin embargo, si esta condicién no se cumple el PKCS # 12 y la palabra de paso
se borra de la base de datos.

En ambos casos, el certificado es revocado antes de borrar el PKCS # 12 de la base de datos.
Para evitar que el PKCS # 12 se borre de la base de datos para el desempefio de estos dos
periodos y tener que volver generar una nueva peticion, se envian correos-e recordatorios
tanto al responsable de servicio durante la etapa de entrega como al usuario en periodo de
descarga. En concreto se envian dos recordatorios de entrega (el dia 7 y el dia 21 desde la
generacion) y dos recordatorios de descarga (el dia 3 y el dia 7 desde la entrega).

En caso de olvidar o perder el correo-e con el PIN del PKCS # 12, el usuario tendra la opcion
de recuperacién de éste a través de un formulario web.

4.12 Administracion del sistema

A continuacién es informaciéon sobre las opciones de administracion del sistema, que se
pueden realizar desde el portal del servicio SCD.

Los operadores con este rol estan configurados en una ACL a partir de su nimero de serie
de su certificado. Un operador con este rol puede administrar cualquiera de las ecs del
sistema, excepto EC-CIUDADANIA que tiene su propia gestion en la capa RA.

Aparte de conocer la operativa de esta parte también puede ayudar a tener un acercamiento

a las tareas de administracidon necesarios para gestionar el correcto funcionamiento de la
infraestructura.

4.12.1 Gestion de ER

Permite la gestion de los datos relacionados con cada ER.

El operador puede realizar las siguientes operaciones sobre las ER de cada EC.

e Buscar

e Alta (una nueva ER requiere también de otros procedimientos técnicos, juridicos y
logisticos)

e baja

e modificacion

e Fijar los siguientes parametros para cada entidad de registro

cbdigo

Descripcion

Lista de correos-e de responsables relacionados a esta ER

Lista de politicas disponibles para esta ER

Lista de disefios de tarjeta disponibles para esta ER

Lista de organismos a aplicar en el filtro de los operadores de la ER

o O O O O O
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@ Operador: CIPISR-1 Administrador Auditor PREPRODUCCIO | Valid fins: 30/07/2014 | Entitat de certificacid: EC-AL

0 Gestio d'entitats de registre

I Cerca

Dades de I'entitat de registre

1 Cerca avancada

Dades generals

Gestio ER T-CAT
Codi : ooa

I Estat psticions

1 Informes

Descripci : CATCart

Poblacio : Barcelons

Administracio Corrsu-¢ del rezponzable : 's;:kgcalcs't.—s[

I Operadors

Politiques de certificacio

1 Entitats de registre

Politiques permeses per aguesta

I Lista d'enz entitat de registre
I Gestio liurament ¥ | Totes
I Gestio DNS

Certificats personals

3

Cartificst digital d= signatura i xifrat =n targeta (CFISR = CFX) - Classs 1
I Cerca/Descarrega I™ | castificst digitsl d= signaturs i xifrst 2n targats (CPISR = CFX) - Classs 1 [MizeS0]
—— [ carificet sigital @ stura i xifrst am CRISR C +CRX C)- Cla
I Carificst digital de signsturs i xitrst ams C CPISR C +CFX ) - Class= 2
I Cerificst digital de signsturs en tamgets amb © Gz [CPISR CUJ - Class= 1

4.12.2

Gestion de operadores

Permite la gestion de los operadores, los roles, sus datos, la relacién con las ERs, etc.

El operador puede realizar las siguientes operaciones durante la gestién de operadores.

Buscar
Alta. Para dar de alta operador hara falta tener disponible el archivo .crt que contiene
el certificado de autenticacién (normalmente CIPISR) del mismo
baja
modificacion
Fijar los siguientes parAmetros para cada entidad de registro
o coédigo operador
o Correo electrénico. Se obtiene el Email del operador a partir de los datos del
certificado
o ER ala que pertenece, sé6lo puede ser una.
o Rol del operador
= introducir peticiones
= aprobar peticiones
= Gestionar certificados (Suspender / habilitar o Revocar / Suspender
/ habilitar)
= Generar certificados. Estos roles también precisan, por seguridad, de
configuracién adicional directamente a la aplicacién de PKI.
= Administrador ERV T-CAT
= depositario AOC
o permisos especiales
= importar peticiones
* revocacion automatica
= Acceso al sistema de Lotes
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o Lista de politicas disponibles para este operador. Se pueden heredar de la
configuracién de la ER

o Lista de correo-e de operadores. Aplica a notificaciones entre operadores
peticionarios, aprobadores y generadores.

o Operadores relacionados. Aplica a rol aprobador y generador y fija la lista de
aprobadores aceptados por cada generador.

ts

I Gestié d'operadors
I Cerca Dades de l'operador

Operador: CIPISR-1 Administrador Auditor PREPRODUCCIO

wia | wumanie

| wvalid fins: 30/07/2014 | Entitat de certificacio: EC-AL

I Cerca avancada

Dades del certificat de I'operador

Gestio ER T-CAT
Titular :

I Estat peticions .
Correu-g :

1 Informes

I Operadors

Nimero de série :
Entitat emigsora :
Data emissio :
Data caducitat

1 Entitats de registre Certificat -
1 Lista d'ens

. Entitat de registre
1 Gestié liurament

1 Gestid DNS Entitat de registre :
Sestio DNS

I Cerca/Descarrega

Codi Operador :

Heredar les poltiques de la ER :

Politi

Poltigues permeses per agusst
operador :

¥ | Totes

4.12.3 Lista de entes

CIPISR-1 Administrader Auditor PREPRODUCCIO
flame@cstoart cat
ETEEAE244FB2819D4CE27E4T29EADB4AS

FREPRODUCCIO EC-Al

20/07/2010 08.48.20
20/07/2014 08.48.08

a
=

000-CATCart
24004

Fai O

Permite la gestion de los entes por cada EC. En este caso la fuente es externa y solo se
permite la asignacion de cada ente a una ER determinada. Si su ER es la que tiene cédigo

000, no hay que hacer nada.

El operador puede realizar las siguientes operaciones durante la gestién de entes.

e Buscar

e Visualizacion de responsables asignados
e Fijar los siguientes parametros para cada entidad de registro

o ER asignada
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Inici | Contacte
g Operador: CIPISR-1 Administrador Auditer PREPRODUCGIO | Valid fins: 20/07/2014 |  Entitat de certificacié: EC-AL

Gestio dEns

I Ccerca

I Cerca

Dades de I'ens

avancada d : 11288

Nom [Menor 64] Aigles Ter Licoragst
Gestio ER T-CAT

MNom legal Ajglss Ter Llcoregst
I Estat peticicns

CF : 28350018
I informes CogiNE 7515030882

P .- Entitat de registre : .

I Cperadors Aduzlizs
I Entitatz de regizstre Toma
I Lista dens
I Gestid liurament
- Responsables associats
I Gestié DNS
HIF del responsable Correu-e del responsable

I cerca

4.12.4

Permite
de una
entrega

i Descarrega 350864227 pail@atil.cat

384460686 imgomez@atll.cat

gestion Entrega

la visualizacion del estado de entrega de cualquier certificado del sistema. Se trata
opcién utilizada sobre todo para la gestion de incidencias debidas al proceso de
gue deben hacer el responsable de servicio de cada ente.

El operador puede realizar las siguientes operaciones:

Buscar

Vista de certificados

Visualizar la documentacion

Activar el envio del PIN / PUK o contrasefia del PKCS # 12 segln corresponda
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Inici | Contacts

=
Operador: CIPISR-1 Administrador Auditor PREPRODUCCIO | Valid fins: 30/07/2014 | Entitat de certificacio: EC-AL

Gestio de certificats I Gesti6 Lliurament

I Cerca Cerca

I Cerca avancada " N
: Introduiu els parametres de cerca

Gestio ER T-CAT NIFMNE
1 Estat peticions Thular :
1 Informes Correu-g :

Organitzacio :
g

Mostrar &l certificatz liurats 7 : (o
I operadors =

Nombre d'elements per pagina : |20
I Entitats de regiatre

I Lista dens
I Gestid liurament

I Gestid ONS

I Cerca/Descarrega

2002 - 2014 © Copyright

AQ) T e

Administracis Obart A
aendng LRET

4.12.5 gestion DNS

Permite la gestion manual de la lista de dominios utilizados como lista de validacion al emitir
certificados para uso en servidores WEB (ver Elementos para la emision de certificados de
servidor WEB (EV)).

El operador puede realizar las siguientes operaciones:
e Buscar
e alta
e Vista de DNS y sus datos
e Fijar el estado en la lista (Activo o Inactivo)



AQ)c

Administracié Oberta
de Catalunya

Inici | Contacte

m Operador: CIPISR-1 Administrador Auditor PREPRODUCCIO | Valid fins: 30/07/2014 |  Entitat de certificacié: EC-AL

1 Gestio de DNS per certificats EV
1 cerca Dades del DNS

I Cerca avancada
Dades generals
Gestio ER T-CAT

DNS IIFFFEEE CAONI COM
I Estat peticions .
siai petieians Codide larad : 01

I informes Descripcio de la rag Domini inclds a |a llists de subsoriptors prohibits sutomaticament per actuslitzadd de les fonts

.. ‘- Estat TR o

1o d Qrigen http:/idata phishtank com/data/enline-vslid. csv
peragors
I Entitats de registre Alta
I Lista d'ens Data : 18/04/2012 14.16.22
I Gestig liurament Codi operador : il
1 Gesti¢ DNS Nom de l'operador : Automatic
Codide laER : 000

1 Cerca/Descarrega Modificacio

Data :

Codi operador :
Mom de l'operador :

CodidelaER :

4.13 Mddulo de cesién

Este médulo incorpora la posibilidad de delegar en un tercero la descarga de las claves, para
los tipos de certificado de Sello electrénico y CDA. Esto hace mas eficiente y seguro la gestion
de estos tipos de certificados cuando estos son utilizados para servicios y aplicaciones de la
propia AOC.

En este caso, se indicara en la peticion del certificado, que éste esta cedido a la AOC. Estos
certificados modificaran parte de su flujo estdndar con los siguientes cambios:

e Cuando se genera el certificado, el suscriptor podra ver el certificado en la lista pero
no puede descargar la clave privada

e ElConsorcio AOC tiene una opcion dentro de la carpeta del suscriptor para descargar
todas las claves privadas cedidas, asi como sol - licitar el correspondiente PIN (una
opcién en la que sélo tendra acceso quien Operaciones determine - operador con rol
'‘Depositario AOC").

e En las opciones disponibles para el responsable de servicios se deshabilita la
posibilidad de descarga del P12 para los certificados de este tipo. El responsable
contintia haciendo el acto de 'entrega’ pero este no implica ni que pueda descargar el
P12 ni tampoco que el sistema envie el PIN. Para hacer este acto debe haber firmado
el nuevo "hoja de entrega" de cesion / depdésito.

e La gestion del ciclo de vida del certificado (emisién, revocacion, suspension, etc ..)
sigue siendo responsabilidad plena del ente titular.

e El sistema garantiza que no se ha bajado nunca el p12 desde el ente que lo solicita,
evitando copias.

El operador con rol Depositario AOC puede realizar las siguientes operaciones:
e Buscar
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e Entregay Descarga de certificados. Como consecuencia recibira el correo electrénico
con la palabra de paso para su utilizacion / instalacion.

4.14Elementos para la emision de certificados de servidor
WEB (EV)

Para cumplir los requerimientos operacionales para la emisidn de certificados de servidor web
con caracteristicas de Extended Validation (EV) se incorporan funcionalidades adicionales en
la fase de registro de este tipo de certificados. A continuacién se detallan los componentes
relacionados.

4.14.1 Verificacién de dominios declarados como phishing.

Este modulo permite la gestion y bloqueo de todos los nombres de dominio que estén
asociados a listas de dominios declarados como phishing (phishing). En el ramo de la
informatica, la pesca electrdnica (o phishing en inglés) es un fraude que acontece a través de
correo electrénico o mensajeria instantanea en el que se piden datos sobre las tarjetas de
crédito, contrasefias, claves bancarias u otros tipos de informacion. Los mensajes emprenden
todo tipo de argumentos relacionados con la seguridad de la entidad para justificar la
necesidad de introducir los datos de acceso.

Por lo tanto, para evitar este tipo de fraude electronico, se pone a disposicién este nuevo
modulo para proteger a los certificados electrénicos de esta peligrosidad.

Esta validacién se activara por las politicas de certificados EV y adicionalmente también a
otras politicas de emisién de certificados de servidor donde se quiera controlar este aspecto.
En concreto, este mddulo esta activado por los perfiles CDS-1 EV, CDS-1 SENA y CDS-1
SenM, los cuales, disponen de un campo de nombre de dominio.

Los requerimientos que soporta el madulo son:

- Sistema para gestionar dominios incluidos en listas phishing

- Descarga periddica de una fuente oficial

- Poder revocar un certificado indicando que el motivo es que el dominio esta incluido en las
listas phishing con actualizacién automatica en la base de datos

A continuacion es la solucion técnica implementada al sistema para alcanzar los
requerimientos descritos:

- Tarea programada que descarga diaria de una lista publica de dominios afectados
por la pesca electrdnica, ubicada enhttp://data.phistank.com/data/online-valid.csv

- También se ponen en esta lista los 1000 primeros registros de la lista Alexa, ya que
potencialmente son los mas demandados para poder hacer una suplantacion de
identidad.

- Estos datos se insertan en una tabla de la base de datos (EV_PHISHING_DATA)
visible para toda la jerarquia del Consorcio AOC

- Al peticionar algun del tipo de certificado afectado, el sistema hace la comprobacion
dentro de la tabla que contiene la lista y si la peticién contiene un dominio invalido,
este avisa y no deja continuar. Los campos comprobados son el CN y el CN opcional,
tanto el DNS incluido en el archivo CSR (P10) como el campo DNS incluido por
formulario.


http://data.phistank.com/data/online-valid.csv

AQ)c

Administracié Oberta
de Catalunya

- Se emiten, de forma periddica, dos informes de auditoria que contienen la siguiente
informacion:

- Certificados emitidos los perfiles CDS-1, CDS-1 SENA, CDS-1
SenM) que contengan DNS incluidos en la lista de nombres de
dominio conflictivos.

- Weblog con la lista de acciones relacionadas con peticiones,
emisiones y revocaciones que se haya realizado una comprobacion
de DNS en dispondremos de informacion respecto a peticiones
blogqueadas por nombres de dominio phishing.

- Debido a la validacién diaria de todos los dominios vigentes con la lista actualizada,
se enviara un correo electrénico con los dominios afectados para servicio pueda
evaluar su revocacion.

- Al revocar un certificado, con el motivo de dominio catalogado como phishing, éste
sera incluido en la tabla de la base de datos mencionada, donde estara la lista negra
de DNS referentes a phishing.

La tabla que contiene la lista de dominios declarados como phishing se llena normalmente a
través de la tarea automatica con los datos procedentes de listas de phishingTank
(http://www.phishtank.com/), Sitio web responsable de recopilar todos los DNS que propician
la pesca electrénica, pero adicionalmente los operadores con rol Administrador disponen de
un opcidn para poder afiadir elementos de manera manual.

4.14.2 Verificaciéon del formato FQDN en dominios web

Este modulo permite la validacién del nombre de dominio completo FQDN (Fully Qualified
Domain Name) en todas las politicas que impliquen un servicio con conexién SSL. En este
caso, los perfiles afectados son CDS-1, CDS-1 EV, CDSCD-1, CDS-1 SENA y CDS-1 SenM.

Un FQDN (Fully Qualified Domain Name) es un nombre que incluye el nombre del ordenador
y el nombre de dominio asociado a este equipo. Por ejemplo, dado el nombre de ordenador
«servl» y el nombre de dominio «bar.com», el FQDN sera «servl.bar.com». Por lo tanto, un
FQDN asociado a servl podria ser «post.servl.bar.com».

Las validaciones realizadas son las siguientes:

- La longitud méxima permitida para un FQDN es de 255 caracteres (bytes), con una
restriccién adicional de 63 bytes por etiqueta dentro de un nombre de dominio. Las etiquetas
FQDN se restringen a un juego de caracteres limitado: letras AZ de ASCII, los digitos, y el
caracter «-», y no distinguen mayusculas de minusculas.

- El campo CN no puede contener ningun IP, nimero o palabra que contenga 'localhost'.

- Que la estructura del campo sea del tipo XXX (todos los puntos sobrantes se eliminaran)

- La sintaxis de los nombres de dominio se discute en varios RFCs (RFC 1035, RFC 1123y
RFC 2181). Actualmente, se han afiadido algunas letras acentuadas «4, 6, U, &, &, & ...» como
caracteres permitidos para las etiquetas.

Diariamente, se ejecuta una tarea para validar, sobre los certificados ya generados, que
contengan un nombre de dominio completo valido. Esta tarea, genera un informe de auditoria
que contiene los datos de los certificados que no contengan un FQDN correcto.

En la fase de peticionario, éste hard la comprobacion del campo CN y CN opcional, de forma
automatica y advirtiendo al usuario de que no puede seguir adelante si no se cumplen los
requerimientos estandares de un FQDN vdlido.


http://www.phishtank.com/
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5 otros modulos

A continuacion se describen otros médulos (mas tecnoldgicos) que aportan a la infraestructura
el cumplimiento de mas requerimientos.

5.1 Control de unicidad

El control de unicidad evita la generacion de dos certificados validos del mismo tipo al mismo

titular.

Este mddulo cumple los siguientes requerimientos.

O

La regla de unicidad, conjunto de datos que configuran el valor que no puede
repetirse, es configura para cada perfl en el fichero de politica
correspondiente.

El sistema controla la unicidad en dos fases, la de peticionario y finalmente a
la de generacion.

El sistema permite configurar el periodo de tiempo llamado de renovacion que
permite saltarse la regla de unicidad. Actualmente fijado en dos meses.

El control en la fase de peticion se realiza tanto en el sistema ONLINE como
en el sistema de LOTES. En esta fase también se controla que no haya
unicidad entre peticiones de certificacion pendientes de generar, con el
mismo criterio.

En caso de encontrarse un certificado que cumpla la unicidad informa al
operador que no se puede realizar la operacion y se devuelve el nimero de
serie del certificado que la provoca.

Adicionalmente, en la fase de peticién, también se indica al operador, en este
caso en modo informativo, si hay certificados o peticiones dentro del sistema
con el mismo codigo de documento, normalmente DNI.

5.2 Modulo de paso de certificados suspendidos arevocados

El médulo pasa de manera automética los certificados suspendidos que lleven mas de 120
dias en este estado a revocados. El valor de 120 dias esta especificado en las practicas de
certificacion pero dentro del sistema se puede configurar.

Este modulo cumple los siguientes requerimientos.

o

o

Es una tarea de sistema configurada por cada EC

Técnicamente se desarrollado como un flujo de trabajo de la aplicacion PKI.
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5.3 Interfaz de conexion para la EC-CIUDADANIA

A continuacion se describe la mensajeria que implementa la EC-CIUDADANIA (flujo de
trabajo de la aplicacion PKI) para su conexion entre la capa RA (aplicacién externa a la PKI)
y la instancia de la aplicacion PKI.

La comunicacién entre estos dos elementos se realiza mediante un canal seguro SSL
autenticando la RA con un certificado digital.

5.3.1 Peticién de certificados

<Soapenv: Envelope xmins: soapenv = "http://schemas.xmlsoap.org/soap/envelope/" xmins:
key = "http://lwww.safelayer.com/namespaces/keyoneca">
<Soapenv: Header />

<Soapenv: Body>

<Key: idc_issuercertProcedureRequest>

<Key: subject> {dn} </ key: subject>

<Key: policy> {policy} </ key: policy>

<Key: request> {pkcs10} </ key: request>

<Key: email> {email} </ key: email>

<Key: dirName> 2.5.4.5 = {dni} </ key: dirName>

<Key: citizenship> ES </ key: citizenship>

<Key: residence> ES </ key: residence>

<Key: name> {nom_cognoms} </ key: name>

<Key: idNumber> {dni} </ key: idNumber>

</ Key: idc_issuercertProcedureRequest>

</ Soapenv: Body>

</ Soapenv: Envelope>

respuesta

<Env: Envelope env: encodingStyle = "http://schemas.xmlsoap.org/soap/encoding/" xmins:
env = "http://schemas.xmlsoap.org/soap/envelope/">

<Env: Body>

<Koca: idc_issuercertProcedureResponse xmins: Koca =
"http://www.safelayer.com/namespaces/keyoneca">

<Koca: p7> PKCS # 7 en base 64 </ Koca: p7>

<Koca: cierto> CERT en base 64 </ Koca: cierto>

<Koca: n_serie> {SerialNumber} </ Koca: n_serie>

</ Koca: idc_issuercertProcedureResponse>

</ Env: Body>

</ Env: Envelope>

respuesta Error

<Env: Envelope env: encodingStyle = "http://schemas.xmlsoap.org/soap/encoding/" xmins:
env = "http://schemas.xmlsoap.org/soap/envelope/">

<Env: Body>

<Env: Fault>

<Faultcode> env: Cliente </ faultcode>

<Faultstring> ERROR - IDCAT_E7002

Causa: Error de unicidad en la CA
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Detalles: Numero de serie del certificado vigente: 7091B9493C0A5B1052C1791D71A6EA58
Fecha de expiracién del certificado vigente: 30/12/2017 14:46:03 </ faultstring>

</ Env: Fault>

</ Env: Body>

</ Env: Envelope>

5.3.2 Revocacion de certificados

peticién

<Soapenv: Envelope xmiIns: soapenv = "http://schemas.xmlsoap.org/soap/envelope/" xmIns:
key = "http://lwww.safelayer.com/namespaces/keyoneca">

<Soapenv: Header />

<Soapenv: Body>

<Key: idc_revokecertProcedureRequest>

<Key: SerialNumber> {SerialNumber} </ key: SerialNumber>

<Key: reason> unspecified </ key: reason>

</ Key: idc_revokecertProcedureRequest>

</ Soapenv: Body>

</ Soapenv: Envelope>

respuesta

<Env: Envelope env: encodingStyle = "http://schemas.xmlsoap.org/soap/encoding/" xmins:
env = "http://schemas.xmlsoap.org/soap/envelope/">

<Env: Body>

<Koca: idc_revokecertProcedureResponse xmins: Koca
"http://www.safelayer.com/namespaces/keyoneca” />

</ Env: Body>

</ Env: Envelope>

respuesta Error

<Env: Envelope env: encodingStyle = "http://schemas.xmlsoap.org/soap/encoding/" xmins:
env = "http://schemas.xmlsoap.org/soap/envelope/">

<Env: Body>

<Env: Fault>

<Faultcode> env: Cliente </ faultcode>

<Faultstring> ERROR - IDCAT_E7302

Causa: no puede modificarse el estado del certificado Porque ya esta revocado.
Detalles: Numero de serie: 0x0C95DB60830EEC2B533D418565679D7A </ faultstring>
</ Env: Fault>

</ Env: Body>
</ Env: Envelope>

5.3.3 Suspension de certificados

peticion
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<Soapenv: Envelope xmins: soapenv = "http://schemas.xmlsoap.org/soap/envelope/" xmins;
key = "http://lwww.safelayer.com/namespaces/keyoneca">

<Soapenv: Header />

<Soapenv: Body>

<Key: idc_suspendcertProcedureRequest>

<Key: SerialNumber> {SerialNumber} </ key: SerialNumber>

</ Key: idc_suspendcertProcedureRequest>

</ Soapenv: Body>

</ Soapenv: Envelope>

respuesta

<Env: Envelope env: encodingStyle = "http://schemas.xmlsoap.org/soap/encoding/" xmins;
env = "http://schemas.xmlsoap.org/soap/envelope/">

<Env: Body>

<Koca: idc_suspendcertProcedureResponse xmins: Koca
"http://www.safelayer.com/namespaces/keyoneca” />

</ Env: Body>

</ Env: Envelope>

respuesta Error

<Env: Envelope env: encodingStyle = "http://schemas.xmlsoap.org/soap/encoding/’ xmins:
env = "http://schemas.xmlsoap.org/soap/envelope/">

<Env: Body>

<Env: Fault>

<Faultcode> env: Cliente </ faultcode>

<Faultstring> ERROR - IDCAT_E7102

Causa: ERROR - StoresEvent_RecordNotFound </ faultstring>
</ Env: Fault>

</ Env: Body>

</ Env: Envelope>

5.3.4 Habilitacion de certificados

<Soapenv: Envelope xmiIns: soapenv = "http://schemas.xmlsoap.org/soap/envelope/" xmIns:
key = "http://www.safelayer.com/namespaces/keyoneca">

<Soapenv: Header />

<Soapenv: Body>

<Key: idc_activatecertProcedureRequest>

<Key: SerialNumber> {SerialNumber} </ key: SerialNumber>

</ Key: idc_activatecertProcedureRequest>

</ Soapenv: Body>

</ Soapenv: Envelope>

respuesta

<Env: Envelope env: encodingStyle = "http://schemas.xmlsoap.org/soap/encoding/" xmins:
env = "http://schemas.xmlsoap.org/soap/envelope/">
<Env: Body>
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<Koca: idc_activatecertProcedureResponse xmins: Koca =
"http://www.safelayer.com/namespaces/keyoneca" />

</ Env: Body>

</ Env: Envelope>

respuesta error

<Env: Envelope env: encodingStyle = "http://schemas.xmlsoap.org/soap/encoding/” xmins:
env = "http://schemas.xmlsoap.org/soap/envelope/">

<Env: Body>

<Env: Fault>

<Faultcode> env: Cliente </ faultcode>

<Faultstring> ERROR - IDCAT_E7202

Causa: no puede modificarse el estado del certificado Porque ya esta revocado.
Detalles: Numero de serie: 0XOC95DB60830EEC2B533D418565679D7A </ faultstring>
</ Env: Fault>

</ Env: Body>
</ Env: Envelope>

5.4 Generacion y publicacién de CRLs

El sistema genera CRLs de duracion 7 dias con los certificados revocados y suspendidos.
Cada EC genera un minimo de una CRL cada 24 horas.

Una vez generadas se publican de manera automatica, a través de una conexion segura SSH,
a tres servidores externos.

Estas tareas las realiza la aplicacion PKI mediante automatismos.

5.5 Servicio de validacion OCSP

La infraestructura dispone de servicio de validacion a través del protocolo OCSP.

El origen de los datos de revocacién son las CRLs generadas por la EC y publicadas en
servidores externos.

El sistema verifica la existencia de nuevas CRLs cada minuto y deja de responder si la
disponibilidad de las CRLs supera un tiempo de 5 minutos.

Adicionalmente al comportamiento estandar el servicio OCSP tiene dos funcionalidades
adicionales que se describen a continuacion.

5.5.1 Clave para cada EC

Por cada EC configurada al servicio OCSP, se dispone de una llave con usos de firma de
respuestas OCSP emitida por esta EC.

Esto permite, que en un Unico servicio (URL, https://ocsp.catcert.cat) Se pueda dar servicio a
todas las Ecs de la infraestructura y dar respuestas firmadas con una llave de la misma
jerarquia que el certificado que colamos validar. Este aspecto es especialmente importante
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para ser interoperable con la validacién de los certificados SSL que realiza el navegador
Firefox.

5.5.2 auditoria

Para obtener datos de auditoria de las peticiones recibidas por el servicio, existe una tarea en
segundo plano, que se ejecuta cada noche y que, a partir de los rastros del servicio, genera
en la base de datos una tabla de auditoria. A partir de esta tabla el sistema genera los
siguientes informes que son utilizados a modo de auditoria.

Los informes generados son:
- OCSP - PETICIONES PARA EC, MES y ANO
- OCSP - PETICIONES POR MES Y TIPO DEL ANO EN CURSO
- OCSP - RANKING DE PETICIONES POR DIA MAS ACTUAL
- OCSP - PETICIONES PARA EC, POLITICA, MES y ANO

Ejemplo de OCSP - PETICIONES POR MES Y TIPO DEL ANO EN CURSO (datos reales)

ANO MES TIPO NUMERO_PETICIONS AVG_PETICIONS_DIA

2012 6 OCSP 3974190 132473
2012 7 OCsP 3100344 100011
2012 8 OCSP 1953499 63016
2012 9 OCsP 4032410 134414
2012 10 OCSP 5078318 163817
2012 11 OCSsP 4958461 165282
2012 12 OCSP 4137535 133469
2013 1 OCSsP 4867867 157028
2013 2 OCSP 4661009 166465
2013 3 OCSsP 4899335 158043
2013 4 OCSP 4992197 166407
2013 5 OCSsP 5292794 170735
2013 6 OCSP 4937539 164585
2013 7 OCSsP 4164789 134348
2013 8 OCSP 2173591 70116
2013 9 OCSsP 4401772 146726
2013 10 OCSP 5459965 176128
2013 11 OCsP 4646048 154868
2013 12 OCSP 4259595 137406
2014 1 OCsP 4554034 146904
2014 2 OCSP 4596994 164178
2014 3 OCsP 5268504 169952
2014 4 OCSP 2197 2197

Fecha generacion: 04/01/2014 02:42:14
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Maquinari fisic
CA Root: HP Model 290 G1 amb HSM USB Edge
CA Root CONT: HP Model 290 G1 amb HSM USB Edge

SW Linux, EJBCA, MySQL
SW Linux, EJBCA, MySQL

|Dispositius criptografics (HSM)
HSM-PKI-PRO-1
HSM-PKI-PRO-2
CA Root: HP Model 290 G1 amb HSM USB Edge
CA Root CONT: HP Model 290 G1 amb HSM USB Edge

Codi Font en PHP de IDCAT (GIT)
Dump de BD Mysql IDCAT

Codi Font en PHP de OSIRIS (GIT)
Dump de BD Mysql OSIRIS
Impressores

Stock targetes

HSM Connect XC, NCIPHER
HSM Connect XC, NCIPHER
HSM USB Edge
HSM USB Edge

Stock de material d’oficina: sobres, cartes, cintes d’'impressora

Procediment intern de gesti6 de sol-licituds
Targetes d’Operacions (revocacio)
Indicadors de volumetries dels serveis

PCs per les ER

NH2089
NH2089
HSM
HSM

EC2A-03E0-D947  46-5C0577
ED16-05E0-D947  46-5C4384

HSM de PKI
HSM de PKI
Linux
Linux

EJBCA, MYSQL
EJBCA, MYSQL



poblacion

Id.

equipo Ambito

codigo

Descripcién

CPU Estacién RRA

modelo

DC5100 / P5 650 SFF

Monitor Estaciéon RRA HP L1702
Ayuntamiento de Castelldefels 8860 Castelldefels POS05500F [ER-001 | 101 [Lectorde Tarjetas C3PO LTC-31
Impresora de tarjetas DATACARD SP55
Impresora laser para PINs y PUKs HP Laserjet 1320n
Windows 7 64 bits
CPU Estacién RRA HP DC5100 / P5 650 SFF
Monitor Estaciéon RRA HP L1702
. . . Lector de Tarjetas C3PO LTC-31
Ayuntamiento de Girona 17004 Girona P1708500B |ER-002 102 e i R DATACARD _|CPGOPIS
Impresora laser para PINs y PUKs HP Laserjet 1320n
Windows XP
CPU Estacion RRA HP DC5100 / P5 650 SFF
Monitor Estaciéon RRA HP L1940G
Ayuntamiento de Lleida 25007 Lleida P2515100B [ER-003 | 103 [Lector de Tarjetas C3PO LTC-31
Impresora de tarjetas DATACARD SP55 PLUS
Impresora laser para PINs y PUKs HP Laserjet 1320n
Windows XP
8191 Rubi P0818300F CPU Estacién RRA HP DC5100 / P5 650 SFF
Monitor Estacién RRA HP L1702
Ayuntamiento de Rubi BAJA 104  |Lector de Tarjetas C3PO LTC-31
Impresora de tarjetas DATACARD _ |SP55
Impresora laser para PINs y PUKs HP Laserjet 1320n
8221 Terrassa P0827900B CPU Estacién RRA HP DC5100 / P5 650 SFF
Monitor Estaciéon RRA HP L1702
Ayuntamiento de Terrassa BAJA 105 Lector de Tarjetas C3PO LTC-31
Impresora de tarjetas DATACARD SP55
Impresora laser para PINs y PUKs HP Laserjet 1320n
CPU Estacién RRA HP DC5100 / P5 650 SFF
Monitor Estacién RRA HP L1702
. . p ; . Lector de Tarjetas C3PO LTC-31
Ayuntamiento de Vilanova y la Geltrt 8800 Vilanova y la Geltra P0830800! [ER-006 106 i f R DATACARD |SP5s
Impresora laser para PINs y PUKs HP Laserjet 1320n
Windows XP
CPU Estacién RRA HP Compag 8000 ELITE
Monitor Estaciéon RRA HP LE 1901W
. . . N Lector de Tarjetas C3PO LTC-31
Consejo Comarcal del Alt Penedés 8720 Vilafranca del Penedés P5800013D |ER-007 107 Impresora de tarjetas DATACARD CPa0 PLUS
Impresora laser para PINs y PUKs HP Laserjet P2055d
Windows 7 32 bit
25700 La Seu d'Urgell P7500006G CPU Estacién RRA HP HP Compaga 8000 Elite
Monitor Estaciéon RRA HP L1702
. Lector de Tarjetas Bitdid MINILECTOR
Consejo Comarcal del Alt Urgell ER-008 108 ek B DATACARD |cD8oo
Windows 7 32 bit
Impresora laser para PINs y PUKs HP Laserjet 1320n
43500 Tortosa P9300004J CPU Estacion RRA HP Compag 8000 ELITE
Monitor Estacién RRA HP LE1901W
. . Lector de Tarjetas C3PO LTC-31
Consejo Comarcal del Baix Ebre ER-009 109 Impresora de tarjetas DATACARD _|CPa0 PLUS
Windows 7 32 bit
Impresora laser para PINs y PUKs HP Laserjet P2055d
43400 Montblanc P9300007C CPU Estacion RRA HP Compaq 8000 ELITE
Monitor Estacién RRA HP L1702
. o Lector de Tarjetas C3PO LTC-31
Consejo Comarcal de la Conca de Barbera ER-009 110 T dgjgrjetas DATACARD |cDsoo
Windows 7 32 bit
Impresora laser para PINs y PUKs HP Laserjet 1320n
17800 Olot P6700007E CPU Estacion RRA HP Compag 8000 ELITE
Monitor Estacion RRA HP LE1901W
Consejo Comarcal de la Garrotxa ER-011 111 Lector de Taneta}s C3PO LTC-31
Impresora de tarjetas DATACARD CP40 PLUS
Windows 7 32 bit
Impresora laser para PINs y PUKs HP Laserjet P2055d
8500 Vic P5800015I CPU Estacién RRA HP Compag 8000 ELITE
Monitor Estaciéon RRA HP LE 1901W
Consejo Comarcal de Osona ER-012 112 |Lector de Tarjetas C3PO LTC-31
Impresora de tarjetas DATACARD [CP40 PLUS
Windows 7 32 bit
Impresora laser para PINs y PUKs HP Laserjet P2055d
25560 suerte P7500010!1 CPU Estacion RRA HP HP 280 G1
Monitor Estacién RRA HP L1702
Consejo Comarcal del Pallars Sobira ER-013 113 Lector de Tarjeta_s C3PO LTC-31
Impresora de tarjetas DATACARD _ |CP60
Windows 7 64 bits
Impresora laser para PINs y PUKs HP Laserjet 1320n
43740 Mora de Ebro P9300011E CPU Estacion RRA HP HP Compag 8000 Elite
Monitor Estaciéon RRA HP LE1901W
Consejo Comarcal de la Ribera d'Ebre ER-014 114 Lector de Tar]etgs C3PO LTC-31
Impresora de tarjetas DATACARD  [CP40 PLUS
Windwos 7 32 bits
Impresora laser para PINs y PUKs HP Laserjet P2055d
17500 Ripoll P6700004B CPU Estaciéon RRA HP Compag 8000 ELITE
Monitor Estacion RRA HP LE1901W
. . N Lector de Tarjetas C3PO LTC-31
Consejo Comarcal del Ripolles ER-015 115 Impresora de tarjetas DATACARD CDB0O
Windows 7 32 bits
Impresora laser para PINs y PUKs HP Laserjet P2055d
25007 Lleida P7500008C CPU Estacién RRA HP HP 280 G1
Monitor Estaciéon RRA HP L1702




X X Lector de Tarjetas Bitdid MINILECTOR
Consejo Comarcal del Segria ER-016 116 I 6l s DATACARD CD800
Windows 7 64 bits
Impresora laser para PINs y PUKs HP Laserjet 1320n
17430 P6700002F CPU Estacién RRA HP Compag 8000 ELITE
Monitor Estaciéon RRA HP LE1901W
. Lector de Tarjetas C3PO LTC-31
Consejo Comarcal de la Selva Santa Coloma de Farners ER-017 117 Impresora de tarjetas DATACARD CPa0 PLUS
Windows 7 32 bits
Impresora laser para PINs y PUKs HP Laserjet P2055d
43003 Tarragona P9300002D CPU Estacién RRA HP Compag 8000 ELITE
Monitor Estaciéon RRA HP LE1901W
. N Lector de Tarjetas C3PO LTC-31
Consejo Comarcal del Tarragones ER-018 118 TRk e DATACARD CPa0 PLUS
Windows 7 32 bits
Impresora laser para PINs y PUKs HP Laserjet P2055d
43780 Gandesa P9300010G CPU Estacion RRA HP HP Compag 8000 Elite
Monitor Estaciéon RRA HP L1702
. Lector de Tarjetas Bitdid MINILECTOR
Consejo Comarcal de la Terra Alta ER-019 119 Impresora de tarjetas DATACARD CD800
Windows 7 32 bits
Impresora laser para PINs y PUKs HP Laserjet 1320n
17820 Banyoles P6700010I CPU Estacion RRA HP HP Compag 8000 Elite
Monitor Estaciéon RRA HP LE1901W
5 . Lector de Tarjetas C3PO LTC-31
Consejo Comarcal del Pla de I'Estany ER-020 121 e RS DATACARDICRA0EIUS
Windows 7 32 bits
Impresora laser para PINs y PUKs HP Laserjet P2055d
Barcelona CPU Estacién RRA
Monitor Estacién RRA
CATCert (1) ER-000 000 (Lector de Tarjetas
Impresora de tarjetas
Impresora laser para PINs y PUKs
CPU Estacién RRA HP DC5100 / P5 650 SFF
Monitor Estaciéon RRA HP L1702
Ayuntamiento de Santa Coloma de Gramanet | 8921 | Santa Coloma de Gramenet | A60517018 |BAJA 122 |Lector de Tarjetas C3PO LTC-31
Impresora de tarjetas DATACARD |SP55
Impresora laser para PINs y PUKs HP Laseriet 1320n
8010 Barcelona S0811001G CPU Estacién RRA HP DC5100 / P5 650 SFF
Monitor Estacion RRA HP L1702
Departamento de Justicia ER-025 301 [Lectorde Tar]etgs C3PO TLTC4USB
Impresora de tarjetas DATACARD CP60 Plus
Impresora laser para PINs y PUKs HP Laserjet 1320n
8028 Barcelona P5800016G CPU Estacion RRA HP
Monitor Estaciéon RRA HP L1740
ORGT ER-026 120 Lector de Tarjete}s Integrado al teclado
Impresora de tarjetas DATACARD |CP 40 plus
Window 7 64 bits
Impresora laser para PINs y PUKs HP Laserjet 14250 DTN
Barcelona CPU Estacién RRA
Monitor Estacién RRA
CATCert (material) ER-027 Lector de Tarjetas
Impresora de tarjetas
Impresora laser para PINs y PUKs
CPU Estacién RRA HP DC8000
Monitor Estacién RRA HP LE1901W
Firmaprofesional 8173 N ER-028 000 (Lector de Tarjetas
St G VEIEs Impresora de tarjetas DATACARD |CD800
Impresora laser para PINs y PUKs
8980 Sant Feliu de Llobregat P0821000G CPU Estacién RRA HP DC7700 SFF
Monitor Estacién RRA HP L1740
. . Lector de Tarjetas C3PO LTC-31
Ayuntamiento de Sant Feliu de Llobregat ER-029 123 Impresora de tarjelas DATACARD CP 60 pius
Windows 7
Impresora laser para PINs y PUKs HP Laserjet 2015d
8100 Mollet del Valles P0812300B CPU Estacién RRA HP DC7700 SFF
Monitor Estacion RRA HP L1740
. N Lector de Tarjetas C3PO LTC-31
Ayuntamiento de Mollet del Vallés ER-031 124 R B DATACARD _|CPa0
Windows 7 64 bits
Impresora laser para PINs y PUKs HP Laserjet 2015d
43202 Reus P9300003B CPU Estacién RRA HP HP 280 G1
Monitor Estacion RRA HP L1750
. . Lector de Tarjetas Bitdid MINILECTOR
Consejo Comarcal del Baix Camp ER-032 125 Impresora de tarjetas DATACARD CDB00
Windows 7 64 bits
Impresora laser para PINs y PUKs HP Laserjet 2015d
25200 Cervera P7500007E CPU Estacion RRA HP Compag Elite 8000
Monitor Estaciéon RRA HP LE1901W
X Lector de Tarjetas C3PO LTC-31
Consejo Comarcal de la Segarra ER-033 126 IicaaE 6l s DATACARD CP 40 plus
Windows 7 32 bits
Impresora laser para PINs y PUKs HP Laserjet 2055d
43800 Valls P9300005G CPU Estacion RRA HP HP 280 G1
Monitor Estacion RRA HP L1750
. Lector de Tarjetas Bitdid MINILECTOR
Consejo Comarcal del Alt Camp ER-034 127 Impresora de tarjetas DATACARD CP80
Windows 7 64 bits
Impresora laser para PINs y PUKs HP Laserjet 2015d
8241 Manresa P0811200E CPU Estacién RRA HP DC7700 SFF
Monitor Estaciéon RRA HP L1740
. Lector de Tarjetas C3PO LTC-31
CYUENHIEID G M s SR =0 Impresora de tarjetas DATACARD  |SP55

Windows XP




Impresora laser para PINs y PUKs HP Laserjet 2015d
8911 Badalona P0801500J CPU Estacién RRA HP DC7800 SFF
Monitor Estacion RRA HP L1750
. Lector de Tarjetas Bitdid ACR38
Ayuntamiento de Badalona ER-038 131 Impresora de tarjetas DATACARD |creo
Windows XP
Impresora laser para PINs y PUKs HP Laserjet 2015d
CPU Estacién RRA HP DC7700 SFF
Monitor Estaciéon RRA HP L1740
CATCert (desarrollo D.Cos) LRA-39 0 Lector de Tarjetas C3PO LTC-31
Impresora de tarjetas DATACARD SP55
8301 Matard P5800008D CPU Estacién RRA HP HP 280 G1
Monitor Estaciéon RRA HP L1740
. Lector de Tarjetas Bitdid MINILECTOR
Consejo Comarcal del Maresme ER-040 132 Impresora de tarjetas DATACARD CD800
Windows 7 64 bits
Impresora laser para PINs y PUKs HP Laserjet 2015d
43201 Reus P4312500D CPU Estacion RRA HP DC7800 SFF
Monitor Estaciéon RRA HP L1750
. Lector de Tarjetas C3PO LTC31
PAEIED &3 (RS ERC g2 Impresora de tarjetas DATACARD |CP60
Windows 7
Impresora laser para PINs y PUKs HP Laserjet 2015d
8401 Granollers P5800010J CPU Estacién RRA HP HP 280 G1
Monitor Estaciéon RRA HP L1750
. N . Lector de Tarjetas Bitdid MINILECTOR
Consejo Comarcal del Vallés Oriental ER-042 133 Impresora de tarjetas DATACARD CD800
Windows 7 64 bits
Impresora laser para PINs y PUKs HP Laserjet 2015d
8700 Igualada P5800006H CPU Estacion RRA HP HP 280 G1
Monitor Estaciéon RRA HP L1740
. . Lector de Tarjetas Bitdid MINILECTOR
Consejo Comarcal del Anoia ER-043 134 e f R DATACARD _[cDs0o
Windows 7 64 bits
Impresora laser para PINs y PUKs HP Laserjet 2015d
25230 Mollerussa P7500012E CPU Estacién RRA HP HP 280 G1
Monitor Estaciéon RRA HP L1740
. § Lector de Tarjetas Bitdid MINILECTOR
Consejo Comarcal del Pla d'Urgell ER-044 135 Impresora de tarjetas DATACARD CD800
Windows 7 64 bits
Impresora laser para PINs y PUKs HP Laserjet 2015d
43003 Tarragona P4315000B CPU Estacion RRA HP DC7800 SFF
Monitor Estaciéon RRA HP L1750
; Lector de Tarjetas C3PO LTC-31
AR RS ER-045 | 128 i esora de tarjetas DATACARD _|CP60 PLUS
Windows XP
Impresora laser para PINs y PUKs HP Laserjet 2015d
25600 Balaguer P7500005! CPU Estacion RRA HP HP 280 G1
Monitor Estacién RRA HP L1750
Consejo Comarcal de la Noguera ER-046 136 Lector de Tar]etas Bitdid ACRS38
Impresora de tarjetas DATACARD _ |CP60
Windows 7 64 bits
Impresora laser para PINs y PUKs HP Laserjet 2015d
8600 Berga P0800015J CPU Estacién RRA HP HP 280 G1
Monitor Estacién RRA HP L1750
5 N Lector de Tarjetas Bitdid ACR38
Consejo comarcal del Bergueda ER-047 137 et Ees DATACARD _|cPso
Windows 7 64 bits
Impresora laser para PINs y PUKs HP Laserjet 2015d
17100 La Bisbal del Emporda P6700009A CPU Estacion RRA HP HP 280 G1
Monitor Estacién RRA HP L1740
Consejo comarcal del Baix Emporda ER-048 13g  [Lector de Tarjetas Bitdid LTC31
Impresora de tarjetas DATACARD _ |CP60
Windows 7 64 bits
Impresora laser para PINs y PUKs HP Laserjet 2015d
25620 Tremp P7500014A CPU Estacién RRA HP HP 280 G1
Monitor Estacion RRA HP L1750
. N Lector de Tarjetas Bit4id ACR38
Consejo comarcal del Pallars Jussa ER-049 139 R B DATACARD _|CP80
Windows 7 64 bits
Impresora laser para PINs y PUKs HP Laserjet 2015d
25300 Tarrega P7500003D CPU Estacién RRA HP HP 280 G1
Monitor Estacion RRA HP L1750
. Lector de Tarjetas Bitdid ACR38
Consejo comarcal del Urgell ER-050 140 Impresora de tarjetas DATACARD CDB800
Windows 7 64 bits
Impresora laser para PINs y PUKs HP Laserjet 2015d
8227 Terrassa P5800007F CPU Estacién RRA HP HP 280 G1
Monitor Estaciéon RRA HP L1750
. N . Lector de Tarjetas Bitdid ACR38
Consejo Comarcal del Vallés Occidental ER-051 141 IicaaE 6l s DATACARD CDB00
Windows 7 64 bits
CPU Estacién RRA HP DC7800 SFF
43870 Amposta P9300008A CPU Estaciéon RRA HP HP 280 G1
Monitor Estacion RRA HP L1750
. .y Lector de Tarjetas Bitdid ACR38
Consejo Comarcal del Montsia ER-052 143 Impresora de tarjetas DATACARD CDB80O
Windows 7 64 bits
Impresora laser para PINs y PUKs HP Laserjet 2015d
8908 Hospitalet de Llobregat Q5856338H CPU Estacion RRA HP DC7800 SFF
Monitor Estaciéon RRA HP L1750
Lector de Tarjetas Bit4id ACR38
Girul SR =02 Impresora de tarjetas DATACARD |CP60
Windows 7 32 bits
Impresora laser para PINs y PUKs HP




8003 Barcelona Q5856081D CPU Estacién RRA HP DC5100 / P5 650 SFF
Monitor Estacion RRA HP L1702
Parlamento ER-054 000 |Lector de Tarjetgs C3PO LTC-31
Impresora de tarjetas DATACARD ImageCard Select PS
Impresora laser para PINs y PUKs HP Laserjet 2055d
43003 Tarragona P9300002D CPU Estacién RRA HP dc7900 COMPAQ
Monitor Estaciéon RRA HP L1702
. . Lector de Tarjetas C3PO LTC-31
D Gl TeiEgee IR 2o Impresora de tarjetas DATACARD |CP40
Windows Vista 32 bits
Impresora laser para PINs y PUKs HP Laserjet 2010
17600 Figueres P6700008C CPU Estacién RRA HP G280 G1
Monitor Estaciéon RRA HP LE1901W
. N Lector de Tarjetas C3PO LTC-31
Consejo Comarcal del Alt Emporda ER-056 145 Impresora de tarjetas DATACARD CDB00
Windows 7 64 bits
CPU Estacién RRA HP Laserjet 2055d
8800 Vilanova y la Geltrd P58000201 CPU Estacion RRA HP HP 280 G1
Monitor Estaciéon RRA HP L1750
. Lector de Tarjetas Bitdid ACR38
Consejo Comarcal del Garraf ER-057 142 e i R DATACARD CP60
Windows 7 64 bits
Impresora laser para PINs y PUKs HP Laserjet 2015d
CPU Estacion RRA DELL Optiplex X755
Monitor Estaciéon RRA DELL
. 8201 Sabadell P08186001 Lector de Tarjetas C3PO LTC-31
Ayuntamiento de Sabadell ER-059 144 Impresora de tarjetas DATACARD CP60
Windows XP
Impresora laser para PINs y PUKs HP Laserjet 1320n
CPU Estacion RRA HP G280 G1
Monitor Estaciéon RRA HP LA1951G
B 25530 Vielha P7500011G Lector de Tarjetas Bit4id ACR38
CerEEp CenerE] ¢ AEw IR =0 Impresora de tarjetas DATACARD |CP 60 plus
Windows 7 64 bits
Impresora laser para PINs y PUKs HP Laserjet 2055d
CPU Estacién RRA HP G280 G1
Monitor Estaciéon RRA HP LA1951G
Consejo Comarcal de las Garrigues 25400 Les Borges Blanques P7500004B ER-061 149 Lector de Tarjetgs Bitdid ACR38
Impresora de tarjetas DATACARD CP 60 plus
Windows 7 64 bits
Impresora laser para PINs y PUKs HP Laserjet 2055d
CPU Estacion RRA HP G280 G1
Monitor Estaciéon RRA HP LA1951G
; q 43730 Falset P9300009L Lector de Tarjetas Bit4id ACR38
Consejo comercal del Priorat ER-062 147 i f R DATACARD _|CP 60 plts
Windows 7 64 bits
Impresora laser para PINs y PUKs HP Laserjet 2055d
CPU Estacién RRA HP G280 G1
Monitor Estaciéon RRA HP LA1951G
. . 25280 Solsona P7500009A Lector de Tarjetas Bitdid ACR38
Consejo Comarcal del Solsonés ER-063 151 Impresora de tarjetas DATACARD CP 60 plus
Windows 7 64 bits
Impresora laser para PINs y PUKs HP Laserjet 2055d
CPU Estacién RRA HP dc7900 SFF
Monitor Estacién RRA HP LA1951G
; . 25550 El Pont de Suert P7500013C Lector de Tarjetas Bit4id ACR38
Consejo Comarcal de la Alta Ribagorca ER-064 146 TrTesoralieots DATACARD _|CD800
Windows 7 64 bits
Impresora laser para PINs y PUKs HP Laserjet 2055d
CPU Estacion RRA HP dc7900 SFF
Monitor Estacién RRA HP LA1951G
. . R 43700 el vendrell P9300006E Lector de Tarjetas Bitdid ACR38
Consejo Comarcal del Baix Penedés ER-065 148 Impresora de tarjetas DATACARD _|CP 60 pis
Windows 7 64 bits
Impresora laser para PINs y PUKs HP Laserjet 2055d
CPU Estacién RRA HP dc7900 SFF
Monitor Estacién RRA HP LA1951G
. 8241 Manresa P5800009B Lector de Tarjetas Bitdid ACR38
et CemEreE  EEges ER e =2 Impresora de tarjetas DATACARD |CP 60 plus
Windows 7 64 bits
Impresora laser para PINs y PUKs HP Laserjet 2055d
CPU Estacion RRA HP DC7700 SFF
Monitor Estacién RRA HP L1940
CATCert LRA PRODUCCION Barcelona ER-067 Lector de Tarjetas C3PO LTC-31
Impresora de tarjetas DATACARD CD800
Impresora laser para PINs y PUKs HP Laserjet 2015d
CPU Estacién RRA HP D530
Monitor Estacién RRA Phillips 107511
8034 Barcelona no tiene Lector de Tarjetas Cherry ACR38
CESCACc) ID 000 Impresora de tarjetas DATACARD _ |CP40 +
Impresora laser para PINs y PUKs HP LJ P2015d
CPU Estacion RRA HP dc7900 SFF
Monitor Estacion RRA HP LA1951G
. 17520 Puigcerda P1700016G Lector de Tarjetas Bitdid ACR38
Consejo Comarcal de la Cerdanya ER-068 153 Impresora de tarjetas DATACARD CPa0 +
Windows 7 64 bits
Impresora laser para PINs y PUKs HP Laserjet 2055d
CPU Estacién RRA HP dc7900 SFF
Monitor Estaciéon RRA HP LA1951G
Agencia Catalana de la Proteccion de Datos 8018 Barcelona P5800009B | p 69 303 [Lector de Tarietas Bitdid ACR38
Impresora de tarjetas Fargo CP60Plus
Windows 7
Impresora laser para PINs y PUKs HP Laserjet 2055d
CPU Estacion RRA HP G280 G1
Monitor Estacion RRA HP LA1951G




Consejo Comarcal del Gironés 17003 Girona P6700003D ER-070 154 Lector de Tarjetgs Bit4id ACR38
Impresora de tarjetas Datacard CD800
Windows 7 64 bits
Impresora laser para PINs y PUKs HP Laserjet 2055d
CPU Estacién RRA HP dc7900 SFF
Monitor Estaciéon RRA HP LA1951G
0 8290 Cerdanvola del Vallés P0826600!1 Lector de Tarietas Bitdid ACR38
Agjuntament de Cerdanyola del Valles ER-071 155 Impresora de tarjetas Datacard CP40 +
Windows 7
Impresora laser para PINs y PUKs HP Laserjet 2055d
CPU Estacién RRA HP dc7900 SFF
Monitor Estacion RRA HP LA1951G
Ayuntamiento de Matard 8006 Matard P0812000H ER-072 156 Lector de Tarjeta}s Bitdid ACR38
Impresora de tarjetas Datacard CP40 +
Windows 7 64 bits
Impresora laser para PINs y PUKs HP Laserjet 2055d
CPU Estacién RRA HP dc7900 SFF
Monitor Estacién RRA HP LA1951G
Ayuntamiento de Cornella de Llobregat G0 Cornella de Llobregat PO ER-073 157 Ledioiide Tarjeta}s Bitdid ACGREE
Impresora de tarjetas Datacard CP60
Windows Vista 32 bits
Impresora laser para PINs y PUKs HP Laserjet 2055d
CPU Estacién RRA HP dc7900
Monitor Estacion RRA HP LE1901W
Departamento de Agricultura 8007 Barcelona S0811001G ER-074 304 Lector de Tarjeta}s Bitdid ACR38
Impresora de tarjetas Datacard CP40 +
Windows Vista 32 bits
Impresora laser para PINs y PUKs HP Laserjet 2055d
CPU Estacion RRA HP Compaq dc7900
Monitor Estacion RRA HP LE 1901W
. . 08890 . P5800011H Lector de Tarjetas Bit4id ACR38
Consejo Comarcal del Baix Llobregat Sant Feliu de Llobregat ER-075 158 Tpresore s DATACARD |CP20 PLUS
Windows 7 64 bits
Impresora laser para PINs y PUKs HP Laserjet P2055d
CPU Estacién RRA HP Compag 8000 ELITE
Monitor Estacion RRA
Firmaprofesional 8173 Sant Cugat del Vallés ER-076 0 Lector de Tarjetas
Impresora de tarjetas Datacard CP60
Impresora laser para PINs y PUKs HP Laserjet 2055d
CPU Estacion RRA HP Compaq 8000 ELITE
Monitor Estaciéon RRA HP
Firmaprofesional 8173 5 ER-077 0 Lector de Tarjetas
Sl G e VEIES Impresora de tarjetas Datacard CD800
Impresora laser para PINs y PUKs
CPU Estacién RRA HP Compag 8000 ELITE
Monitor Estacion RRA HP LE1901w
Firmaprofesional 8173 Sant Cugat del Vallés ER-078 0 Lector de Tarjetas
Impresora de tarjetas Datacard CD800
Impresora laser para PINs y PUKs
CPU Estacién RRA HP. G280 G1
Consejo Comarcal del Moiangs 8180 Moia P0800317J ER-079 0o  [Monitor Estacion RRA HE e et
Lector de Tarjetas
Impresora de tarjetas Datacard CD800




