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1. Antecedents.

possible.

- bergajove

- firesberga

- mapaberga
- radioberga

- RAM12Gb

diferents:

Aquest document és una copia auténtica del document electronic original.

AJUNTAMENT DE BERGA

L’Ajuntament de Berga actualment disposa d’un conjunt de dominis d’'Internet contractats.
Sobre aquests dominis desplega els seus portals municipals, serveis de correu electronic i
espai FTP. Degut a la naturalesa d’aquest servei, és necessari que funcioni en alta
disponibilitat (24x7, 365 dies 'any) amb uns requeriments de rendiment per als que,
actualment, 'Ajuntament no disposa de mitjans ni recursos técnics adients. Per aquest
motiu tots aquests serveis es troben externalitzats en un proveidor extern. El contracte
amb aquest proveidor esta finalitzat i es necessita una nova adjudicacié. La nova licitacio
pretén continuar amb l'externalitzacié d’aquests serveis, mantenint com a minim les
condicions actuals, actualitzant les prestacions al moment actual i millorant-les si fos

Els dominis que disposa actualment I’Ajuntament s6n:
- Ajbergaiberga
- bergaturisme i turismeberga
- bressolflordeneu
- brgserveis i brgprogres

- conservatoripirineus i emmberga

- lapatum i patuminfantil

Per tots, les extensions contractades son .cat, .com i .es.

Per a l'allotjament d’aquests dominis, I’Ajuntament té contractat un servidor cloud des
d’on es despleguen els portals web, els serveis de correu electronic i els entorns FTP.

Aquest servidor cloud funciona en modalitat dedicada, amb les segiients prestacions:

- SO GNU/LINUX
- CPU8Cores

- HDSSD 100 Gb

- TRAFIC DE SORTIDA A INTERNET IL-LIMITAT

- AMPLE DE BANDA DE SORTIDA A INTERNET DE 1000 MPS DURANT UN 70 %,
COM A MINIM, DEL TEMPS DE SERVEL

Sobre cada domini hi ha els segiients serveis disponibles:
o Allotjament Web amb motor Wordpress, Joomla, Prestashop, Drupal
o Suport PHP i MYSQL amb nombre de bases de dades il-limitades (espai el
que suporti el servidor)
o Comptes de correu il-limitats

o Usuaris FTP il-limitats (espai el que suporti el servidor)

En referencia als serveis web i correu electronic, hi ha en funcionament tres arquitectures

Portals allotjats en el propi servidor cloud
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pels dominis segiients:

- bergaturisme i turismeberga
- brgserveis i brgprogres

- lapatum i patuminfantil

- mapaberga

Tots ells desenvolupats sobre motors Wordpress, Joomla, Prestashop, Drupal, amb
interficies PHP i motor de base de dades MySQL.

Portals allotjats als servidors del departament d’educacio de la Generalitat (Xtec)

pels dominis seglients:

- bressolflordeneu
- conservatoripirineus i emmberga

Dels quals el proveidor I'inic que fa és readrecament del transit.

Configuracio especial per al domini ajberga

El domini ajberga és el domini principal de ’Ajuntament. Actualment esta allotjat a
Diputacié de Barcelona (DIBA). Alla, I’Ajuntament té el seu portal municipal
(www.ajberga.cat) i el servei de correu, sobre una plataforma Microsoft Exchange.

No obstant, ’Ajuntament tot just esta engegant un projecte molt important de
transformacié de l'entorn d’ofimatica cap a I'entorn de Microsoft. Aquest canvi
implica obligatoriament integrar el domini i el servei de correu electronic dins el
TENANT que I'’Ajuntament ja disposa a I’entorn Microsoft.

Per tant, dins I'abast d’aquest projecte, amb 'objectiu de preparar les condicions
necessaries per desplegar la transformacid de 'entorn d’Ofimatica, es demanara la
migracié del domini ajberga des dels servidors de Diputaci6 de Barcelona cap al
TENANT de Microsoft i la migracié també del servei de correu, cap a un entorn
hibrid. Detalls que s’especificaran més endavant.

Per al portal web es continuara prestant el servei des de Diputaci6 de Barcelona.
Tornant al servidor cloud, per administrar tots aquests serveis i dominis, el proveidor
aporta una capa d’administracié i gestié (PLESK) que facilita les tasques d’administraci6 i
gestio.

Aquesta capa d’administracié proporciona, com a minim:
Per a cada domini

- Un administrador d’arxius i carpetes

- Un administrador de comptes de correu

- Unadministrador de bases de dades

- Un administrador del serveis de hosting (redireccionaments, suport SSL/TLS,

etc.)

Per al servidor cloud
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- Administrar els plans de servei
- Eines d’administracié del servidor
- Desenvolupament sobre motor web WordPress

Per als usuaris finals
- Una plataforma web des d’on administrar els seus correus i espai FTP
A més a més, sobre el servidor hi ha els segiients serveis contractats:

- Dominis il-limitats

- Possibilitat d’accés SSH per administrar el servidor

- Manteniment diari de les actualitzacions del servidor (no de les webs)

- Backup del servidor cloud cada dia, amb una finestra de recuperacio6 dels tltims 15
dies i una copia del primer dia del mes dels ultims 8 mesos. Dels serveis de backup
en cloud que requereixen els comptes de correu allotjats al TENANT de Microsoft
s’encarregara I’Ajuntament.

[ respecte als serveis de suport que el proveidor presta als Serveis TIC de ’Ajuntament:

- Servei d'atencié d'incidéncies a 24x7 per canal telefonic, correu electronic o
plataforma web de gestié de tickets.
- Servei de consultoria per analitzar com implementar noves necessitats.

2. Dubtes i interpretacions del Plec.

Si ho necessiten, els licitadors poden obtenir aclariments o informacié addicional
contactant amb el responsable del projecte dins de 'administracié municipal mitjangant el
segiient canal de comunicacid.

Responsable dels Serveis TIC
Joan Carles Garcia Rodriguez
informatica@ajberga.cat

Aquest document és una copia auténtica del document electronic original.

AJUNTAMENT DE BERGA

3. Requeriments técnics.

A continuaci6 es defineixen els requeriments técnics que haura de complir 'adjudicatari.
Per defecte, s’haura de complir, amb caracter obligatori, totes les prestacions que disposa
actualment I’Ajuntament i que s’han descrit a I'apartat d’antecedents. De manera opcional,
identificades amb una etiqueta (Opcional), les que es defineixen a continuacid, i formaran
part dels criteris de millora de I'oferta.

3.1. Abastdel contracte.
El proveidor adjudicat haura de:

- Migrar el servidor cloud a les seves instal-lacions o instal-lacions sobre la seva
responsabilitat.

- Migraci6 dels dominis que actualment resideixen al proveidor actual.

- Migracié dels portals web, serveis de correu i FTP vinculats als dominis descrits.

- Migraci6 del domini ajberga.cat, actualment allotjat a la Diputacié de Barcelona, en
les condicions que es descriuen més endavant.

- Migracié del servidor de correu Exchange, vinculat al domini ajberga.cat,
actualment a la Diputaci6 de Barcelona, en les condicions que es detallen a
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continuacid.

- Manteniment del servidor cloud i les condicions d’allotjament dels dominis, els
portals municipals, els correus i els entorns FTPs descrits (no s’inclou el
manteniment dels portals web que s’allotgen, dels quals sera responsable
I'’Ajuntament).

- Subministrament d'una plataforma d’administraci6 de l'’entorn (PLESK), en
condicions similars a les descrites a l'apartat antecedents, que I’Ajuntament fa
servir actualment.

- Subministrament d’una interficie web de gestié del correu per als usuaris dels
dominis allotjats que no utilitzen servidor Exchange.

- Suport als Serveis TIC de I'Ajuntament en I'administracié dels entorns objecte
d’aquest contracte (servidor cloud, allotjament dels portals, administracié del
servei de correu, administracié de I'entorn FTP, etc.).

L’Ajuntament s’encarregara de fer d’intermediari entre el proveidor adjudicat i els
proveidors on resideixen els diferents components a migrar (dominis, webs, correu, etc.).

3.2. Millores a les necessitats minimes obligatories.

A més a més, de manera opcional, el proveidor podra millorar la seva oferta en els apartats
seglients:

Respecte al manteniment dels dominis especificats (Opcional)

Es valorara si es garanteix, dins el preu del contracte, durant la vigéncia d’aquest, la gestié de
la renovacié dels dominis que s’indiquen en el PCT, i dels nous dominis que puguin sortir, fins a
un maxim de 20 noms de domini.

Respecte al manteniment dels certificats SSL (Opcional)

Els portals web que s’allotjaran en els servidors contractats podran necessitar certificats SSL
(https) per garantir I'origen i veracitat de la informacié que presenten. En aquests moments,
cap dels portals que tenim funcionant en el servidor actual ho necessita.

Es valorara si el proveidor s’encarrega de mantenir els diferents certificats de domini (SSL)
actualment funcionant o els que s’incorporin, fins a un maxim en total de 10 certificats, en
qualsevol de les modalitats possibles que es puguin donar (de domini, organitzacid, multi-
domini, wildcard, etc.).

3.3. Consideracio especial per al domini ajberga (migracié a ’entorn MS365).

L’Ajuntament es troba en plena transformacié de I'entorn d’Ofimatica cap a un entorn
Microsoft 365. Tots els treballadors, al voltant de 250, tenen compte de correu sobre
aquest domini ajberga i, d’aquests, uns 150 utilitzen eines d’ofimatica. A banda dels
comptes de correu nominatius també es mantenen uns 50 comptes de correu
departamentals que es migraran també a I'entorn Microsoft Office 365 com a comptes de
correu departamentals.

Tots els treballadors amb ofimatica tindran el correu integrat dins el seu entorn Office
365. Per a la resta de treballadors, uns 100, que no utilitzen eines ofimatiques, se’ls oferira
un servidor de correu No Microsoft, sobre el servidor cloud contractat i podran gestionar
els seus correus des de la mateixa plataforma web que utilitzen els usuaris de la resta de
dominis allotjats en el servidor.
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Aixi doncs, aquest canvi implica integrar el domini ajberga.cat en el TENANT de Microsoft
que ja té contractat ’Ajuntament i migrar els comptes de correu, els que corresponen als
usuaris amb eines ofimatiques, cap a I'entorn Microsoft i els que corresponen a usuaris
sense eines ofimatiques, cap a 'entorn de correu del servidor cloud. Per tant, la gestié del
correu ajberga.cat planteja una gesti6 hibrida.

La migracié del domini ajberga cap a I'entorn Microsoft 365 haura de garantir:

- Integrar el domini ajberga en un entorn hibrid.

- Migraci6 dels comptes de correus (safates de correu, contactes i calendari). L’accés
al servidor Exchange de Diputacié de Barcelona podra ser mitjancant protocols
Exchange, OWA i IMAP.

- Suport als Serveis TIC: Durant la migracio, el proveidor adjudicat, prestara suport
als Serveis TIC de I’Ajuntament en la configuracié de I'entorn Microsoft 365 per:

o Configuracié dels comptes d’'usuari: Assignacié de llicencies, configuracié
dels comptes, configuracié d’aplicacions MS365, etc. En tot allo necessari
per donar cobertura a la migracié del correu i utilitzacié de les eines
d’ofimatica.

o Configuracié6 de l'espai “OneDrive”: Configuracié necessaria per a la
migraci6 de l'espai de carpetes personals de servidor, actualment en
servidors propis, cap a I'entorn “OneDrive” de Microsoft.

o Configuracié de l'espai “SharePoint”: Configuracié necessaria per a la
migracié de 'espai de carpetes departamentals de servidor, actualment en
servidors propis, cap a I'entorn “SharePoint” de Microsoft.

o Configuracié de recursos compartits: Configuracié necessaria per a la
gestid de recursos compartits com recursos de sala, equipament TIC, etc.

- Suport a l'usuari final: Durant la migracio, el proveidor adjudicat, prestara suport a
I'usuari final en l'accés inicial als nous entorns de correu (Microsoft i No
Microsoft), configuraci6 dels comptes en el terminal mobil i en els ordinadors de
I’Ajuntament (250 usuaris potencials). No s’inclou suport en la utilitzacié de la
resta de I'entorn Microsoft Office 365 (aplicacions, etc.).

Per realitzar aquest projecte ’Ajuntament té contractades:

- 101 subscripcions Microsoft 365 estandard
- 50 subscripcions Microsoft 365 basic

De les quals sera I’Ajuntament I'encarregat de renovar-les anualment.
3.4. Respecte al model de servei.

El model sera en [aaS (Infraestructura as a Service - SaaS). El servidor cloud, com a minim,
tindra les prestacions del servidor actual, descrites als antecedents; funcionara en un
entorn dedicat per a I’Ajuntament, amb una amplada de banda minima igual a la que
disposa el servidor actual.

(Opcional) Es valorara I'ampliacié de 'ample de banda de sortida a Internet.
(Opcional) Es valorara la millora en la resta de prestacions obligatories que ha de tenir el
servidor.

Aquest document és una copia auténtica del document electronic original.

AJUNTAMENT DE BERGA
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Pel fet de tractar-se d’una infraestructura IaaS, haura de complir:

Funcionament en Alta Disponibilitat (24 hores els 365 dies de I'any).

Manteniment correctiu sobre les incidencies detectades, en les condicions SLA
descrites més endavant.

Manteniment evolutiu: Actualitzacions de l'entorn derivades de l'aplicacié de
noves directives de seguretat i millores de rendiment que el proveidor consideri
oportunes.

Manteniment preventiu: De les condicions de l'’entorn per minimitzar les
incidéncies.

Cabal d’entrada i sortida de dades minim cap als servidors des d'Internet amb un
minim garantit per als serveis licitats d’1 Gbps.

Sortida/entrada a/des d’Internet redundant per diferents operadors, amb
balanceig automatic.

Espai d’emmagatzemament necessari per donar resposta a l'activitat requerida.
Redundancia de commutadors (switches) i enrutadors (routers) aixi com tot
I'equipament necessari per donar accés al servidor des d’Internet (mitjangant
manteniment o bé mitjancant disponibilitat d’equips).

Firewalling: proteccié del servidor mitjancant sistemes de seguretat de xarxa,
usant firewalls i/o filtres d’adreces i ports TCP/ IP.

Monitoritzacio i gestié de la xarxa on s’ubica el servidor i de 'accés a Internet 24
(hores) x 7 (dies a la setmana) x 365 (dies I'any) per part de I'adjudicatari.

Adreces IP publiques fixes, dels diferents operadors, assignades a cadascun dels
servidorsi/o serveis que es consideri necessari.

Servei de DNS i la seva gestié (actualitzacions, canvis, etc.).

No existiran costos addicionals als que es defineixen en aquest contracte, com per exemple
sistema de gestid de la base de dades o altres possibles complements.

Respecte 'ampliacié de prestacions o nous servidors.

Durant la vigéncia del contracte I'Ajuntament podra ampliar les prestacions inicials del
servidor o bé contractar nous servidors, segons necessitats. Els preus i les opcions
d’ampliaci6 i/o nova contractacié estaran fixats per aquesta licitaci6. El preu de sortida
per aquests components s’expressen a 'annex [.

Aquestes ampliacions suposaran una modificaci6 de contracte.

Localitzacio dels serveis.

El proveidor tindra ubicats territorialment els Centres de Procés de Dades (en
endavant "CPD") des dels quals presti el servei, en l'espai de la Unié Europea (en
endavant “UE”).

El proveidor en cap cas ubicara els CPD en localitzacions les quals poguessin
suposar la infraccié de la legislaci6é pel que fa a les obligacions imposades per la
Llei espanyola, la legislaci6 del pais de destinaci6 final de les dades per translacié
de les mateixes, o la legislacié del pais de transit o d'ubicacié temporal de les
dades, tenint en compte que tots aquests intercanvis tindran lloc en tot cas en
territori europeu.

Requisits tecnologics.

Respecte a la plataforma d’administracié de I'entorn (PLESK), I'accés des d’ordinadors ha
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de ser accessible mitjan¢cant navegadors (es descarten solucions basades en arquitectures
client-servidor). La plataforma ha de poder ser utilitzada des de sistemes operatius I0S,
Windows 10 o superior i amb navegadors Chrome, Firefox, Edge o Safari.

En l'accés des de terminals smartphones, ha de poder ser accessible des de navegadors,
amb tecnologia responsive, o bé des d’App Mobile que proporcioni el proveidor adjudicat.

Respecte al servei de correu, els requisits de compatibilitat seran els mateixos que els
descrits per a la plataforma d’administracié (PLESK).

Respecte als portals web que puguin allotjar-se a 'entorn del servidor cloud, han de ser
compatibles amb els motors de desenvolupament web Wordpress, Joomla, Prestashop,
Drupal, interficie d'usuari PHP i motor de bases de dades MySQL.

3.8. Seguretat de la informacio.
3.8.1. Monitoritzacio.

El proveidor sera responsable de la seguretat i el rendiment dels webs i dels correus
electronics allotjats en el seu servidor. Amb aquest objectiu es realitzara una
monitoritzacié complerta a tots els nivells possibles:

- Monitoritzacié exhaustiva de tots els recursos del servidor (memoria, CPU, disc,

- Monitoritzacié de tots els serveis i aplicatius allotjats a la plataforma.
- Monitoritzacié d'tGs i estat de bases de dades.

- Monitoritzacié de les connexions internes.

- Monitoritzacié dels serveis de forma externa des de 4 nodes i des de diferents

- Creaci6 de sistema d'alertes accessible pel personal técnic encarregat del projecte.
- Adaptacié del sistema de monitoratge a les necessitats especifiques de cada

- Generacié de grafiques de tots els condicionants monitoritzats per facilitar

- Detecci6 i resoluci6 preventiva de problemes de seguretat, derivats de qualsevol
dels nivells del servei, inclos el sistema operatiu o del propi codi allotjat.

3.8.2. Plade contingencia.

L’adjudicatari disposara d'un pla de contingéncia que garanteixi la continuitat del servei
24 hores, tots els dies de la setmana i tots els dies de I'any (24x7x365). El pla de
contingencia haura de garantir la continuitat del servei davant d’'una destrucci6 total o
parcial de les instal-lacions on s’allotgin habitualment els servidors i equips objecte
d’aquesta contractacio.

Aquest pla de contingéncia ha de tenir en compte la salvaguarda de totes les dades, fonts,
documentacié, certificats i llicencies implicades en la prestacié dels serveis objecte
d’aquesta contractaci6. El pla de contingéncia s’haura de detallar amplia i explicitament
dins de la documentacio de la proposta presentada.
Amb posterioritat a 'adjudicaci6, i dins del primer mes de prestacié del servei, ambdues
parts revisaran aquest pla de contingencia i es fixaran els protocols d’actuacid

L’adjudicatari assumira tots els costos derivats del no compliment d’aquesta clausula.
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3.8.4.1. Compliment.

3.8.3. Politica de copies de seguretat.

El proveidor haura de garantir mecanismes i/o solucions de backup de les dades per
complir amb els requeriments de RPO (Recovery Point Objective) que I’Ajuntament hagi
establert pel servei, aixi com el de RTO (Recovery Time Objective), segons es detalla a

Es dura a terme una copia de seguretat de les bases de dades i una imatge dels servidors.
Aquestes copies es faran durant la nit (entre les 22 h.iles 6 h.).

Les copies de seguretat d'aquests fitxers es guardaran de la seglient manera:

- Esguardara una copia de seguretat dels ultims 15 dies consecutius.
- Esguardara una copia de seguretat del diumenge les ultimes 4 setmanes.
- Esguardara una copia de seguretat de I'tltim dia del mes dels darrers 6 mesos.

La gestio de les copies de seguretat no pot afectar en cap cas el rendiment del servei.

No cal que les copies de seguretat es guardin encriptades, amb 'objectiu de poder disposar
d’'una rapida restauracid, en cas de ser necessari, i perquée aquestes copies estan en
servidors no publics i per tant no accessibles. En tot cas sera sempre responsabilitat del
proveidor mantenir la correcta custodia d’aquesta informacio.

(Opcional) Es valorara ampliar la finestra de recuperacié de les copies diaries i/o la
finestra de recuperaci6 de la copia de seguretat en els termes seglients:

- Millora de la finestra de copia diaria
- Millora de la finestra de copia setmanal
- Millora de la finestra de copia mensual

3.8.4. Proteccio de les dades de caracter personal.

El proveidor s’obliga al compliment d’allo establert per la Llei Organica de Proteccié de
dades i garantia dels drets digitals (LOPDGDD).

3.8.4.2. Encarregat del tractament.

Pel que fa a les obligacions i responsabilitats respecte dels fitxers que continguin dades de
caracter personal a les quals el proveidor tingui accés exclusivament per al compliment
dels serveis, de conformitat amb el que preveu l'article 28 de la RGPD, el proveidor
assumira les responsabilitats que li pugui correspondre derivades de la legislaci6 vigent
sobre proteccié6 de dades de caracter personal, i especificament en relaci6 a la seva
condici6 d'encarregat del tractament. En compliment del qué estableix 'article 28 de la
RGPD, s’estableix que tot accés que el proveidor tingui a dades de caracter personal en el
marc d’aquest contracte estara subjecte a les obligacions que la legislacié preveu en
relacié amb la figura d’encarregat del tractament. En concret, el proveidor s’obliga a:

- Tractar les dades només d’acord amb les instruccions que explicitament rebi
de ’Ajuntament.

- Aplicar les mesures de seguretat que es recullen en aquest plec.

- En cas que es produeixi la finalitzacié6 de l'encarrec, retornar les dades a
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I’Ajuntament en els temes que es regulen en aquest plec, o destruir-les seguint
les instruccions de I’Ajuntament.

3.8.4.3. Lliurament de les dades.

El lliurament de les dades a través de qualsevol mitja per part de I'Ajuntament al
proveidor no té la consideracié legal de comunicacié o cessi6 de dades, siné de simple
accés a les mateixes com a element necessari per a la realitzaci6 del servei que s’encarrega
a través d’aquest contracte.

3.8.4.4. Titularitat i responsabilitat.

Les dades sén propietat i responsabilitat exclusiva de I’Ajuntament, estenent-se també
aquesta titularitat a la totalitat d’elaboracions, avaluacions, segmentacions o processos
similars que, en relaci6 amb les mateixes, realitzi el proveidor. Aquestes dades sén
confidencials a tots els efectes, i estan subjectes en conseqiiencia al més estricte secret
professional, fins i tot una vegada finalitzada la prestacié de serveis pel proveidor. El
proveidor, en relacié amb les dades, s'obliga especificament a:

a) Utilitzar les dades personals exclusivament per a la realitzaci6 dels serveis
objecte d’aquest plec i d'acord amb les instruccions impartides per
I’Ajuntament.

b) No comunicar-les a altres persones, ni tan sols a efectes de la seva conservacio,
ni duplicar o reproduir tota o part de la informacié que en resulti sobre les
mateixes, excepte en els casos previstos expressament en aquest contracte.

c) Assegurar-se que les dades siguin manipulades tunicament per aquells
empleats la intervenci6 dels quals sigui necessaria per a la finalitat del servei.

d) Admetre els controls i auditories que, de forma raonable, pretengui realitzar
I’Ajuntament, aixi com registres de control a les dades personals facilitades.

A més de les obligacions anteriorment establertes, el proveidor s'obliga especificament, en
relacié a l'accés de dades, a custodiar-les a través de les mesures de seguretat, legalment
exigibles, d'indole técnica i organitzativa que garanteixin la seguretat de les mateixes,
evitant la seva alteracid, perdua, tractament o accés no autoritzat, de conformitat amb
l'estat de la tecnologia en cada moment, la naturalesa de les dades i els possibles riscos
queé estiguin exposades. A aquests efectes, caldra que el proveidor tingui implementades
les mesures de seguretat exigides segons el que es dira a la clausula 5a, manifestant

- Que aquestes mesures s'ajusten, com a minim, al nivell de seguretat que sigui
legalment exigible en cada cas.
- Que té elaborat el corresponent document/s de seguretat dels fitxers,
especialment amb un registre d'incidéncies de seguretat, tot aixo segons els
termes que estableix la normativa esmentada.
- Que aquesta informaci6 esta disponible en tot moment per I’Ajuntament o, si
escau, per a les autoritats administratives o judicials corresponents.

En el suposit d'incompliment per part del proveidor, inclosos els seus empleats, de les
seves obligacions segons el que estableix la present clausula o de les derivades de la
legislacié aplicable en matéria de proteccié6 de dades, el proveidor sera considerat
responsable del tractament, i de forma especifica assumeix la total responsabilitat que
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pogués irrogar a I'’Ajuntament com a conseqiiéncia de qualsevol tipus de sancions
administratives imposades per les autoritats corresponents, aixi com dels danys i
perjudicis per procediments judicials o extrajudicials, inclosos en tots els casos despeses
per minutes d'advocat, procurador i qualssevol altre professional.

3.8.4.5. Destrucci6 i eliminacié de la informacié.
Després de la finalitzacié del contracte el proveidor s’obliga a:
a) En primer lloc, i en tot cas, retornar les dades personals propietat de
I’Ajuntament que estiguin en el seu poder o sota la seva custodia o control, o en

poder o sota la custddia o control del seu personal o antics empleats o
assessors professionals.

b) En segon lloc, destruir, mitjangant el triturat o incineracio, tots els documents o
qualsevol material que estigui en poder o sota la seva custodia o control, que
continguin o incloguin part de les dades personals dels treballadors de
I’Ajuntament, de les empreses prestadores del servei i/o dels usuaris
destinataris del servei, i certificar per escrit el mateix que ha dut a terme la
destrucci6, de manera que les dades personals no siguin recuperables durant o
després de la seva eliminacié.

c) Finalment, realitzar tots els esforcos per eliminar totes les dades personals de
I’Ajuntament dels ordinadors, dels sistemes d'emmagatzematge de dades o
d'altres dispositius similars que estiguin a carrec o sota el control del
proveidor, de manera que aquestes dades personals no siguin descobertes
durant o després de la seva eliminacié.

3.8.5. Confidencialitat de la informacio.
El proveidor s’obliga a:

- Respectar el caracter confidencial de la informacié a qué tingui accés en ocasio
de l'execucié del contracte. Aquest deure es mantindra fins després de la
finalitzaci6 del contracte.

- Guardar silenci respecte les dades, informacions, documents i assumptes o
antecedents als quals tinguin accés i que estiguin relacionats amb 'objecte del
contracte.

- Tractar de forma confidencial i reservada tant la informacié rebuda, com la
derivada de l'execucié del contracte, no podent ser objecte de difusio,
publicacié o utilitzacié per a fins diferents als establerts en aquest contracte.
Aquesta obligacié continuara vigent una vegada que el contracte hagi finalitzat
o s’hagi resolt.

- Respecte a la informaci6 propietat de I’Ajuntament que sigui objecte del servei
(documentacid, treballs, dades i, segons escaigui, les bases de dades,
aplicacions i la resta d’elements de programari ubicats i emmagatzemats a la
infraestructura del proveidor durant l'execucié del present contracte), a no
utilitzar-la per a si, ni proporcionar-la a tercers, ni publicar-la total o
parcialment, sense la seva autoritzaci6 expressa. En tot cas, el proveidor sera
responsable dels danys i perjudicis que es derivin de I'incompliment d'aquesta
obligacié.

Aquest document és una copia auténtica del document electronic original.
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- Implantar els mecanismes i controls necessaris per garantir la confidencialitat,
privacitat, integritat i continuitat de la informacié i les dades personals
propietat de I’Ajuntament. A aquests efectes, com a minim abans de l'inici de la
prestaci6 objecte del contracte, el proveidor notificara al seu personal,
qualsevol obligacié a la qual la seva empresa estigui sotmesa per contracte, el
formara en les normes i procediments que els siguin aplicables en materia de
proteccid de dades personalsi confidencialitat en la informaci6 tractada.

- Obtenir les cessions, permisos i autoritzacions necessaries dels seus respectius
titulars per utilitzar tecnologia, procediments, materials, equips utilitzats en la
realitzacié dels serveis contractats, aixi com qualsevol dret de propietat
intel-lectual i industrial, ja que I'accés a informacié i/o productes protegits per
la propietat intel-lectual, propietat de I’Ajuntament, necessaris per a la
prestaci6 del servei contractat, no pressuposa en cap cas la cessié de la mateixa
ni el seu Us sense autoritzacié expressa.

- Responsabilitzar-se de les reclamacions i mantenir indemnes a I’Ajuntament
dels danys i perjudicis que per la mateixa puguin derivar-se de la formulaci6 de
les reclamacions a I’Ajuntament per I'incompliment del proveidor d’allo previst
en aquesta clausula.

- Mantenir disponible en tot moment la informacié dels treballs objecte del
contracte als efectes de la comprovacid del compliment de les mesures i
controls previstos en aquesta clausula

- Garantir que el seu personal, inclosos els treballadors d'empreses de treball
temporal i els col-laboradors mercantils, estan adequadament informats,
formats i instruits respecte de les obligacions establertes en la normativa de
proteccié de dades, havent de dur a terme totes les actuacions de formaci6 i
informacié i conscienciaci6 als seus empleats i col-laboradors que siguin
necessaries per garantir el seu fidel coneixement i compliment i les concretes
funcions i responsabilitats personals que es deriven, tot aixd amb anterioritat a
que aquests disposin d'accés a dades personals.

- El proveidor igualment custodiara i impedira l'accés a les dades de caracter
personal a qualsevol persona no autoritzada, no podent revelar les dades
personals de I’Ajuntament llevat que aquesta revelacié6 formi part de la
prestacié6 de servei encomanada d’acord amb el present contracte, sigui
requerit per aquest, o aquesta revelacid sigui obligada per llei.

- Les anteriors obligacions s'estenen a tota persona que pogués intervenir en
qualsevol fase del tractament dins 1'ambit del proveidor, i subsistiran encara
després d’acabats els tractaments efectuats en virtut d'aquest contracte i de
finalitzar i extingir-se la vinculacié derivada del contracte.

3.8.6. Mesures de seguretat.
El proveidor declara que disposa d'un document de seguretat propi que recull les mesures
de seguretat exigibles i un resum accessible a I’Ajuntament en tot moment, accés que sera

complet en cas de procediment administratiu o judicial que afecti a ’Ajuntament.

El proveidor, en I'exercici de la prestacid dels seus serveis professionals derivats del
present contracte, adoptara i donara un efectiu compliment a totes les mesures de

Aquest document és una copia auténtica del document electronic original.
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seguretat necessaries d’indole técnica i organitzativa tendents a garantir la seguretat,
confidencialitat i integritat de la informacié propietat de I’Ajuntament per tal d’evitar la
seva alteracid, perdua, tractament o accés no autoritzat, ates l'estat de la tecnologia, la
naturalesa de les dades emmagatzemades i els riscos a que estan exposades, tant si
provenen de I'accié humana com del medi fisic o natural.

El proveidor no incorporara les dades de I’Ajuntament a altres sistemes o suports sense
I'autoritzacié expressa de ’Ajuntament, i haura de complir amb les mesures de seguretat

establertes en el document de seguretat del responsable del tractament.

3.8.6.1. Accés a la plataforma.

L’accés a la plataforma d’administraci6é (PLESK) i la plataforma de gestié del correu, per a
l'usuari final, estara protegit amb sistemes d’identificacié basats en certificats digitals o
doble factor de seguretat per a qualsevol accés a la plataforma.

Cada usuari ha de disposar d'un compte diferent a la resta, amb una clau d’accés individual
i secreta.

3.8.6.2. Tragabilitat de 'accés i I'activitat.

El sistema ha d’incorporar mecanismes per garantir la tracabilitat dels canvis que es
realitzen a nivell de treballador i a nivell d'usuari del sistema.

Aquests mecanismes han de garantir poder auditar els usuaris que han iniciat sessi6 a la
plataforma, en quina data i hora, a quina informacié han accedit i si han consultat o
modificat la informacié.

La informacié de tragabilitat ha de poder ser consultada i exportada en formats estandard
(Txt, CSV o fulla de calcul) pels usuaris amb permisos d’administracié sobre la plataforma.
L’operativa s’ha de poder realitzar de manera rapida i efica¢ sense que comporti una feina
complicada ni costosa en temps per als usuaris que la realitzen.

3.9. Serveis de suport als Serveis TIC de 'Ajuntament.

3.9.1. Caracteristiques del suport (CAU).

Idioma

El personal de suport a 'usuari haura de poder prestar el servei en catala i castella.

Horari

L’horari d’atencié per a consultes sera en dies laborables, de dilluns a divendres de 8 a 18
hores. Per a atencié d’incidencies de 24x7, 365 dies de I'any.

Canals de suport

Els canals per a la prestacié del suport seran telefonic, correu electronic i web. El
proveidor disposara de 15 dies, a partir de la data d’adjudicaci6 del contracte, per facilitar
els ndmeros de telefon d’assistencia, els correus electronics i I'adreca web de comunicacio

d’incidéncies.

Portal de seguiment d’incidéncies

Aquest document és una copia auténtica del document electronic original.
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Per tal de portar un control i seguiment de l'activitat de suport, totes les peticions i
comunicacions d’incidéncies hauran de registrar-se en una plataforma de “tiquets” que
gravara, com a minim, la segiient informacié per a cada peticio:

- Dataihora de la petici6

- Assumpte resum i descripcié de la peticid
- Estat (Oberta o tancada)

- Usuari que realitza la petici6

- Dataihora de tancament

Tipus de peticions

El tipus de peticions que s’han de poder tramitar son:

- Comunicacié d’incidéncies

- Consultes de funcionament

- Peticions de configuracions

- Assessorament de consultoria respecte la forma de resoldre determinats escenaris
amb les possibilitats que permet la plataforma

Es possible que existeixin configuracions el cost de les quals quedin fora d’aquesta
licitacié. En aquests casos, el proveidor presentara un pressupost que haura de ser
acceptat per I’Ajuntament.

Interlocutors

En la fase inicial del contracte s’establiran els contactes necessaris per a l'activacio del
suport a 'usuari, que com a minim seran:

- Persona responsable del servei per part del licitador (que actuara com a interlocutor
del servei)

- Persona responsable del servei per part de I'Ajuntament (que actuara com a
interlocutor del servei)

(Opcional) Es valorara un suport resolutiu, amb assistencia remota si fos necessari, al
personal dels Serveis TIC, en qliestions relacionades amb la utilitzacié de les eines
MSOffice365, en qiiestions relacionades amb la plataforma d’administracié dels serveis
MS365 o amb qliestions relacionades amb la gestié de comptes i la seguretat aplicats als
serveis MS365 (MSAzure).

Seguiment del servei
En qualsevol moment I’Ajuntament podra consultar informaci6 estadistica del servei de
manteniment. El sistema haura de permetre descarregar en formats estandards (Txt, Csv o
Fulla de calcul), com a minim, les segiients dades:

- Llistat de les peticions registrades filtrades, com a minim per rang de dates.

3.9.2. Nivell de servei (Disponibilitat).

El sistema estara disponible de manera continuada. S’admetran aturades del sistema en
les segiients condicions:

Aquest document és una copia auténtica del document electronic original.
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- Aturades planificades, comunicades amb més d’'una setmana d’antelacid, amb una
durada maxima de 4 hores i fora dels horaris estandard d’oficina. Es permetran un
maxim de 3 per any.

- Aturades no planificades, de durada inferior a 30 minuts. Es permetran un maxim
de 3 per any.

- Qualsevol altra forma d’aturada es considerara una caiguda del servei.

Les aturades planificades o no planificades per sobre els ratis definits, aixi com les
caigudes de servei, podran considerar-se un fet susceptible d’aplicacié de penalitats.

Tots els talls de servei i incidéncies que pateixi el proveidor i puguin afectar a la seguretat
de les dades hauran de ser registrades en un “Registre de seguretat i disponibilitat del
servei”. Com a minim, aquest registre haura de contenir la data del tall del servei, el
sistema afectat, una petita descripci6 del motiu i el temps aproximat d’inactivitat.

En cas de mal funcionament o caiguda notable del rendiment, de manera que no es
permeti una activitat fluida, el proveidor haura de garantir una resposta dins de la mateixa
jornada laboral a la comunicacié de la incidencia i una recuperacié del rendiment en un
termini maxim de 24 hores.

Les incidéncies no resoltes en el termini definit podran considerar-se un fet susceptible
d’aplicacio de penalitats.

En cas de funcionament irregular, en que la configuracié o parametritzacié del sistema
doni lloc a una situacié en la qual funcioni contravenint la llei o les especificacions
particulars definides per ’Ajuntament, el proveidor haura de garantir una resposta dins de
la mateixa jornada laboral a la comunicacié6 de la incidencia i una recuperacié del
rendiment en un termini maxim de 24 hores.

Les incidéncies no resoltes en el termini definit podran considerar-se un fet susceptible
d’aplicaci6 de penalitats.

Tota petici6 de suport traslladada al proveidor (i que no impliqui un error dels tractats en
els casos anteriors) ha de ser contestada en les dues jornades laborals segiients.

Les peticions no resoltes en el termini definit podran considerar-se un fet susceptible
d’aplicaci6 de penalitats.

L’adjudicatari s’obliga, en el marc de les operacions de suport al servei, a adaptar el
sistema als nous requeriments legals que vagin apareixent en el temps. Aquestes
adaptacions s’haurien de posar en produccié durant els tres mesos a partir de I'entrada en
vigor del text legal, o sis mesos a partir de la publicacié oficial del mateix, el que sigui més
curt, i seran promogudes pel propi proveidor.

La no adaptacié dels sistemes en els terminis definits podran considerar-se un fet
susceptible d’aplicaci6 de penalitats.

L’adjudicatari també detallara en la seva oferta el cost del seu servei de suport técnic quan
no estigui subjecte a les condicions anteriors.

La disponibilitat del servei haura de ser en alta disponibilitat (24x7, 365 dies I'any).

Es considera “Jornada laboral” de dilluns a divendres, en dies laborables a Catalunya, entre
les 8:00 h.iles 18:00 h.
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El proveidor haura de proporcionar a '’Ajuntament, si aquest ho demana, un informe del
nivell de servei, que inclogui:

- Informacid detallada sobre els estadistics assenyalats a la taula anterior, durant el
periode de referéncia.
- Registre de les aturades del servei (planificades o no) i la seva durada.

3.9.3. Serveis d'implantacié.

El proveidor adjudicat haura d’assumir els serveis d’'implantacié que constaran, com a
minim, de:

- Migraci6 del servidor cloud a les seves instal-lacions o instal-lacions sobre la seva
responsabilitat.

- Migraci6 dels dominis que actualment resideixen al proveidor actual.

- Migracié dels portals web, serveis de correu i ftp vinculats als dominis descrits.

- Migracié del domini ajberga.cat, actualment allotjat en Diputacié de Barcelona, en
les condicions descrites.

- Migracié del servidor de correu Exchange, vinculat al domini ajberga.cat,
actualment en Diputacid de Barcelona, en les condicions descrites.

3.9.4. Serveis de manteniment.

- Manteniment del servidor cloud i les condicions d’allotjament dels dominis, els
portals municipals, els correus i els entorns ftps descrits (no s'inclou el
manteniment dels portals web que s’allotgen, dels quals sera responsable
I’Ajuntament).

- Manteniment de la plataforma d’administracié de I'entorn (PLESK), en condicions
similars a les descrites a l'apartat antecedents, que I’Ajuntament fa servir
actualment.

- Manteniment de la interficie web de gesti6 del correu pels usuaris dels dominis
allotjats que ni utilitzen servidor Exchange.

3.10. Compliment legal.

Pel que fa a la resta de compliment legal, el proveidor donara resposta a tots aquells
controls que es derivin de lleis, normes o decrets de caracter oficial i d’'ambit europeu,
estatal o autonodmic, que estiguin vigents durant el contracte i que li siguin d’aplicacio.

El proveidor haura de disposar de mecanismes d'avaluacid periodica durant la vigéncia de
la relaci6 juridica entre les parts, i acreditar que compta amb els nivells idonis de gestid i
maduresa en els serveis prestats.

En el suposat que canvii la normativa, el proveidor tindra un periode maxim d’'un any per
adaptar-se a la nova normativa.

3.11. Auditoria del servei.

El proveidor, quan I’Ajuntament li requereixi, realitzara les auditories que s’indiquen a
continuacié. El cost de l'auditoria anira a carrec de I'Ajuntament, excepte l'auditoria
biennal tal com especificament s’assenyala a continuacio:
- Auditoria operativa del servei, en la que s’avaluara el grau de compliment dels
compromisos establerts en aquest contracte.

Aquest document és una copia auténtica del document electronic original.
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- Auditoria de proteccié6 de dades del servei, en la que s’avaluara el grau de
compliment de les obligacions de proteccié de dades del proveidor, en la seva
consideracié d’encarregat del tractament.

El proveidor realitzara a carrec seu una auditoria biennal, practicada per
tercers qualificats independents, respecte del tractament de dades per compte
de I’Ajuntament o incidéncies que puguin afectar o afectin a dades personals de
I’Ajuntament.

- A més, el proveidor permetra que I'’Ajuntament realitzi controls relacionats
amb el compliment de les obligacions d’encarregat del tractament, podent per
a aixo realitzar totes les auditories i comprovacions que estimi de interes.

- Auditoria externa de seguretat del servei, en la que s’avaluara el grau de
compliment de les mesures de seguretat establertes en aquest contracte.

El proveidor posara a disposici6é de I'’Ajuntament, a través del responsable de seguiment
de la prestacié del servei, els informes d’auditoria resultants, mantenint-los disponibles
també en cas de procediment administratiu o judicial.

El proveidor ha de mantenir a disposicié de l’Ajuntament un resum dels informes de
controls i revisions, incloent-hi almenys la informaci6 essencial sobre el grau de
compliment.

3.12. Gestio de la captivitat.
3.12.1. Devoluci6 o transferéncia del servei.

El proveidor garanteix a I’Ajuntament la recuperabilitat de totes les dades de la seva
propietat en cas que qualsevol de les parts opti por discontinuar el servei. Aixi mateix, el
proveidor haura de garantir als usuaris la possibilitat de recuperar les dades de la seva
propietat que hagin introduit en el sistema.

Per donar compliment a aquest requeriment, el proveidor definira, publicara i comunicara
al’Ajuntament els procediments que haura de fer servir per recuperar totes les dades de la
seva propietat i la dels seus usuaris. Aquests mecanismes hauran de ser accessibles també
als seus usuaris fins a tres mesos després de la finalitzaci6 del contracte amb I’Ajuntament.

El proveidor s’obliga a aportar la total col-laboracié que sigui necessaria per a la devolucié
o transferéncia de la informaci6 de I’Ajuntament al propi o a qui indiqui aquest en el
termini imprescindible, que no sera superior a 30 dies, a no ser que les parts en pactin un
altre.

Alefecte i a requeriment de I’Ajuntament, el proveidor transferira tota la informacié per a
la correcta transici6 del servei de Cloud Computing sense discontinuitat alguna del mateix
a '’Ajuntament o a un tercer proveidor designat per '’Ajuntament, per al que haura de
col-laborar sense restriccions.

L’Ajuntament tindra dret a sol-licitar, no més sovint que un cop a I’'any, una demostracié de
la capacitat d’exportaci6 del sistema.

3.13. Responsabilitat per incompliment i danys.

Aquest document és una copia auténtica del document electronic original.
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3.13.1. Assegurancga.

A més de les obligacions ja establertes en el contracte, el proveidor esta obligat a acreditar
la contractaci6 d'una polissa d'asseguranca de responsabilitat civil per un import
equivalent a cinc vegades I'import de pressupost del contracte, a menys que I’Ajuntament
accepti explicitament un import diferent.

El proveidor haura d’acreditar a ’Ajuntament, anualment i durant el termini d’execucié del
contracte, la renovacié anual de la polissa, aixi com I'iltim rebut en que consti el pagament

de la prima.

3.13.2. Indemnitzacié per danys i perjudicis.

El proveidor s'obliga a mantenir indemne de tot dany i perjudici '’Ajuntament per tot
perjudici o reclamacié que resulti ser conseqiiencia del seu incompliment de les
obligacions del contracte, especialment de les que en resulten de I'aplicacié de l'actual Llei
de proteccié de dades.

Especificament, respon el proveidor de les sancions que es poguessin imposar a
I’Ajuntament com a conseqiiencia de I'incompliment per part del proveidor.

El proveidor no respondra en els supdsits de for¢a major o un altre impediment que sigui
imprevisible o inevitable.

El proveidor sera responsable també dels treballs realitzats pels seus col-laboradors i
subcontractistes, executara el contracte al seu risc i ventura i estara obligat a indemnitzar
tots els danys i perjudicis que es causin a tercers com a conseqiiéncia de les operacions
que requereixi 'execucié del contracte, excepte en el cas que els danys siguin ocasionats
com a conseqiiencia immediata i directa d’'una ordre de I’Ajuntament.

3.14. Subcontractacio.
3.14.1. Subcontractacio.

Amb els limits que prevegin els contractes o els plecs per a la subcontractaci6, el
proveidor podra subcontractar part de les tasques objecte del contracte. En aquest cas, el
proveidor estara expressament obligat a:

- Comunicar per escrit a ’Ajuntament els subcontractes que pretengui celebrar,
assenyalant la part de la prestacié que pretengui subcontractar i la identitat i
aptitud dels subproveidors.

- Assegurar el compliment per part del subproveidor de totes les obligacions en
matéria de seguretat, confidencialitat, compliment legal i qualitat del servei
que resulten d’aquest contracte i de qualsevol altre que reguli la relacié entre
I’Ajuntament i el proveidor.

El proveidor ha de mantenir a disposici6 de I’Ajuntament un resum amb informacié dels
serveis subcontractats, i subministrara la informacié completa en cas de procediment
administratiu o judicial.

Especificament, ha de posar a disposicié de I'’Ajuntament una relacié permanentment
actualitzada de les entitats subcontractades, per permetre el control per part de
I’Ajuntament del queé s'indica en aquest article.

Aquest document és una copia auténtica del document electronic original.
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En tot cas, el proveidor respondra dels incompliments en que pogués incorrer 1'empresa
subcontractada davant de ’Ajuntament o tercers.

3.14.2. Subcontractacié del tractament de dades de caracter personal.

Amb els limits establerts a l'apartat anterior, el proveidor podra subcontractar
determinats tractaments de les dades personals de I’Ajuntament a terceres empreses o
professionals qualificats, d'acord amb el que disposa l'article 21.2 del Reial Decret
1720/2007, de 21 de desembre.

Aquesta subcontractaci6 haura de garantir que es compleixin les clausules de
deslocalitzacio i de transferéncies internacionals de dades signades per les parts.

El proveidor anunciara a I’Ajuntament que ha pres la decisi6 de subcontractacié de
I'empresa corresponent, indicant que en el cas de no oposicié a la seva decisié en el
termini d'un mes des de la data de l'anunci, s'entén que I’Ajuntament autoritza la
subcontractacié.

El proveidor adoptara totes les cauteles necessaries per a assegurar la confidencialitat i la
seguretat de les dades i, en definitiva, el compliment integre de la RGPD i de les
obligacions establertes en aquest contracte, per I'empresa subcontractada, entre les quals
s'inclouran controls periodics del compliment de la normativa de proteccié de dades per
part del subproveidor.

4. Requisits d’execucio del contracte.
4.1. Equip de treball.

Sera necessari que el licitador aporti el personal qualificat suficient per a dur a terme
aquest contracte. L’esmentat personal haura d’haver participat en projectes d'implantacid
de la plataforma.

Com a minim haura de participar una persona per cadascun dels perfils que es defineixen.
Més avall es precisen els titols o acreditacions academiques o professionals exigides al
personal técnic de I'empresari aixi com el nombre de técnics i experiéncia professional
minima exigida als esmentats técnics, o a les caracteristiques i capacitats minimes de les
unitats técniques exigides, segons correspongui.

1. Perfil del Responsable del servei (minim 1 persona):

Funcions:
- Analisi i definici6 dels objectius del servei.
- Planificacid de recursos i terminis per al desenvolupament de les tasques.
- Coordinaci6 dels recursos i execuci6 de les tasques.
- Interlocuci6 amb I’Ajuntament.
- Identificacié de noves necessitats i proposta de solucions.
- Seguiment i control del servei, garantint els terminis d’execucio i controlant els
costos.
Titulacio requerida:
- Titulat universitari en Informatica, o titulaci6 técnica equivalent completada
amb experiencia professional en aquest ambit.

Capacitacio professional:

Aquest document és una copia auténtica del document electronic original.
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- Gestor de servei amb experiencia, especialment qualificat en la gesti6 de
serveis tecnologics i en el lideratge d’equips.
- Experiencia especifica acreditada en la direccié de serveis en el terreny de les
Tecnologies de la Informaci6 i les Telecomunicacions (Serveis TIC).
- Experiéncia en la relacié amb el client, la definici6 de requisits i especificacions.
- Capacitat per realitzar tasques d’analisi, disseny, programacié i altres labors
técniques relacionades amb I'objecte del contracte.
- Experiencia demostrable en les tecnologies que es proposin per al
desenvolupament del contracte.

2. Perfil dels técnics de configuraci6 i administracié (minim 1 persona):

- Administracio i configuracié de la solucié proposada.
- Identificacié de les necessitats especifiques per tal d’adaptar la solucid als
requeriments plantejats.
- Execucid de les tasques d’instal-laci6, configuraci6 i posada en marxa previstes
pel responsable de servei.
Titulacio requerida:
- Cicles formatius de grau mitja en Informatica, o titulaci6 técnica equivalent o
superior.
Capacitacio professional:
- Capacitat per realitzar tasques d'implantacié i/o desenvolupament de la
soluci6é proposada.

L’equip de treball estara composat per les mateixes persones durant tota la duracié del
contracte, excepte les circumstancies excepcionals que aixi es determinin i que motivin la
substitucié d’algun dels seus components.

Si durant I'execucié del contracte I'empresa adjudicataria tingués necessitat de canviar
algun dels mitjans personals proposats en la oferta, ho podra fer previa informacié a la
entitat contractant i amb 'acord d’aquesta, sense que aix0 suposi un detriment en la
qualitat dels treballs o de les dates compromeses.

L’entitat contractant es reserva el dret a sol-licitar la substitucié d’algun o de tots els
membres de I'equip quan existeixi raé justificada per a tal fi. L'esmentada petici6 haura de
ser indefectiblement atesa per I’empresa adjudicataria.

4.2. Fases del projecte.
El projecte s’organitzara en les segiients fases:

- Serveis de migracié
- Manteniment i suport als Serveis TIC

La fase d’implantacié finalitzara amb la signatura d’'un acta d’acceptacié per part de
I'’Ajuntament. Fet que donara automaticament inici al manteniment.
L’Ajuntament, un cop formalitzat el contracte de licitacio, ha de poder continuar treballant
fins a la implantaci6 per part de I'empresa adjudicataria i sense interrupcié. Es a dir, no hi
haura cap moment sense servei en ésser considerat aquest una pega clau i critica en el
correcte funcionament de les actuacions administratives; és per aquest motiu que tot el
personal de la corporaci6 que n’hagi de fer is haura d’estar format.

Nota important: A tot aix0, i a tenor del contingut de tot aquest apartat, cal dir que en cas
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que resulti guanyadora la mateixa plataforma que té actualment implantada aquesta
corporacio, totes les tasques que no siguin necessaries no caldra executar-les.

4.3. Metodologia de treball.

El licitador presentara una proposta de metodologia de treball que acompanyara a la
soluci6 tecnica. Aquesta proposta de metodologia haura d’incloure els segiients apartats:

- Planificacié del projecte de migracié: Un cronograma de la fase de migraci6 i
posada en marxa.

- Model de seguiment: Un model de seguiment del servei.

- Model de manteniment i suport CAU: Tant del manteniment preventiu i correctiu,
que determini,

Pel que fa al manteniment preventiu, quin és el procediment, les tasques
periodiques planificades i I'objectiu de cada tasca.

Pel que fa al manteniment reactiu, que determini els canals de comunicacio, els
mecanismes de seguiment de cada incidéncia i procediment que I'Ajuntament
haura de seguir.

Pel que fa al Servei CAU, els mateixos parametres que pel manteniment correctiu.

4.4. Documentacié a reportar un cop superada la fase d'implantacio i posada en
marxa.

El licitador lliurara com a minim la seglient documentaci6 tecnica:

- Manual d’usuari de les plataformes d’administracié (PLESK) i gestié del correu

- La configuraci6 aplicada

- Les credencials d’accés

- Esquema del funcionament

- Relacié de tasques corresponents al manteniment preventiu essencial de les dades
que haura de portar a terme I’Ajuntament

- Detalls del servei de suport a I'usuari que s’aplicara durant el cicle de vida del
contracte

La presentacié de la documentacié tecnica sera necessaria per al tancament de la fase
d’implantacié.

4.5. Durada del projecte i terminis de lliurament.
El contracte tindra una durada de quatre (4) anys, no obstant, per a cada fase s’estableixen
uns terminis maxims per a la seva realitzacio, que soén els segiients (tots ells a comptar
sempre des de la data de notificaci6é d’adjudicacid):

- Serveis de migraci6 (1 mes)

- Manteniment i Suport CAU (des de la posada en marxa fins a la finalitzacié del

contracte)

La fase d’implantaci6 finalitzara amb la signatura d’'un acta d’acceptacié per part de
I’Ajuntament. Fet que donara automaticament inici al manteniment.

5. Condicions de facturacié i pagament de factures.

Aquest document és una copia auténtica del document electronic original.
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Les fites de facturacio es realitzaran un cop assolits els items establerts a continuacio:

- Primera fita de facturacié: A la finalitzacié de la fase de migracié. L'import dels
serveis de migraci6. La factura es podra emetre en el moment que es signi 'acta de
finalitzacié dels serveis d’'implantaci6. EI pagament es realitzara d’acord amb els
terminis previstos a I'article 198 LCSP.

- Segona fita de facturaci6: Pel que fa als serveis de manteniment i suport CAU
s’emetra una factura mensual, trimestral o anual, resultant de multiplicar:

(Preu anual del servei de manteniment + suport CAU)/(nombre de factures anuals)

Aquesta factura es comencara a emetre en finalitzar el primer periode de
facturacié del manteniment, ja sigui un mes, un trimestre o un any, i es repetira
periodicament fins a la finalitzacié del contracte.

El pagament es realitzara d’acord amb els terminis previstos a I'article 198 LCSP.
6. Responsable del contracte.

Els responsables del contracte seran els encarregats de vetllar pel compliment de les
condicions establertes, exercir d’interlocutors de cadascuna de les parts i activar, quan
toqui, cadascun dels tramits i fases del contracte.

S’estableix com a responsable del contracte, per part de I'Ajuntament, la persona que
ocupi, en cada moment, el carrec de Responsable de Serveis TIC.

L’adjudicatari estara obligat a designar un responsable de la seva organitzaci6, dintre dels
primers 15 dies a comptar des de la formalitzacié del contracte.

7. Canal de comunicacid escrita competent.

S’estableix el correu electronic com a canal de comunicacié escrita suficient per a
comunicacions entre les parts i emissio d’instruccions operacionals.

No obstant, per a tot allo que tingui la categoria de notificacié (actes administratius
obligatoris entre les parts) es fara servir el canal de notificaci6 administratiu reglamentari
(si es tracta de notificacions del licitador a I'administraci6, la instancia generica. Si es
tracta de notificacions de I'administracié al contractista, la notificacié electronica).

8. Horaris i organitzacio del treball.

Fora de les reunions que se celebrin amb personal de I'’Ajuntament i les actuacions que
necessariament s’hagin de realitzar a les instal-lacions de I’Ajuntament, I'adjudicatari
tindra llibertat per organitzar la seva feina, sempre i quan compleixi amb els terminis
definits a la seva oferta.

Respecte a les actuacions que necessariament s’hagin de realitzar a les instal-lacions de
I’Ajuntament, es respectara I'horari de ’Ajuntament, que preferentment sera de dilluns a
divendres de 8 a 15 h. No obstant aix0, es podran negociar, per mutu acord, actuacions
fora d’aquest horari.

Si calen aturades dels serveis que afecten a l'activitat de I'’Ajuntament, s’hauran de

Aquest document és una copia auténtica del document electronic original.
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realitzar, obligatoriament, de dimarts a divendres a partir de les 16 hores i els dilluns a
partir de les 19 hores.

El responsable del projecte convocara reunions periodiques per coneixer I'estat d’avang, a
part de les que se celebraran per al lliurament de cada etapa i el tancament de cadascun

Joan Carles Garcia Rodriguez
Responsable de Serveis TIC
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Annex I - Taula de preus per a ampliacions del servidor actual o contractacions de
nous servidors

Servidor en Cloud

Nou servidor en Cloud

(Configuracié minima)

SO Unix, 1 CPU, 1 Gb RAM, 10 Gb HD SSD, Accés a Internet 1 Gbs en

promig, Admin del servidor per SSH, Monitoritzacié 24x7, Suport 1513¢€
horari oficines.

Increment de prestacions sobre aquest servidor

SO Windows Server (Llicéncies incloses) 16,94 €
CPU Addicional 3,63 €
1 Gb RAM Addicional 4,24 €
1 Gb Espai HD SSD Addicional 0,39 €
Admin amb Plesk 30 dominis 13,31 €
Admin amb Plesk Administraci6 + Dominis il-limitats 21,78 €
Monitoritzaci6 + Suport 24x7 12,10 €
Hosting basic (Web, FTP i Correu)

Nou servidor (basic)

(Configuracié minima)

1 Gb HD SSD, Sense suport PHP i MySQL, Comptes de correu 430 €

il-limitades, Usuaris FTP il-limitats, BackUp segons requeriments PCT,
Monitoritzacié 24x7, Suport basic horari oficines.

Nou servidor (Estandard)

(Configuracié minima)

2 Gb HD SSD, Suport PHP i MySQL, Motors Web (Wordpress, Joomla,
Prestashop, Drupal), Sense servei de correu, Usuaris FTP il-limitats, 14,50 €
Espai de base de dades il-limitat, trafic il-limitat, BackUp segons
requeriments PCT, Monitoritzacié 24x7 i Suport basic horari oficines.

Increment de prestacions sobre aquests servidors
1 Compte Exchange 50 Gb Addicional 4,94 €
Hosting Avancat (Web, FTP i Correu)

Nou servidor (Avangat)

(Configuracié minima)

5 Gb HD SSD, Suport PHP i MySQL, Motors Web (Wordpress, Joomla,
Prestashop, Drupal), Comptes de correu il-limitats, Usuaris FTP 21,50 €
il-limitats, Espai de base de dades il-limitat, trafic il-limitat, BackUp

segons requeriments PCT, Monitoritzacié 24x7 i Suport horari oficines.

Increment de prestacions sobre aquests servidors
1 compte Exchange 50 Gb 4,94 €

Espai en Cloud
(Configuracié minima)
100 Gb, Paperera 30 dies, Monitoritzacié 24x7 i Suport horari oficines. ~ 1450 €

Increment de prestacions

100 Gb Espai Cloud Addicional 0,50 €
Certificacions SSL

SSL DV 43,50 €
Increment de prestacions

Multidomini 65,34 €
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WildCard

SSL oV

Increment de prestacions
Multidomini

WildCard

SSLEV

Increment de prestacions
Multidomini

Llicéncies Microsoft Office365
Cada Llc. Exchange Online (Plan 1)

Cada Llc. Exchange Online (Plan 2)

Cada Llc. Microsoft Teams Essentials

Cada Llc. Microsoft 365 Business Basic
Cada Llc. Microsoft 365 Apps for business
Cada Llc. Microsoft 365 Business Standard
Cada Llc. Microsoft 365 Apps for enterprise
Cada Llc. Microsoft 365 Business Premium

108,90 €
108,90 €

130,68 €
435,60 €
203,28 €

646,14 €

53,72 €
108,90 €
53,72 €
81,31 €
142,30 €
169,88 €
207,64 €
299,11 €

(*) Els imports representen increments en la quota mensual

=
<
°
o
L
=4
k=
)
(5]
ko
[
2
Q
£
3
Q
o
©
@
k=l
©
S
2
2
3
©
o
Q
Ege)
o
©
c
=]
14
L
L
=
Q
£
=]
Q
o
o
3
Q
=}
o
<

AJUNTAMENT DE BERGA




