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1 INTRODUCCIO

Els darrers anys I'Area Metropolitana de Barcelona ha consolidat una plataforma
tecnologica anomenada Plataforma SmartAMB, amb |'objectiu essencial d’integrar i
millorar la gestid dels serveis de I'ambit de la competéncia de I’AMB. La modularitat i
escalabilitat d'aquesta plataforma permet, a la vegada, generar economies d'escala i
d'oportunitat a la resta d'ajuntaments metropolitans.

La plataforma esta desenvolupada progressivament en base a un Model Metropolita
Smart City, format per components comuns (integracid, analisis, monitoratge, sensors,
actuadors, gestio d'actius, relacié amb els ajuntaments, relacio amb la ciutadania...) i
components operacionals especialitzats (Gestido de l'espai public, parcs, platges, Riu
Llobregat, Gestié mediambiental...).

2 OBIJECTE DEL CONTRACTE

El present contracte té per objecte la contractacid dels serveis informatics pel
manteniment preventiu, correctiu, evolutiu, gestié operativa i suport a usuaris de la
plataforma SmartAMB de I’Area Metropolitana de Barcelona.

El present document detalla els requeriments técnics, operatius i de gestio que s’hauran
de complir en la prestacié d’aquest servei.

3 DURADA

Tal com s’estableix al Plec de Clausules Administratives, el periode de vigéencia del
contracte és d’1 any comptador a partir de la signatura del contracte, amb possibilitat
de prorroga anual, fins un maxim de 2 anys més.

4 CONTEXT

La plataforma tecnologica SmartAMB esta desenvolupada progressivament en base a un
Model Metropolita Smart City, format per components comuns (integracié, analisis,
monitoratge, sensors, actuadors, gestio d'actius, relacié amb els ajuntaments, relacié
amb la ciutadania...) i components operacionals especialitzats (gestié de I'espai public,
parcs, platges, Riu Llobregat, gestié mediambiental...).

L'arquitectura de la plataforma SmartAMB es basa en els seglients principis:
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1. Estratégia desplegament Cloud: Optar per una Plataforma com a Servei (PaaS)
en lloc d'Infraestructura com a Servei (laaS) permet als desenvolupadors centrar-
se en la creacié i el manteniment dels seus aplicatius, sense preocupar-se pel
manteniment de la infraestructura subjacent. Aixo accelera el desenvolupament
i redueix els costos operatius.

2. Serveis gestionats sempre que sigui possible: Utilitzar serveis gestionats
proporciona una major eficiencia i escalabilitat, ja que el proveidor de serveis és
responsable del manteniment i I'actualitzacié dels recursos. Aix0 permet als
desenvolupadors concentrar-se en la logica del negoci i optimitzar les seves
aplicacions.

3. Orientacio a microserveis: La implementacié de microserveis permet dividir una
aplicacié en components més petits i independents, que poden ser desplegats i
escalats individualment. Aixo millora la flexibilitat, la mantenibilitat i la resiliéncia
de l'aplicacio, aixi com la seva capacitat per adaptar-se a canvis en els
requeriments del negoci.

4. Orientacio a microfrontals: Els microfrontals permeten dividir les aplicacions
web en components més petits i independents, facilitant la seva gestio,
manteniment i actualitzacid. Aixo ajuda a accelerar el desenvolupament, millorar
la qualitat i proporcionar una experiencia d'usuari més consistent.

5. Desplegament d’aplicacions en forma de contenidors: Els contenidors
permeten empaquetar i desplegar aplicacions de manera rapida i consistent,
independentment de I'entorn on s'executen. Aixo facilita la gestid, |la portabilitat
i I'escalabilitat de les aplicacions, millorant la seva eficiéncia i reduint els costos.

6. Desplegament automatic d'aplicacions: El desplegament automatic
d'aplicacions permet un procés de desenvolupament més rapid i eficient, ja que
elimina la necessitat d'intervencions manuals i potencialment propenses a
errors. Aixo millora la productivitat dels desenvolupadors i assegura una major
estabilitat i coheréncia en els entorns de produccid.

A nivell conceptual la plataforma SmartAMB es caracteritza pels segilients grans blocs:
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Plataforma SmartAMB

Solucions de canal Solucions de gesti6 “Smart”
" ALTRES SOLUCIONS DE
PORTAL AJUNTAMENTS et
oo INTEGRACIO
DADES
APPs MOBILS
IBM MAXIMO
ALTRES CANALS
SERVEIS PLATAFORMA

Solucions de gestié “Smart”

e IBM Maximo: Com a backend per a la gestid d’actius i processos de manteniment
d’aquests actius. IBM Maximo dona suport a diferents ambits de gestié, com sén
la gestio dels actius de parcs, platges, rius, residus, deixalleries, rondes, espai
public i altres processos associats com sén les enquestes de satisfaccié. IBM
Maximo proporciona la base de dades, la logica de gestid i diverses pantalles de
gestid i d’administracid de les solucions.

e Solucions de gestié Smart: El model conceptual admet altres solucions de gestid
més enlla d’IBM Maximo. Actualment, existeix una aplicacio, @ctivAMB, per a la
gestid d’expedients de subvencions per als ajuntaments, que es pot considerar
dintre d’aquesta categoria. Aquesta aplicacid disposa d’un contracte de
manteniment a banda, per tant, queda fora de I'abast d’aquest plec el
manteniment d’aquesta solucio.

e Integracidé de dades: La plataforma disposa de capacitats per a I'adquisicio i
exportacio de dades, tant en modalitat lots com mitjancant events o missatges
online.

e Serveis plataforma: La plataforma ofereix serveis comuns a tots els sistemes de
gestio i de canal, com son I'autenticacid, la gestio d’usuaris i les notificacions.
També s’inclouen aqui determinats serveis de 'AMB, externs a la plataforma,
gue s’utilitzen de forma comuna, com és el cas del gestor documental Alfresco o
portals a la ciutadania, que pertanyen a la plataforma Sistema d'Informacid i
Atencid Multicanal (d'ara endavant, SIAM) de I’AMB.
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Solucions de canal

e Portal d’Ajuntaments: Es el canal web mitjancant el qual els técnics dels
ajuntaments de I'area metropolitana accedeixen a les solucions de gestié de la
plataforma SmartAMB. Els continguts del portal es personalitzen per a cada
ajuntament i ambit de gestio.

e Aplicacions mobils: Sén eines de gestio dels diferents tecnics, tant de ’AMB com
d’empreses subcontractades per a la realitzacié de tasques de camp. Les APPs
s’integren amb les solucions de gestié “smart”, principalment IBM Maximo.

e Altres canals: La plataforma no es limita als dos canals anteriors i pot admetre
canals especifics per a un ambit de gestio concret. Per exemple, el visor CUMAN
(Centre Unificat de Manteniment de les Rondes de Barcelona), és un canal

especific per a la gestid de les rondes i control del manteniment dels seus actius.

A continuacid es fa una descripcié més detallada d’aquesta solucid tecnologica.

4.1 ARQUITECTURA TECNOLOGICA DE LA SOLUCIO

El seglient diagrama mostra 'arquitectura de components de la plataforma SmartAMB.
El gruix dels components estan desplegats a IBM Cloud, tot i que existeixen
dependencies d’algunes aplicacions amb altres sistemes externs, en general proveidors
de dadesiinformacid. En el moment de redaccié d’aquest plec les versions dels diferents
productes son les indicades, tot i aix0, atés que és una plataforma en constant
actualitzacio, aquestes versions poder haver incrementat en el moment d’iniciar el
contracte.

& o
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e Entorns d’execucio: Cluster Openshift, IBM Maximo, bases de dades gestionades
i Object Store (COS).

e Seguretat: Firewall, Reverse Proxy, Istio, autenticacié (Keycloack) i sistema de
backup (RH OADP).

e Observabilitat (“Observability”): Gestidé centralitzada de logs (Log DNA) ,
monitoritzacié d’infraestructures (Zabbix/OCP) i seguiment d’activitats i events
rellevants (“Activity Tracker”).

e Desplegament del codi.

4.1.1 ENTORNS D’EXECUCIO

A la plataforma hi ha dos entorns d’execucio: preproduccié i produccio.

Els dos entorns sén funcional i logicament idéentics, pero tenen algunes diferencies de
dimensionament d’infraestructura, xarxa i seguretat.

En cada entorn hi ha dos tipus d’aplicatius: IBM Maximo i els desenvolupaments de
Portal d’Ajuntaments, CUMAN, etc. que s’executen sobre un clister RedHat Openshift.

Cldster Openshift

Per a I'execucié de les aplicacions desenvolupades per a la plataforma SmartAMB, en
modalitat contenidors cal un clister que permeti gestionar les aplicacions
contenitzades. Aquest cluster és el RedHat Openshift Container Platform (OCP),
compatible amb Kubernetes.

En el cas del IBM Cloud, aquest servei és gestionat (servei ROKS). Aixo vol dir que la
gestio de la infraestructura de computacid i del mateix cluster és gestionada per I'lBM
Cloud i només cal gestionar les aplicacions i configuracid del clister.

Cadascun dels dos entorns d’execucid preproduccié/produccié té un clister OCP propi,
de manera que no es comparteixen recursos.

Les unitats de computacié util dels clisters son els workers o nodes del cluster. Els
clusters estan configurats per a mantenir 2 workers actius per a cada cluster, tot i que
el cluster esta preparat per a desplegar nous workers de forma rapida si calgués. Cada
worker pot allotjar 110 pods.

IBM Maximo

L'aplicacié IBM Maximo és una aplicacid J2EE que s’executa en un servidor d’aplicacions
IBM WebSphere dins una maquina virtual (VM) RedHat Linux 8.5, virtualitzada sobre un
entorn VMWARE 7.0.
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Actualment, a I'AMB la versié utilitzada d’aquest producte és IBM Maximo Asset
Management 7.6.1.2. Ates que la plataforma esta en constant actualitzacid, és possible
gue a l'inici d’aquest contracte la versio del producte siguila 7.6.1.3.

Bases de dades gestionades

Tant el IBM Maximo com les aplicacions del cluster Openshift emmagatzemen les seves
dades en bases de dades gestionades de diversos tipus. Les bases de dades gestionades
per IBM Cloud faciliten el seu manteniment, automatitzen els backup diaris, permeten
fer backup adhoc (abans d’una release critica, per exemple) i faciliten la recuperacié o
clonacié en noves instancies en cas de fallida o necessitat. Totes les bases de dades
tenen dues instancies, una per a entorn de preproduccid i una altra per a entorn
productiu.

Les bases de dades que s’utilitzen actualment son:

e DB2: Esla base de dades que fa servir el IBM Maximo.

e MongoDB: Es fa servir a I'aplicaci6 CUMAN per persistir dades i a @ctivAMB per
a emmagatzemar els projectes i la configuracid de I'aplicacio.

e PostgreSQL: Es fa servir a I'aplicacié CUMAN i a Keycloack (gestio d’usuaris).

e RabbitMQ: Es fa servir a CUMAN i en el servei de notificacions de la plataforma
(també anomenat Nodemailer).

Cada instancia de base de dades pot disposar d’'un “endpoint” o port i url d’accés public,
accessible des d’internet, i/o privada, només accessible des de la VLAN privada i, per
tant, d’Us intern (un usuari hi pot accedir mitjancant una VPN d’IBM Cloud).

Tant el “disk” de les BBDD com els backup estan encriptats i les comunicacions sempre
estan securitzades mitjancant SSL, impedint connexions sense encriptacio.

Cloud Object Storage

La plataforma també fa servir el IBM Cloud Object Store (COS) que és un
emmagatzemament d’objectes 100% compatible amb AWS S3. Proporciona un
emmagatzemament flexible, segur, resilient, confiable i econdmic per a diversos usos.

Es disposa d’una instancia per a preproduccid i una altra per a produccid, i internament
cada instancia organitza els usos de la informacié i la configuracio de
I’emmagatzemament i els permisos d’accés mitjancant “buckets”.

Els usos actuals son:

e Emmagatzemament de fitxers per a les aplicacions.
e Backup dels clisters Openshift.
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e Arxiu de logs des dels serveis d’observabilitat.

4.1.2 SEGURETAT

El model d’accés a la plataforma es basa en el seglient esquema:

/

1BM Cloud (AMB Account)

|

|

|

|

|

|

|
» |
"' WAN‘_ m
|t a@ho. ——

Public 1P Route Table
XXXKXXXX/XX XKXXXKXK/XK > XK XX XX XK

Els components que es descriuen més endavant es divideixen en dues tipologies, encara
que les dues sén Virtual Appliance en qualsevol cas, és a dir, que sén instal-lacié de
software independent i sense gestié com a producte SaaS i és per aquesta rad que han
de portar un manteniment de plataforma.

Firewall

S’utilitza pfSens que és una plataforma de firewall i router d'us lliure i de codi obert que
proporciona funcionalitats avancades de seguretat i xarxa per a la gestié de transit i la
proteccio dels recursos.

Reverse Proxy

Seguidament, trobem el Reverse Proxy, basat en NGINX actualment en versié 1.22.1 en
data d’actualitzacié del document.

Nginx és un servidor web de codi obert que també pot actuar com a servidor de proxy
invers, equilibrador de carrega, servidor de correu electronic i servidor de caché. Es
conegut per la seva alta eficiéncia, baix consum de recursos i capacitat d'atendre un gran
nombre de sol-licituds simultanies. Nginx és ampliament utilitzat com a servidor web
frontal per a I'hostatge de llocs web i aplicacions, i també com a component clau en
arquitectures de serveis en linia.

En aquest cas fa les tasques per encaminar les diferents rutes de la solucié com ara sén
les aplicacions exposades al Openshift i també cap a IBM Maximo.
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Istio

Es una plataforma de malla de serveis amb tecnologia de codi obert que permet
controlar l'intercanvi de dades entre els microserveis. Proporciona el canal de
comunicacio subjacent i gestiona I'autenticacio, I'autoritzacié i la xifra de la comunicacié
del servei segons sigui necessari. Amb Istio, es pot aplicar politiques de manera uniforme
en diferents protocols i temps d'execucid, sense haver de realitzar grans canvis a
I'aplicacié. Els beneficis d'utilitzar Istio amb politiques de xarxa de Kubernetes (o
d'infraestructura) inclouen la capacitat de protegir la comunicacié de pod a pod o de
servei a servei en les capes de I'aplicacié i la xarxa.

Autenticacio d’usuaris

A la plataforma SmartAMB hi ha tres tipologies d’autenticacié. Dos registres d’usuaris
d’aplicacio, que no estan integrats, i un registre d’usuaris d’accés técnic a IBM Cloud.

1. Autenticacié i gestié dels permisos d’accés al portal d’ajuntaments i a les
aplicacions CUMAN i @ctivAMB.

Esta centralitzada en el modul Keycloack, de Redhat, gestionat pel Red Hat Single
Sign-On Operator. Aquest modul és una aplicacié de plataforma allotjada al
cluster Openshift de preproduccié i de produccié.

Totes les aplicacions de la plataforma estan configurades per a delegar en
keycloack el procés d’autenticacié mitjancant usuari i contrasenya, que cal
préviament generar i administrar amb |’aplicacié de keycloack.

L'arquitectura del sistema d’autenticacié i control d’accés és la seglient:

Cluster BBDD
Openshift Gestionades

B PostgreSQL
Portal |

Ajuntaments

Repor
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2. Autenticacid i accés a IBM Maximo
La gestid de I'autenticacio i accés a IBM Maximo, es realitza dins el mateix IBM
Maximo, amb la funcionalitat de gestié d’usuaris.

3. Autenticacid i accés a IBM Cloud
L’accés autenticat a IBM Cloud esta restringit als desenvolupadors i
administradors de la plataforma.

4.1.3 OBSERVABILITAT

Logs centralitzats

Els serveis gestionats de IBM Cloud i els components i aplicacions que s’executen a
Openshift, registren els logs a I’eina IBM Log Analytics.

Monitoritzacio d’infraestructures

Per a la monitoritzaciéd d’infraestructura s’utilitzen dos solucions, una per a la
monitoritzacié de I'entorn VMWARE i l'altre per a la monitoritzacid del cluster
Openshift.

Per a I'entorn VMWARE s’utilitza I’eina Zabbix.

Per al Openshift, s’utilitzen les capacitats de monitoritzacié estandard de cada cluster.

Tracking d’activitats

El “tracking” d’activitats o Activity Tracker de IBM Cloud registra tots els events de
seguretat o d’operacions rellevants de tots els serveis de IBM Cloud, incloent
I"autenticacié d’usuaris i les operacions sobre els serveis de IBM Cloud.

4.1.4 DESPLEGAMENT DEL CODI

A continuacié es descriuen els mecanismes que s’utilitzen per a desplegar aplicacions
tant al cldster Openshift com al Maximo.

Github Enterprise

Per a la gestié de repositoris es disposa de la plataforma de desenvolupament
col-laboratiu GIT. Proporcionant una varietat d'eines i serveis que s’utilitzen per a
facilitar la col-laboracid entre desenvolupadors, permetent el seguiment de canvis,
gestid de projectes i seguiment de les contribucions dels membres dels equips de
desenvolupament.
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Dins de cada repositori hi ha branques independents i principals que permeten el
desenvolupament de noves caracteristiques o la resolucioé de problemes sense afectar
la versid principal. Aixd permet a tot I'equip de desenvolupament el treball en paral-lel i
la implementacid.

Desplegament Openshift

Per a la construccid de les imatges dels contenidors, s’utilitza per a totes les aplicacions
la tecnologia S2i.

En lloc de construir manualment una imatge de contenidor des de zero, S2i proporciona
un flux de treball simplificat en poder aprofitar plantilles predefinides. Aquestes
plantilles, també conegudes com a "builders", contenen les instruccions necessaries per
prendre el codi font d'una aplicacid i convertir-lo en una imatge de contenidor per a la
seva execucio.

Tot I'ambit SmartAMB fa servir aquestes plantilles per compilar i empaquetar I'aplicacid
en una imatge.

Desplegament a IBM Maximo

El desplegament a IBM Maximo és una tasca manual. Al igual que amb les aplicacions
openshift, s’utilitza Github Enterprise com a repositori de codi font Java. No obstant
aixo, pel fet que la configuracié d’'IBM Maximo s’emmagatzema en base de dades, cal
dur a terme certes tasques manuals quan es desplega configuracié o actualitzacions de
codi.

4.2 INFRAESTRUCTURA

Tota la infraestructura de la plataforma SmartAMB esta desplegada actualment sobre
IBM Cloud.

Dintre d’IBM Cloud s’utilitzen serveis PaaS (Openshift i repositori de dades gestionades)
i 1aaS (servidor VMWARE i algunes maquines virtuals auxiliars de gestid).

La infraestructura Paa$S que utilitza la plataforma SmartAMB inclou un cluster Openshift
i un conjunt de serveis gestionats d’emmagatzematge en diferents tipus de bases de
dades SQL (DB2, PostgreSQL) i NoSQL (MongoDB), cues de missatgeria (RabbitMQ) i
emmagatzematge d’objectes (Cloud Object Store). Tots els components mantenen les
instancies separades per entorn de preproduccio i produccio.
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L’entorn d’IBM Maximo, aixi com frontals de servei (firewalls) i el reverse Proxy, es
troben desplegats amb maquines virtuals sobre I'entorn VMWARE. Aquest entorn es
troba instal-lat sobre un baremetal virtualitzat mitjancant VMWARE ESXi.

La gesti6 de la infraestructura queda fora de I'abast d’aquest contracte. L’adjudicatari
haura de coordinar-se amb el proveidor del contracte d’infraestructura, a través de
I’AMB, per les tasques que necessitin la col-laboracié d’aquest.

Durant la durada d’aquest contracte o alguna de les seves prorrogues ’AMB es reserva
el dret de migrar de nuavol la plataforma SmartAMB. L’adjudicatari deura continuar fent
les tasques definides a I'abast d’aquest plec independentment del nidvol on estigui
desplegada la plataforma.

4.3 SOLUCIONS DE GESTIO | DE CANAL

A continuacié es dona una referéencia a les solucions de gestié “Smart” i de canal que es
troben dintre de la plataforma SmartAMB, i que han de ser cobertes per aquest
contracte de manteniment.

4.3.1 PORTAL D’AJUNTAMENTS

Aquest portal és el canal de comunicacié entre els ajuntaments i els técnics de I’AMB.
Aquest canal permet la consulta i gestid de I'estat dels recursos de cadascun dels ambits
inclosos en el portal. Actualment, es troben incorporades al portal d’ajuntaments set
arees de negoci o verticals: parcs, platges, residus, cartografia, rondes, rius i espai public.
Durant la vigéncia d’aquest contracte hi ha previst que almenys s’incorpori una nova
vertical.

Des del portal l'usuari pot omplir dades i visualitzar-les en els formats adients,
descarregar documentacio, realitzar enquestes, visualitzar resultats de satisfaccid, etc.

Totes les verticals o arees de negoci tenen una base comuna, pero en funcié del cas, el
portal permet realitzar unes accions o unes altres, i visualitzar unes dades o unes altres.

A continuacié es pot veure un exemple de pantalla del portal d’ajuntaments per un
ajuntament en concret i una vertical concreta.
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A nivell técnic, el portal d’ajuntaments és una aplicacié web (Vue.js), desplegada dins la
infraestructura de runtime de la plataforma SmartAMB, basada en Red Hat Openshift.

A alt nivell I'arquitectura del portal és la seglient:

IBM Cloud i AMB
Openshift
http/s
Alfresco
SEO
Openpath
Sa
http/s
Técnics Méddulo
Gestors Notificaciones
Back-End
smre Servidor

Maximo

Correo

Autenticat i Autoritzat O

Gestors / Administradors
Empreses

El portal només esta disponible per a usuaris autoritzats i, per tant, té un mecanisme
d’autenticacio:

e |dentifica 'usuari que té accés als recursos, mitjangant un usuari i contrasenya.
El repositori d’usuaris estara contingut dins del component Keycloak.
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e Implementa el perfilat d’usuaris. El perfilat té en compte el municipi al qual té
accés cada usuari (mitjangat “groups” de Keycloak), els ambits als quals esta
assignat (mitjancat “role mappings” de Keycloak) i les operacions que té
disponible a cada ambit (també amb “role mappings”).

Existeixen cinc possibles origens de dades al portal. Entre ells, es poden trobar els
seglients sistemes gestionats per I’AMB: ArcGIS Server, Servidor de correu i Alfresco. Per
I'altra banda, les dades generades mitjancat la web del portal d’ajuntaments
s’emmagatzemen a IBM Maximo. En alguns moduls concrets esta previst I'Us d’'un
repositori COS allotjat a IBM Cloud.

Dependent de I'entitat de dades en qliestid, des del Portal es realitzen operacions
concretes. En el cas de les incidéncies, per exemple, sdn considerades la lectura i la
creacié. També es podrien mencionar casos de només lectura (documentacid) o de
nomeés creacio (activitats).

Des d’IBM Maximo es permet la gestio de les dades generades des del Portal. Els usuaris
autoritzats podran canviar l'estat de les instancies, generar respostes a les
comunicacions dels usuaris del Portal, entre altres.

Per la seva banda, ArcGIS permet la generacid, visualitzacié i gestié de dades amb
naturalesa geografica. Alfresco és el servidor de continguts de tipus documental i de
tipus cartografic disponibles per a descarregues dels usuaris.

La seglient imatge descriu amb més detall I'arquitectura de la solucié:
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La solucid esta integrada amb les altres eines de la plataforma SmartAMB utilitzades per

tecnics d’ajuntaments, com poder ser les aplicacions mobils.

4.3.2 CUMAN (CENTRE UNIFICAT DE MANTENIMENT DE LES RONDES DE BCN)

El sistema CUMAN (Centre Unificat de Manteniment de les Rondes de Barcelona) és una
plataforma multi-sistema inclosa dintre la plataforma SmartAMB que té com a objectiu
coneixer I'estat o situacié de les Rondes de Barcelona per la seva gestié des de '’AMB.

A continuacié es pot veure un exemple de pantalla de CUMAN per la funcionalitat de

manteniment.
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CUMAN es compon d’un portal del tecnic i d’'una app mobil Android. A nivell tecnic, el
portal és una aplicacié web (Vue.js), desplegada dins la infraestructura de runtime de la
plataforma SmartAMB, basada en Red Hat Openshift.

A alt nivell I'arquitectura és la segilient:

IBM Cloud AMB

Mt. Predictiu (PoC)
A

W5

Cartografia Rondes

Portal técnic

|

Gestié de Flotes

Facturas

Microserveis de backend

Indicadors

Alarmes i Sensorica

Tercers

CUMAN, al igual que tota la plataforma SmartAMB, només esta disponible per a usuaris
autoritzats i, per tant, té un mecanisme d’autenticacié basat en el component Keycloak.
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Existeixen una série de possibles origens de dades a CUMAN. Entre ells, es poden trobar
els seglients sistemes gestionats per I’AMB: ArcGIS Server, Servidor de correu. També
existeixen un conjunt de fonts externes com SCADA, INGRID, Atlantis, Meteocat, Trafic.
Per ultim, com és habitual a la plataforma SmartAMB, les dades s’emmagatzemen a IBM
Maximo.

La seglient imatge descriu amb més detall I'arquitectura de la solucié:
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La solucio esta integrada amb les altres eines de la plataforma SmartAMB utilitzades per
tecnics d’ajuntaments, com poden ser les aplicacions mobils.

4.3.3 IBM MAXIMO

Actualment, el bloc central de la solucid esta basat en IBM Maximo Asset Management,
una solucid integral per a la gestid dels actius i el seu manteniment. Aquesta solucid
incorpora tota la informacid relativa a la gestié d’actius metropolitans en una Unica base
de dades, garantint d’aquesta manera el concepte de dada Unica i, per tant, la seva
fiabilitat.

La base de dades d’IBM Maximo ofereix informacid critica sobre recursos d'actius,
incloent-hi atributs clau, la seva configuracié i les seves relacions fisiques i logiques amb
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altres recursos. L'eina permet a ’AMB poder realitzar un seguiment de les incidéncies i
ordres de treball associades a les diferents arees de gestid (parcs, platges, residus,
rondes, rius i mobilitat).

La solucié de gestio d'actius incorpora els seglients moduls:

e Dades mestres, on es gestionen totes les dades alfanumeriques dels objectes
relatius a la gestid.

e Inventari d’actius, que permet gestionar els elements dins d’un ambit. Aquest
modul conté les dades alfanumeriques.

e Gestié d’incidéncies, on es registren situacions relatives a I'estat de conservacié
d’un element de gestid o propostes de millora. Les incidéncies poden tenir com
a origen el resultat d'una inspeccié d'un técnic de I'AMB o les empreses del
servei.

e Manteniment conductiu que incorpora els plans anuals i mensuals de
manteniment i permet fer el seguiment de I'executat respecte del planificat.

e Manteniment correctiu, que inclou la creacidé i gestid d’actuacions de les
activitats de manteniment no planificades i que tenen com a origen una
incidéncia.

e Gestié de les inspeccions. En aquest modul es registren les valoracions de
gualitat associades a les incidencies i que s’utilitzen per a fer el calcul
d’indicadors de qualitat i posteriorment la certificaci®6 mensual dels treballs
realitzats per les empreses de serveis.

e Calcul d’indicadors de qualitat i certificacid. Aquest motor de calcul és un
desenvolupament a mida en Java que inclou com a funcionalitats més rellevants
la possibilitat de configuracié dels parametres i formules de calcul i les
ponderacions de la valoracié de qualitat dins de cada ambit.

e Calcul de certificacions que permet gestionar el procés de calcul dels imports a
facturar per I'empresa de serveis en base a la valoracié de la qualitat dels treballs
de conductiu i als comunicats de treball de les ordres de treball de correctiu.

4.3.4  APLICACIONS MOBIL

Aquestes aplicacions mobils proporcionen als tecnics de 'AMB eines per facilitar el
treball de camp que realitzen.

Cadascuna de les aplicacions esta dedicada a una vertical de ’AMB. La solucié permet
als usuaris consultar i gestionar I'estat d’incidéncies localitzades a instal-lacions
mantingudes pels técnics: parcs, platges, plantes de residus, punts mobils de
deixalleries, etc.

A alt nivell I'arquitectura d’aquestes aplicacions és la seglient:
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Les aplicacions estan implementades per al sistema operatiu Android i estan basades en
Java. Un projecte Android amb Java és una aplicacié mobil que es desenvolupa utilitzant
el llenguatge de programacid Java i el framework d'Android SDK. Aquest tipus de
projecte es fa servir per crear aplicacions natives d'Android que s'executen en dispositius
mobils i tauletes Android (superior a 4.4).

Els altres components de I'arquitectura estaran desplegats dins la infraestructura de
runtime de la plataforma SmartAMB, basada en Red Hat Openshift.

S’estableixen dos possibles origens de dades. Entre ells, es poden trobar els seglients
sistemes gestionats per '’AMB: ArcGIS Server i el Servidor de correu. Per I'altra banda,
les dades generades mitjancat les aplicacions s’emmagatzemaran a IBM Maximo.

Des d’IBM Maximo s’habilitara la gestié de les dades generades des de les aplicacions.
Els usuaris autoritzats podran canviar I'estat de les instancies, generar respostes a les
comunicacions dels usuaris del Portal, entre altres.

Finalment, ArcGIS permetra la generacid, visualitzacid i gestié de dades amb naturalesa
geografica.

La seglient imatge descriu amb més detall I'arquitectura de la solucié:
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Actualment, la plataforma SmartAMB disposa de 8 aplicacions mobils per diferents
arees de negoci o verticals:

Inspeccions de parcs

Inspeccions de platgesl
Inspeccions de residus

App per deixalleries

Inspeccions de rius

App pels tecnics de mobilitat

App pels contractistes de mobilitat
App d’emergencies de CUMAN

O NO U A WDNR

4.3.5 SERVEIS COMUNS DE PLATAFORMA

Gestid usuaris

L'autenticacid i la gestio dels permisos d’accés al Portal d’Ajuntaments esta centralitzada
en el modul Keycloack, de Redhat, gestionat pel Red Hat Single Sign-On Operator.
Aquest modul és una aplicacié de plataforma allotjada al cluster Openshift dels diferents
entorns de treball.
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Totes les aplicacions de la plataforma estan configurades per a delegar en keycloack el
procés d’autenticacid mitjancant usuari i contrasenya, que cal préviament generar i
administrar amb I'aplicacié de keycloack.

Les funcions suportades sén:

e Autenticacié mitjangant usuari i contrasenya.

e Generacié del token JWT de seguretat, on es poden codificar determinades
propietats, com permisos, atributs, email, etc.

e Validacio del token JWT en seglients accessos, a peticié de I'aplicacié.

e Gestié de la pantalla d’autenticacio, presentant un HTML propi, configurable.

o Gestié del procés de canvi de contrasenya.

e Gestié de permisos, sobre tots els ambits i ajuntaments, tot i que en algunes
aplicacions es baixa a un nivell més granular de permisos.

o Gestié del “logout”.

e Registre d’events d’autenticacié i d’administracio.

Notificacions

La plataforma SmartAMB disposa d’un sistema de notificacions via correu electronic
anomenat Nodemailer. Aquest sistema permet la notificacié en determinades situacions
(configurables) als ajuntaments de manera grupal o individual d’accions que succeeixen
sobre components del portal o del gestor d’actius.

Servidor de correu

El servidor de correu és I'encarregat de fer I'enviament de missatges de correu. Aquest
servidor forma part de la infraestructura de 'AMB. De cara a complir amb els
requeriments de la plataforma és necessari:

e Tenir accés al servidor de correu, amb les seves respectives credencials
mitjancant protocol SMTP.

e Compte generic de correu de tipus (no-reply) que permeti identificar a |'usuari
receptor del correu I'emissor d'aquest.

4.3.6 INTEGRACIONS AMB TERCERS

Integracid Alfresco

Alfresco és un sistema de gestié de continguts empresarials (ECM) que pot ser utilitzat
com a repositori per a la documentacié que es descarrega a través d'una aplicacié web.
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La integracio d'Alfresco implica I'is dels seus serveis per recuperar els llistats i els
documents que sén mostrats als usuaris a través de la plataforma.

El cas d’Us al Portal d’Ajuntaments és la provisi6 de documentacié oficial i de
documentacié cartografica. La integracié amb Alfresco es fa des del back-end. Aixo
implica que hi ha implementat un servei d’exploracié dinamica dels continguts del
repositori d’Alfresco i un servei de descarrega de fitxers.

Integracid GIS

Tots els mapes i geoserveis son servits per un servidor ArcGIS gestionat per 'AMB, que
en combinacié amb el model de dades del projecte permet a l'usuari consultor
relacionar les dades geografiques amb dades de tipus informatiu i normatiu.

Un cas d’us és que 'usuari pugui assignar una localitzacié geografica a les incidéncies
dels ambits de negoci (parcs i platges per exemple). Al formulari d’alta d’incidéncies del
portal es mostra un mapa carregat des del servidor d’ArcGIS. L’usuari selecciona una
ubicacié i després, al llistat d’incidencies i al seu detall, es pot visualitzar aquesta
incidencia posicionada al mateix mapa.

Els mapes han de ser publicats al servidor ArcGIS. Els geoserveis utilitzats al Portal
d’ajuntaments sén publics amb alguna excepcié. L’arquitectura de micro-frontends
independents permet excepcions a la norma general imposada als moduls principals del
Portal.

Integracid particulars

Existeixen un conjunt d’integracions particulars dins de la plataforma que no s’engloben
en les exposades anteriorment. Aquestes integracions, normalment, sén punt a punt
mitjancant serveis web, com per exemple la integracid amb la sensoritzacié dels
contenidors de les platges metropolitanes.

Integracié Meteosim

En I'ambit dels residus es realitza una integracid amb el sistema extern Meteosim.
Aquesta empresa dona serveis meteorologics i mediambientals a nivell global, amb
ambits d’actuacio com son la qualitat de I'aire, la gestid de residus, estudis oceanics, etc.
La integracio en el cas de la plataforma SmartAMB es realitza per les queixes dels olors
de les deixalleries.
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Integracions CUMAN

Hi ha una série d’integracions amb sistemes externs per nodrir de dades a la plataforma
CUMAN. A banda existeixen les integracions comunes a la plataforma SmartAMB, com
per exemple, amb GIS. Aquests sistemes externs sén:

- INGRID. Sistema de gestio d’actius de les Rondes. Subministra actius, ordres de
treball, incidéncies, revisions i accidents. Es on es manté el cicle de vida de tots
aquests components. L’enviament de la informacié és el més proper possible al
“real time”.

- ATLANTIS. Gestié de flotes. Subministra la posicid dels diferents vehicles de
Rondes. L'enviament de la informacid és el més proper possible al “real time”.

- SCADA Siemens / Ortrat. Gestid d’alarmes i sensors. Les alarmes es produeixen
per intrusions en sales, fallides de comunicacions, etc. Hi ha aproximadament
12.000 alarmes distribuides per totes les Rondes. També proporciona dades de
consums electrics.

- Meteorologia. Integracié amb Meteocat.

- Integracié amb el servei de trafic.

Aquestes integracions es realitzen mitjancant missatgeria i cues RabbitMQ per
incorporar les dades que provenen dels sistemes externs a IBM Maximo. El format del
missatge d’entrada té un format definit per cada cas (json), i existeix una cua per cada
sistema extern. També existeixen integracions punt a punt.

5 DESCRIPCIO | ABAST DEL SERVEI

Les tasques particulars que s’hauran d’executar durant el transcurs de I'execucié del
contracte son les que es descriuen en la descripcié dels serveis que es recullen en els
seglients subapartats.

e Manteniment preventiu
e Manteniment correctiu
e Manteniment evolutiu
e Gestid operativa

e Suport a usuaris

5.1 MANTENIMENT PREVENTIU

El manteniment preventiu (proactiu) de la plataforma SmartAMB fa referéncia a les
activitats i les practiques planificades i periodiques que es realitzen per prevenir avaries
i problemes en la plataforma i els seus components. Aquest tipus de manteniment té
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com a objectiu identificar i abordar possibles problemes abans que es converteixin en
problemes greus o interrupcions del funcionament.

Les activitats associades a aquest manteniment preventiu que I'empresa adjudicataria
haura de realitzar son:

e Inspeccions programades: Realitzar inspeccions regulars per identificar
possibles problemes en la plataforma i els components que la componen.

e Actualitzacions de programari: Aplicar actualitzacions regulars de software per
corregir errors, afegir noves funcions, mantenir a les Ultimes versions disponibles
i millorar la seguretat i el rendiment.

e Optimitzacié del rendiment: Realitzar revisions periodiques per identificar i
corregir possibles problemes de rendiment que puguin afectar la velocitat o
I'eficiencia de I'aplicacid, o a la disponibilitat de les seves dades.

e Verificacio de la seguretat: Dur a terme les tasques necessaries per verificar i
garantir la seguretat. Realitzar auditories i revisar les politiques de seguretat per
assegurar-ne la conformitat i prevenir possibles amenaces de seguretat.

e Monitoratge del sistema: Establir sistemes de monitoratge (no a nivell
d’infraestructura, sind d’aplicacié) per supervisar |'estat i detectar possibles
problemes de la plataforma.

e Formacié del personal: Proporcionar formacié regular al personal sobre les
millors practiques per garantir la continuitat i la qualitat del servei.

Aquest manteniment té diversos avantatges, com ara reduir la probabilitat de temps
d'inactivitat no planificat, estendre la vida util de la plataforma i millorar la seva fiabilitat.
A més, permet gestionar els recursos de manera més eficac i evitar costos de resolucié
d’incidéncies. Per tant, el manteniment preventiu és una practica important en la gestio
d’aquesta plataforma per garantir-ne el funcionament i la disponibilitat continuats.

Per donar cobertura a aquest tipus de manteniment es disposara d’'una quota fixa
mensual. Amb aquesta quota fixa I'adjudicatari es compromet a dur a terme totes les
tasques de manteniment preventiu que es generin en aquest periode. A mode orientatiu
s’estimen 3 tasques mensuals d’aquesta tipologia que segueixen el segilient patro:

Nivell de dificultat de la Hores estimades per una % del total de tasques
tasca tasca d’aquesta dificultat d’aquesta dificultat
Alta Entre 13§ 15 hores 30%
Mitja Entre 10i 12 hores 55%
Baixa Entre 4i 6 hores 15%
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Mensualment I'adjudicatari proporcionara a ’AMB un informe amb totes les accions de
manteniment preventiu realitzades, aixi com, un cataleg de versions actualitzat de tots
les components de la plataforma.
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5.2 MANTENIMENT CORRECTIU

El manteniment correctiu (reactiu) de la plataforma SmartAMB fa referéncia a les
activitats que es realitzen per a corregir problemes i fallades que ja han ocorregut en la
plataforma i els seus components. Aquest tipus de manteniment es duu a terme en
resposta a situacions imprevistes, errors o incidents que han provocat una interrupcié o
una anomalia en el correcte funcionament de la plataforma i els seus components.

Es requereix que I'empresa adjudicataria disposi, per a la seva gestié, d’una eina, que
posara a disposicié de 'AMB, per al enregistrament de les incidéncies i una base de
dades de coneixement amb les solucions adoptades. L'AMB haura de autoritzar la
utilitzacid de I’eina proposada com a eina de gestid per aquest ambit, i es reserva el dret
de modificar aquesta eina en qualsevol moment del contracte. Tota incidencia
reportada ha de quedar registrada dins un sistema de seguiment de les mateixes i
accessible per personal d’AMB.

Per donar cobertura a aquest tipus de manteniment es disposara d’'una quota fixa
mensual. Amb aquesta quota fixa I'adjudicatari es compromet a dur a terme totes les
tasques de manteniment correctiu que es generin en aquest periode. A mode orientatiu
s’estimen 19 tasques mensuals d’aquesta tipologia que segueixen el seglient patro:

Nivell de dificultat de la Hores estimades per una % del total de tasques
tasca tasca d’aquesta dificultat d’aquesta dificultat
Alta Entre 10i 12 hores 20%
Mitja Entre 6i 8 hores 35%
Baixa Entre 2 i 4 hores 45%
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Mensualment I'adjudicatari proporcionara a ’AMB un informe amb totes les accions de
manteniment correctiu realitzades, aixi com, la mesura dels temps de resposta per a
cada cas i el nivell d’acompliment.

Es defineix com a incidéncia una interrupcié en el servei que presta una aplicacié o una
disminucié en la qualitat del servei o una potencial font d’interrupcions o de
disminucions de qualitat del servei.

5.2.1 TIPUS D’'INCIDENCIES

e Incidencia critica: L’aplicacié esta indisponible o una de las seves funcionalitats
basiques no funciona. Implica una aturada en I|‘operativa normal de
funcionament del departament.

e Incidencia greu: L'aplicacido o una de les seves funcionalitats té una anomalia
important pero no impedeix |I'operativa normal del departament.
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¢ Incidéencia lleu: Qualsevol incidéncia que no s’hagi tipificat com a critica o greu.

5.2.2 TEMPS DE RESPOSTA | RESOLUCIO

e Temps de resposta. Es el temps des qué la incidéncia és comunicada a
I’adjudicatari fins que un técnic qualificat es posa en contacte amb el responsable
de I'aplicacié o la persona que es designi.

e Temps de resolucié. Es el temps des qué la incidéncia és comunicada a
I’adjudicatari fins que es considera tancada pel responsable de I'aplicacié o la
persona que es designi.

Els acords de nivells de serveis (ANS) son:

Incidéncia Temps resposta Temps resolucid
Critica 2 hores 12 hores
Greu 4 hores 32 hores
Lleu 8 hores 72 hores

5.2.3 MODEL OPERATIU

Les peticions d’aquest tipus de manteniment (incidéncies) arribara a través de la
comunicacid explicita de la incidencia per part de qualsevol tecnic de I’AMB que faci Us
de la plataforma, ja sigui un usuari de les diferents arees de negoci dins la plataforma o
usuaris de la Coordinacié de Serveis Digitals, o a través de les tasques del manteniment
preventiu que realitza el propi adjudicatari.

La peticid incloura com a informacid la criticitat i una descripcid de la incidéncia, aixi com
l'usuari que fa la petici6 de manera implicita amb l'usuari que accedeix a l'eina
proposada per I'adjudicatari. Aquesta peticié pot arribar a través de correu electronic,
trucada telefonica o a través de I'eina de gestié proposada per I'adjudicatari.

L’adjudicatari resoldra la incidéncia segons els requeriments de nivell de servei indicats
a apartat 5.2.2. L’AMB validara que no hi ha errors i la documentacié entregada. Si tot
és correcte es donara per acceptada.

Un cop acceptada, 'adjudicatari tancara la incidéncia a I'eina de gestié d’incidéncies que
correspongui i notificara via correu a ’AMB la resolucié indicant el temps de resolucid.

5.3 MANTENIMENT EVOLUTIU

Aquesta tipologia de manteniment de la plataforma SmartAMB fa referéncia a les
activitats i els canvis planificats que es realitzen per a millorar i fer evolucionar la
plataforma a fi d'adequar-se a les noves necessitats, requeriments o oportunitats.
Aquest tipus de manteniment té com a objectiu principal permetre que la plataforma
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segueixi sent atil i competitiva a llarg termini, mitjancant la incorporacié de nous
desenvolupaments, caracteristiques i funcionalitats. Per tant, aquest manteniment
permet a I'organitzacié mantenir la plataforma tecnologica alineada amb els seus
objectius estrategics i oferir solucions més efectives i actualitzades als seus usuaris.

L’empresa adjudicataria es fara carrec de totes les tasques, des de la presa de requisits
passant pel desenvolupament, les proves, el desplegament i la realitzaci6 de
documentacid dels canvis demanats per les diferents arees de negoci o per la
Coordinacié de Serveis Digitals de I’AMB.

Per donar cobertura a aquest tipus de manteniment, a diferéncia dels serveis anteriors,
es disposara d’'un d’un nombre total d’hores calculat a partir del preu hora indicat per
I’adjudicatari.

Mensualment I'adjudicatari proporcionara a ’AMB un informe amb totes les accions de
manteniment evolutiu realitzades.

Per a la realitzacio de les tasques imputades en aquest manteniment caldra, préviament,
el vist i plau de la Coordinacié de Serveis Digitals de ’AMB.

5.3.1 MODEL OPERATIU

Les peticions d’aquest tipus de manteniment arribara a través de la comunicacié
explicita de la necessitat per part de qualsevol técnic de I'’AMB que faci Us de la
plataforma, ja sigui un usuari de les diferents arees de negoci dins la plataforma o usuaris
de la Coordinacid de Serveis Digitals.

La peticié incloura com a informacid la descripcié detallada de la necessitat, aixi com
l'usuari que fa la petici6 de manera implicita amb l'usuari que accedeix a l'eina
proposada per I'adjudicatari (mateixa eina que pel manteniment correctiu). Aquesta
peticié pot arribar a través de correu electronic, trucada telefonica o a través de I'eina
de gestid proposada per 'adjudicatari.

L’adjudicatari haura de fer la pressa de requeriments i les reunions necessaries (si
s’escau) amb l'usuari que fa arribar la necessitat per estimar de manera acurada el
temps per realitzar I’evolutiu fins a la seva posada en produccié. Aquesta estimacié ha
d’incloure el temps d’analisi, desenvolupament, proves, desplegament, documentacid i
formacid, gestio del canvi, i en general tot allo que sigui necessari per garantir I'éxit de
I’evolutiu, dins I'abast del contracte.

L’AMB autoritzara la realitzacid del evolutiu una vegada rebuda i estudiada |'estimacio
proporcionada per |'adjudicatari. Qualsevol desviacid a la estimacio sera responsabilitat
de I'adjudicatari i 'AMB no es fara responsable dels costos ocasionats, per tant, la
facturacié ha de correspondre amb I’estimacié indicada per 'adjudicatari.
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L'adjudicatari realitzara el desenvolupament i ’AMB validara que no hi ha errors i la
documentacio entregada. Si tot és correcte es donara per acceptat.

Un cop acceptat, I'adjudicatari tancara la tasca corresponent a I'eina de gestidé que
correspongui i notificara via correu a I’AMB la resolucié.

5.4 GESTIO OPERATIVA

El servei de gestid operativa dintre de la plataforma SmartAMB fa referéencia a la
planificacio, supervisio i execucid de les tasques diaries i els processos necessaris per
garantir un funcionament eficient de la plataforma. Aquesta gestié implica una série de
tasques que son fonamentals per mantenir la continuitat operativa i la salut general de
la plataforma SmartAMB. Les tasques clau de la gestio operativa sén:

e Control de versions: L'adjudicatari ha d’establir un control de versions i
implementacié de processos que garanteixin desplegaments de la plataforma
eficients i sense errors, i sense posar en risc la continuitat del servei.

e Desplegament de codi a entorns de preproduccié i produccié: L’adjudicatari del
contracte sera el responsable dels desplegaments i el seu control als entorns de
preproduccié i produccié de la plataforma per a tots els seus components
(Openshift, Portal Ajuntaments, Apps, IBM Maximo, CUMAN, etc.). Aquest servei
inclou la resolucié de conflictes de codi (merge de branques a la master) amb
altres desenvolupaments si s’escau. L’adjudicatari només es responsabilitzara
del correcte desplegament sense conflictes i del funcionament de la plataforma,
les proves funcionals i de contingut sobre els desenvolupaments desplegats
recauran sobre I'equip técnic del proveidor que realitza el desenvolupament.
Qualsevol nou desplegament ha de ser autoritzat per ’AMB abans de realitzar-
se als entorns productius (preproduccié i produccid).

o Gestio de releases: L'adjudicatari haura de subministrar a ’AMB un document
de release amb antelacié que indiqui tots els continguts d’aquesta, la data, la
hora d’inici i la durada d’aquesta. S’entén per release el desplegament a
produccié d’un conjunt de desenvolupaments i/o configuracions en una mateixa
finestra de temps. L’AMB autoritzara la realitzacié de la release en les condicions
establertes al document. Una vegada finalitzada la release, I'adjudicatari haura
de subministrar un document definitiu de la release amb tot el seu contingut.
L’adjudicatari sera responsable d’informar a les diferents arees de negoci de tota
la informacio referent a la release indicant si els serveis es veuran afectats o no,
és a dir, si hi haura aturada de servei o no a la release en qliestié. L'AMB proveira
a I'adjudicatari el llistat d’usuaris clau per realitzar aquesta comunicacié.

e Monitoratge del sistema: Establir sistemes de monitoratge (no a nivell
d’infraestructura, sind d’aplicacié) per supervisar |'estat i detectar possibles
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problemes de la plataforma. A tall d’exemple, un cas d’us d’aquest monitoratge
son les cues de missatgeria del sistema CUMAN.

e Protocol d’actuacié en cas de no disponibilitat del servei: En cas de no
disponibilitat del servei per causes atribuides a I'aplicacid (no infraestructura),
I'adjudicatari haura de notificar aquesta indisponibilitat i, quan es doni, la
restauracié del servei. L'AMB proveira a I'adjudicatari el llistat d’usuaris clau per
realitzar aquesta comunicacid.

Per donar cobertura a aquest tipus de manteniment es disposara d’'una quota fixa
mensual. Amb aquesta quota fixa I'adjudicatari es compromet a dur a terme totes les
tasques de gestié operativa que es generin en aquest periode. A mode orientatiu
s’estimen 4 tasques mensuals d’aquesta tipologia que segueixen el seglient patré:

Nivell de dificultat de la Hores estimades per una % del total de tasques
tasca tasca d’aquesta dificultat d’aquesta dificultat
Alta Entre 13 i 15 hores 30%
Mitja Entre 10i 12 hores 55%
Baixa Entre 4i 6 hores 15%

Mensualment I'adjudicatari proporcionara a 'AMB un informe amb totes les accions
d’aquesta gestié operativa realitzades.

Durant la durada del contracte l'adjudicatari haura d’automatitzar, optimitzar,
procedimentar i documentar de manera detallada tota la gestid i execucid dels
processos de desplegament als diferents entorns per poder ser delegada a un tercer, si
s’escau, en algun moment de la durada del contracte o alguna de les seves prorrogues.

5.5 SUPORT A USUARIS

El servei de suport dintre de la plataforma SmartAMB fa referéncia al servei que dona
assistencia i ajuda als usuaris de la plataforma. Aquest suport té com a objectiu
assegurar que els usuaris puguin utilitzar de manera efectiva i eficient els recursos i les
funcionalitats de la plataforma, i resoldre problemes que puguin sorgir en aquest
aspecte.

Per donar cobertura a aquest tipus de manteniment es disposara d’'una quota fixa
mensual. Amb aquesta quota fixa I'adjudicatari es compromet a dur a terme totes les
tasques de suport a usuaris que es generin en aquest periode. A mode orientatiu
s’estimen 19 tasques mensuals d’aquesta tipologia que segueixen el segilient patro:
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Nivell de dificultat de la Hores estimades per una % del total de tasques
tasca tasca d’aquesta dificultat d’aquesta dificultat
Alta Entre 6i 8 hores 10%
Mitja Entre 3i 5 hores 25%
Baixa Entre 1i 3 hores 65%
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Mensualment |'adjudicatari proporcionara a ’AMB un informe amb totes les accions de
suport a usuaris realitzades, aixi com, la mesura dels temps de resposta per a cada cas i
el nivell d’acompliment.

Aguest servei de suport al usuari sera en dies laborables de dilluns a divendres en el
seglient horari, de 9:00 a 18:00.

Per la plataforma SmartAMB s’identifiquen dos tipus de suport a usuaris que s’expliquen
a continuacio.

Suport als usuaris de negoci

Suport destinat als usuaris que formen part de les diferents arees de negoci de
I’AMB o a la Coordinacioé de Serveis Digitals. Aquest suport ha d’incloure les
seglients tasques:

e Atencid a consultes i preguntes: El servei ha d’incloure la possibilitat que els
usuaris facin preguntes o consultes relacionades amb I'Us de la plataforma o
algun dels seus components. Aixd pot ser mitjancant correu electronic, reunions
telematiques, telefon o eina destinada a tal efecte (mateixa eina que pel
manteniment correctiu).

e Resolucid de problemes: L’adjudicatari ajudara els usuaris a resoldre problemes
técnics o dificultats que puguin sorgir en I'Us dels sistemes o programaris
relacionats amb la plataforma. Aixd pot incloure la correccié d'errors, l'ajuda
amb el solucié de problemes i la identificacié de solucions.

e Formacid a usuaris: El servei ha d’incloure la formacid dels usuaris perque
puguin utilitzar eficagment el sistema o programari relacionat amb la plataforma,
aixi com per comprendre les caracteristiques i funcionalitats més importants.

e Accés a recursos addicionals: El servei ha d’incloure I'accés a recursos
addicionals com poden ser la realitzacié de documentacié de suport, recursos en
linia, eines de suport, etc.

Suport al desenvolupament i desplegament de projectes

Suport destinat als usuaris técnics que formen part de proveidors que treballen en
el desenvolupament d’evolucions o noves funcionalitats sobre la plataforma
SmartAMB. Aquest suport ha d’incloure les segilients tasques:
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e Atencid a consultes i preguntes: El servei ha d’incloure la possibilitat que els
equips tecnics d’altres proveidors que fan desenvolupaments sobre la
plataforma SmartAMB facin preguntes o consultes técniques relacionades amb
la plataforma o algun dels seus components i els processos de desplegament.
Aix0 pot ser mitjangant correu electronic, telefon o eina destinada a tal efecte
(mateixa eina que pel manteniment correctiu).

e Formaci6 i documentacié: Proporcionar formacié als equips de
desenvolupament sobre les practiques optimes i la documentacié relativa a
I'aplicacid i els processos de desplegament.

5.5.1 TEMPS DE RESPOSTA | RESOLUCIO

e Temps de resposta. Es el temps des qué la peticié és comunicada a I'adjudicatari
fins que un tecnic qualificat es posa en contacte amb el responsable de I'aplicacio
o la persona que es designi.

e Temps de resolucié. Es el temps des qué la peticié és comunicada a I'adjudicatari
fins que es considera tancada pel responsable de I'aplicacié o la persona que es
designi.

Els acords de nivells de serveis (ANS) son:

Tipus peticid Temps resposta | Temps resolucid
Suport als usuari de negoci 4 hores 32 hores
Suport a usuaris desenvolupament 8 hores 72 hores

5.5.2 MODEL OPERATIU

Les peticions d’aquest tipus de suport arribara, en funcid de la tipologia, a través de la
comunicacid explicita de la necessitat per part de qualsevol tecnic de I’AMB que faci us
de la plataforma, ja sigui un usuari de les diferents arees de negoci dins la plataforma o
usuaris de la Coordinacid de Serveis Digitals, o a través d'un tercer que estigui
desenvolupant algun projecte sobre la plataforma SmartAMB.

La peticié incloura com a informacié la descripcié detallada de la necessitat, aixi com
l'usuari que fa la petici6 de manera implicita amb l'usuari que accedeix a l'eina
proposada per l'adjudicatari (mateixa eina que per la resta de tipologies de
manteniment). Aquesta peticid pot arribar a través de correu electronic, trucada
telefonica o a través de I'eina de gestidé proposada per I'adjudicatari. Si la petici6 es per
part d’un tercer que estigui desenvolupant sobre la plataforma SmartAMB algun
projecte, aquesta peticio es gestionara a través del técnic de I’AMB assignat a tal efecte.

L’adjudicatari haura d’entendre la peticid rebuda, analitzar-la i, en funcié de la tipologia
d’aquesta, donar-li resposta.
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Un cop acceptada la resposta, I'adjudicatari tancara la tasca de suport a I'eina de gestié
que correspongui i notificara via correu a I’AMB la resolucio.

5.6 GARANTIA

Les tasques del contracte tindran una garantia de 12 mesos a partir de la finalitzacio
del contracte.

Durant aquest periode I'adjudicatari es compromet a resoldre satisfactoriament totes
aquelles incidencies o defectes detectats en els desenvolupaments lliurats que li siguin
imputables a ell per accid o per omissio, sense cap mena de cost per a I’/AMB. Els nivells
de servei (temps de resposta i temps de resolucid) seran els mateixos indicats per les
tasques de manteniment correctiu.

6 REQUERIMENTS GENERALS

6.1 ACCESSIBILITAT

Els components que formin part de les interficies d’usuari de la solucid, incorporaran
prestacions de navegacid que garanteixin 'accés a la informacié i als serveis
proporcionats minimitzant al maxim les limitacions i/o restriccions per rad de
discapacitat de qualsevol tipus o condicionants técnics, atenent aixi a la normativa
existent.

Sera obligacié de I'adjudicatari garantir el compliment del Reial Decret 1112/2018, de 7
de setembre, sobre accessibilitat dels llocs web i aplicacions per a dispositius mobils del
sector public.

6.2 LLIURABLES

Totes les activitats realitzades hauran d’estar documentades segons la naturalesa de les
tasques a realitzar.

La forma d’entregar els lliurables sera, a excepcid de que s’acordi el contrari, a través
del gestor documental de ’AMB prévia notificacié d’'una nova versié del document. A
I'inici del servei I’AMB facilitara la nomenclatura i estructura de carpetes a seguir.

Tots els lliurables hauran d’estar traduits com a minim al catala o al castella.

6.3 SEGURETAT

El desenvolupament i gestié de les solucions hauran de complir amb els parametres de
qualitat, disponibilitat i seguretat establerts per I'AMB, la legislacid vigent i les principals
normes i bones practiques aplicables a les tecnologies de la informacié i la comunicacié.
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Les solucions com a minim hauran d’aplicar-se les mesures de seguretat técniques
definides a I'Esquema Nacional de Seguretat (ENS), per a sistemes d’informacié de
categoria Mitjana; sense perjudici de les mesures que poguessin derivar de la tipologia
de servei i sensibilitat de les dades personals (atés el tractament de dades que es
realitzara amb elles) i la informacid que suportin aquests sistemes.

6.4 GUIA D’ESTILS

Es garantira la coheréncia estructural de la informacid, la navegabilitat i sobretot el
disseny grafic, d’acord amb els criteris establerts en el llibre d’estils web de ’AMB i els
estils de la plataforma SmartAMB.

6.5 COMPLIMENT D’ESTANDARDS

El compliment d’estandards és imprescindible per la consecucié amb éxit dels serveis
demandats. Sense aixo, els desenvolupaments estarien sotmesos a sistemes propietaris
i dificultarien tant la integracié amb els altres sistemes, com el seu creixement. Per aixo,
tant les funcionalitats desenvolupades com els mecanismes d’integracié han d’estar
basats en la utilitzacié d’estandards com sén J2EE, XML, JSON o altres que siguin
d’aplicacié.

6.6 MISSATGES D’EXECUCIO

Tots els productes hauran de tragar missatges d’execucié (coneguts també com a logs)
que permetin a I’AMB obtenir informacié, d’'una manera clara i univoca, sobre el
funcionament d’aquests. Sera obligacid de I'adjudicatari tracar aquests missatges i
facilitar I'accés de lectura a ’AMB.

6.7 MONITORITZACIO DE PROCESSOS

Tots els processos automatics hauran de disposar de sistemes de monitoritzacido que
permetin a I'AMB obtenir informacié, d’'una manera clara i univoca, sobre el
funcionament d’aquests. D’especial interés sera el resultat d’execucié que s’haura de
visualitzar clarament. Sera obligacid de I'adjudicatari establir aquests sistemes de
monitoritzacid i facilitar I'accés de lectura a I’AMB.

6.8 COMPARTICIO DE RECURSOS

Per motius de garantir la seguretat, qualsevol comparticié de recursos técnics
(infraestructura de maquinari, programari, llicéncies, permisos de seguretat, etc.)
utilitzats en el marc de I'execucio del contracte sera previament justificada a I’AMB amb
un informe, que aquest haura d’aprovar.

Els adjudicataris utilitzaran la xarxa, maquinari i/o programari propietat de |'Area
Metropolitana de Barcelona exclusivament per a |’Us o benefici de 'AMB.
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6.9 AUDITORIA

L'AMB podra realitzar auditories per verificar el compliment dels compromisos
contractuals i la fiabilitat de la informacio facilitada al client.

L’adjudicatari proporcionara la seva total cooperacié a la realitzacié d’aquestes
auditories. Aix0 incloura el lliurament de documentacid i I'accés fisic a les instal-lacions
on s’estiguin realitzant els serveis objecte del contracte, al personal que I'AMB
determini.

No caldra donar avis previ per realitzar tasques d’auditoria on no es requereixi
col-laboracid activa del personal de I'adjudicatari. En els casos en que I’AMB demani una
col-laboracid activa del personal de I'adjudicatari, es donara avis amb cinc setmanes
d’antelacio.

L’'empresa adjudicataria o les persones fisiques, actuant directament o indirectament
sota la seva responsabilitat, no podran realitzar cap accidé que comprometi els sistemes
d’informacio i comunicacions de I'AMB durant I'execucioé del projecte.

L'activitat desenvolupada, per I'empresa adjudicataria, en els espais interiors de I'AMB
necessaris per desenvolupar el projecte, haura de ser préviament autoritzada per
I'0rgan competent en materia de Sistemes d'Informacié de I'AMB. L'AMB no es fa
responsable dels equips propietat de I'empresa adjudicataria que s'hagin utilitzat en
I'ambit de les seves instal-lacions en el marc de I'objectiu del servei.

7 MODEL DE RELACIO

Amb caracter general 'AMB controlara mitjancant la figura d’un Responsable de
contracte de 'AMB el compliment dels terminis acordats, aixi com la qualitat i
I'adequacié dels serveis objecte d’aquest contracte i la seva execucidé segons la
metodologia definida.

lgualment I’AMB proporcionara, si s’escau, interlocutors per a les diferents disciplines
del contracte (p.ex.: presa de requisits, arquitectura i disseny, implantacio, proves, etc.).
Aquests interlocutors tindran la responsabilitat de validar les parts de la solucié que
estiguin sota la seva responsabilitat segons la metodologia de ’AMB.

Cal que els licitadors detallin a les seves propostes quina es I'organitzacié que proposen
per al contracte.

Cal que aquesta organitzacid inclogui la figura del Responsable de contracte de
I’adjudicatari, que sera l'interlocutor Unic entre I'adjudicatari i 'AMB per a tots els temes
relacionats amb la gestid i execucid del contracte.

L’organitzacio del contracte s’haura d’ajustar als requisits minims que s’especifiquen als
seglients apartats.
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7.1 COMITE DE DIRECCIO

Les seves funcions son les de supervisar la marxa del contracte i la presa de decisions
gue afecten a I'objectiu i abast del mateix.
Es reuneix normalment un cop al mes encara que es podra convocar amb caracter
extraordinari sempre que es consideri necessari.
En formen part:

e Director/a de la Coordinacio de Serveis Digitals de I’AMB.

e Director/a de projecte de I'adjudicatari.

e Responsable de contracte de ’AMB.

e Responsable del contracte de I'adjudicatari.

e Cap projecte de la Coordinacid de Serveis Digitals de I’AMB.

e Cap projecte del contracte de I'adjudicatari.

Les seves funcions principals son:
e Seguiment de planificacid, fites, riscos.
e Organ de presa de decisions i aprovacié de fites.
e Seguiment de facturacio.

L’AMB podra convidar als responsables d’Area de negoci que consideri en cada comite.
L’AMB podra requerir al personal de I'adjudicatari que consideri en cada comite.
L’adjudicatari podra proposar a ’AMB l'assisténcia de les persones que cregui oportq, i
I’AMB es reserva el dret d’acceptar aquesta assistencia.

L’adjudicatari sera el responsable de fer les convocatories d’aquest comite, I’elaboracié
de la documentacid de seguiment del contracte necessaria per a tal fi i també d’aixecar
I’acta de les reunions d’aquest comité a que hi assisteixi.

7.2 COMITE DE SEGUIMENT TECNIC

S’encarrega del dia a dia del contracte. Resol les incidencies i conflictes menors que
apareguin al llarg de la vida del contracte. Es reuneix normalment setmanalment.

Estara format per:
e Cap projecte de la Coordinacio de Serveis Digitals de I’AMB.
e Cap projecte del contracte de I'adjudicatari.

Les seves funcions principals son:
e Seguiment de planificacid, fites, riscos.
e Organ de presa de decisions i aprovacié de fites.
e Control de I'execucio del contracte:
o Validacié de la feina i fites.
o Resolucid dels conflictes que puguin sorgir en I’execucid del contracte.
o Revisid de 'estat dels punts de control.
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o Revisid d’aspectes varis a la vida del projecte: auditories, qualitat, etc.

Quan calgui, es podra convidar a les reunions del comité de seguiment técnic als
membres técnics de I'equip de I'adjudicatari necessaris per a tractar en profunditat
determinats temes.

L’AMB podra requerir als responsables de I'adjudicatari que consideri en cada comité.
L’adjudicatari sera I'encarregat de fer les convocatories d’aquest comite i la preparacié
de la documentacié necessaria per al control i seguiment dels serveis del contracte i
aixecar acta dels temes i acords de la reunié.

7.3 COMITE DE SEGUIMENT D’AREES DE NEGOCI

Les seves funcions sén les de supervisar la marxa del contracte i la presa de decisions
gue afecten a I'objectiu i abast del mateix en I'area de negoci corresponent.

Es reuneix normalment un cop al mes encara que es podra convocar amb caracter
extraordinari sempre que es consideri necessari. Es realitzara un comité mensual per
area de negoci.

Estara format per:
e Responsable de 'area de negoci I’AMB.
e Responsable de contracte de I’AMB.
e Responsable del contracte de I'adjudicatari.
e Cap projecte de la Coordinacio de Serveis Digitals de I’AMB.
e Cap projecte del contracte de I'adjudicatari.

Les seves funcions principals son:

e Seguiment de planificacid, fites, riscos per I'area de negoci.

e Organ de presa de decisions i aprovacié de fites per I'area de negoci.

e Control de I'execucio del contracte per |'area de negoci:
o Validacio de la feina i fites.
o Resolucid dels conflictes que puguin sorgir en I’execucid del contracte.
o Revisid de I'estat dels punts de control.
o Revisid d’aspectes varis a la vida del projecte: auditories, qualitat, etc.

Quan calgui, es podra convidar a les reunions del comité de seguiment amb les arees de
negoci als membres de I'equip de I'adjudicatari necessaris per a tractar en profunditat
determinats temes.

L’AMB podra requerir als responsables de I'adjudicatari que consideri en cada comite.
L’adjudicatari sera I'’encarregat de fer les convocatories d’aquest comite i la preparacié
de la documentacié necessaria per al control i seguiment dels serveis del contracte i
aixecar acta dels temes i acords de la reunié.
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7.4 REUNIONS OPERATIVES | GRUPS DE TREBALL

Durant I'execucid del contracte es realitzaran reunions operatives i grups de treball amb
I'objectiu d’avancar en les tasques i els objectius del projecte.

Amb caracter obligatori, es convocara una reunid de Kick-off o llangament de contracte
amb els principals interessats (equip de I’AMB, equip de I'adjudicatari i usuaris, de
manera opcional pot assistir un representant de I'actual contracte de manteniment de
la plataforma si és el cas). També sera obligatori la realitzacié d’'una reunié de tancament
de contracte amb els mateix membres que I'anterior, que es realitzara al finalitzar el
servei amb |'objectiu que I'adjudicatari faci entrega de I'informe de tancament i el pla
de devolucio del servei. Per aquestes reunions I'equip de I'adjudicatari sera I'encarregat
d’aixecar acta dels temes i acords de les mateixes.

Addicionalment, es podra convocar un Comité Operatiu, sempre que ’AMB ho consideri
necessari. El formara el Responsable del contracte de 'AMB juntament amb el
Responsable del contracte de I'adjudicatari, per tractar qualsevol tema relacionat amb
el contracte (p.ex.: riscos, incidéncies, estat de peticions, incompliments de punts de
control, prioritzacid, etc.).

De manera opcional, el Responsable del contracte de I'adjudicatari pot demanar a ’AMB
reunions amb I'actual proveidor del contracte de manteniment per resoldre dubtes (si
s’escau), o planificar actuacions pel correcte desenvolupament del projecte.

7.5 CANALS DE COMUNICACIO

L’adjudicatari posara a disposicio de I’AMB els seglients canals de comunicacio:

e Telefon.
e Bustia de correu electronic.
e Eina de seguiment.

Aguests canals serviran perque ’AMB pugui sol-licitar activitats del servei de qualsevol
tipologia. Les activitats sol-licitades a través del telefon o la bustia de correu seran
donades d’alta per part de I'adjudicatari a I'eina de seguiment.

Per fer el seguiment de les activitats I'adjudicatari posara a disposicié de I’AMB una eina
web compartida de ticketing . Sera responsabilitat de I’adjudicatari organitzar, mantenir
i garantir la disponibilitat d’aquesta eina, aixi com fer-se carrec dels possibles costos de
llicencia. Les activitats estaran tipificades i organitzades per producte i area de negoci.
L’AMB ha de tindre accés a aquesta eina per fer seguiment, i aquesta eina ha de
permetre I'extraccié d’informes de seguiment i calcul dels acords de nivells de serveis
(ANS).
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Si en algun punt de la vida del contracte I’AMB implanta de manera estandard una eina
de seguiment de tasques 'adjudicatari es compromet a utilitzar aguesta eina seguint les
directrius marcades per ’AMB.

7.6 LLIURABLES

A continuaciéd s’enumeren els lliurables més destacats que I'adjudicatari haura
d’entregar durant el servei i que fan referéncia a la gestié general del servei. Es
important notar que la taula no enumera tots els lliurables, només els més destacats.

L'’AMB espera veure la relacié dels lliurables particulars de cada una de les diferents
tipologies de serveis a les propostes corresponents, tal com es descriu en capitols
anteriors.

Document Freqiiéncia Informacié del document

d’entrega
Acta llancament (o Kick- Inicidel servei L’adjudicatari haura d’entregar I'acta
off) de la reunid de llancament que reculli

les discussions, decisions i acords

presos durant aquesta trobada.
Actes comite Després de L’adjudicatari haura d’entregar acta de
cada comite totes les reunions dels diferents
comites del contracte. Pels comités de
direccié cal que inclogui la part de

facturacié mensual del servei.

Actes de reunid Després de L’adjudicatari haura d’entregar acta de
cada reunid totes les reunions que es realitzin , tant
de les reunions de gestié com de les
reunions que mantingui amb els 8)
. . . P
serveis i departaments. També cal o
incloure totes les actes de reunié de 5
seguiment del servei. w
. . o
Informe de seguiment del Mensual Resum mensual de I'estat del servei en .
. . o <
servei relaci6 el contracte (productivitat, z
economic, etc.) Evoluci6 mensual i m
total. Indicadors que permetin una é
lectura rapida. KPI's i ANS del servei. R
. . s m
Punts de bloqueig, riscos i previsié de a)
. . . <
necessitats. Facturacid associada al =
resum mensual. =
o}
o
o}
@
|_
]
>
<
Ll
@
<
-

Informe de release Després de Resumeix les tasques pujades a
cada release producci6 en cada versio de |la
(traspas) plataforma.

Documentacio de les Després de Documentacid generada o
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entregada. Aquesta documentacid
pot incloure, en funcié de la tipologia
de I'activitat:

- Analisis funcional

- Disseny tecnic

- Pla de proves

- Manuals d’usuari

- Manuals especifics

(desplegament, integracio,

etc.)
- Procediments
- Protocols
Codi font Semestral o Codi font de tots els productes de la
sota peticid plataforma de manera periodica cada

sis mesos. Opcionalment, I'AMB es
reserva poder demanar en qualsevol
punt del contracte el codi font.
Inventaris Trimestral Inventaris de la plataforma en els

seglients apartats:

- Integracions

- Productes i aplicacions

- Usuaris administradors

- APIsiserveis web

- Rolsipermisos

- Certificats
Informe de tancament Finalitzacio del L’adjudicatari haura d’entregar
servei I'informe de tancament que resumeixi

les conclusions finals del servei.
Pla de devolucié del servei  Finalitzacié del = Pla amb el procediment de migracio

servei dels sistemes, productes i serveis a les
instal-lacions d'un possible nou
proveidor.
Estat tecnologic Trimestral Auditoria de I'estat tecnologic de la

plataforma. Detallara les versions del
programari, frameworks, llibreries,
productes, plugins, etc. utilitzats en
els diferents sistemes de la

plataforma.
Procediment Finalitzacio del = Procediments detallats de la gestio i
desplegament servei execucio dels processos de

desplegament als diferents entorns
per poder ser delegada a un tercer.
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7.7 QUALITAT

La gestio de la qualitat integrara els treballs i practiques de qualitat al llarg del cicle de
vida de les sol-licituds de desenvolupament i manteniment de les aplicacions que
composen la Plataforma d’SmartAMB. El proveidor adjudicatari haura aplicar des de
I'inici del contracte la metodologia proposada a la seva oferta per a I'assegurament i el
control de la qualitat dels processos i els serveis descrits a aquest contracte.

8 EQUIP DE TREBALL

Les empreses licitadores hauran de facilitar el seu equip de treball pel desenvolupament
del projecte. Com a minim I’AMB indica els seglients criteris en termes de funcions,
ubicacié i horari de I'equip per la prestacio dels serveis demandats.

8.1 FUNCIONS

Es relacionen a continuacid les funcions minimes que ’AMB considera imprescindibles
en els perfils de I'equip per la prestacié dels serveis demandats, si bé I'adjudicatari ha
de preveure tots els perfils necessaris per executar les activitats del contracte:

e Director de Projecte. Interlocucid de I'’empresa adjudicataria, amb les diferents
direccions de 'AMB i amb les empreses externes involucrades (si s’escau).

e Cap de projecte. Planificacid, seguiment i control de tasques, fites i activitats.
Interlocucié amb AMB. Gestid de riscos. Documentacid i informes.

e Arquitectura Solucions IT: Disseny i desenvolupament d’arquitectures
client/servidor complexes basades en tecnologia Java i arquitectures cloud.
Aplicacions distribuides en micro serveis orientades a API’s.

e Consultoria IBM Maximo: Presa de requeriments amb usuaris finals i disseny de
solucions basades en IBM Maximo.

e Desenvolupament d’aplicacions Java: Disseny i programacié d’aplicacions Java
(+Spring Boot) basades en el marc Vue.js.

e Desenvolupament IBM Maximo: Disseny tecnic i desenvolupament de solucions
basades en IBM Maximo.

e Desenvolupament i administracio de bases de dades relacionals (postgreSQL) i
no sqgl (MongoDB).

e Desenvolupament d’aplicacions natives basades en Android: Programacio Java
i Android, integracié amb llibreries i serveis web, guidelines de comportament i
visuals, programacié d’interficies d’'usuari avancades i integracié continua.

e Desenvolupaments amb base a sistemes d’informacié geografica (GIS) i la seva
integracié amb portals i aplicacions mobil.

Codi per a validacio :YP9TE-7IZEU-OLIXK
3 Verificacié :https://gambito.amb.cat/verificadorDocumento/home
=] Aquesta és una copia impresa del document electronic referénciat : 42/45.

4[5 AREA METROPOLITANA DE BARCELONA - PLEC TECNIC

AREA METROPOLITANA DE BARCELONA
Carrer 62, num 16-18, Zona Franca, 08040 Barcelona
Tel. (+34) 93 223 51 51, www.amb.cat



DE LA MORENA BARRIO, Carlos (2 de 2)
HASH:A91001D12D648104C914212D14399A5CCAC65733

Cap de Servei TIC
Data signatura :29/05/2024 14:27:09

HASH:A91001D12D648104C914212D14399A5CCAC65733

PENA CABEZA, Raul (1_de 2)
Técnic/a superior informatic 3 TIC
Data signatura :29/05/2024 12:55:44

> AMB i e

APROVAT

e Tecnic de sistemes cloud: Disseny, configuracié e implementacié d’arquitectures
de sistemes multi plataforma basades en softlayer i entorns virtualitzats.
Coneixements de Red Hat Openshift. Coneixement d’arquitectures i serveis
cloud. Experiéncia en plataformes desplegades sobre IBM Cloud.

e Integrador de sistemes amb coneixement de 'arquitectura d’integracié en IBM
Cloud.

L’adjudicatari ha de garantir la disponibilitat de tot I'equip de treball en I’"horari laboral
establert per a la prestacio dels serveis, és a dir, en cas que es produeixi alguna baixa
temporal o total, 'empresa ha de substituir la persona que ha sigut baixa per una altra
del mateix perfil. El periode de formacié i convivencia entre la persona que causa baixa
i el relleu anira a carrec de 'adjudicatari.

AMB es reserva el dret de variar aquest sistema de treball sempre que ho consideri
necessari.

8.2 UBICACIO | HORARIS DE TREBALL

L’adjudicatari estara obligat al fet que I'equip de persones que prestin el servei de
desenvolupament objecte d'aquest contracte tinguin el seu lloc de treball en espais
contigus de I’AMB, si ho decideix ’AMB. L’horari de les persones assignades es pactara
previament entre I’AMB i I'adjudicatari, essent aquest el responsable que es compleixi.

El desenvolupament d'activitats de I'ambit del projecte que s'hagin d'efectuar fora de
les esmentades dependéncies, s'acordaran entre 'AMB i I'adjudicatari.

Correspon a l'adjudicatari, dotar a l'equip de treball de les eines professionals
necessaries per desenvolupar les tasques, com ara equips informatics, serveis de
telecomunicacions, equips informatics d’emmagatzematge i el programari que
calgui. Aniran a carrec de I'adjudicatari els costos de lloguer i manteniment de I'espai
fisic, si s'escau.

9 TRANSICIO DEL SERVEI

L'objecte del servei de transicio és garantir el traspas d’informacié entre adjudicataris a
I'inici/finalitzacid del contracte en el cas que ambdds siguin proveidors diferents.
Aquesta transicid és critica per garantir una continuitat efectiva de les operacions i
minimitzar els impactes negatius durant els canvis de proveidors. Quan hi hagi
continuitat de proveidor, aquesta fase no caldra executar-la. S’entén que hi ha
continuitat de proveidor davant els seglients suposits:

e Es el mateix proveidor.
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e Essubcontractat pel proveidor adjudicatari del manteniment.
e Estracta d’'una empresa del mateix grup empresarial.

Aquest servei es compon de dues fases, la de recepcid i devolucio, que es solapen entre
el nou adjudicatari i I'adjudicatari sortint, i tenen una durada maxima de dos mesos des
de la signatura del contracte.

9.1 RECEPCIO DEL SERVEI

En aquesta fase es fara la transferéncia de coneixement de les aplicacions que composen
la plataforma SmartAMB mitjancant reunions planificades entre I’AMB, I’adjudicatari
actual i el nou adjudicatari. Durant aquest periode, el nou adjudicatari haura d’assegurar
I’equip necessari per realitzar la recepcio del servei.

Es responsabilitat de I'adjudicatari del present plec, un cop finalitzada la fase de
recepcid, la correcta i total execucié de les tasques previstes al contracte, amb
compliment dels nivells de serveis establerts.

Per dur a terme el procés de recepcid del servei es responsabilitat de I'adjudicatari
realitzar com a minim les seglients accions i assegurar que s’han completat de manera
satisfactoria:

e Identificacié del coneixement critic: Determinar quins sén els coneixements i les
habilitats més critics que han de ser transferits. Aixo pot incloure processos
operatius, codi font, documentacié tecnica i altres aspectes rellevants.

e Documentacidé completa: Assegurar que tot el coneixement essencial estigui
documentat de manera completa i precisa. Revisié de la documentacié
proporcionada per ’AMB i/o el proveidor que surt per assegurar que disposa de
tota la informacid necessaria per la recepcié del servei.

e Planificacié adequada: Desenvolupar un pla de traspas de coneixement que
estableixi els passos, els terminis i les responsabilitats associades amb la
transferéncia de coneixement entre proveidors.

e Formacidé i mentoria: Demanar al nou proveidor, a través de I’AMB, si s’escau,
formacié practica, incloent sessions de mentoria o acompanyament durant la
transicié. Aix0 permet que els nous membres assimilin rapidament els
coneixements clau.

e Sessions de transferéncia de coneixement: Organitzar, a través de I’AMB,
sessions estructurades per a la transferéncia de coneixement, ja siguin reunions,
presentacions, o altres formats que facilitin la comunicacid i la comprensié.

e Verificacid i validacid: Verificar que la transferéncia de coneixement s'hagi dut a
terme de manera adequada. Aixo pot implicar la revisié de documents, proves
practiques i altres formes de validacio.
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e Gestio del canvi: Gestionar els aspectes psicologics i de resistencia al canvi que
poden sorgir durant el traspas de coneixement entre els diferents actors
d’aquests canvis.

9.2 DEVOLUCIO DEL SERVEI

Al final del contracte I'adjudicatari lliurara a I’AMB tota la informacié emmagatzemada,
incloent els continguts generats, les informacions estadistiques i qualsevol altra dada
obtinguda durant I'execucié del mateix, no romanent cap dada propietat de I'AMB en
les seves instal-lacions.

Es responsabilitat de ’adjudicatari, proporcionar i comprometre's a executar un pla de
devolucié del servei on incloura un procediment de migracié dels esmentats continguts
a les instal-lacions d'un possible nou proveidor.

Per dur a terme el procés de devolucié del servei es responsabilitat de I'adjudicatari
realitzar com a minim les seglients accions i assegurar que s’han completat de manera
satisfactoria:

e Documentacié completa: Assegurar que tot el coneixement essencial estigui
documentat de manera completa i precisa. Proporcionar documentacié
detallada d’arquitectura de la plataforma, configuracions, codi font, bases de
dades, etc.

e Transferéncia d’einesillicencies: Transferir totes les eines de desenvolupament,
software, llicencies i qualsevol altre recurs técnic que sigui necessari per
mantenir i operar la plataforma.

e Sessions de transferéncia de coneixement: Assegurar la maxima cooperacio
amb el nou proveidor, a partir de peticions de I’AMB, en les sessions
estructurades per a la transferéncia de coneixement, ja siguin reunions,
presentacions, o altres formats que facilitin la comunicacié i la comprensié.

e Formacio i mentoria: Assegurar la maxima cooperacié amb el nou proveidor, a
partir de peticions de I’AMB, en temes de formacio practica, incloent sessions de
mentoria o acompanyament durant la transicio.

e Col-laboracié en la resolucié de problemes: Col-laborar amb el nou proveidor, a
peticié de 'AMB, para abordar qualsevol problema que pugui apareixer durant
la transicid, proporcionant orientacié y experiéncia.

e Col-laboracié en les proves de transicié: Col-laborar amb el nou proveidor, a
peticié de '’AMB, per garantir que el servei continua funcionant de manera
correcta durant el periode de transicio.
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