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Numero d'expedient: C-33/2023

El contingut d’aquestes prescripcions técniques deriva del projecte Implantacié del projecte T-
mobilitat (refor¢ de ciberseguretat) que es troba dins el component 6 inversio 4: “Digitalitzacio
dels serveis administratius que es presten per part de les Comunitats Autonomes i les ciutats
de Ceuta i Melilla, en relacié amb el transport de mercaderies i de viatgers per carretera o
ferrocarril de la seva competéncia. En aquest ambit s'inclouran els projectes digitals
necessaris per a poder oferir un servei de transport a la demanda, en I'ambit competencial de
les Comunitats Autonomes i les ciutats de Ceuta i Melilla” (dins de la submesura 15 de la
inversié 4 del PRTR) i Reglament (UE) 2021/241 del Parlament Europeu i del Consell de 12
de febrer de 2021, pel qual s’estableix el mecanisme de Recuperacid i Resiliéncia, en el marc
del Pla de Recuperacid, Transformacié i Resiliencia — Finangat per la UE - NextGenerationEU.

Aquest projecte es va aprovar en el marc del Pla de Recuperacio, Transformacio i Resiliéncia,
que inclou les actuacions en el marc del component 6, derivades de I’Acord de la Conferéncia
Nacional de Transports de 20 de juny de 2022, per la qual es modifica la resolucié de 24 de
novembre de 2021, la qual formalitzava els compromisos financers amb la Comunitat
Autonoma de Catalunya per a l'exercici 2021 per al finangament d'actuacions en el marc del
component 6, derivats de l'acord de la conferéncia nacional de transports de 5 de novembre
de 2021 pel qual es fixen els criteris de distribucié territorial de crédits pressupostaris dels
exercicis 2021 i 2022, aixi com la distribucié corresponent a l'exercici de 2021, per a la
financament d'actuacions d'inversié al marc dels components 1 “pla de xoc de mobilitat
sostenible, segura i connectada en entorns urbans i metropolitans” i 6 “mobilitat sostenible,
segura i connectada” del pla de recuperacio, transformacié i resiliéncia.

Entre les actuacions objecte de finangament contingudes a la resolucié de 24 de novembre
de 2021 de la secretaria d’Estat de Transports, Mobilitat i Agenda Urbana es troba la de
implementacié de millores de ciberseguretat en el projecte T-mobilitat, que esta inclosa en el
component 6 “mobilitat sostenible, segura i connectada”.

Dins de 'abast d’aquest projecte es troba la contractacié relativa als serveis de la "Oficina de
Ciberseguretat ATM” objecte de licitacié d’acord amb alld previst als presents plecs.

Amb la mera presentacié de la seva oferta, I'empresa licitadora accepta les prescripcions
técniques establertes en aquest plec.

Qualsevol proposta que no s'ajusti als requeriments minims establerts en aquest plec quedara
automaticament exclosa de la licitacio.

1. Context

L'Autoritat del Transport Metropolita de I'area de Barcelona (en endavant ATM) és un consorci
interadministratiu de caracter voluntari, creat el 1997. Actualment, les administracions
consorciades son la Generalitat de Catalunya (51%) i administracions locals (49%),
compostes per I'Ajuntament de Barcelona, I'Area Metropolitana de Barcelona (anteriorment
denominada Entitat Metropolitana del Transport) i I'Associacié de Municipis per a la Mobilitat i
el Transport Urba (AMTU), al qual es poden adherir totes les administracions titulars de serveis
publics de transport col-lectiu, que pertanyin a I'ambit format per les comarques de I'Alt
Penedés, I'Anoia, el Bages, el Baix Llobregat, el Barcelonés, el Bergueda, el Garraf, el
Maresme, Osona, el Vallés Occidental i el Vallés Oriental. A més, ’Administracié General de
I'Estat és present en els organs de govern de I'ATM en qualitat d’observador.
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L’Area de Sistemes i Innovacié té encomanades, entre d'altres, la gestié de les politiques de
seguretat informatica i de proteccio de dades, la dels sistemes de seguretat en xarxa i la dels
sistemes corporatius d'autenticacié d'usuaris. Aquesta Area administra una infraestructura de
comunicacions i servidors que proporciona el suport sobre el qual s'implementen les
aplicacions corporatives, es distribueix la informacio dels seus serveis i es presten els serveis
telematics als ciutadans. En consonancia amb el principi basic de "Linies de defensa" establert
en el Reial decret 311/2022 del 3 de maig, pel qual es regula I'Esquema Nacional de Seguretat
(ENS), per assegurar aquestes comunicacions, cal orientar I'estratégia de seguretat cap a una
solucié d'arquitectura multicapa, consistent a introduir multiples capes de seguretat que
permetin reduir la probabilitat que els sistemes d'informacié es vegin compromesos i
minimitzar l'impacte si la situacio de risc arriba a materialitzar-se.

Tenint en compte I'evolucio i expansié dels ciberatacs durant aquests ultims anys, el reforg
de la proteccio de la ciberseguretat es considera necessari per mitigar en tot el possible els
efectes d'aquests atacs.

L’augment d’eines de ciberseguretat i la seva explotacid, el control de les dades de les
organitzacions, aixi com la necessitat d’adaptar-se a les diferents normatives com 'ENS o a
estandards com ISO, implica a 'ATM la necessitat de disposar d’'una Oficina de
Ciberseguretat que en coordinacié amb el CISO, pugui establir el marc ideal en la gestio de
la ciberseguretat i la proteccio de les dades.

En el present Plec de Prescripcions Tecniques es descriuen les necessitats al respecte.

2. Fites i objectius

Que la Unié Europea (UE) va crear els Fons Next Generation EU (d’ara endavant, NGEU) per
ajudar a mitigar I'impacte econdmic i social de la pandémia de la COVID-19 i fer que les
economies i societats europees fossin més sostenibles i resilients, aprovats mitjangant el
Reglament (UE) 2021/241 del Parlament Europeu i del Consell de 12 de febrer de 2021 pel
qual s’estableix el Mecanisme de Recuperacio i Resiliéncia (d’ara endavant, MRR).

Que un dels objectius de la Component 6 “mobilitat sostenible, segura i connectada” del MRR
és la “Digitalitzacié dels serveis administratius que es presten per part de les comunitats
autonomes i les ciutats de Ceuta i Melilla, en relacié amb el transport de mercaderies i de
viatgers per carretera o ferrocarril de la seva competéncia. En aquest ambit s'inclouran els
projectes digitals necessaris per poder oferir un servei de transport a la demanda, a I'ambit
competencial de les Comunitats Autonomes i les ciutats de Ceuta i Melilla (dins de la
submesura 15 de la inversié 4 del PRTR’.

S'estableixen les fites i objectius seglents associades a I'execucié del contracte:
Fita 1: Es preveu la finalitzacié del projecte abans del 20 de juny del 2026.

L'adjudicatari haura de facilitar, en temps i forma, la informaci6é que li sigui requerida per
acreditar el compliment de les fites i objectius fixats. La manca de lliurament d’aquesta
informacié o el seu lliurament incomplert fora de termini 0 sense respectar les especificacions
d’aquest Plec i resta de prescripcions tecniques del contracte, podra ser considerada causa
d'incompliment.

En cas d'incompliment per causa imputable a I'’Adjudicatari de les fites i objectius establerts,
donara lloc a la imposicido de les penalitzacions previstes en la clausula 22 del Plec de
Clausules Administratives.
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L’'incompliment de les fites i objectius establerts, atés el seu caracter de condicié essencial
d’execucio és causa de resolucié del contracte d’acord amb la clausula 39 del Plec.

Pel que fa als mecanismes per al control de les fites i els objectius, 'empresa adjudicataria
haura de col-laborar en tot allo que li sigui requerit per a la verificacié, seguiment i compliment
de les obligacions derivades de la normativa interna i europea fixades pel Mecanisme de
Recuperacio¢ i Resiliéncia de la UE que s’estableixin.

3. Objecte del contracte

L'objecte d’aquest contracte és la implementacio d’'una Oficina de Ciberseguretat de 'ATM,
que estara en dependéncia del CISO i integrada en I’Area de Sistemes i Innovacié.

Tenint en compte I'evolucié i expansio dels ciberatacs durant aquests ultims anys, el reforg de
la proteccio de la ciberseguretat es considera necessari per mitigar en tot el possible els
efectes d'aquests atacs.

Amb aquest objectiu, 'ATM requereix disposar d’'una Oficina de Ciberseguretat que en
coordinacié amb el CISO, pugui establir el marc ideal en la gestié de la ciberseguretat i la
proteccio de les dades, que podra donar resposta i coordinar la necessitat d’augmentar les
eines de ciberseguretat i la seva explotacid, el control de les dades de les organitzacions, aixi
com la necessitat d’adaptar-se a les diferents normatives com 'ENS o a estandards com ISO.

Les organitzacions s’han hagut d’adaptar a les normatives vigents, GDPR, ENS. En paral-lel,
la complexitat dels drgans de govern de la ciberseguretat en les organitzacions també s’ha
hagut d’adaptar.

Al respecte, 'ATM disposa de la figura d’'un servei de CISO, perd ara es creu necessari
augmentar la capacitat de la gestioé de la ciberseguretat amb la configuracié de I'Oficina de
Ciberseguretat ATM, que en coordinacié amb el CISO i integrada en I'’Area de Sistemes i
Innovacio, pugui establir el marc ideal en la gesti6 de la ciberseguretat i la proteccio de les
dades.

Per aquestes raons es considera necessari la contractacié de la integracié de diferents rols
en I'Oficina de Ciberseguretat de 'ATM: un rol d’analista técnic de ciberseguretat, un rol
d’analista técnic de dades, un rol de de gestor documental de ciberseguretat i un rol de
coordinador de I'Oficina de Ciberseguretat.

4. Activitats i funcions de I'empresa adjudicataria

La prestacié regulada en aquest plec ha d’ajustar-se, als requisits técnics especificats en
aquest Plec, sens perjudici dels parametres que s’han de valorar mitjangant els criteris
d’adjudicaci6 establerts.

L’empresa contractista ha de disposar dels suficients mitjans técnics, materials qualitatius i
personals per a desenvolupar les tasques objecte del corresponent contracte.

La prestacio del servei haura de complir amb els parametres de qualitat i seguretat establerts
per 'ATM, la legislacioé vigent i les principals normes i bones practiques aplicables a les
tecnologies de la informacio i la comunicacié per a garantir la confidencialitat, disponibilitat i
integritat de la informacié a la que pugui tenir accés I'adjudicatari en virtut del contracte.
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Durant la prestacié del servei, I'adjudicatari, conjuntament amb I'ATM, definiran les mesures
técniques de seguretat més apropiades per al servei d’acord amb els analisi de riscos que es
portin a terme a tal efecte en cas que aixi es requereixi.

L'oferta que presenti I'empresa licitadora haura d'abastar la totalitat de la prestacio de serveis
i realitzacié de les tasques especificades en el present plec i en el Plec de Clausules
Administratives Particulars, essent totes elles obligatories per a I'admissié de les propostes.

A continuacié es descriuen les tasques a realitzar per part de cadascun dels perfils que
composaran I'oficina de Ciberseguretat:

4.1. Analista técnic de ciberseguretat

Aquest perfil ha de dur a terme el control de les eines de ciberseguretat de I'ATM i suport
en la validacié del marc normatiu.

Les activitats i funcions a realitzar per aquest perfil, a titol enunciatiu que no limitatiu, sén
els seguents:

Assegurar la disponibilitat en estat optim i abast de les eines

Assegurar la monitoritzacié, tractament i escalat de les alertes

Realitzar informes i quadres de comandament del estat i activitat de les eines
Proposar i participar en la incorporacié de noves eines

Donar suport a les altres arees de l'oficina de ciberseguretat per validar els
procediments operatius de I'explotacid dels sistemes, aixi com de les
evidencies aportades pels administradors de sistemes i serveis, en el marc del
compliment normatiu.

4.2. Analista técnic de dades

Aquest perfil ha de dur a terme I'explotacié de la informacié continguda en diferents
repositoris i bases de dades de 'ATM i de la seva proteccid. Treballara en col-laboracié
amb el responsable de dades de I'Area de Sistemes i Innovacié de 'ATM.

Les activitats i funcions a realitzar per aquest perfil, a titol enunciatiu que no limitatiu, sén
els seguents:

Deteccio de dades sensibles

Proteccid de les dades

Creacio de consultes en les diferents bases de dades

Creacio d’'informes d’'us i rendiment de les bases de dades

Explotacié de les eines de Bl (Business Intelligence)

Revisid de regulacions i afectacions a ATM a nivell proteccio de les dades
Disseny de la monitoritzacié i auditoria de dades

Documentacié de I'estructura de les bases de dades

Gestio de tasques d’informatica forense

L’analista técnic de dades haura de:
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= Mantenir la informacié del mapa de dades dels sistemes d’informacié de 'ATM.

» Col'laborar amb la definicié de directrius i procediments per al compliment de les
politiques dels sistemes d’informacio de 'ATM, realitzar la seva implementacio, i
monitoritzar-ne I'aplicacié.

4.3. Gestor documental de ciberseguretat.

Les activitats i funcions a realitzar per aquest perfil, a titol enunciatiu que no limitatiu, sén
els seguents:

- Validacié i manteniment de la politica de gestid documental de ciberseguretat de
FATM.

- Moadificacio, actualitzacié i manteniment del marc documental basat en la politica
de seguretat de la informacio.

- Establiment de rols i responsabilitats per a la gesti6 de la documentacié de
seguretat.

- ldentificacié i classificacid de la informacié en funcié de la seva importancia,
sensibilitat o criticitat.

- Definicio del cicle de vida de la informacio.

- Implementacié de controls de versions que garanteixi la correcta actualitzacio i
vigéncia dels documents i la informacié que aquests contenen.

- Establiment dels processos d’aprovacié i accés als documents i la informacio
continguda.

- Validacié i manteniment del contingut del Sistema de Gesti6 de la Seguretat de la
Informacié (SGSI). El fons documental estara principalment en un repositori
organitzat segons els capitols d’'un SGSI basat en 'estandard ISO/IEC 27001.

4.4. Coordinador de I'Oficina de Ciberseguretat.

Aquest perfil sera el responsable de la coordinacio de I'Oficina de Ciberseguretat de 'ATM
depenent del CISO.

Les activitats i funcions a realitzar per aquest perfil, a titol enunciatiu que no limitatiu, sén
els seguents:

- Gestionar la governanca del marc normatiu (politiques de seguretat, normes de
seguretat, procediments de seguretat y altres de nivells jerarquics inferiors),
coordinacié a nivell normatiu dels diferents departaments que conformen 'ATM o
que tenen relacioé directa amb aquest, aixi com la gesti6 i alineament del marc
normatiu dels proveidors que subministren serveis i recursos tecnologics a ’ATM.

- Coordinar les accions d’adequacio normativa anteriorment descrites amb I'area
legal de I'ATM (Area d’Assessoria Juridica i Contractacio) i la figura del Delegat de
Proteccié de Dades (DPD) de 'ATM.
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- Coordinaci6 i seguiment dels projectes de ciberseguretat de 'ATM, aixi com de
'operativa en matéria de ciberseguretat.

- Responsable dels informes de seguiment mensual de I'Oficina de Ciberseguretat
o altres informes que se li requereixin.

A banda de les tasques descrites en aquesta clausula, I'adjudicatari durant I'execucio del
contracte es responsabilitzara de les tasques de gestié, millores, ajustos i altres aspectes de
gestio de la prestacié que puguin sorgir.

Els diferents perfils que composen I'Oficina de Ciberseguretat de 'ATM hauran de vetllar per
la col-laboracié amb aquells actors d’activitats on es requereixi la participacié de I'Oficina.

Durant I'execucié del contracte, I'adjudicatari haura de facilitar a la direccié de la contractacié
qualsevol informacié sol-licitada amb un termini maxim de lliurament de 5 dies habils.

5. Finalitats i objectius a assolir

La finalitat i objectiu que s’ha d’assolir mitjangant la realitzacioé d’aquest contracte és disposar
d’'una Oficina de Ciberseguretat que en coordinacié amb el CISO, pugui establir el marc ideal
en la gestid de la ciberseguretat i la proteccié de les dades, que podra donar resposta i
coordinar la necessitat d’augmentar les eines de ciberseguretat i la seva explotacié, el control
de les dades de les organitzacions, aixi com la necessitat d’adaptar-se a les diferents
normatives com 'ENS o a estandards com I1SO.

6. Requeriments técnics generals obligatoris de la prestacio

L'adjudicatari disposara dels suficients mitjans técnics, materials qualitatius i personals per
desenvolupar les tasques objecte d'aquest contracte.

La prestacio regulada en el present plec haura d'ajustar-se, almenys, als seglients requisits
técnics, sens perjudici dels parametres a valorar mitjangant els criteris d'adjudicacio establerts.

L’adjudicatari haura de posar a disposicié de 'ATM durant el termini d’execucio del contracte
perfils adients suficientment qualificats, amb la titulacié corresponent, formacié i experiéncia
especialitzada en les matéries que son objecte del contracte amb els coneixements necessaris
per al seu correcte desenvolupament, amb els requisits minims que s’indiquen a continuacio.

A continuacio s’identifiquen i es descriuen els diferents perfils a proporcionar per I'adjudicatari,
la responsabilitat i el percentatge d’hores de dedicacioé:

Perfil Responsabilitat Dedicacio6
Analista tecnic de Tasques especificades a I'apartat 4.1 100%
ciberseguretat
Analista tecnic de | 125 ques especificades a I'apartat 4.2 100%
dades
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Gestor documental
de ciberseguretat
Coordinador de
I'Oficina de
Ciberseguretat

Tasques especificades a I'apartat 4.3 50%

Tasques especificades a I'apartat 4.4 75%

L’experiéncia professional, titulacio i coneixements minims que s’exigeix per aquest
perfil son els seglents:

Perfil Titulacié/ Experiéncia/Coneixements
Titulacié: Nivell grau en enginyeria informatica o
telecomunicacions (o equivalent)

Experiéncia: Haver participat en un minim de 2 projectes
durant els darrers 2 anys fent tasques de tecnic informatic en
tasques d’explotacio d’eines de ciberseguretat.
Coneixements: Es valoraran altres titulacions equivalents i
certificacions al sector de la ciberseguretat.

Analista técnic de Titulacié: Nivell grau en enginyeria informatica i/o
dades telecomunicacions (o equivalent)

Experiéncia: Haver participat en un minim de 2 projectes
durant els darrers 2 anys en gestio de dades.
Coneixements: Es valorara coneixement en consultes en
bases de dades (SQL), eines de Bl i informes, monitoritzacié
i auditoria (Audit Vault — Oracle), aixi com altres titulacions,
certificacions i experiéncia en 'ambit de I'explotacio de les
dades i de la ciberseguretat.

Gestor documental | Titulacio: Nivell grau universitari

de ciberseguretat Experiéncia: Haver participat en un minim de 2 projectes
durant els darrers 2 anys en gestid documental.
Coneixements: Es valorara coneixement en estandards per
a la gesti6 documental com UNE-ISO 30301 i UNE-ISO
27001, o equivalents.

Analista técnic de
ciberseguretat

Coordinador de Titulacié: Nivell grau en enginyeria informatica o
I'Oficina de telecomunicacions (o equivalent)
Ciberseguretat Experiéncia: Haver participat en un minim de 3 projectes

durant els darrers de 5 anys en I'ambit de la gestid de la
ciberseguretat, adequacié a marcs normatius com RGPD,
ENS, PCI,... implementacié d’estandards ISO, NIST,...
Coneixements: Es valorara titulacions, certificacions i
experiéncia en 'ambit de la ciberseguretat i de 'adequacio a
normatives a I’Administracié Publica.

L’adjudicatari haura de garantir la continuitat de la prestacié del servei per part de
I'equip durant tot el termini d’execucié dels treballs, preveient abséncies per causes
planificades o sobrevingudes. Qualsevol canvi haura d’ésser autoritzat préviament per
'ATM. Els possibles canvis o modificacions hauran de ser comunicats per escrit a
I’ATM amb la deguda antelacié i acceptats per aquesta. En aquest supésit I'adjudicatari
haura de proposar una/es persona/es amb la formacié i experiéncia minimes
requerides en la licitacio, i en el seu cas, tenint en compte les caracteristiques de les
persones valorat en la licitacié, d’acord la seva oferta.
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A més, en cas de substitucio s’exigira el seglent:

- Un periode de formacid, a carrec de I'adjudicatari, pel nou membre que s’incorpori
a I'execuci6 del contracte.

- Un periode de coexisténcia, d’'un minim de 15 dies, entre la persona que causa
baixa i la persona que s’incorpora.

L’ATM es reserva la facultat de requerir a I'adjudicatari la substitucié qualsevol perfil
de I'Oficina de Ciberseguretat per tal d’assolir un compliment optim del contracte.

En aquest ordre de coses, es fa constar que 'ATM queda desvinculada, a tots els
efectes, de qualsevol relacié laboral amb el personal de I'entitat adjudicataria, atés que
es tracta d’'un contracte de suport i assisténcia que ha de ser considerat com a tal en
el seu conjunt.

L’empresa contractista esta obligada, pel que fa a aquestes persones, al compliment
de les disposicions vigents en matéria laboral, de seguretat social i de seguretat i salut
en el treball que li siguin d’aplicacio.

L’execucio del contracte s’interpreta com la prestacio d’'un servei i el contractista haura
de garantir la continuitat del mateix. Es dura a terme a les dependéncies, calendari
laboral i horari de 'ATM i es coordinara amb I'empresa adjudicataria totes les questions
corresponents a abséncies, periodes vacacionals, etc,. Es tindra la possibilitat
d’executar les jornades laborals de forma presencial i teletreball, segons requereixi
FATM.

L’ATM proporcionara als components de I'Oficina de Ciberseguretat les eines i els
equips informatics necessaris per la realitzacié del treball. Altrament, per a la resta de
perfils els adjudicataris hauran d'aportar els equips informatics necessaris per a la
prestacio del servei. El components de I'Oficina de Ciberseguretat disposara de teléfon
mobil de contacte. L’ATM no proporcionara el teléfon mobil ni el servei de telefonia ni
dades associades al citat dispositiu. Tampoc assumira cap despesa de connectivitat
en el marc de treball fora de les oficines de 'ATM en termes amplis dins la prestacio
del servei contractual de referéncia.

7. Formes de seguiment i control de I’execucié de les condicions.

L'drgan de contractacio designara una persona que assumira el control i la coordinacio
de I'execucio contractual amb I'empresa adjudicataria per tal de tractar directament les
guestions relacionades amb el desenvolupament normal de les tasques indicades en
aquest plec.

L'adjudicatari ha de designar una persona responsable a qui encarregar la gestié de
I'execucio del contracte i que haura de garantir la qualitat de la prestacié objecte
d'aquest plec, tractant directament les questions relacionades amb el
desenvolupament normal de les tasques indicades en aquest plec amb la persona
interlocutora designada per I'd0rgan de contractacio.
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8. Calendari de treball i durada del Contracte

S'estableix una durada del present contracte dels mesos corresponents entre la data d’inici
del contracte i la data de finalitzacié d’aquest, fixada el 20 de juny de 2026, per a la prestacio
dels serveis objecte d'aquest plec.

Dins dels 10 dies segtients a la data d’inici de la prestacié de I'objecte del contracte, 'empresa
contractista haura de lliurar al responsable del contracte el programa de treball per a la seva
acceptacio. La direccid del contracte resoldra sobre el programa de treball dins d’'un termini
de 5 dies comptats a partir de la data de lliurament, entenent-se que la resolucié podra introduir
modificacions, sempre que no contravinguin les condicions del contracte.

9. Condicions generals d’execucio i ciberseguretat

9.1. Principis basics

e Deure de confidencialitat. El personal de 'empresa adjudicataria ha de mantenir
absoluta confidencialitat i estricte secret sobre la informacié coneguda arrel de
I'execucio dels serveis contractats. Aquesta obligacié de confidencialitat té caracter
indefinit i subsistira inclis després d'haver cessat la seva relacié laboral amb I'ATM.
L’empresa adjudicataria ha de comunicar aquesta obligacié de confidencialitat al seu
personal i ha de controlar el seu compliment. L’empresa adjudicataria ha de posar en
coneixement de 'ATM, de forma immediata, qualsevol incidéncia que es produeixi
durant I'execuci6 del contracte que pugui afectar la integritat o la confidencialitat de
la informacid. Aquest deure s’estén als empleats d’altres empreses, que a peticié de
I'adjudicatari, participin a la prestacio dels serveis recollits en aquest plec.

o Propietat intel-lectual: tota la documentacié que es generi durant la prestacié dels
servei de suport és propietat exclusiva de I'ATM.

Tota la documentacié generada en la present contractacio sera propietat de 'ATM i
no se’n podra fer cap Us per part de I’Adjudicatari, aixi com tots els desenvolupaments
realitzats dins de la present licitacio.

e Criteris d’accessibilitat universal: I'empresa adjudicataria es responsabilitzara de
complir amb els criteris d'accessibilitat universal, tal com sén definits aquests termes
al text refos de la Llei General de drets de les persones amb discapacitat i d'inclusio
social, aprovat mitjancant Reial Decret Legislatiu 1/2013, de 29 de novembre.

Els mitjans de comunicacio, el disseny dels elements instrumentals i la implantacio
dels tramits procedimentals emprats per I'empresa contractista en I'execucié del
contracte hauran de realitzar-se tenint en compte els criteris d’accessibilitat universal
i de disseny per a tothom.

o Criteris de sostenibilitat i proteccié al medi ambient: I'empresa adjudicataria es
responsabilitzara de complir els criteris de sostenibilitat i proteccié del medi ambient,
d'acord amb les definicions i principis regulats als articles 3 i 4, respectivament, del
Reial Decret Legislatiu 1/2016, de 16 de desembre, pel qual s'aprova el text refés de
la Llei de prevenci6 i control integrats de la contaminacio.
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Sempre que sigui possible, I'empresa contractista haura de fer una eleccié intel-ligent
de materials (Us de materials adequats per al medi ambient, evitant els que no ho
siguin), equips d'eficiéncia energética (reduir el cost energétic i la petjada de carboni
col-lectiu), final de la vida util i reutilitzacid, etc.

9.2. Marc de compliment normatiu

L’actual marc normatiu per a les entitats publiques de Catalunya, esta establert,
principalment, a la Politica de Ciberseguretat de la Generalitat de Catalunya de setembre
del 2021. Aquesta politica recull directives i reglaments del Parlament i Consell Europeu,
reials decrets de I'estat espanyol, aixi com instruccions de la Generalitat de Catalunya.
Aquest marc de compliment normatiu en temes de ciberseguretat i proteccié de dades,
abasta a les entitats publiques de la Generalitat de Catalunya i a tots aquells que
participen en la prestacio dels seus serveis.

9.2.1. Dades de caracter personal.

L'adjudicatari tractara les dades de caracter personal a qué accedeixi com a
consequiéncia de I'execucio d'aquest contracte de conformitat amb allo establert a la
normativa vigent en la matéria.

L'empresa adjudicataria es responsabilitzara de I'is adequat de la informaci6 que es
pugui obtenir per tal de protegir les dades personals, al llarg de tota la fase de
realitzacié de l'objecte del contracte i també una vegada finalitzada sobre la base de
les normatives internacionals sobre aixd i de compliment obligat, entre ells i
expressament, el Reglament (UE) 2016/679, del Parlament Europeu i del Consell, de
27 d'abril de 2016, sobre la proteccié de les persones fisiques pel que fa al tractament
de dades personals i a la lliure circulaci6 de les dades esmentades, aixi com qualsevol
altra normativa nacional i de la Unid Europea que sigui aplicable en matéria de
proteccié de dades i en relaci6 amb les dades personals a qué té accés durant la
vigéncia d'aquest contracte.

L'incompliment d'aquestes obligacions constitueix la infraccié tipificada a la Llei
organica 3/2018, de 5 de desembre, de proteccié de dades personals i garantia de
drets digitals, sens perjudici de les responsabilitats exigides davant la jurisdiccio
ordinaria.

L’Adjudicatari amb relacié a aquelles dades que per la Llei Organica de Protecci6 de
Dades i Garantia dels Drets Digitals (LOPDGDD) sigui necessari, en la solucio
proposada ho ha complir, p. ex. ubicar les dades en una base de dades fisica diferent,
xifrar les dades, control d’accés, etc.

L'Adjudicatari es compromet a complir, amb relacio a les dades tractades en I'execucio
del present contracte:

e LaLlei Organica de Proteccié de Dades i Garantia dels Drets Digitals (LOPDGDD).

¢ les bones practiques per a la gestioé de la seguretat de la informacié

9.2.2. Esquema Nacional de Seguretat (ENS)

L'article 2 del vigent Reial decret 311/2022, de 3 de maig, pel qual es regula I'Esquema
Nacional de Seguretat, disposa que els plecs de prescripcions administratives o
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técniques dels contractes que celebrin les entitats del sector public incloses en I'ambit
d'aplicacio del reial decret del ENS contemplaran tots aquells requisits necessaris per
a assegurar la conformitat amb el mateix dels sistemes d'informacié en els quals se
sustentin els serveis prestats pels contractistes, com ara la presentacié de les
corresponents Declaracions o Certificacions de Conformitat amb el ENS. Aquesta
cautela s'estendra també a la cadena de serveis d'aquests contractistes, en la mesura
que sigui necessari i d'acord amb els resultats de la corresponent analisi de riscos.

L’ATM, considera necessari que els proveidors que vagin a concorrer a aquesta
licitacié6 hauran d'estar en condicions d'exhibir una Declaracié de Conformitat amb
'ENS. Aixi doncs, sobre la base de l'anterior, i a I'analisi dels riscos als quals estan
exposats els serveis objecte de la licitacid, 'ATM estableix com a necessari que les
entitats licitadores hauran d'estar en condicions d'exhibir la corresponent Declaracio
de Conformitat amb I'Esquema Nacional de Seguretat, aixi com mantenir la conformitat
en vigor durant la vigéncia del contracte. Aquesta declaracié de conformitat amb
'ENS ha d'abastar I'ambit objecte de la contractacio.

Per altra banda, s’ha establert com a criteri objectiu de valoracié de les ofertes el
disposar per part dels licitadors d’'un nivell superior de conformitat a I'Esquema
Nacional de Seguretat, de manera que el licitador adjudicatari haura de mantenir el
nivell declarat durant tot el termini d’execucié del contracte.

En el cas que l'adjudicatari no pogués mantenir la conformitat amb 'ENS durant la
vigéncia del contracte -per impossibilitat de mantenir la Declaracié de Conformitat o
pérdua, retirada o suspensid de la Certificacid6 de Conformitat-, haura de comunicar
aquesta circumstancia, de manera immediata i sense dilacié indeguda, a I'ATM, qui
considerara l'impacte d'aquesta circumstancia en la prestacio objecte del contracte.

S’estableix un mecanisme provisional d'acreditacié de compliment amb 'ENS, que
consisteix amb la possibilitat dels proveidors de presentar informes d'auditoria,
declaracions d'aplicabilitat o processos de certificacio en curs, I'acceptacié d’aquests
documents dependra de la validacié per part de 'ATM.

Es valorara un major nivell del compliment de 'ENS per sobre del minim requerit.

Els requeriments d’aquest marc de compliment normatiu, no exclouen d'altres
requeriments de ciberseguretat que puguin estar inclosos en aquest plec.

9.3. Seguiment

L’adjudicatari assignara un responsable de seguretat i proteccié de dades per tractar els
temes de ciberseguretat. L’adjudicatari lliurara durant I'execucié del contracte un model
de seguiment de la ciberseguretat en funcié de la fase del projecte.

Aquest responsable podra coincidir amb el perfil del Coordinador de I'Oficina de
Ciberseguretat ofert per I'adjudicatari.

10. Documentacio6 técnica que han d’aportar les empreses licitadores
Les especificacions técniques proposades per I'empresa licitadora en la seva oferta

esdevindran condicions de compliment obligat al llarg de I'execuci6 del contracte si aquesta
esdevé I'adjudicataria.
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El licitador haura de presentar una proposta técnica d’acord amb el model de I'annex 1 del
PCA, que incloura en tot cas:

= Descripcio dels diferents perfils de I'Oficina de Ciberseguretat que posaran a
disposicié del contracte, que inclogui la titulacié, formacié, coneixements i
experiéncia de I'equip de treball, que ha de complir amb els requeriments minims
establerts en aquest Plec.

= La proposta técnica haura d’incloure una descripcié de la metodologia de treball
que proposa el licitador per al desenvolupament del servei tenint en compte la
sistematica que utilitzara per a dur a terme la prestacid amb les especificitats
particulars que garanteixin la seva correcta execucio i interrelacié amb 'ATM.

= Caldra que s’inclogui la descripcié de la metodologia pel que fa al control i
seguiment de I'equip, la descripcié del control i seguiment del servei aixi com de
les eines de gestié que s’empraran per a la realitzacio dels serveis a contractar.

Carme Fabregas Casas
Directora de I'Area de Sistemes i Innovacio

Signat electronicament
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