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Diputacié de Lleida
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PLEC DE PRESCRIPCIONS TECNIQUES QUE HA DE REGIR LA CONTRACTACIO PER MITJA D’UN PROCEDIMENT OBERT DELS
SERVEI DE MANTENIMENT WEB DE LA DIPUTACIO DE LLEIDA
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1. Antecedents

Totes les Administracions Publiques tenen I'obligacié de posar a disposicio dels ciutadans i empreses un punt d’accés
general mitjangant el qual els usuaris puguin, de forma senzilla, accedir a la informacio i serveis de la seva
competencia, presentar sol-licituds i recursos i realitzar aquells tramits que es considerin adients.

Aixi mateix, la llei 39/2015 d’1 d’octubre del Procediment Administratiu Comu de les Administracions Publiques
planteja I'Gs de mitjans electronics com la forma habitual d’actuacié de la propia administracié, amb la voluntat de
convertir I'administracioé en una veritable administracioé electronica, instaurant I'Gs de mitjans electronics no només
en la propia tramitacié i funcionament intern siné aixi mateix en la seva relacié amb els administrats.
Addicionalment per complir amb les obligacions en matéria de transparéncia i informacié publica, cal disposar de
sistemes i aplicatius adequats per posar a disposicid de la ciutadania la informacié publica preceptiva per llei.

En aquest sentit, i per donar compliment a les diferents obligacions reconegudes per llei, és imprescindible assegurar
el correcte funcionament de la pagina web corporativa de la Corporacio per donar accés a tots els tramits informacio
i enllagos vinculats i derivats d’aquesta.

La manca d’aquest, pot posar en perill el funcionament de la infraestructura creada i d’accés als diferents tramits,
elements imprescindibles en I'administracié electronica i per tant veient-se afectats els serveis minims obligatoris que
tenen legalment atribuits.

2. Objecte del contracte i el seu abast
L’objecte del contracte és el servei de manteniment preventiu i correctiu de la solucioé tecnologica actual de la pagina
web corporativa de la Diputacid de Lleida desenvolupada en WordPress, per un periode d’un any, prorrogable un any
més.

Abast: El servei implicara el manteniment preventiu i correctiu de la infraestructura en funcionament d’acord amb el
detall técnic descrit en els Plecs de Prescripcions Tecniques i incloura necessariament

= Manteniment preventiu i correctiu, correccié d’errors i millora de codi de la pagina web (WORDPRES) i
actualitzacio de versions

= QOptimitzacié de rendiment, implementacié de millores pel rendiment de la web

®  Monitoritzacié i seguretat de la pagina web per part de I’adjudicatari mitjangant servidors externs

= Resolucié d’incidéncies mitjangant un sistema de tickets

3. Caracteristiques técniques de la infraestructura a mantenir
L’arquitectura a mantenir en que es composa la plataforma corporativa és WORDPRESS la qual pot estar
“dockeritzada” o no.

Imatge grafica: Es disposa d’un estil corporatiu per a portals (guia d’estil) a la que s’ha d’ajustar el manteniment de
la web corporativa.

4. Obligacions del contractista vinculades a I'objecte del contracte

4.1 Obligacions en matéria de pagines web

El contractista sera responsable de garantir el manteniment optim de la pagina web corporativa de la Diputacio de
Lleida, desenvolupada en WordPress. Les tasques técniques a realitzar inclouran:

a. Actualitzacions del Sistema: Assegurar que el sistema WordPress, aixi com els temes i plugins utilitzats, estiguin
sempre actualitzats a les Ultimes versions disponibles per garantir la compatibilitat i la seguretat del lloc web.

b.  Optimitzacié de Rendiment: Implementar millores per optimitzar el rendiment de la web, incloent-hi
I'optimitzacié del codi, la gesti6 de la memoria i I'acceleracié de la velocitat de carrega de pagina.

c. Seguretat i Monitoritzacié: Mantenir la seguretat del lloc web mitjangant la implementacié de mesures de
proteccid, com ara la configuracid de firewall, la supervisié de registres de seguretat i la deteccié d'activitat
maliciosa. Es necessari un sistema de monitoritzacié d’incidencies que afectin 'accés dels usuaris a la pagina
web, i el temps de resposta ha de ser d’una hora com a maxim.

d. Resolucié d'Incidéncies: Proporcionar suport tecnic per identificar i resoldre rapidament qualsevol incident
tecnic o problema de funcionament de la web, incloent-hi la restauracié de dades en cas de pérdua o
corrupcid. Es necessaria una eina de gestié d’incidéncies via online per poder monitoritzar I'estat de cada
incidéncia que s’obri des de la Diputacié de Lleida.



4.2 Plade treball
El contractista haura de presentar un pla de treball detallat que inclogui:

a. Calendari d'Actualitzacions: Cronograma per a les actualitzacions programades del sistema WordPress i dels
plugins, amb proves de compatibilitat i procediments de retrocés en cas d'errors.

b. Procediments de Seguretat: Descripcid dels protocols de seguretat implementats, incloent-hi sistemes de
copies de seguretat, control d'accés i monitoritzacié de vulnerabilitats.

c. Metriques de Rendiment: Establir métriques per monitorar el rendiment del lloc web i identificar arees
d'optimitzacié continuada.

d. Informes de Manteniment: Proporcionar informes periodics sobre I'estat del lloc web, incloent-hi resums
d'actualitzacions, estadistiques de rendiment i activitat de seguretat.

4.3 Equip de professionals vinculats a les tasques de manteniment i suport técnic, aixi com de formacio dels
responsables de la Diputacio de Lleida

Les tasques a desenvolupar i els objectius que s’han d’obtenir requereixen personal amb els coneixements técnics
necessaris i adequats per donar-los-hi resposta.

L’equip que haura de dur a terme I'operacié haura de ser un equip suficientment capacitat per donar resposta a les
necessitats técniques per dur a terme 'objecte del present contracte.

4.4 Temps de resposta a les peticions i SLA
Per a les sol-licituds de gestié de noms de domini, és requisit minim per a licitar que el licitador compleixi:

e  Recepcid de sol-licituds: Dies laborals 8.00 a 15.00 hores.

o  Temps maxim de resposta en dies laborals: 2 hores.
e  Recepcio d’'incidéncies: servei 24x7

o  Temps maxim de resposta en dies no laborals: 4 hores
e  Sistemes de tiquets per traslladar les incidéncies

5 Confidencialitat i propietat intel-lectual

El contractista complira amb les obligacions de propietat intel-lectual i documentacié classificada o de difusio
restringida que, per necessitats del contracte, es vegi obligat a manejar.

L'empresa adjudicataria no podra utilitzar aquelles dades que es vegin afectades en la realitzacié de I'objecte del
present contracte. A més, I'empresa adjudicataria haura de complir amb la seglient premissa: guardar la deguda
confidencialitat i secret sobre els fets, informacions, coneixements, documents i altres elements als quals tingui accés
amb motiu de la prestacié del servei.

Lleida a data de signatura electronica,



