Document signat amb segell electronic (Valls) / Documento firmado con el sello electrénico (Valls)

Memoria Justificativa per a la contractacié dels serveis
de manteniment i suport de la xarxa de comunicacions
I'Ajuntament de Valls

1. Caracteristiques del contracte

1.1. Nom del contracte

Contracte dels serveis de manteniment i suport de la xarxa de comunicacions de
I'Ajuntament de Valls.

1.2. Objecte del contracte

L'objecte del contracte és el manteniment dels diferents sistemes que conformen la
xarxa de comunicacions de I’Ajuntament de Valls.

El manteniment inclou els serveis de:

* Manteniment preventiu de tots els sistemes de xarxa i ciberseguretat de les
comunicacions.

* Manteniment correctiu dels mateixos sistemes per tal de solucionar
incidéncies que puguin esdevenir.

* Manteniment perfectiu per tal de millorar els sistemes actuals.

També es proposa la contractacié d’'una série de serveis de valor afegit que ofereixin
millores en la seguretat de la xarxa de comunicacions aixi com en les operacions i el
manteniment de la mateixa.

1.3. Justificacio de la necessitat del contracte

La xarxa de comunicacions, é€s un element critic en el funcionament de I'operativa del
consistori. Per tant, la contractacié del manteniment i suport d’aquesta xarxa és crucial
per tal de garantir-ne el funcionament de forma oOptima, aixi com la seguretat i
disponibilitat del servei.

1.4. Divisio en lots

No es considera procedent la divisi6 del contracte en lots ja que I'execucio
independent per una pluralitat de contractistes diferents de les actuacions que
compren el contracte, s’entenen com a una unitat que impossibilita la correcta
execucio del mateix des del punt de vista técnic.
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1.5. Unitat encarregada del contracte

El responsable del contracte és el Cap del Departament de Sistemes de la Informacid i
Comunicacions de I’Ajuntament de Valls.

1.6. Justificacio de la insuficiencia de mitjans per a la

prestacio del servei per la propia administracio

Donada la manca de mitjans personals suficients i adequats a I'ajuntament que no
permeten el desenvolupament dels continguts contemplats en el present contracte.

1.7. Durada del contracte

La prestacio dels serveis i la durada del contracte sera de 24 mesos amb possibilitat
de dues prorrogues de 12 mesos cadascuna.

1.8. Codis CPV

El present contracte es classifica en els seguents codis CPV:

* 50332000-1: Serveis de manteniment d'infraestructures de telecomunicacions
* 50334400-9: Serveis de manteniment de sistemes de comunicacions

e 72600000-6: Serveis de suport i d'assessorament informatic

e 72700000-7: Serveis de xarxa informatica

e 72810000-1: Serveis d'auditoria informatica

1.9. Pressupost base de la licitacio

El pressupost base de licitacié és de 80.000€ més 16.800,00€ en concepte d'IVA, en
total 96.800,00 €.

2. Partida pressupostaria a que s’aplica la despesa

La despesa derivada d'aquesta contractacié es fara efectiva amb carrec a la partida
pressupostaria 30208-92000-21600 «MANT. SISTEMES INFORMACIO» on es
disposa de partida suficient.

La partida referenciada haura de contemplar en pressuposts futurs el fet de mantenir la
seva dotacio per tal de garantir les seguents anualitats:

2024 (4 mesos) = 16.133,33€ (13.333,33€ més 2.800,00€ d’'IVA)
2025 (12 mesos) = 48.400,00€ (40.000,00€ més 8.400,00€ d’IVA)
2026 (8 mesos) = 32.266,67€ (26.666,67€ més 5.600,00€ d’'IVA)
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2.1. Modificacié del contracte

Es preveuen modificacions de fins al 20% del pressupost base de la licitacid en
concepte a un possible increment dels elements a gestionar en el projecte, degut a
necessitats organitzatives.

2.2. Valor estimat del contracte

El valor total estimat del contracte és de 176.000,00 € i s’ha calculat de la seglient
forma:

Import base de la licitacié 80.000,00 €
Import de les prorrogues 80.000,00 €
Ampliacié (20% import base de la licitacid) 16.000,00 €
Valor estimat del contracte 176.000,00 €

2.3. Efecte sobre I'estabilitat de les finances municipals

En virtut de la DA 32 de la LCSP i en compliment de l'article 7 de la Llei organica
2/2012, de 27 d'abril, d'estabilitat pressupostaria i sostenibilitat financera, s'informa que
vist el PBL d'aquest contracte i que les seves anualitats no difereixen significativament
de les previstes, la seva adjudicacid no tindra repercussions significatives sobre
pressupostos futurs.

2.4. Revisio de preus

No es preveu una revisio de preus durant la durada del contracte.

2.5. Subcontractacio

L'empresa licitadora haura d’indicar en el moment de I'oferta la part del contracte que
tingui prevista subcontractar, assenyalant-ne I'import i el nom o el perfil empresarial
que seran objecte d’aquesta subcontractacio, definits segons les condicions de
solvencia professional i/o técnica d’aquest contracte. Tal com indiquen les lletra a) i b)
de I'apartat 2 de I'article 215 de la LCSP.

A I'hora de definir els perfils i/o tasques objectes de subcontractacié I'empresa
licitadora ha de tenir en compte les seguents particularitats:

» Els serveis que s’estan contractant, impliquen I'accés a informacié confidencial i
dades sensibles de I'Ajuntament de Valls. La proteccié de les dades personals i
la seguretat de la informacié sén factors critics per a I'administracid i que
comporten que s’hagin d’adoptar mesures de seguretat que els garanteixin. Per
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tant, en cap cas es podran subcontractar els serveis que per a dur-se a terme
comportin que 'empresa adjudicataria comparteixi les credencials d'accés als
dispositius objectes del contracte. Es referencia a la lletra d) de 'apartat 2 de
l'article 215 de la LCSP.

Els serveis d'instal-lacié, actualitzacio, configuracié i monitoritzacié, aixi com
tots aquells serveis que impliquen l'accés als equipaments que conformen la
infraestructura de la xarxa de comunicacions, es consideren critics per al
funcionament del consistori, per tant, i en base a les lletres d) i e) del punt 2 de
I'article 215 de la LCSP, no es considerara la subcontractacioé dels mateixos.

En el supdsit de subcontractacié dels serveis de manteniment de hardware,
I'empresa licitadora accepta que el DSIC es comunicara exclusivament amb
ella com a interlocutora responsable del contracte. | que per tant, sera la
responsable directa del servei i la que haura d’assegurar-se que es compleixin
els temps de resposta establerts en el Plec de Condicions Técniques, tal i com
es contempla en el punt 4 de l'article 215 de la LCSP. En el cas de produir-se
algun retard en la resposta o la gestio de les incidéncies i s’hagi d'incorrer en
alguna amonestacio, 'empresa licitadora en sera la responsable subsidiaria.
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3. Criteris de valoracio

3.1. Oferta economica (60 punts)

Els criteris a tenir en compte per considerar objectivament quina és la proposta
economica meés avantatjosa, expressats en punts de valoracié sobre un total de 60
punts possibles son els descrits a continuacio:

% bai.
P = Pmax - 224xa

% baixaMax
on:

P = Puntuacié de 'oferta que es valora
Pmax = Puntuacié maxima possible
Y%baixa = Percentatge de baixa de I'oferta que s’esta valorant. Es calcula aplicant
la seglient formula (1 — Oferta licitador / Preu licitaci6 )
Yobaixamax = Percentatge de baixa maxima de totes les ofertes presentades. Es
calcula aplicant la segiient formula (1 — Oferta més baixa / Preu licitacio )
En cas que alguna oferta no millori el preu de licitacio, se la puntuara amb 0 punts.

3.2. Millores (40 punts)
La valoracio de les millores es fara segons si 'empresa adjudicataria ofereix la millora
segons els requisits esmentats en el Plec Técnic o no I'ofereix.

Els pesos d’aquestes, tant en punts com en valoracié econdmica es reparteixen de la
seglent forma:

1. Monitoratge amb serveis externs 3.000€ 10 punts
2. Control d’accés a la xarxa (NAC) 500€ 5 punts
3. Escaneig periddic de vulnerabilitats 2.500€ 8 punts
4. Agregacio d’'indicadors de compromis 500€ 5 punts
5. Exportacioé dels registres generats pels tallafocs 5.000€ 12 punts

4. Criteris de solvéncia economica

El volum anual de negocis del licitador o candidat, que referit al millor exercici dins dels
tres ultims disponibles, en funcié de les dates de constitucid o d’inici d’activitats de
I'empresari i de presentacié de les ofertes, haura de ser almenys una vegada i mitja el
valor estimat del contracte quan la durada d’aquest no sigui superior a un any, i
almenys una vegada i mitja el valor anual mitja del contracte si la durada d’aquest és
superior a un any.
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El requisit minim sera que l'import anual acumulat en l'any de major execucid sigui
igual o superior al 70% de I'anualitat mitjana del contracte que es licita.

5. Criteris de solvéncia técnica
Tenir experiéncia en la realitzacié de serveis o treballs de la mateixa naturalesa o
similar a qué correspon I'objecte del contracte en el curs dels tres ultims anys.

| en virtut de l'article 76.2 de la LCSP, caldra acreditar:

* Certificacions a nivell d’empresa:
o CISCO Registered Partner
o Palo Alto Networks Innovator Partner

o Huawei Three Star Data Communications Partner

» Certificacions del personal técnic que presti els serveis:
o CISCO CCNA Routing & Switching i/o superiors
o PCNSE (Palo Alto Certified Networks Security Engineer)
o HUAWEI HACI Data Communications

Les certificacions, s’hauran d’acreditar mitjangant un enllag al lloc del fabricant que
expedeix el certificat o amb un PDF on es pugui acreditar la firma electronica de
I'entitat que I'ha emés.
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6. Condicions especials d’execucioé

L'empresa adjudicataria se sotmetra al compliment de les normes basiques referides a
la Llei Organica 3/2018 de Proteccié de Dades Personals i Garantia dels Drets Digitals
(LOPDPGDD) i al Reial Decret 311/2022 que regula 'Esquema Nacional de Seguretat
(ENS).

Aixi mateix, 'empresa adjudicataria ha de tenir implantades politiques que afavoreixin
la formacié del seu personal en el lloc de treball.
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