Corporacio de Salut
(D del Maresme ila Selva

EXPEDIENT CSMS 11/24-D

Informe técnic de valoracié de les ofertes del sobre B (oferta técnica) sota criteris sotmesos a judici de
valor, i del sobre C (oferta economica), en el contracte del servei de manteniment i gestic de la
infraestructura de sequretat perimetral i serveis de cibersequretat per a la Corporacié de Salut del Maresme
ila Selva

Empreses licitadores:

= DAGRAMTI, S.L.

DOCUMENTACIO SOBRE A:

Aquest sobre s’ha comprovat per 'assessoria juridica.

INFORME DE LES OFERTES DEL SOBRE B (documentaci6 técnica i criteris susceptibles de judici de
valor):

Un cop realitzada I'obertura privada dels sobres B per a la valoracio dels criteris sotmesos a judici de valor del
procediment per a la contractacio del manteniment i gestié de la infraestructura de seguretat perimetral i serveis de
ciberseguretat de la Corporaci6 de Salut del Maresme i la Selva, es realitza la valoracié d'acord amb els criteris 'i
subcriteris establerts al Quadre de Caracteristiques Especifiques del contracte, que son: \\

"CRITERIS SUSCEPTIBLES DE JUDIC!I DE VALOR: fins a 42 punts

Els criteris susceptibles de judici de valor sén els segiients:

1.- Descripci6 solucié técnica (fins a 9 punts)

Es valorara el detall de la soluci6 técnica, que inclogui quins seran els serveis i les tecnologies emprades per tal d'assegurar la
securntzacio tant de la xarxa penmetral com de les estacions de treball.

També la descripcio detallada de les funcions que tindra la figura OTS, indicant metodologies de treball i directrius sobre la que
basara la seva feina.

Es demana una descripcié de la solucio técnica de forma detallada que inclogui quins seran els serveis i les tecnologies
emprades per tal d'assegurar que la securitzacié de la informacio i de les comunicacions entre les diferents seus garanteixen
una transferencia de dades segura i una expernencia d'usuar optimes.

La descripcié técnica penmetra avaluar com els licitadors proposen millorar els actuals sistemes i les necessitats futures que
puguin sorgir mentre dura el contracte. Es un dels cntenis d'adjudicacié més importants.

2.- Visio de la solucio en global (fins a 3 punts)

Es valorara la visio estratégica del projecte en el seu conjunt i com el licitador articula les diferents solucions de cada proposta
especifica per ambar a una solucié global de la seguretat.

Perla CSMS és molt important tractar el projecte de seguretat com a un projecte global, encara que dins d'aquest projecte s'usin
diferents tecnologies i/o solucions. Es per aixo que es demana al licitador que aporti la seva solucio entenent-fa com a un projecte
tnic i no com a solucions independents incloses en un mateix plec. Important I'encaix que tindra la figura del CISO en el projecte.

3.- Descripci6 del Servei d’operacio i manteniment (fins a 7 punts)

Com especifica el punt 7 del plec de prescripcions técniques, es valorara l'estructuracié dels nivells de manteniment.

La puntuacic maxima de 7 punts s'assignara a aquella que millor servei global ofereixi, manteniments evolutius, preventius i
correctius, relacio i disponibilitat de gestors de servei i personal técnic assignats.

Per tal de valorar el servei d’operacioé i manteniment es demana que es presenti una proposta de serveis post-venda, dades de
les persones de contacte que gestionaran i canalitzaran les incidéncies o peticions del servei ofert en modalitat 24X7 pel que
respecta al manteniment d'infraestructura perimetral i 8X5 en la resta.

Aquest es un servei critic per la continuitat del negoci, per tant les notificacions d'incidéncies han de poder-se realitzar de manera
agil, amb gestors de servei localitzables de manera agil.
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El liistat de les persones (noms, cognoms i numeros de teléfon) que es faran carrec del servei d'operacio i manteniment ens
donara una idea del nivell d'implicacié de les empreses licitadores que hauran d'oferir un servei personalitzat.

4.- Pla d'implantacio (fins a 5 punts)

El pla dimplantacic descrit al punt 6 del plec de prescripcions técniques ha de minimitzar els possibles impactes en el servei.
Durant el desplegament del servei's'ha de garantir la qualitat d’execucié del projecte.

No podra comportar pérdua de servei en cap moment i en cas de que calgui fer un tall de servei als usuaris caldra pactar el millor

moment per fer-ho.

Es puntuara amb la maxima puntuacio (5 punts) el projecte que millor defineixi el detall d’aquest pla, cronogrames dimplantacio,
pla de proves, pla d'aprovisionament, pla de desplegament.

Cal definir de la forma més acurada possible el pla d'implantacio, ja que una implantacié mal planificada pot induir a una aturada
de serveis tals com comunicacions, correu electronic o estacions de treball, d'un o més centres, serveis critics a dia d'avui pera
la nostra empresa.

5.- Pla de formacié (fins a 4 punts)

Especificat al punt 8 del plec de prescripcions técniques, la maxima puntuacié (4 punts) l'obtindra I'oferta que més complert i

entrega de matenals, adaptacio a I'horari laboral del personal de la Corporacio, qualificacié i nombre de personal formatiu, ...

detallat aporti aquest pla de formaci6 i la seva documentacio. Es valorara la periodificacié i ntimero de sessions formatives, hf-
N \
| Y '|

CSMS ser més agil en el dia a dia alhora de tractar les incidéncies, i durant episodis d'emergéncia, ja que depenent de la |

Encara que hi ha d’haver un servei de suport 24x7 per part del licitador, els técnics de la CSMS haurien de ser capagos de

gestionar lota la infraestructura de sequretat amb uns coneixements suficients. Aquest trasliat de coneixement permetra a la

incidéncia ells mateixos seran capacos de resoldre-la.

6.- Proposta de sequiment de projecte (model de relacid) (fins a 5 punts)

Especificat al punt 9, es valorara amb la maxima puntuacié (5 punts) aquell pla que millor proposta aporti en quant al seguiment
del projecte, de principi a fi. Direccié de projecte, equip de treball, metodologies de gestié de projectes emprades.

Com ja s'ha dit anteriorment aquest projecte es critic en el model de negoci de la CSMS, cal doncs que es gestioni de manera
completament coordinada entre I'equip de gestié de I'adjudicatari i el de la CSMS. Es per aix6 que es dona valor a la capacitat
de gestio i seguiment de projectes d'aquest estil i magnitud des del moment inicial fins a la entrega de la solucié i el posterior
servei postvenda.

7.- Pla de devolucié (fins a 4 punts)

Especificat al punt 10 del plec de prescripcions técniques, maxima puntuacié pel pla millor detallat (4 punts) i que més facilitat
de transicio aporti.

El mon de les telecomunicacions es molt canviant, es demana un pla de devolucié que ens permeli garantir una hipotética
transicio a un nou proveidor quan finalitzi el contracte assegurant la continuitat del servei en tot moment mentre duri la transicio
i devolucio dels equips.

8.- Descripcié nivells de servei ( fins a 5 punts)

Es demana una descripcié de nivells de servei tal com esta especificat al punt 11.3 del plec de prescripcions técniques. Es
valorara millorar els tenmes establerts al Plec Técnic i I'annex il del PPT.

Donada la cniticitat dels serveis implicats en el projecte, la descripcio dels diferents nivells de servei, al igual que la documentacié
i eines de monitoritzacié usades per part del licitador, ens permetran entendre la capacitat d ‘aquest de reaccio envers la gestio
de la infraestructura.

Per a cadascun dels criteris de valoracié qualitatius/técnics (o, si s'escau, subcriteris) susceptibles d'un judici des valor es
realitzaran les valoracions en els termes previstos en cadascun dels criteris, obtenint cadascuna de les ofertes, en cadascun
dels cnleris, la puntuacio corresponent.

Posteriorment, en el cas que com a minim una de les ofertes obtingui una puntuacio igual o superior al 50% de la puntuacioé
maxima establerta per a cada criteri (o, si s'escau, subcriten), s'aplicara a les puntuacions obtingudes inicialment de cada criteri
o subcriteni la férmula segiient:
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P = Puntuaci6 de I'Oferta a Puntuar
P = Puntuacio del criteri
VTo VT = Valoracié Técnica de [Oferta que es Puntua *
— P q
P,, =P X

Vi VT = Valoracié Tecnica de Foferta Millor Valorada

En cada criteri o subcriteri les puntuacions finals que es concediran a les empreses seran les que resultin d'aplicar aquesta
férmula.

No obstant, en el cas que cap de les ofertes obtingui una puntuaci6 igual o superior al 50 % de la puntuacid de cada criteni o
subcriteni, no s'aplicara la formula anterior.

No sera avaluada la fase de criteris objectius dels licitadors que no obtinguin una puntuacié minima de 21 punts sobre
el maxim de 42 punts totals dels criteris susceptibles de judici de valor, un cop aplicada la Directriu 1/2020 d'aplicaci6 de
formules de valoracio i puntuacio de les proposicions econémica i técnica de la Direccié General de Contractacié Publica de la
Generalitat de Catalunya.”

Abans de procedir a la valoraci6 d'acord amb els criteris, cal indicar que 'empresa DAGRAM TI S.L., ha presentat
la informacio técnica del servei de manteniment i gestié de la infraestructura de seguretat perimetral i serveis de
ciberseguretat per a la Corporacié de Salut del Maresme i la Selva, d'acord amb el descrit als plecs de prescripcions
técniques, quadre de caracteristiques especifiques del contracte i amb les necessitats de la Corporacio de Salut
del Maresme i La Selva, per la qual cosa compleix amb els requisits técnics basics per a participar en la licitacio.

Dit aixd, a continuacié es procedeix a la valoraci6 de I'oferta de DAGRAM T, tenint en compte que no s’ha presentat
cap altra proposta, i que per tant, no s’ha pogut aplicar un métode comparatiu en la valoracio. \

DAGRAMTI, S.L.

1. Descripcié de la solucio técnica (max. 9 punts)

.- Quant a la “Descripcio solucié técnica” el licitador especifica les caracteristiques que es demanen als plecs
de prescripcions técniques del contracte i es considera que s’ajusta a les necessitats exposades al plec.
S'aborden correctament els apartats de seguretat perimetral, protecci6 de servidors i punts de treball, proteccio
del correu online i eines col-laboratives, i la nova figura de OTS. En tots aquests apartats la descripcio s'alinea
amb els requisits demanats. Per aix6 obté una puntuacio de 9 punts sobre 9 possibles d'aquest apartat.

2. Visi6 de la solucid en global (max. 3 punts)

- Pel que fa a la “Visié de la solucié en global’, el licitador fa una proposta continuista amb I'actual solucio
implantada a la CSMS, per la qual cosa, i donat que la CSMS esta contenta amb les caracteristiques de l'actual
solucié, es considera que aquest apartat compleix de forma satisfactéria amb el que es demana. Es per aixo
que se li atorguen 3 punts sobre els 3 possibles.

3. Descripci6 del servei d’operacié i manteniment (max. 7 punts)

- Relatiu a la “Descripci6 del servei d’operacié i manteniment”, I'oferent fa una proposta alineada al sol-licitat
al plec de prescripcions técniques del contracte (horaris de servei, temps de resposta, actualitzacio de versions,
equip técnic i durada del servei), ja que especifiquen clarament tots els apartats, per la qual cosa obté una
puntuacié de 7 punts sobre 7 punts possibles.

4. Pla d’implantacié (max. 5 punts)

.- En referéncia al “Pla d’implantacié”, el licitador fa una proposta extremadament detallada, indicant per a
cada part de la solucié els passos a seguir, possibles incidéncies i protocols d'actuacio en cas de problemes en
la implantaci6. Tal com indica el licitador molta part de la soluci6 ja esta implantada i no implicara canvis
importants més enlla de renovacié de llicéncies, amb la qual cosa es simplifica molt aquest pla. Per la resta de
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la solucié s'explica en molt detall com s'abordaran els canvis. Per aix6 obté una puntuaci6 de 5 sobre 5 punts
possibles.

5. Pla de formacié (max. 4 punts)

.- Pel que fa al “Pla de formacio”, el licitador presenta un pla que incorpora tots els punts demanats al plec, tal
com transferéncia de coneixements, resolucié de dubtes, formacié ligada a les peculiaritats de 'empresa,
formacié en catala i entrega de materials. A més es detalla que el licitador intentara adaptar-se a les peticions
concretes de la CSMS. Donat que el licitador ha donat resposta a totes les necessitats obté una puntuacio de
4 punts sobre 4 punts possibles.

6. Pla de devolucié (max. 4 punts)

- Relatiu al “Pla de devolucié”, el licitador acompleix amb el sol-licitat al plec (descripcié del pla de devolucio i
execuci6 del pla de devoluci6). Indica amb molt de detall aspectes com la documentacio, accés a recursos,
formacié i suport al nou proveidor. També deixa clares les responsabilitats durant 'execucio d’aquest pla. Fins
| tot millora el temps maxim de I'execuci¢ del pla de devoluci6 (es demanaven 6 mesos maxim i s'ofereixen 3, A
mesos), per la qual cosa obté una puntuaci6 de 4 punts sobre 4 punts possibles. Wil

7. Proposta de seguiment de projecte (max. 5 punts) Ay

.- La“Proposta de seguiment de projecte” explica de forma correcte la majoria d’aparats sol-licitats (direccio, N
equips, organs de gestid, models de reporting, informes), perd no fa referéncia a benchmark i al calendari de  \}
proves periodiques, per la qual cosa obté una puntuacié de 4 punts sobre 5 punts possibles.

8. Descripci6 nivells de servei (max. 5 punts)
- Quant a la “Descripcié nivells de servei” 'oferent millora tots els items exigits. A part fa una explicacio

detallada d’horaris del servei, temps de resposta i criteris de prioritzacié d'incidéncies (tal com es demanava al
punt Model de relacié), per la qual cosa obté una puntuacié de 5 punts sobre 5 punts possibles.

En resum, aplicant els criteris sotmesos a judici de valor a I'efectivament proposat pel licitador resulta el quadre de
valoracio segtient:

DESCRIPCIO PUNTUACIO DAGRAMTI, S.L.
Descripcioé solucié técnica - 9 9
Visid de la solucio en global 3 3
Descripcio del servei d'operacié i manteniment 7 7
Pla d'implantacié 5 5
Pla de formacio 4 4
Pla de devolucio 4 4
Proposta de seguiment de projecte 5 4
Descripcio nivells de servei 5 5
TOTAL VALORACIO SOBRE B 42 41
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Es fa referéncia a que l'aplicacio de la formula establerta en I'apartat 23 del Quadre de Caracteristiques
Especifiques del contracte sobre les puntuacions obtingudes per la valoracié del sobre B, no varien el resultat final
d'aquesta valoracio, per tant el quadre precedent és el definitiu respecte a la valoracié dels criteris sotmesos a judici
de valor.

Aixi mateix s'indica que el licitador compleix, amb escreix, amb el llindar minim exigit per a passar a la segiient fase
de valoracio. )

INFORME DE LES OFERTES DEL SOBRE C (criteris d’avaluaci6 automatica):

Els criteris de valoracié automatics prefixats a aplicar en aquesta licitacio son els detallats a I'apartat 23 del Quadre
de Caracteristiques Especifiques del contracte, i que es descriuen a continuacio.

“1, OFErta @CONOMUCA. ...ceceeereneeeeeerrneiessararsrrnnnsssesssnsssmsssmsmssesssssmssssmsssssnssensesennans (1115 @ 58 PUNLS)

Obtenint la maxima puntuacié 'empresa que presenti I'oferta més baixa. La resta d’ofertes economiques es valoraran en
base a la formula matematica segient:

p_[l_(ﬂ) (l)l P \x
T 1L v/t ;
Pv= Puntuacio de l'oferta a Valorar "‘.,\

P = Punts criteri economic
Om = Oferta Millor

Ov = Oferta a Valorar

IL = Import de Licitacio
VP = Valor de ponderacio

VP= 1"

Havent procedit a 'obertura dels sobres C d'oferta en reunié publica i virtual de la Mesa de Contractacio, el 26
d'agost de 2024, I'oferta econdmica de I'inica empresa participant és el que es detalla a continuacio:

Empresa DAGRAMTI, S.L.
Valoracié Oferta econdmica
(Import de licitacié: 915.000,00
euros sense IVA)
(58 punts)

846.313,30 euros sense IVA
(1.024.039,09 euros IVA
inclos)

No s'aprecia baixa desproporcionada en aquesta oferta d’acord amb el criteri establert al plec de clausules
administratives del contracte.

Dit aixd, d'acord amb l'oferta presentada al sobre C, i en aplicacidé dels criteris predefinits al Quadre de
Caracteristiques Especifiques del contracte, resulta el quadre de valoracié sobre els criteris automatics seguent:

CRITERIAVALUABLEDE| =~
FORMA AUTOMATICA FORMULA A APLICAF
(SOBREC)

P:.amam  OFERTA | PUNTS
Coriteri | DAGRAMTI | DAGRAMTI

o !_’REU BASE DE

o —0\:
R.:I1— )]\P

Py= Puntuacio de mrem a vmnr
P = Punis criteri econdmic

- H Om = Oferta Millor

Oferta economica = et s Vot 915.000,00€ 58 846.313,30€ 58
IL = Import de Licitacio
VP = Valor de ponderacio

Vp=1
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Tenint en compte el resultat de la valoracio tant dels criteris sotmesos a judici de valor com dels criteris de valoracio
automatica, el quadre de puntuacié global és el segiient:

Gt ‘Puntuacié maxima | Punts DAGRAM

CRITERIS ek 2
TOTAL CRITERIS SUBJECTIUS O _
SUBSCEPTIBLES DE JUDICI DE VALOR amb 42 41
férmula directriu
TOTAL CRITERIS OBJECTIUS sobre C 58 58
TOTAL PUNTUACIO CRITERIS OBJECTIUS +
SUBJECTIUS amb férmula directriu 100,00 99,00
(SOBRES B+C)

Aixi doncs la classificacié final de la present licitacié és la segtent:

1.- DAGRAM TI, SL, que obté 99 punts dels 100 punts possibles.

| per tot aixd, es proposa I'adjudicacio del contracte per al servei de manteniment i gestié de la infraestructura
de seguretat perimetral i serveis de ciberseguretat per a la Corporacié de Salut del Maresme i la Selva, a

I'empresa DAGRAM TI, SL, per un import total de 846.313,30 euros sense IVA (1.024.039,09 euros IVA inclos), per 3
anys de contracte.

Informe que s’eleva a la Mesa de Contractacié als efectes oportuns.
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Sr. Gerard Rossell
Departament d'Informatica
Corporacié de Salut del Maresme i la Selva

Calella, a 27 d'agost de 2024.



