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1. Introduccié

Energies Renovables Publiques de Catalunya, S.A.U (d’ara endavant, L’Energética) és una
societat mercantil integrament participada per la Generalitat de Catalunya, constituida el 13 de
desembre de 2022, amb I'objectiu d’esdevenir una eina clau per accelerar la transicioé energética
a Catalunya i reduir les emissions de gasos d’efecte hivernacle en un 55% I'any 2030, arribant
a la neutralitat d’emissions de carboni I'any 2050. L’Energética vol fomentar un model energétic
distribuit, democratic, amb cohesio territorial i participat per la ciutadania, esdevenint un
instrument public amb capacitat inversora en la generacio eléctrica, la distribucio, els serveis de
recarrega del cotxe eléctric, els serveis demmagatzematge, els serveis d’agregacié de
demanda flexible, i els serveis de comercialitzacio lligats a aquests nous models economics.

Com a mitja propi de subministrament energétic, L’Energética ha de contribuir mitjangant una
politica d’aprovisionament que permeti la compra d’energia renovable amb inversions en

generacio propia en terrenys i sostres propietat de la Generalitat o bé en la participacio en la
propietat de projectes de generacio.

2. Objecte del contracte

L’objecte del contracte es la contractacié d’un servei d’entorn cloud gestionat que permeti
allotjar l'aplicatiu i bases de dades de 'ERP financer i laboral Sage S.L.

Dins l'objecte del contracte, resten incloses les feines que a continuacid es detallen, sens
perjudici de la major concrecié que pugui establir-se en el plec técnic:

-Migracié de la solucio.
-Allotjament dels sistemes.

-Servei de suport i manteniment.

3. Requisits del servei
El servei d’entorn cloud gestionat ha d’allotjar tot I'aplicatiu de Sage dedicat a L’Energética

durant la duraci6 del present contracte, i ha de ser en modalitat dedicat, és a dir, d’Us exclusiu
per L'Energética.

4. Requisits tecnics i de seguretat de la soluci6
4.1 Elements que configuren el servidor

Entorn cloud gestionat amb les segtients caracteristiques minimes, determinades a partir del
document Annex | - Requisits Sage200 per I'entorn amb més de 5 usuaris:



Energia Publica de Catalunya

» Sistema Operatiu: Windows Server 2016, o posterior.

» Processador: Xeon Quad core (Intel), o compatible (AMD o altre).

> Memoria RAM: 20GB

> Disc lliure: 100GB, amb discs SSD o SAS

4.2 Connectivitat

Velocitat minima garantida de 200 Mbps simetrics.

4.3 Grau de disponibilitat del centre de dades on s’allotja el servidor

La seguretat del servei, relativa a la disponibilitat del centre de dades, ha de tenir una
qualificaci6 minima de Tier lll, segons I'estandard ANSI/TIA-942, que es tradueix en una
disponibilitat anual del 99.982% o, el que és el mateix, un maxim de indisponiblitat anual de
1.57 hores.

4.4 Ubicacio del servidor

L’allotjament, en centre de dades, dels components fisics que conformen els servidors ha de
realitzar-se dins dels territoris que la Comissio Europea recomana en el seu informe
52024DC0007: paisos de la UE, Andorra, Argentina, Canada, llles Faroe, Guernsey, llla de
Man, Israel, Jersey, Nova Zelanda, Suissa i Uruguai.

4.5 Condicions i seguretat del centre de dades on s’allotja el servidor

Resulta imprescindible que el centre dades que allotja els elements fisics que configuren el
servidor compleixi els segients requisits:

>

>

Disponibilitat de subministrament eléctric ininterromput, amb dispositius SAI.

Condicions ambientals adequades: temperatura i humitat controlades, filtres d’aire
per la ventilacio.

Servei de vigilancia 24/7 i sistema d’alarmes integral.

Condicions adequades de seguretat virtual que garanteixin el control de I'accés als
servidors: tallafocs basat en control de la IP entrant, aplicacio de protocol RDP per

la connexié dels ports, autenticacié complexa (multi-nivell) amb Us de contrasenyes
segures.

Copies de seguretat completes i periodiques.
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5. Manteniment

Respecte al manteniment remot del servidor, el licitador hi accedira prévia autoritzacio de
L’Energeética, per realitzar les tasques de control i, si pertoca, la resolucié d’'incidéncies.

Manteniment operatiu del servidor cloud: actualitzacions, copies de seguretat i restauracio
de les mateixes en cas que sigui necessari, seguiment de I'estat d’antivirus i instal-lacié de
nou software.

Les actuacions de manteniment que impliquin una interrupcié del servei hauran de ser
realitzades en periode fora I'horari de treball (8:00h a 18:00h) o, en cas que sigui
imprescindible realitzar-les dins aquesta franja, caldra avisar a L'Energética amb una
antelacié minima de 48h.

Tota assistéencia técnica haura de ser recollida a posteriori en un informe técnic amb la
descripcié del diagnostic, un recull de les accions preses i, si s’escau, les mesures
preventives a aplicar en el futur.

Pel que fa a les copies de seguretat, enteses com a la réplica del contingut dels servidors,
amb l'objectiu de possibilitar una futura recuperacié, s’hauran de realitzar amb una
freqliéncia minima diaria; registre del qual s’haura de compartir amb L’Energética sempre
gue sigui requerit.

Per la seva banda, el desplegament d’'un antivirus avancgat, que protegeixi de manera activa

i completa I'entorn, és obligat. Haura d’estar en funcionament durant la completa vigéncia
del present contracte, i actualitzant-se segons indiqui el fabricant.

Respecte al manteniment remot de les estacions de treball, el licitador hi accedira també
prévia autoritzacio de L’'Energética, per resoldre les incidencies en relacio a I'accés cloud.

6. Migracié i implementacio

El licitador haura d’executar les tasques necessaries que garanteixin la completa i
satisfactoria migracié de I'entorn actual de Sage al cloud gestionat. Es desglossen en:

» Instal-laci6 i configuracio del servidor gestionat:

Disposar els elements fisics al centre de dades i configurar-los degudament, de
manera que es compleixin els requisits minims descrits amb anterioritat.

» Coordinacié amb Sage S.L. (Finances i Laboral) pel bolcat d’'informacio

Contactar amb les persones de Sage encarregades del contracte amb L’Energética
de manera que es coordini el traspas d’informacié de I'entorn Sage al nou entorn
cloud de I'adjudicatari.
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» Habilitacié entorn SQL
Activaci6 de les llicencies i configuracié de I'entorn.
» Configuraci6 dels accessos remots

Preparacio dels comptes per l'accés a la informacid, i traspas als usuaris de
L’Energeética.

Aquest procés s'iniciara un cop es formalitzi el contracte, i tindra una durada maxima de 7
dies naturals, fins a la completa activacio del servei. L’activacié haura de ser confirmada tant
per L’Energética com pels técnics de Sage S.L. que hagin coordinat el traspas d’informacio.

Pla de suport

Durant la durada del contracte el contractista donara atencié als usuaris finals en I'is de
I'eina, donant suport i resposta a dubtes, consultes i peticions sobre I'eina.

L’adjudicatari disposara d’'un canal Unic de comunicacioé permanent per a I'atencié i
informacié en cas d’incidéncia.

A més a més, es compromet a resoldre les incidéncies que es puguin donar durant la
vigencia del contracte en un temps maxim de 24h.

Protecci6 de dades

L’empresa adjudicataria haura de complir amb el amb la Llei organica 3/2018, de 5 de
desembre, de proteccié6 de dades personals i garantia dels drets digitals, aixi com el
Reglament (UE) 2016/679, RGPD, relatiu a la proteccié de les persones fisiques pel que fa
al tractament de dades personals i a la lliure circulacié d'aguestes dades.

Aixi, segons larticle 5 de la RGPD, I'empresa adjudicataria haura de guardar la
confidencialitat sobre els fets, informacions, coneixements, documents i altres elements als
que tingui accés gracies a la prestacio del servei.

Perque aixi consti, signa electronicament el present document.

Randa Najjari Jamal
Directora Tecnologia
Energies Renovables Publiques de Catalunya SAU
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