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Ajuntament de Torredembarra

1. Objecte

El present plec de prescripcions técniques particulars (en endavant, PPTP) té per
objecte fixar les condicions técniques que regiran la contractacid d’un servei de
Delegat de Proteccié de Dades (a partir d’ara, DPD) i dels servei d’assessorament,
consultoria i gestid en matéria de proteccié de dades de caracter personal de
I’Ajuntament de Torredembarra.

Per tant, el servei objecte d’aquesta licitacid comprén totes aquelles qiestions
d'assessorament legal en matéria de proteccié de dades que es plantegin en el
desenvolupament de |'activitat diaria de I’Ajuntament de Torredembarra, durant la
vigencia del contracte.

2. Normativa d’aplicacio

El Reglament (UE) 2016/679 del Parlament i del Consell, de 27 d’abril de 2016, relatiu
a la proteccié de les persones fisiques pel que fa al tractament de dades personals i
a la lliure circulacié d'aquestes dades (en endavant RGPD), i que és d’aplicacié a
partir del 25 de maig de 2018, estableix diverses mesures de responsabilitat activa
per a les organitzacions, entre les quals destaca la de designar un DPD.

L'article 37.1 a) de I'RGPD estableix I'obligatorietat de designar un DPD sempre que
el tractament de dades el realitzi una autoritat o organisme public i es permet que
es pugui designar un unic DPD per a diverses autoritats o organismes, tenint en
compte la seva estructura organitzativa.

El DPD té, entre d'altres, les funcions seglients d’acord amb I'article 39 RGPD:
- Informar i assessorar al responsable o a l'encarregat del tractament i als
treballadors que s’ocupen del tractament sobre les obligacions que imposa la
normativa de proteccié de dades.

- Supervisar que es compleix la normativa de proteccié de dades.

- Assessorar i realitzar 'avaluacié d'impacte relativa a la proteccié de dades i
supervisar la seva aplicacié.

- Cooperar amb l'autoritat de control i comunicar les incidéncies que hi puguin
haver.
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- Actuar com a punt de contacte per a qliestions relatives al tractament.

ESTEY

- Redactar les respostes de les sol:licituds de I'exercici dels drets en matéria de
proteccié de dades.

- Realitzar els informes juridics en matéria de proteccié de dades que siguin
convenients.
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Ajuntament de Torredembarra

Els responsables i els encarregats han de fer publica la designacié del DPD i les seves
dades de contacte.

L'adjudicatari ha de de comunicar a l'autoritat catalana la designaci6 del DPD.

La posicié del DPD a les organitzacions ha de complir els requisits que estableix
I'RGPD. Entre aquests requisits hi ha I'autonomia en I'exercici de les seves funcions,
la necessitat que es relacioni amb el nivell superior de la direccié o I'obligacié que el
responsable o I'encarregat li facilitin tots els recursos necessaris per desenvolupar la
seva activitat.

Per tant, aquesta figura és d’obligada designacié a les Administracions Publiques, i
podra formar part de la plantilla del responsable o I'encarregat o bé actuar en el marc
d'un contracte de serveis.

El DPD s’ha de designar atenent a les seves qualitats professionals i, especialment,
als coneixements especialitzats en dret, a la practica en mateéria de proteccié de

dades i a la capacitat per exercir les funcions esmentades a I'article 39 del mateix
text legal.

3. Abast del servei
Els serveis objecte d'aquesta licitacio comprenen dues linies de treball de serveis
d'assisténcia técnica i suport diferenciades:

- Serveis de DPD, descrits al subapartat 4.1 del present PPTP.

- Serveis d'assessorament, consultoria i gesti6 en matéria de proteccié de

dades de caracter personal, descrits al subapartat 4.2 del PPTP.

4. Tasques
4.1. Servei de DPD
Les funcions genériques del DPD seran les previstes a |'article 39 del RGPD i les
previstes als articles 34 a 37 i concordants de la Llei Organica 3/2018, de 5 de
desembre, de Proteccié de Dades Personals i garantia dels drets digitals, aixi com les

que es pugui preveure en la normativa que modifiqui o desenvolupi el Reglament o
Llei esmentats.

Al DPD, entre d‘altres, li correspondran concretament les segtients funcions:
1. Assessorament, informacio i supervisidé en el compliment de la Llei Organica

3/2018, de 5 de desembre, de Proteccié de dades personals i garantia dels
drets digitals i en el Reglament (UE)2016/679 (endavant RGPD) i d’altres
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disposicions de proteccié de dades. Aixi mateix, en base a la normativa vigent
en cada moment, en matéria de proteccié de dades, durant I'execucié del
contracte.

2. La designacié com a DPD d’acord amb les funcions indicades a I'article 39 del
RGPD. Les tasques que se'n deriven els serveis indicats sén, entre d’altres:

a. Compliment dels principis de tractament, com els de limitacié de
finalitat, minimitzacio o exactitud de les dades.

b. Valoracié de compatibilitat de finalitats diferents de les que van
originar la recollida inicial de les dades.

c. Identificar els diferents tipus de dades personals recollides i
tractaments per I’Ajuntament de Torredembarra en I'exercici de les
seves competéncies.

d. Analitzar les bases legitimadores del consentiment.

e. Enfocament basat en el risc: assessorar, assumir la realitzacio i
supervisié d’Auditories d'internes o coordinacié d’auditories externes,
formacié, determinar quins recursos es deuen destinar a quines
operacions de tractament, etc.

f. Analisi d'impacte:

e Assessorar, redactar i aprovar |'avaluacié d’impacte relativa a la
protecci6 de dades, determinant la metodologia a emprar en
I'elaboracié d'aquesta.

e Establir les salvaguardes juridiques, técniques i organitzatives
segons els resultats del mateix.

e Si l'avaluacid s'ha dut a terme correctament o no i si les seves
conclusions sén conformes amb el RGPD.

g. Formar iinformar el personal de I'organitzacié sobre les seves tasques
i obligacions en el tractament de dades personals.

h. Cooperar amb |'autoritat de control.
i. Executar i col-laborar en I'elaboracié de la documentacié que afecti a
I'ambit de la protecci6 de dades i que derivi de |'assessorament

efectuat pel DPD.

j. Realitzar un analisi dels riscos associats a cada tractament proposant
mesures concretes per minimitzar-los o eliminar-los.

k. Identificacid de les bases juridiques dels tractaments.
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I. Disseny i implantaci6 de mesures d’informacié als afectats pels
tractaments de dades.

m. Definir les mesures de seguretat aplicables, incloent el procediment de
gestid i comunicacié d’incidéncies a I’APDCAT.

n. Gestionar el registre d’activitats del tractament, fer les revisions i
actualitzacions necessaries.

0. Proposta d'implantacié de les mesures de seguretat adequades als
riscos i naturalesa dels tractaments.

p. Valoracié de les sol-licituds d’exercici de drets per part dels interessats.

g. Establiment de mecanismes de recepci6é i gestié de les sol:licituds
d’exercici de drets per apart dels interessats.

r. Resolucié i resposta als interessats que exerceixin els seus drets
davant I’Ajuntament.

s. Informacié sobre la existéncia de normativa sectorial que pugui
determinar condicions de tractament especifiques diferents de les
establertes per la normativa general de proteccié de dades.

t. Establiment de procediment de gestié de violacions de seguretat de les
dades, inclosa I'avaluacié de risc pels drets i llibertats dels afectats i el
procediments de notificaci a les autoritats de supervisid i als afectats.

u. Adequacié permanent de la normativa interna dels protocols de treball
i dels models de documents.

v. Formacié: Caldra que es realitzin un minim de 4 hores anuals de
formacio, tant des de la vesant tedrica com aplicacié practica en
matéria de proteccié de dades al personal de cadascuna de les
institucions.

w. Executar i col-laborar en I'elaboracié de la documentacié de cada
institucio que afecti a I'ambit de la proteccié de dades i que derivi de
I'assessorament efectual pel DPD.

X. Actuar com un punt de contracte de l'autoritat per a qlestions
relatives al tractament, inclosa la consulta prévia a qué es refereix
I'article 36, i fer consultes, si escau, sobre qualsevol altre assumpte.

4.2.Servei d'assessorament, consultoria i gestio
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L'adaptacié i compliment del Reglament General de Proteccié6 de Dades i de Llei
Organica de Proteccié de dades requereix la realitzacié de tot un conjunt de tasques
i actuacions per tal d'adequar I'activitat administrativa als preceptes legals, aixi com
garantir la funcié proactiva que s'assenyala en el propi Reglament al respecte de
disposar de la documentacié necessaria que acrediti el seu compliment, tant en els
serveis existents com en el desenvolupament i implantacié de nous serveis.

ESTEY
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També s'haura de donar suport als departaments i serveis de la corporacié municipal
en les tasques de gestio relacionades amb els tractament de dades personals.

Les tasques que cal portar a terme son:

o Identificar les finalitats i la base juridica dels tractaments, establir un Registre
d'Activitats de Tractament i mantenir-lo actualitzat.

e Identificar els contractes que impliquin tractament de dades de caracter
personal i garantir que el Contractes d'Encarregat de Tractament es signen i
es compleixen.

e Elaborar la informacio dels tramits i procediments per tal d'atendre en temps
i forma, els drets dels afectats, el dret d'accés, rectificacid, supressioé ("dret a
I'oblit"), oposicid, limitacié al seu tractament i el dret a la portabilitat de les
dades.

e Elaborar I'analisi de riscos per als drets i llibertats de la ciutadania de tots els
tractaments de dades que es desenvolupin quan el nivell de risc ho aconselli
i revisar les mesures de seguretat que s'apliquen als tractaments en base a
aquest analisi.

e Elaborar i implementar el procediment d'avaluacié d'impacte en la proteccio
de dades i supervisar-ne la seva realitzacié i compliment.

e Assegurar l'existéncia, revisié i actualitzaci6 de tota la documentacid
relacionada per tal de garantir el compliment del RGPD (Document de
seguretat, Politica de seguretat, Manual de funcions i obligacions dels usuaris,
nous procediments, ..... )

e Supervisid de la gestio i notificacié a l'autoritat de les violacions de seguretat
de les dades personals a l'autoritat de control. Elaborant un informe semestral
sobre I'estat dels incidents i violacions de seguretat produits.

e Respondre les consultes que realitzin els Departaments i Serveis de la
corporacié municipal referents a la gestid i tractament de dades de caracter
personal.

¢ Enviar a I'Ajuntament notes informatives amb les actualitzacions normatives
que hi hagi en materia de proteccié de dades i fer propostes de millora i
d'implantacié de les mesures pertinents per tal de complir sempre amb la
legislacid vigent.
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5. Metodologia del treball

Per al desenvolupament de l'activitat professional objecte del present contracte
I'adjudicatari haura de disposar dels mitjans materials i personals necessaris per a
I'adequada prestacid del servei.
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El professional que presti el servei rebra i fara lliurament de la documentacié en
catala corresponent als assumptes que se li encarreguin per part de I’Ajuntament, i
queda obligat a facilitar qualsevol informacid que se li demani sobre aquests
assumptes.

6. Temps de resposta

e Consultes breus de correus electronics: el termini maxim de resposta i
resolucié de consultes breus formulades a I'adjudicatari mitjancant correu
electronic sera de 2 dies habils.

e Confeccid d’informes juridics: el termini maxim de confeccié d’informe juridics
sera de 10 dies habils.

e Revisié de contractes: el termini maxim de revisié de contractes sera de 5
dies habils.

7. Lloc i condicions de prestacio del servei

1. Les funcions objecte del present PPTP no requereixen, excepte situacions
excepcionals que ho facin aconsellable, la preséncia fisica del professional
assignat, comunicant-se amb I’Ajuntament per mitjans electronics.

2. Hi haura també una atencio telefonica minima per part del DPD per atendre
consultes, dubtes o aclariments. Sera en horari de matins, de 9 a 14 hores.

La disponibilitat del DPD (ja sigui fisica a I’Ajuntament, mitjans telematics
(videoconferéncia, correu electronic o qualsevol altre mitja segur de comunicacid),
és fonamental per a garantir una adequada prestaci6 del servei.

En tot cas, caldra I'assessorament presencial a les dependéncies de I’Ajuntament en
els casos seglients:

a) Reunions del comité de seguretat de la informacid.
b) Reunions de seguiment del servei organitzades pel responsable del contracte.

c) Reunions convocades pel responsable del contracte que requereixi
expressament que siguin presencials.

d) La formacié en matéria de proteccid6 de dades (excepte s’acrediti per
I'adjudicatari qualsevol altre mitja idoni i segur per a realitzar dita formacio i
sigui acceptat expressament per I’Ajuntament).

8. Supervisio, control i seguiment
Es mantindran reunions formals presencials o en format telematic de coordinacié amb

el responsable municipal del contracte per a realitzar el seguiment del servei amb
una periodicitat minima semestral.
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S’aixecara acta dels temes tractats a la reunid. La realitzacio de I'acta la realitzara el
contractista.

Anualment, si aixi li és requerit pel responsable del contracte, el contractista emetra
un informe detallant de forma quantitativa i qualitativa els serveis prestats de forma
que permeti fer una avaluacid efectiva del servei. Aquest informe es presentaria i
analitzaria durant la reunié de coordinacié.

Addicionalment, a peticié de qualsevol de les parts, es podran organitzar reunions
puntuals per abordar assumptes d'interés que hagin de ser tractats abans de la
seglient reunid periodica dins I'abast de I'objecte del contracte.

Aixi mateix, a peticié del responsable del contracte es podra requerir a I'adjudicatari
una memoria en la que es detallin aspectes d’interés com, per exemple, resum de
les consultes efectuades pels serveis i departaments de I'ajuntament, aixi com de la
resposta facilitada, actuacions de supervisid realitzades, assessorament especifics
efectuats, actuacions de supervisié realitzades, relacions o actuacions amb I’Agéncia
Espanyola de Proteccié de Dades i I'Autoritat Catalana de Proteccié de dades, riscos
detectats i mesures proposades, noves mesures de seguretat a aplicar, modificacions
del registre d'activitats, exercicis dels drets pels interessats, propostes de millora, i
altres actuacions i propostes.

9. Format de presentacié de documentacio
L'adjudicatari haura de lliurar en format electronic tota la documentacié que generi.

No s’entendra com a document els esborranys o propostes fets fins a la seva
formulacié definitiva.

Tota la relacié entre I’Ajuntament i les seves dependeéncies i el DPD ho sera en format
electronic. No obstant, en el cas que les reunions que es convoquin del Comite de
Seguretat de la Informacid siguin presencials, sera necessaria la seva preséncia fisica
a les mateixes.

10. Serveis i canals d’atencié i suport

Es defineixen els seglients canals d'interlocucié entre la Corporacié i el servei
d'atenci6 de I'adjudicatari, per a resoldre qualsevol problema:

e Correu electronic: Hi haura disponible una adrega de correu electronic on es
podran enviar les consultes i incidéncies o peticions en qualsevol moment en
horari laboral (Hora notificacid). Un cop revisats els correus, l'equip de
I'adjudicatari sera l'encarregat de contactar amb ['usuari i introduir la
incidencia al sistema (Hora de resposta) amb l'aclariment dels aspectes que
hagin pogut quedar pendents. A partir d’aqui caldra donar resolucié a la
questid en els temps i acords de nivell de servei acordats (Hora de resolucio)
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e Teléfon: El contacte telefonic es podra utilitzar durant I'horari especificat
anteriorment. (Hora notificacid). Igual que en el canal anterior, I'equip del
DPD sera l'encarregat de contactar amb l'usuari que ha reportat el seu
problema i introduir la incidéncia al sistema.(Hora de resposta) i donar-li
resolucié (Hora de resolucio).

11. Obligacions del contractista i del DPD

1. El contractista quan es tracti d'una empresa, tindra les segtients obligacions:

a) Prestar el servei a través dels professionals que I'adjudicatari designi, el qual
actuara amb la diligéncia deguda i amb subjeccié al RGPD, la Llei Organica
3/2018, de 5 de desembre, de Proteccié de Dades Personals i garantia dels
drets digitals (LOPD), i en general, la normativa de proteccié de dades vigent
en cada moment.

b) Garantir i respectar la independéncia del treballador qualificat que assigni per
a l'exercici del carrec, aixi com la confidencialitat en les relacions del mateix
amb el responsable del contracte i el personal de I’Ajuntament.

c) Dotar al treballador assignat amb els mitjans necessaris per al compliment de
la funcid.

d) Comunicar a I’Ajuntament qualsevol canvi del professional assignat que es
produeixi per causes justificades (com ara la baixa meédica), tan aviat
I'adjudicatari tingui coneixement d’aquesta circumstancia. El nou personal que
assigni haura de complir els requisits de titulacid i practica en la matéria de
proteccié de dades que recullen plecs i els que hagi ofert el licitador.

e) Assumir les despeses en la prestacid del servei, i en particular les que se’n
derivin de la necessitat, degut a situacions excepcionals, de desplagar-se el
DPD a les dependéncies municipals, si justificadament aixi es requereix.

2. EI DPD tindra les segiients obligacions:

a) Actuar coma interlocutor del responsable o encarregat del tractament de
les dades davant I’Agéncia Espanyola de Proteccié de Dades i I'Autoritat
Catalana de Proteccié de Dades.

b) Mantenir una comunicacié fluida amb el responsable del contracte designat
per I’Ajuntament, actuant amb la rapidesa requerida davant situacions
d'urgéncia.

c) Comunicar immediatament al responsable del contracte I'existéncia de
qualsevol vulneracio rellevant en matéria de proteccié de dades.

d) Amb I'excepcid prevista a l'article 36.3 de la LOPD, mantenir la
confidencialitat de les dades que li siguin facilitats en execucié de les
condicions previstes, no podent utilitzar-los més que per a les finalitats
estrictes que es derivin del compliment de I'objecte d'aquest contracte, ni
comunicar-los o cedir-los a cap entitat, empresa o persona diferent de la
persona interessada, sense |'expressa autoritzacié de I'0rgan competent
de I’Ajuntament.

e) I, en general, complir fidelment totes les prescripcions establertes, en
quant a la funcié de DPD, pel RGPD i la LOPD.
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Ajuntament de Torredembarra

12. Propietats dels treballs

Tots els treballs, informes i documents elaborats en execucidé d'aquest contracte
seran propietat de I’Ajuntament, qui els pot reproduir, publicar o divulgar total o
parcialment sense que pugui oposar-se l|'adjudicatari ni exigir cap tipus de
compensacio.

L'Adjudicatari es responsabilitza totalment que no existeixin drets de tercers en les
treballs i documents, ni cap reclamacié per drets, renunciant expressament a
qualsevol dret que sobre els treballs, derivats de I'execucid del contracte, li poguessin
correspondre

El present PPTP s'incorpora a I'expedient de contractacié de conformitat amb els
articles 116 124 de la LCSP i I'article 68 del Reial decret 1098/2001, de 12 d'octubre,
pel qual s'aprova el Reglament general de la Llei de Contractes de les administracions
publiques (que resulta aplicable en tot el que no sigui contrari amb la LCSP).

Torredembarra, a la data de la signatura electronica d’aquest PPTP.
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