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Plecs de prescripcions técniques per la contractacio del Servei d’allotjament i
emmagatzematge segur en modalitat “ Cloud” SaaS(Programari com a servei) per
a I’Arxiu General de la Diputacioé de Girona

1. Introduccio

La Llei 39/2015, de Procediment Administratiu Comu per a les Administracions Publiques,
i la Llei 40/2015, de Régim Juridic del Sector Public, juntament amb la normativa de
desenvolupament associada, han establert el marc del que ara coneixem com a
administracio electronica. Sobre aquest conjunt legal i normatiu se sustenta tot el model
administratiu actual i els sistemes d'arxiu que necessariament s'han de desenvolupar per
donar resposta a les exigencies de creacié d'un arxiu electronic unic establertes a I'article
17 de la Llei 39/2015 i a l'article 46 de la Llei 40/2015: assegurar l'autenticitat, la integritat,
la confidencialitat, la conservacio i l'accés a llarg termini als documents electronics.

De manera que les lleis 39/2015 i 40/2015 estableixen l'obligatorietat de crear un arxiu
electronic unic dels documents electronics que corresponguin a procediments finalitzats,
aixi com l'obligacié que aquests expedients siguin conservats en un format que permeti
garantir l'autenticitat, integritat i conservacié del document, aixi com la consulta amb
independéncia del temps transcorregut des de la seva emissi6, assegurant en tot cas la
possibilitat de traslladar les dades a altres formats i suports que garanteixin l'accés des
de diferents aplicacions.

Els mitjans o suports en qué s'emmagatzemin els documents han de comptar amb
mesures de seguretat, d'acord amb el que preveu I'Esquema Nacional de Seguretat, que
garanteixin la integritat, l'autenticitat, la confidencialitat, la qualitat, la proteccié i la
conservacié dels documents emmagatzemats. En particular, asseguraran la identificacio
dels usuaris i el control d'accessos, el compliment de les garanties previstes a la legislacié
de proteccié de dades, aixi com la recuperaciéd i conservacié a llarg termini dels
documents electronics produits per les administracions publiques que aixi ho requereixin,
d'acord amb les especificacions sobre el cicle de vida dels serveis i sistemes utilitzats.

2. Antecedents

Per les raons exposades anteriorment, davant I'exigéncia de comptar amb un arxiu
electronic unic i la necessitat de comptar amb una plataforma d'arxiu que permetés la
gesti6 de tots els fons documentals de I'Arxiu General, la Diputacié de Girona va iniciar
un procés de licitacié i va adquirir el Software d’Odilo ASW-AE i Preserver que garanteixen
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I'establiment de I'arxiu electronic Unic i que permet gestionar tots els documents de I'Arxiu
General de la Diputacié de Girona i el seu sector public institucional, sigui quin sigui el
seu suport (pergami, paper, digital o electronic) i facilitar-ne I'accés rapid.

Aquestes actuacions per part de la Diputacié de Girona van permetre emprendre una
millora de l'organitzacié i el funcionament del seu Arxiu General, tenint en compte el
component tecnologic, perdo també des d'una dptica multidisciplinaria contemplant els
aspectes juridics, organitzatius, procedimentals i limpacte en la ciutadania , a les
empreses i als empleats publics, mitjancant la posada a disposicié d'un conjunt de serveis
destinats a facilitar la gestioé per mitjans electronics de tota la documentacio institucional
una vegada tancats els expedients, aixi com l'adaptaci6 a les lleis de reguladores de
I'administracio electronica i de la gestié de documents i arxius.

Aquest projecte ha permés a la Diputacié de Girona i al seu sector public institucional
tenir organitzada i localitzable tota la documentacié de I'Arxiu General i fer un salt
qualitatiu en els seus processos de gesti6. A més, aquest projecte ha permés a la
Diputacié de Girona modernitzar el portal d’arxius institucional i procedir a la centralitzacio
de tota la documentacié anteriorment dispersa centrant el focus en I'accés dels ciutadans
i investigadors. Tot aquest procés només ha estat possible després d'un complex treball
de migraci6 de dades, adaptacié a les necessitats de la Diputaci6 de Girona i
modernitzaci6 dels sistemes.

La modalitat del servei SaaS (programari com a servei) en Us a Diputacié de Girona, pel
que fa al funcionament, emmagatzematge i custddia de la informacié descriptiva i els
objectes digitals en us, ha permés comptar amb un model certificat a 'Esquema Nacional
de Seguretat (categoria alta ), de compliment obligatori per part de la nostra normativa,
entre altres estandards de seguretat i arxivistics. A més, pel seu major rendiment,
capacitat d'estalvi de costos i adaptabilitat, proporciona unes qualitats millors pel que fa
a l'accés i el consum de la documentacié de I'Arxiu General i un major nivell de seguretat
en materia de preservacio digital en existir multiples copies georedundades.

Per totes aquestes raons, el present procediment esta orientat a la contractacié del servei
SaaS de manteniment i suport de les aplicacions informatiques i plataformes
tecnologiques denominades ODILO A3W-AE i ODILO Preserver actualment en Us a la
Diputacié de Girona per assegurar la continuitat del servei a les condicions indicades i
suprimir qualsevol cost associat a una nova implantacié.

3. Objecte del contracte

3.1 Objecte
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Aquest contracte té per objecte la contractaci6 del Servei dallotjament i
emmagatzematge segur en modalitat “ Cloud” SaaS (Programari com a servei) per a
I'Arxiu General de la Diputacié de Girona

3.2 Caracteristiques técniques de la plataforma

L'empresa adjudicataria sera la responsable de dotar de la infraestructura necessaria per
a la prestacié del servei, per al correcte funcionament i per a 'emmagatzematge i custodia
de la documentacié actualment disponible i de tota la generada electronicament per la
Diputacio de Girona i el seu SPI i susceptible de ser transferida a 'Arxiu Electronic Unic.

Tots els serveis contractats i descrits sobre les plataformes ODILO A3W-AE i ODILO
Preserver es prestaran en format de servei a través d'Internet (SaaS-Software as a
Service), sense que sigui necessari que la Diputacié de Girona faci inversions
d'instal-laci6 o dotacié de infraestructura propia de sistemes. Sera, per tant,
responsabilitat de 'empresa adjudicataria dotar la infraestructura necessaria perquée el
servei funcioni correctament.

L'empresa adjudicataria haura de proporcionar un emmagatzematge redundat de la
documentacioé conservada en dues instancies localitzades a la Uni6 Europea. També es
responsabilitzara de la gestié de copies de seguretat (Odilo A3W-AE i Preserver) de tota
la informacié6 emmagatzemada. Servei d’accés rapid a les dades (Odilo ASW-AE i
Preserver).

S'ha de garantir la disponibilitat, l'accés, la integritat, l'autenticitat, la confidencialitat i la
conservacié de dades, de tota la informacid i els serveis que es gestionin.

L'empresa adjudicataria assumira durant tota la vida del contracte els costos
d'administracié, manteniment, configuracio i resolucié d'incidéencies.

La Diputacié de Girona podra sol-licitar, en qualsevol moment, a través del responsable
del contracte, tota la informacié necessaria per assegurar el compliment de les
prestacions objecte d'aquest contracte en les condicions previstes tant al PCAP com en
aquest PPT i en les que resultin de la licitacid, en particular, sobre les incidéncies
produides i sobre el nivell de disponibilitat dels serveis.

La plataforma d’Arxiu Electronic Unic i preservacié digital (Odilo A3W-AE i Preserver)
objecte d’aquest contracte haura de complir amb I'esquema Nacional d’interoperabilitat i
l'esquema Nacional de Seguretat (categoria alta), que en ambdoés casos constitueixen
prescripcions técniques de caracter obligatori a nivell nacional.

La plataforma sera accessible per a tots els usuaris a través d'Internet a través d'un portal
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d'arxius i garantira la compatibilitat amb els requisits del Reial decret 1112/2018, de 7 de
setembre, sobre accessibilitat dels llocs web i aplicacions per a dispositius mobils del
sector public.

L'empresa adjudicataria garantira les mesures necessaries per donar conformitat i
compliment amb la normativa establerta al Reglament General de Protecci6é de Dades i
Llei Organica 3/2018, de 5 de desembre, de Proteccié de Dades Personals i garantia dels
drets digitals, oferint-los els controls d'accés necessaris i la possibilitat de consultar
registres d'auditoria associats a les accions i els accessos realitzats per cada usuari.

3.3 Gestio de les incidéncies

Per a la gestio de les incidéncies se seguira el segiient protocol:

Hi haura una persona de referéncia responsable de la Diputacié que enviara un correu
electronic amb la informacié detallada de la incidéncia: dia, hora i breu descripcié del
problema detectat.

L’empresa habilitara un correu electronic que serveixi d’enllag entre 'empresa i la
Diputacié per tal de gestionar les incidéncies detectades. Es determinara una persona de
referéncia responsable per part de 'empresa per a la gestio de les incidéncies.

Cada incidéncia tindra un niumero correlatiu per tal d’estar totalment identificada i poder
comprovar si ha estat o no resolta.

Les incidéncies es resoldran d’acord amb aquests terminis:

Gestio d'incidéncies. Conceptes i suposits: Solvéncia

Prioritat alta. Gravetat: greu

Es considera una peticié de prioritat alta aquella que impedeix
I'is complet dels serveis basics oferts per les aplicacions o hi ha
un deteriorament critic en el funcionament normal del servei 8 hores

Prioritat mitjana. Gravetat: moderada

Es considera una peticié de prioritat mitjana aquella que
impedeix I'is d'algun dels serveis pero6 es pot seguir treballant
amb les aplicacions o hi ha un funcionament del servei
significativament degradat. Temps maxim de resolucio: 4 dies laborables
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Servei d'Arxius i Gestié de Documents

Prioritat baixa. Gravetat: lleu

Es consideren prioritat baixa totes aquelles peticions que no es
puguin classificar en les categories alta o mitjana incloent
degradacio del servei de caracter minim. Temps de resolucio: 8 dies laborables

4. Normativa aplicable

* UNE-ISO 17068:2020 Informacion y documentacion. Repositorio de tercero de
confianza para documentos electrénicos.

* UNE-ISO 16175-1: Informacié i documentacié. Principis i requisits funcionals per a
documents en entorns doficina electronica. Part 1: Generalitats i declaracio de principis.

* UNE-ISO 16175-1: Informacié i documentacié. Principis i requisits funcionals per a
documents en entorns d'oficina electronica. Part 2: Directrius i requisits funcionals per a
sistemes que gestionen documents electronics.

* ISO 14721: Space data and information transfer systems -- Open archival information
system (OAIS) -- Reference model o equivalent en el moment del lliurament i acceptacio
del servei.

* UNEIX ISO 16363: 2017. Sistemes de transferéncia d'informacié i dades espacials.
Auditoria i certificacié de repositoris digitals de confianca.

+ ISO/IEC 27001: Tecnologia de la informacié — Teécniques de seguretat —

Sistemes de gesti6 de la seguretat de la informacié. Requisits.

« ISO/IEC 27032: Sistema de Ciberseguretat — Directrius per a la Seguretat a Internet.

* UNE-ISO 15489-1: Informacié i documentacio. Gesti6 de documents. Conceptes i
principis.

* UNE-ISO 30300: Informacié i documentacié. Sistemes de gestié per als documents.
Fonaments i vocabulari.

* UNE-ISO 30301: Informacié i documentacio. Sistemes de gestié per als documents.
Requisits.

+ UNE ISO 30302: 2015. Informacié i documentacié. Sistemes de gestido per als
documents. Guia per a la implantacié.

« UNE-ISO 23081-1: 2018. Informacié i documentacié. Processos de gesti6 de
documents. Metadades per a la gestié de documents. Part 1: Principis.

* UNEIX ISO 23081-2: 2009. Informacié i documentacié, Gesti6 de metadades per a
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documents 2: Aspectes conceptuals i d'implementacié.

« UNEIX ISO 23081-3: 2011. Informacié i documentacié, Gestid6 de metadades per a
documents, Part 3: Métode d'autoavaluacié.

* OAI-PMH Version 2.0 Specification (Open Archives Initiative Protocol for Metadata
Harvesting), en qualitat de proveidor de dades.

* ISAD(G): Norma Internacional General de Descripcié Arxivistica, i la seva adaptacio al
model de descripciod arxivistica i requisits de dades basiques de les descripcions de
documents darxiu, agents i funcions del projecte NEDA i NODAC.

* ISAAR (CPF): Norma internacional sobre els registres d'autoritat d'arxius relatius a
institucions, persones i families.

« ISDF: Norma internacional per a la descripcié de funcions.
« ISDIAH: Norma internacional per descriure institucions que custodien fons de fitxer.
« Descripci6 Arxivistica Codificada (EAD).

* MoReq2 ® Model de Requisits per a la gestié de documents electronics de fitxer.

5. Marc legal

e Llei39/2015, d'1 d'octubre, de procediment administratiu comu de les administracions
publiques

o Llei 40/2015, de I'1 d'octubre, del Régim Juridic del Sector Public

e Reial Decret 4/2010, de 8 de gener, pel qual es regula I'Esquema Nacional
d'Interoperabilitat a I'ambit de I'Administracid Electronica i les normes técniques
d'interoperabilitat que el desenvolupen i que tenen relacié amb I'arxiu i, especialment:

o Resolucio de 3 d'octubre del 2012, de la Secretaria d'Estat d'Administracions
Publiques, per la qual s'aprova la Norma Tecnica d'Interoperabilitat de Cataleg
d'estandards.

o Resolucié de 19 de juliol del 2011, de la Secretaria d'Estat per a la Funcié
Publica, per la qual s'aprova la Norma Técnica d'Interoperabilitat de Document
Electronic.

o Resolucié de 19 de juliol del 2011, de la Secretaria d'Estat per a la Funcio
Publica, per la qual s'aprova la Norma Técnica d'Interoperabilitat d'Expedient
Electronic.

¢ Reial Decret 3/2010, de 8 de gener, pel qual es regula 'Esquema Nacional de
Seguretat a I'ambit de les Administracions Publiques.

¢ Reial Decret 203/2021, del 30 de marg, pel qual s'aprova el Reglament d'actuacio i
funcionament del sector public per mitjans electronics.
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o Llei 19/2013, del 9 de desembre, de transparencia, acceso a la informacié publica y
buen gobierno.

o Llei 19/2014, del 29 de desembre, de transparéncia, accés a la informacio publica i
bon govern de Catalunya.

e Llei organica 15/1999, de 13 de desembre, de Protecci6 de Dades de Caracter
Personal.

e Llei Organica 3/2018, del 5 de desembre, de Proteccié de Dades Personals i garantia
dels drets digitals.

¢ Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27 d'abril de 2016,
relatiu a la protecci6 de les persones fisiques pel que fa al tractament de dades
personals ia la lliure circulacié d'aquestes dades i pel que es deroga la Directiva
95/46/CE (Reglament general de protecci6 de dades).

e REGLAMENT (UE) No 910/2014 DEL PARLAMENT EUROPEU | DEL CONSELL de
23 de juliol de 2014 relatiu a la identificacié electronica i els serveis de confianga per
a les transaccions electroniques al mercat interior i per la qual es deroga la Directiva
1999/93 /ICE.

e Reial Decret 1112/2018, de 7 de setembre, sobre accessibilitat dels llocs web i
aplicacions per a dispositius mobils del sector public.

¢ Reial Decret 203/2021, del 30 de marg, pel qual s'aprova el Reglament d'actuacio6 i
funcionament del sector public per mitjans electronics.

o Llei 10/2001, de 13 de juliol, d’arxius i gesti6 de documents de Catalunya

o Llei20/2015, de 29 de juliol, de modificaci6 de la Llei 10/2001, del 13 de juliol, d'arxius i documents
e Llei 9/1993, de 30 de setembre, de patrimoni cultural catala.

o Decret 13/2008, de 22 de gener, sobre accés, avaluacié i tria de documents

e Acord 1/2010 de la Comissié Nacional d’Accés, Avaluaci6 i Tria Documental relativa
a les condicions de substitucio de documents en suport fisic per copies electroniques
de documents amb validesa juridica.

e Ley Organica 1/1982, de 5 de mayo, de proteccion civil del derecho al honor, a la
intimidad personal y familiar y a la propia imagen

¢ Reial Decret 1/1996, de 12 d’abril, pel qual s’aprova el text refos de la llei de propietat
intel-lectual.

e Llei 37/2007, de 16 de novembre, sobre reutilitzacié de la informacié del sector public.
o Llei 59/2013, de 19 de desembre, de signatura electronica.

o DL 2/2003, de 28 d’abril, pel qual s’aprova el text refés de la llei Municipal i de Regim
Local de Catalunya.

¢ Reial Decret 2568/1986, de 28 de novembre, que aprova el Reglament d’organitzacio,
funcionament i régim juridic de les entitats locals.

o Decret 8/2021, de 9 de febrer, sobre la transparéncia i el dret d’accés a la informacio
publica
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6. Requisits técnics

Els requisits recollits en aquest apartat tenen caracter obligatori i sén
6.1 Entorn tecnologic
Modalitat de servei 100% a cloud (Software com a Servei: SaaS).

Tecnologia 100% web. La solucié ha de ser web accessible mitjancant els navegadors
meés utilitzats al moment de la posada en produccié del sistema.

Ha de proporcionar un sistema de réplica dels objectes en diferents repositoris de manera
que la documentacié6 emmagatzemada estigui redundada. En total, cal proporcionar un
servei d'emmagatzematge que permeti la carrega de 10 TB de contingut digital de la
Diputacié de Girona.

Ha de proporcionar un sistema de diposits segurs certificats. Aquest requisit s'acreditara
a través de certificat de compliment de la norma ISO 17068 de repositori de tercer de
confianga o mitjangant certificacié en un estandard internacional de caracteristiques
semblants.

Ha de proveir de mecanismes que duguin a terme verificacions periodiques i
sistematiques

El sistema subministrat ha d'assegurar el compliment de I'Esquema Nacional de
Seguretat. Almenys heu de proporcionar certificat de compliment de I'ENS (categoria
mitjana).

El sistema subministrat ha d'assegurar el compliment de I'Esquema Nacional
d'Interoperabilitat (ENI) i de les normes técniques d'interoperabilitat (NTI) pel que fa a la
gestié arxivistica. Almenys heu de proporcionar un certificat d'auditoria independent.

Ha de proporcionar un entorn segur i certificat. Aquest requisit s’acreditara a través de
certificat de compliment de les normes: ISO 27017 Técniques de seguretat. Directrius per
als controls de seguretat de la informacio; ISO 27018 Teécniques de seguretat. Codi de
practica per a la proteccioé d'identificacié personal (Pll) a nuvols publics; i ISO 27701 per
a la gestio de la informacié de privadesa; o mitjangant certificacions en estandards
internacionals de caracteristiques similars.

Disponibilitat i recuperacié del sistema. Ha de proporcionar garantia de disponibilitat,
garantia de la recuperaci6 i disponibilitat del servei i de la informaci6. S'han d'implantar
els mecanismes de seguretat necessaris que garanteixin la continuitat de funcionament
del sistema.

La plataforma s’ha de trobar acreditada en els requisits d’accessibilitat de la norma UNE-
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EN 301549:2022. Requisits d’accessibilitat per a productes i serveis TIC. S'haura de
proporcionar certificat de compliment.

ISO 14721: Space data and information transfer systems -- Open archival information
system (OAIS)

6.2 Compliment de I'Esquema Nacional de Seguretat

La plataforma d’Arxiu Electronic Unic i preservacié digital és una peca critica dels
sistemes d’informaci6 de la Diputacié de Girona per donar compliment a les obligacions
d’informaci6 i derivades de la implantacié de I'administracié electronica, de I'aplicacié de
les lleis d’arxius i gesti6 de documents i de I'aplicacio de les lleis d’accés i transparéncia.

A través d'aquest servei es custodiara tota la la documentacié i informacioé de I'Arxiu
General de la Diputaci6é de Girona incloent la documentacié generada electronicament i
que estigui tancada la seva tramitacié. Es per aixd que sera un requisit ineludible el
compliment de I'Esquema Nacional de Seguretat en la seva CATEGORIA ALTA, oferint
les maximes garanties disponibilitat, tracabilitat, integritat, autenticitat i confidencialitat de
la informacié emmagatzemada.

De conformitat amb allo que disposa I'apartat VIl de la Resolucio de 13 d'octubre de 2016,
de la Secretaria d'Estat d'’Administracions Publiques, per la qual s'aprova la Instruccio
Técnica de Seguretat de conformitat amb I'Esquema Nacional de Seguretat, el licitador
haura de acreditar la Certificacié de Conformitat amb I'Esquema Nacional de Seguretat
en la seva CATEGORIA ALTA.

6.3 Compliment de I'Esquema Nacional d’Interoperabilitat

La plataforma haura d'assegurar un nivell adequat d'interoperabilitat organitzativa,
semantica i técnica de les dades, informacions i serveis de la Diputaci¢ de Girona.

En gran mesura, aquest deure d'interoperabilitat es concreta en la necessitat que el
sistema de gesti6 s'integri perfectament amb les aplicacions i els serveis comuns que
I'Administraciéo General de I'Estat ha posat a disposicio de les administracions publiques
per complir amb la normativa en matéria d’administracio electronica.

Cal tenir en compte que moltes d'aquestes integracions requereixen que les
comunicacions es realitzin a través de la Xarxa SARA. Ates que el servei contractat s'ha
de prestar integrament en modalitat SaaS, caldra que el licitador hagi obtingut el
reconeixement de la condicié de Punt de Preséncia de la Xarxa SARA de conformitat amb
la Resolucié de 4 de juliol de 2017, de la Secretaria d'Estat de Funcié Publica, on es van
establir les condicions que s'han de complir per tenir la consideracié de Punt de Preséncia
de la Xarxa SARA, amb l'objectiu de garantir i facilitar la interoperabilitat per a aquesta
Administracié. Per acreditar-ho, es presentara certificat acreditatiu de I'existéncia de Punt
de Preseéncia.
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