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INFORME TECNIC DE VALORACIO MITJANGANT CRITERIS QUE DEPENEN D’UN
JUDICI DE VALOR DE LES OFERTES PRESENTADES PELS LICITADORS EN
RELACIO A LA LICITACIO DELS SERVEI DE SUPORT A LA GESTIO DE LA
CIBERSEGURETAT DEL GRUP INSTITUT CATALA DE FINANCES (Exp. 12/2024).

ANTECEDENTS

Informacio sol:-licitada als proveidors

En relacié amb la licitacio del contracte de prestacio dels servei de suport a la gestié de
la ciberseguretat per al grup Institut Catala de Finances (Grup ICF), i a efectes de valorar
els criteris que depenen d'un judici de valor, al plec de clausules administratives
particulars de la licitacio, apartat H.1 del quadre de caracteristiques, es va sol-licitar a
les empreses licitadores que presentin una memaoria, que no excedira les 100 pagines
(sense comptar portades, ni indexs, ni annexos), seguint el guié de I'annex 4 del plec de
clausules administratives particulars, on exposin la seva proposta per complir els
objectius del contracte, la planificacié i els recursos que es destinaran.

Un cop revisada la documentacié aportada en aquest sentit pels diferents licitadors,

I'érgan técnic de valoracid procedeix a I'elaboraciéo d’aquest informe amb [I'estudi
comparatiu de les propostes presentades.

Proveidors analitzats

S’han analitzat les memories presentades per les set empreses que, d’acord amb
I'analisi realitzat per la mesa de contractacio, han superat els criteris de solvéncia técnica
i econdmica previstos en la licitacio, que son:

1. A2SECURE TECONOLOGIAS INFORMATICA, S.L., en endavant en aquest
informe A2secure.

2. KPMG ASESORES, S.L., en endavant en aquest informe KPMG.

3. TECNOLOGIAS PLEXUS, S.L., en endavant en aquest informe Plexus.

4. UTE UTE SOTHIS-INYCOM-INYCOM formada per UTE SOTHIS-INYCOM
SERVICIOS TECNOLOGICOS, S.L.U., i INSTRUMENTACION Y COMPONENTES,
S.A., en endavant en aquest informe UTE UTE Sothis-Inycom-Inycom.

5. WISE SECURITY GLOBAL, S.L., en endavant en aquest informe Wise.

6. PRICEWATERHOUSECOOPERS ASESORES DE NEGOCIOS, S.L., en
endavant en aquest informe PWC.

7. TELEFONICA SOLUCIONES DE INFORMATICA Y COMUNICACIONES DE
ESPARNA, S.A.U., en endavant en aquest informe Telefénica.

Criteris d’adjudicacio

Els criteris d’adjudicacié subjectius, que depenen d'un judici de valor, sén els que
s’indiquen en l'apartat H.1 del quadre resum de caracteristiqgues del Plec de Clausules
Administratives Particulars de la licitacié, pels quals les empreses licitadores poden
aconseguir un maxim de 45 punts, i que es reprodueixen a continuacio:

Es valoraran els seqiients aspectes del servei proposat:
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a) Execucio del Pla Director de Ciberseguretat (fins a 20 punts).

El pla detallat d’execuci6 de cada un dels projectes del Pla de Director de
Ciberseguretat, al qual es facilitara I'accés als licitadors interessats prévia signatura del
compromis de confidencialitat a complimentar d’acord amb I'annex 6, es valorara de la
manera segient:

o Perfils necessaris i dedicacié d’hores per perfil (fins a 5 punts):

Caldra especificar els perfils professionals requerits per a la implementacié de
cada projecte, juntament amb els seglents aspectes, que es valoraran amb un
maxim de 2,5 punts cada un d’ells:

e Descripci6 de perfils (fins a 2,5 punts): es valorara el detall de les
competéncies i experiéncia per a exercir cada rol.

o Estimacié d’hores (fins a 2,5 punts): es valorara la precisio en la planificacioé
de recursos humans (hores) precisa per cada pefrfil.

o Calendari d’execucio (fins a 5 punts):

Es valorara la presentacio d'un calendari detallat que inclogui les fases del projecte
i els terminis de cada fase, que es valoraran de la manera segient:

e Fases del projecte (fins a 2,5 punts): es valorara el detall en el desglossament
de les diferents etapes del projecte.

e Terminis (fins a 2,5 punts): es valorara la definicio de les fites en cada fase
del projecte per a l'assoliment dels objectius.

o Recursos tecnologics addicionals inclosos (fins a 5 punts):

Es valorara la idoneitat dels recursos tecnologics addicionals que facilitin el control
i desenvolupament del projecte, com per exemple software de tercers per cada
recurs tecnologic s’adjudicara un maxim de 2,5 punts).

o Els lliurables a entregar (fins a 5 punts):

Es valorara 'enumeracid, descripcio i frequéncia dels lliurables que s'esperen de
cada projecte, entesos com:

- Lliurables minims exigits.

- Documentacié técnica addicionals: manuals, guies d'usuari, informes técnics,
entre altres.
- Informes de seguiment i avaluacié: documents que reflecteixen el progrés dels
projectes del pla director aixi com I'avaluacio dels ANS i les seves penalitzacions
si apliquen.

Es valoraran els elements anteriors de la manera seguent:

e Enumeracié i descripcid dels lliurables: fins a 2,5 punts.

e Frequeéncia: fins a 2,5 punts.

La ponderacio de la puntuaci6 assignada a cada projecte respecte dels 20 punts maxim
que poden obtenir les empreses licitadores per aquest criteri s’ha facilitat amb el detall
del Pla Director de Ciberseguretat.
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b) Oficina de Cibersequretat (fins a 20 punts)

Es valorara la descripcié de les funcions i responsabilitats del servei de I'Oficina de
Ciberseguretat, que ha d’incloure:

o Perfils necessaris i dedicacié d’hores per perfil (fins a 10 punts):

Caldra especificar els perfils professionals requerits per al bon funcionament de
'Oficina de Ciberseguretat, juntament amb els seglents aspectes, que es
valoraran amb un maxim de 5 punts cada un d’ells:

e Descripci6 de peffils (fins a 7 punts): es valorara el detall de les competéncies
i experiéncia per a exercir cada rol.

¢ Planificacié setmanal (fins a 3 punts): es valorara la presencialitat en oficines
i millora de I'horari de servei més enlla dels minims exigits en el plec de
prescripcions técniques.

o Recursos tecnologics addicionals inclosos (fins a 5 punts):

Es valorara els software i/o eines especialitzades incloses per al seguiment i
control de les tasques de I'oficina, que hauran de ser descrits amb el detall suficient
per a la seva valoracio. (maxim 2,5 punts cada eina, en funci6 del valor aportat a
cadatasca de I'Oficina de Ciberseguretat). Una de les eines ha de ser un software
per facilitar la gestié i seguiment de les vulnerabilitats de I'ICF.

o Lliurables a entregar (fins a 5 punts):

Es valorara I'enumeracio, descripcié i freqiiéncia dels lliurables que s'esperen
recurrentment per cada tasca de I'Oficina de Ciberseguretat aixi com informes de
control del mateix servei que inclogui I'avaluacié dels ANS.

Es valoraran els elements anteriors de la manera seguent:
e Enumeracid i descripcié dels lliurables: fins a 2,5 punts.

e Freqieéncia: fins a 2,5 punts.

c) Bossa d’hores per treballs de suport a la millora de la Ciberseguretat (fins
a5 punts)

S’avaluara la claredat en la descripci6 i la facilitat de la gestié de la bossa d’hores per
treballs de suport a la ciberseguretat, que inclogui la gestié dels ANS. Cada un dels
criteris indicats rebra una puntuacié de fins a 2,5 punts (2,5 punts maxim per la claredat
en la descripci6 del servei i 2,5 punts maxim per la facilitat de la gestié de la bossa
d’hores).
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VALORACIO DETALLADA DE LES OFERTES

A continuaci6 es detalla la valoracié tecnica de cada subapartat:

a) Execuci6 del Pla Director de Ciberseguretat (fins a 20 punts).

i) Perfils necessaris i dedicacié d’hores per perfil (fins a 5 punts):
Descripcio de perfils (fins a 2,5 punts): es valorara el detall de les competéncies i
experiencia per a exercir cada rol.
Avaluacié Puntuacio
A2secure Aporta perf_lls amb detall clar i concret de I'experiéncia i les 2.50
competencies
KPMG S’indiquen do_§ pe_rflls (executiu i manager) sense detall exhaustiu de 1.75
la seva experiencia.
Plexus Aporta perf_ns amb detall clar i concret de I'experiéncia i les 250
competencies
UTE. Aporta perfils amb detall clar i concret de 'experiéncia i les
Sothis- . 2,50
competencies
Inycom
Wise No es detallen els perfils 0,00
PWC Aporta E)erf_|ls amb detall clar i concret de 'experiéncia i les 250
competencies
Telefénica Aporta perf_ﬂs amb detall clar i concret de I'experiéncia i les 250
competencies
Estimacié d’hores (fins a 2,5 punts): es valorara la precisié en la planificacié de
recursos humans (hores) precisa per cada perfil.
Avaluacié Puntuacié
A2secure | Aporten una planificacié adequada i precisa 2,50
KPMG Aporten una planificacié adequada perd no suficientment precisa 1,75
Plexus Aporten una planificacié adequada i precisa 2,50
UTE
Sothis- Aporten una planificacié adequada i precisa 2,50
Inycom
Wise No es detalla planificacié ni hores de dedicacio per perfil 0,00
PWC Aporten una planificacié adequada i precisa 2,50
Telefénica | Aporten una planificacié adequada i precisa 2,50
i) Calendari d’execucio (fins a 5 punts):
Fases del projecte (fins a 2,5 punts): es valorara el detall en el
desglossament de les diferents etapes del projecte.
Avaluacié Puntuacié
A2secure Per_ cada projecte es defineixen les fases amb gran detall de cada 2.50
projecte
Les etapes dels projectes sén un diagrama de Gantt i no sén clares, a
KPMG D A ) 1,25
part de coincidir amb els titols dels lliurables
Plexus Apc_>rta desglossament i detall clar i concret de les diferents etapes dels 2.50
projectes
g;)rtlriis- En alguns projectes aporta alguna informacié més que en alguns altres 125
Inycom perd no dona una informacié precisa. Aporta taules de etapes i fites '
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amb iteracions i terminis que no es pot deduir si és per setmanes,
mesos o dies

S’enumeren les fases en un diagrama de Gantt per projecte, aixi com

Wise una estimacio de calendari 2,50
Per cada fase es defineixen les fites a assolir pero en el projecte de
PWC DLP no I'executaran, no es descriuen amb excessiu detall les tasques a 2,40
desenvolupar
Telefénica qurta desglossament i detall clar i concret de les diferents etapes del 250
projecte
Terminis (fins a 2,5 punts): es valorara la definicié de les fites en cada fase del
projecte per a l'assoliment dels objectius.
Avaluacié Puntuacio
A2secure | Per cada fase del projecte es defineixen les fites a assolir 2,50
N fineixen les fi n f | proj ro si de form
KPMG o es defineixen les fites en cada fase del projecte, pero si de forma 1,25
general
No s’han definit les fites de forma clara en tots projectes, ni de forma
Plexus 0,50
general
UTE . . L . . .
. En alguns projectes aporta informacio de les fites per projecte i en
Sothis- ; 1
d'altres no
Inycom
. N fineixen les fi n f | proj , pero si de form
Wise o es defineixen les fites en cada fase del projecte, pero si de forma 1,25
general
Per cada fase es defineixen les fites a assolir perd en el projecte de DLP
PWC ; . 2,40
no es descriuen amb excessiu detall les tasques a desenvolupar
Telefénica| Per cada fase del projecte es defineixen les fites assolir 2,50
iil) _Recursos tecnoldgics addicionals inclosos (fins a 5 punts):
Es valorara la idoneitat dels recursos tecnologics addicionals que
facilitin el control i desenvolupament del projecte, com per exemple
software de tercers. Cada recurs tecnologic addicional es valorara amb
un maxim de 2,5 punts).
Avaluacié Puntuacio
A2secure | Aporten dues 0 més eines valides 5,00
KPMG Aporten dues 0 més eines valides 5,00
Plexus Aporten dues 0 més eines valides 5,00
UTE
Sothis- Aporten dues o més eines valides 5,00
Inycom
Wise No s'indiguen eines que aportaran al projecte 0,00
PWC Aporten dues 0 més eines valides 5,00
Telefénica | Aporten dues o més eines valides 5,00
iv) Els lliurables a entreqgar (fins a 5 punts):

Es valorara 'enumeracio, descripci6 i frequéncia dels lliurables que s'esperen de cada
projecte, entesos com:

- Lliurables minims exigits.
- Documentaci6 técnica addicional: manuals, guies d’'usuari, informes técnics, entre

altres.
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- Informes de seguiment i avaluaci6: documents que reflecteixen el progrés dels
projectes del pla director aixi com l'avaluacio dels ANS i les seves penalitzacions si

apliquen.
Enumeracio i descripcié dels lliurables: fins a 2,5 punts.
Avaluacié Puntuacié
Aporta desglossament i detall clar i concret dels lliurables, pero pel
A2 Secure projecte 10 falten lliurables minims 2,38
KPMG S'enumeren els lliurables perd no es descriuen 1,25
Plexus Aporta desglossament i detall clar i concret dels lliurables 2,50
UTE
Sothis- No hi ha descripci6 del lliurables 1,25
Inycom
Wise S'enumeren els lliurables perd no es descriuen 1,25
Aporta desglossament i detall clar i concret dels lliurables, pero de
PwWC . X : -y ; 2,00
més d’'un projecte obvia algun minim de lliurables
Telefonica Apo_rta desglossament i deta]l f:lar i concret dels lliurables, pero del 238
projecte 3 falten lliurables minims
Freqliéncia d’entrega de lliurables: fins a 2,5 punts.
Avaluacié Puntuacié
A2secure | Especifica la freqiieéncia de tots els lliurables 2,50
KPMG Especifica la freqiiéncia de tots els lliurables 2,50
Plexus Especifica la freqiiéncia de tots els lliurables 2,50
UTE
Sothis- Especifica la frequiéncia de tots els lliurables 2,50
Inycom
Wise No especifica la fregiencia dels lliurables 0,00
PWC Especifica la frequiéncia de tots els lliurables 2,50
Telefénica | No especifica la freqiiéncia dels lliurables 0,00
b) Oficinade Cibersequretat (fins a 20 punts)
i) Perfils necessaris i dedicacio d’hores per peffil (fins a 10 punts):
Descripcio de perfils (fins a 7 punts): es valorara el detall de les
competencies i experiéncia per a exercir cada rol.
Avaluacié Puntuacio
Aporta perfils amb detall clar i concret de I'experiéncia i les
A2secure competencies 7,00
KPMG S |nd|qu_en do§ perfll.s: (e?(ecutlu i manager), pero no hi ha un detall 4.90
exhaustiu de I'experiéncia.
Plexus Aporta perf|ls amb detall clar i concret de I'experiéncia i les 7.00
competencies
UTE : : , L
Sothis- ég&rtitgﬁgillessamb detall clar i concret de I'experiéncia i les 7.00
Inycom P
Wise Aporta 9erf_ﬂs amb detall clar i concret de I'experiéncia i les 7.00
competéncies
Aporta perfils amb detall clar i concret de I'experiéncia i les
PWC competéncies 7,00
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Telefonica Aporta perfjls amb detall clar i concret de I'experiéncia i les 7.00
competencies
Planificacié setmanal (fins a 3 punts): es valorara la
presencialitat en oficines i millora de I'norari de servei més
enlla dels minims exigits en el plec de prescripcions
técniques.
Avaluacié Puntuacio
S’indica una planificacio, no indica presencialitat ni millora
A2secure d'horari. 1,50
S’indica una planificacid, no indica presencialitat ni millora
KPMG d'horari. 1,50
S’indica una planificacio, no indica presencialitat ni millora
Plexus d'horari. 1,50
UTE Sothis- S’indica una planificacid, no indica presencialitat ni millora
Inycom d'horari. 1,50
Hi ha una planificacié setmanal de recursos amb una atencio
Wise amplia dels horari i un 41% de presencialitat 3,00
S’indica una planificacid, no indica presencialitat ni millora
PWC d'horari. 1,50
S’indica una planificacié. No millora I'horari perd ofereix
Telefénica presencialitat d'un dia com minim a les oficines. 2,25
i) Recursos tecnologics addicionals inclosos (fins a 5 punts)
Es valorara els software i/o eines especialitzades incloses per al
seguiment i control de les tasques de I'oficina, que hauran de ser
descrits amb el detall suficient per a la seva valoracié (maxim 2,5
punts cada eina, en funcié del valor aportat a cada tasca de I'Oficina
de Ciberseguretat). Una de les eines que es valorara és un software
per facilitar la gestié i seguiment de les vulnerabilitats de I'ICF.
Avaluacio Puntuacio
A2secure | VuInTrack i Onetrust 5,00
KPMG No s‘_indica l'eina Qe seguiment de vulnerabilitats. D'altres per 250
seguiment OTC si
Plexus Aporta eines de vulnerabilitats, analisis de riscos 5,00
UTE
Sothis- Tenable nessus més eines de seguiment general de projecte 5,00
Inycom
Wise No s'inclouen recursos tecnologics 0,00
PWC No es.pecifiga una eina de control de vulnerabilitats, pero aporten 250
una eina propia
Telefénica | No especifiquen eines 0,00

i) Lliurables a entreqgar (fins a 5 punts):

Es valorara lI'enumeracio, descripcid i frequéncia dels lliurables que s'esperen
recurrentment per cada tasca de I'Oficina de Ciberseguretat aixi com informes de control
del mateix servei que inclogui I'avaluacié dels ANS.
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Enumeracio i descripcié dels lliurables: fins a 2,5 punts.
Avaluacié Puntuacio
A2secure Enumera i descriu els lliurables 2,50
KPMG S'indiguen els lliurables perd no es descriuen 1,25
Plexus Enumera i descriu els lliurables 2,50
UTE Sothis-Inycom | S'indiguen els lliurables perd no es descriuen 1,25
Wise No s'inclouen ells lliurables 0,00
PWC Enumera i descriu els lliurables. 2,50
Telefénica Enumera i descriu els lliurables. 2,50
Freqiéncia dels lliurables: fins a 2,5 punts.
Avaluacié Puntuacio
A2secure Es descriu la frequéncia dels lliurables 2,50
KPMG Es descriu la frequéncia dels lliurables 2,50
Plexus Es descriu la frequéncia dels lliurables 2,50
UTE Sothis-Inycom | Es descriu la frequéncia dels lliurables 2,50
Wise No es detalla la frequéncia dels lliurables 0,00
PWC Es descriu la frequéncia dels lliurables 2,50
Telefénica Es descriu la frequéncia dels lliurables 2,50

c) Treballs de suport ala millorade la Ciberseqguretat, en format bossa

d’hores (fins a 5 punts)

2,5 punts maxim per la claredat en la descripcié del servei
Avaluacio Puntuacio
S’explica amb claredat el servei i es defineixen les diferents
A2secure tipologies de serveis que es poden prestar 2,50
S’explica amb claredat el servei i es defineixen les diferents
KPMG tipologies de serveis que es poden prestar 2,50
S’explica amb claredat el servei i es defineixen les diferents
Plexus tipologies de serveis que es poden prestar 2,50
UTE Sothis- S’explica amb claredat el servei perd no es defineixen les diferents
Inycom tipologies de serveis que es poden prestar 1,75
Wise No s'inclou descripcié del tipus de servei 0,00
S’explica amb claredat el servei i es defineixen les diferents
PWC tipologies de serveis que es poden prestar 2,50
S’explica amb claredat el servei i es defineixen les diferents
Telefénica tipologies de serveis que es poden prestar 2,50
2,5 punts maxim per la facilitat de la gesti6 de la bossa d’hores
Avaluacié Puntuacié
A2secure Descriu amb claredat la gestio de la borsa de treball 2,50
KPMG Descriu d’'una forma molt general la gestié de la borsa de 1,75
treball.
Plexus Descriu amb claredat la gestio de la borsa de treball 2,50
UTE Sothis- . .
Inycom Descriu amb claredat la gestio de la borsa de treball 2,50
Descriu amb claredat la gestio de la borsa de treball, pero
Wise aporta una descripcio d'un sistema per blocs d'hores, que 2,25
obliga a ICF a contractar hores mdltiples de 20
PWC Descriu amb claredat la gestio de la borsa de treball 2,50
Telefonica Descriu amb claredat la gestio de la borsa de treball 2,50
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RESUM DE VALORACIONS

Aixi doncs, i un cop fets tots els sumatoris parcials per a cada empresa licitadora, la
puntuacié global de cada proveidor és la seguent:

UTE

Projectes Treballs A2secure | KPMG | Plexus| Sothis- | Wise | PWC f-lc;ﬁlii-a
Inycom
Descripci6 de perfils (fins a 2,5 punts) 2,50 1,75 2,50 250| 0,00| 250| 2,50
Estimacio d’hores (fins a 2,5 punts) 2,50 1,75 2,50 250 0,00| 250| 250
Fases del projecte (fins a 2,5 punts) 2,50 1,25 2,50 1,25| 250 240| 2,50
Pla director d
;gjfegt € | Terminis (fins a 2,5 punts) 250| 125| 050| 1,00 125| 240| 250
(fins a 20 Recursos tecnoldgics addicionals inclosos (fins
punts) a 5 punts) 5,00 5,00 5,00 500( 0,00| 5,00 5,00
Enumeracio i descripcio dels lliurables fins 2,5
punts 2,38 1,25 2,50 125| 125| 2,00| 238
Frequéncia: fins a 2,5 punts. 2,50 2,50 2,50 250| 0,00] 250| 0,00
Puntuacié total Pla director de seguretat 19,88 14,75 18 16 5| 19,29| 17,38
Descripci6 de perfils (fins a 7 punts) 7,00 4,90 7,00 7,00| 7,00| 7,00| 7,00
Planificacié setmanal (fins a 3 punts) 1,50 1,50 1,50 150| 300| 150| 2,25
Oficina Tecnica Recursos tecnologics addicionals inclosos (fins
(i 20 a 5 punts) 5,00 2,50 5,00 500| 0,00| 250| 0,00
'nusn"’;s) Enumeracio i descripci6 dels lliurables: fins a
P 2,5 punts. 2,50 1,25 2,50 1,25| 0,00| 250[ 2,50
Fregliéncia: fins a 2,5 punts. 2,50 2,50 2,50 250| 0,00| 250| 2,50
Puntuacid total Oficina Técnica 18,50 12,65| 18,550| 17,25| 10,00 | 16,00| 14,25
2,5 punts maxim per la claredat en la descripcio
del servei 2,50 2,50 2,50 1,75| 0,00] 250| 2,50
Bossa d'hores | 2 5 punts maxim per la facilitat de la gesti6 de
(fins a5 punts) | |a bossa d’hores 2,50 175| 250| 250| 225| 250| 2,50
Puntuacio6 total Bossa d’hores 5,00 4,25 5,00 425 225| 5,00| 5,00
Puntuacié total per proveidor 43,38 31,65 4150| 37,50| 17,25| 40,29 | 36,63

Aixi, doncs, la puntuacié atorgada per tots els membres de I'drgan técnic a cada
proveidor dels criteris que dependent d’un judici de valor, ordenada de forma decreixent,
és la segient:

Proveidor Puntuaci6 final
A2secure 43,38
Plexus 41,50
PWC 40,29
UTE Sothis-Inycom 37,50
Telefénica 36,63
KPMG 31,65
Wise 17,25

Barcelona, signat digitalment.
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